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Resumo: Diante das oportunidades e dos riscos oriundos do uso
crescente da Inteligéncia Artificial, a Unido Europeia vem desenvol-
vendo medidas e documentos legais para regular o desenvolvimento
e uso deste tipo de tecnologia, tendo como objetivo incentivar suas
vantagens e a0 mesmo tempo tutelar os riscos inerentes. Como resul-
tado desses esforgos, foi apresentada a Proposta de Regulamento do
Parlamento Europeu e do Conselho que estabelece regras harmoniza-
das em matéria de inteligéncia artificial e cria um quadro normativo
bésico relativo & governagio, a supervisio e a responsabilidade. Para
consolidar uma abordagem equilibrada que garanta uma gestdo efi-
ciente do risco sem prejudicar a inovagio, a Proposta de Regulamento
da Unido Europeia sobre inteligéncia artificial classifica os sistemas de
IA em niveis de risco e correlaciona deveres de comportamento espe-
cificos e proporcionais a cada tipo. Além disso, também estabelece um
conjunto de regras harmonizadas para o desenvolvimento, a colocag¢io
no mercado e a utilizagao de sistemas de IA na UE, e cria requisitos
essenciais e obrigatdrios para cada tipo de sistema, com foco na trans-
paréncia e prestagio de informagdes. Neste contexto, o objetivo deste
estudo ¢é analisar a Proposta de Regulamento sobre inteligéncia artifi-
cial, e visa examinar os critérios de classificagio dos sistemas de IA, as
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relagoes regulatdrias que serdo instituidas pela legislagio na Europa e
os deveres de comportamento previstos para mitigar os riscos inerentes
aos sistemas de [A.

Palavras-chave: Inteligéncia artificial, regulacio, proposta de regu-
lamento, certificagao algoritmica.

1. Introdugao

A Inteligéncia Artificial (IA) j4 é uma das tecnologias mais trans-
formadoras do século XXI e vem sendo cada vez mais presente no
nosso dia a dia, muitas vezes de forma impercetivel, seja indicando o
melhor caminho no GPS, fazendo uma gestao otimizada da bateria de
dispositivos eletrénicos, identificando emails como spam, ou mesmo
recomendando contetidos online. Nos tltimos anos, o uso da inteli-
géncia artificial tem também trazido uma série de inovagoes bastante
disruptivas a exemplo dos assistentes virtuais como a Alexa ou a Siri,
dos sistemas de criagdo de imagens a partir de texto desenvolvidos por
empresas como Dall-E 2, Crayion e Midjourney, e dos Grandes Mo-
delos de Linguagem que baseiam o funcionamento de ChatBots como
o Bing da Microsoft, o Bard do Google e 0, ChatGPT da Open Al

Por suas capacidades de melhorar previsoes, otimizar as operagoes
¢ a afetacao de recursos de empresas e instituigoes e personalizar o for-
necimento de servigos, o uso da inteligéncia artificial j4 tem mostrado
que pode contribuir para diversos resultados benéficos para a socie-
dade e para a economia. Ocorre, porém, que as mesmas habilidades e
capacidades técnicas que vém sendo decisivos para diversos beneficios
sociais e econdémicos tém também demonstrado diversos riscos que
representam ameagas a satide, a seguranca e aos direitos fundamentais
das pessoas.

Tendo como foco incentivar e maximizar as vantagens que a in-
teligéncia artificial pode trazer para a sociedade e, simultaneamente,
tutelar os riscos inerentes que esta familia de tecnologias pode trazer,
a Unido Europeia vem desenvolvendo uma série de medidas e docu-
mentos legais para regular o desenvolvimento e o uso de sistemas de
inteligéncia artificial em ambito europeu. Levando em consideracio
a velocidade recente da evolu¢io desta tecnologia e os possiveis desa-
fios sociais dai decorrentes, a UE estd empenhada em alcangar uma
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abordagem equilibrada que permita garantir uma gestao eficiente do
risco de sistemas de inteligéncia artificial sem prejudicar a inovagao.
Como fruto destes esforcos, foi apresentada pela Comissao Europeia e
pelo Parlamento Europeu a Proposta de Regulamento que estabelece
regras harmonizadas em matéria de inteligéncia artificial.

O presente trabalho tem como objeto de estudo a Proposta de Re-
gulamento sobre a inteligéncia artificial, tendo-se como objetivo anali-
sar os critérios de classificagdo de sistemas de inteligéncia artificial, as
relagbes regulatérias que serdo criadas por esta legislacio em dmbito
europeu e, finalmente, os deveres de comportamento obrigatérios que
os sistemas de inteligéncia artificial deverao adotar para tutelar os seus
riscos inerentes.

2. Classificagao de sistemas de Inteligéncia Artificial

A Proposta de Regulamento insere-se em um contexto amplo de re-
gulagio da Inteligéncia Artificial em Ambito Europeu, iniciada ainda
em 2018 com a Comunicagio da Comissao Europeia Inteligéncia Arti-
ficial para a Europa (Estratégia IA) e aprofundada gradualmente em di-
versos outros documentos como o Plano coordenado para o desenvolvi-
mento e utilizagdo da inteligéncia artificial «Made in Europe» (publicado
inicialmente em 2019 e posteriormente revisado em 2021), as Orien-
tagoes Eticas para uma IA de Confianca do grupo de Peritos de Alto Ni-
vel sobre a Inteligéncia Artificial (2019), a Comunicacio Aumentar a
Confranga numa Inteligéncia Artificial Centrada no Ser Humano (2019)
e o Livro Branco sobre a Inteligéncia Artificial: uma abordagem europeia
virada para a exceléncia e a confranga (2020), entre outros.

Como reflexo e consolidagio dos principios e objetivos delineados
nos documentos anteriores, a Proposta de Regulamento aborda a ne-
cessidade de garantir um arcabouco ético e juridico apropriado para
o desenvolvimento da inteligéncia artificial! através da criagio um

! Enquanto, por exemplo, a Comunicacio Estratégia IA, de 2018, prevé a ga-
rantia de um quadro ético e juridico apropriado baseado nos valores da Unido e em
consonincia com a Carta dos Direitos Fundamentais da Unio Europeia como um
dos 3 pilares bases da abordagem europeia a inteligéncia artificial (os outros dois pi-
lares sao (i) reforcar a capacidade tecnolégica e industrial da UE e a aceitagdo da IA
em toda a economia e (ii) preparar a sociedade para as mudangas socioecondémicas
decorrentes da [A); em suas Orientacoes Eticas para uma IA de Confian¢a, o grupo
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quadro normativo bdsico relativo 4 governagao, a supervisio e a res-
ponsabilidade em sistemas de inteligéncia artificial. Seguindo de perto
a abordagem europeia centrada no binémio exceléncia e confianga e
no duplo objetivo de promover da ado¢ao da IA enquanto simultanea-
mente aborda os seus riscos inerentes, delineada no Livro Branco que
cria as bases da regulagao europeia sobre 1A, a Proposta de Regulamento
apresenta um quadro regulamentar horizontal, equilibrado e propor-
cionado baseado em quatro objetivos especificos, nomeadamente:
* Garantir que os sistemas de IA colocados no mercado da Uniio
e utilizados sejam seguros e respeitem a legislagao em vigor em
matéria de direitos fundamentais e valores da Unido
* Garantir a seguranca juridica para facilitar os investimentos e a
inovacao no dominio da IA
e Melhorar a governagao e a aplicagdo efetiva da legislacio em
vigor em matéria de direitos fundamentais e dos requisitos de
seguranca aplicdveis aos sistemas de 1A
e Facilitar o desenvolvimento de um mercado tnico para as apli-
cagoes de IA legitimas, seguras e de confianca e evitar a fragmen-
tacao do mercado.

Para alcancar estes objetivos de forma eficaz e gerir os riscos ine-
rentes aos sistemas de inteligéncia artificial, a Proposta de Regulamento
estabelece regras harmonizadas para o desenvolvimento, a colocacio
no mercado e a utiliza¢do de sistemas de IA na Unido Europeia, o
que ¢ feito através da criagio de requisitos essenciais e obrigatdrios
para determinados tipos de sistemas de IA e além de deveres de com-
portamento relacionados a transparéncia e a prestagao de informacgoes
por parte de fornecedores (art. 16), fabricantes (art. 24), importadores
(art. 26) e distribuidores (art. 27) de produtos e servigos que utilizem
algoritmos de inteligéncia artificial. Conforme previsto na Proposta de

de Peritos de Alto Nivel sobre a Inteligéncia Artificial identifica a necessidade de ser
Legal, cumprindo toda a legislagao e regulamentacio apliciveis como uma das 3 com-
ponentes essenciais para uma IA de confianga (as outras duas componentes sio (i) ser
Etica, garantindo a observéncia de principios e valores éticos, e (ii) ser Sélida, tanto do
ponto de vista técnico como do ponto de vista social, uma vez que, mesmo com boas
intengoes, os sistemas de IA podem causar danos nao intencionais). De outro lado, o
Livro Branco ressalta a importincia da existéncia de um quadro regulamentar claro e
adaptado as caracteristicas especificas da inteligéncia artificial, principalmente a sua
capacidade de aprendizagem automadtica ¢ a sua autonomia deciséria.
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Regulamento, toda esta estrutura serd supervisionada por mecanismos
nacionais e europeus de avaliacio de conformidade e acompanhamen-
to de sistemas de inteligéncia artificial.

Consolidando a abordagem europeia centrada no binémio exce-
léncia e confianga descrita no Livro Branco, a Proposta de Regulamento
destaca a importincia de o quadro regulamentar aplicado ao dominio
da inteligéncia artificial ser eficaz na gestao dos riscos, mas sem ser de-
masiadamente prescritivo a ponto de inviabilizar a pesquisa e a inova-
¢a0 e também sem criar um encargo desproporcionado principalmente
para pequenas e médias empresas?. Como forma de criar uma inter-
vencao juridica equilibrada e proporcional, a Proposta de Regulamento
propée um quadro juridico que ¢ simultaneamente sélido, centrado
em uma abordagem baseada no risco, que classifica os sistemas de in-
teligéncia artificial a partir dos niveis de risco criados pelos sistemas
e prevé uma intervengao juridica as situagoes concretas em que existe
um motivo de preocupagao justificado presente ou razoavelmente an-
tecipado num futuro préximo, e simultaneamente flexivel, incluindo
mecanismos que permitam a sua adapta¢io dinimica 4 medida que a
tecnologia evolui e surgem novas situagdes preocupantes.

Neste contexto, para além de excluir expressamente a sua aplica-
a0 aos sistemas de IA desenvolvidos ou utilizados exclusivamente para
fins militares (art. 2.2, n. 3), a Proposta de Regulamento distingue os
sistemas de inteligéncia artificial em quatro categorias diferentes de
risco, correlacionando deveres de comportamento especificos e pro-
porcionais a cada tipo, nomeadamente: riscos inaceitdveis (Titulo 1),
que sdo préticas proibidas em territério europeu; riscos limitados (Ti-
tulo IV), para os quais existem deveres de informagao e transparéncia
para com consumidores; 7iscos minimos (Titulo IX), para os quais nao

2 Conforme descrito no Livro Branco “por uma questio de principio, o novo
quadro regulamentar para a IA deve ser eficaz para atingir os seus objetivos, mas nio
excessivamente prescritivo, de forma a nio criar um encargo desproporcionado, espe-
cialmente para as PME. Para atingir este equilibrio, a Comissao considera que deve
seguir uma abordagem baseada no risco”. A Proposta de Regulamento também reflete
esta busca pelo equilibrio regulatério, estabelecendo em sua exposicao de motivos que
“a presente proposta apresenta uma abordagem regulamentar horizontal equilibrada
e proporcionada ao dominio da inteligéncia artificial, que se limita aos requisitos
minimos necessrios para dar resposta aos riscos e aos problemas associados a A, sem
restringir ou prejudicar indevidamente a evolucio tecnoldgica ou aumentar despro-
porcionalmente o custo de colocagio no mercado das solugoes de IA”.
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existem deveres e obrigagdes especificos; e, finalmente, 7iscos elevados
(Titulo I1I), foco principal da Proposta de Regulamento para os quais,
por ameacarem direitos fundamentais e a seguranca, sio previstas uma
série de requisitos relacionados a qualidade dos dados, 2 documentagao
e a rastreabilidade, a transparéncia, & supervisao humana, a exatidio e
a solidez.

3. Sistemas de inteligéncia artificial com riscos inaceitdveis

O primeiro tipo de risco identificado pela Proposta de Regulamento
sao os chamados riscos inaceitdveis (Titulo 11, art. 5.°), que englobam
préticas que a Comissdo entende que devem ser proibidas por serem
particularmente prejudiciais 2 populagio por violarem os valores da
Unido Europeia como a dignidade humana, a liberdade, a igualdade, a
democracia e o Estado de direito, bem como direitos fundamentais da
Unifo, incluindo o direito 4 nao discriminagio, a protegao de dados
pessoais e a privacidade, e os direitos das criangas. Neste ponto, a Pro-
posta de Regulamento tem como foco quatro tipos de prdtica, das quais
duas relacionadas a manipulagiao da populagao com o potencial para
causar danos fisicos ou psicolégicos a pessoa manipulada ou a terceiros,
uma relacionada a avaliagdo e a classificacio de pessoas para uso geral
por parte das autoridades publicas e, por fim, uma prdtica relacionada
a identificagao biométrica a distAncia em «tempo real» em espagos aces-
siveis ao publico para efeitos de manuten¢io da ordem publica.

Quanto ao uso de sistemas de inteligéncia artificial para praticas
manipuladoras, exploratérias e de controlo social, por entender que
algoritmos concebidos para distorcer o comportamento humano des-
respeitam os valores da Unido, a Proposta de Regulamento proibe a co-
locagio no mercado ou em servico e a utilizacdo de sistemas de TA
(i) baseados em técnicas subliminares que contornem a consciéncia
das pessoas para distorcer substancialmente o seu comportamento (art.
5.2, n. 1, al. a)), bem como algoritmos (ii) que explorem vulnerabili-
dades de grupos especificos de pessoas associadas a sua idade ou de-
ficiéncia fisica ou mental, a fim de distorcer substancialmente o seu
comportamento (art. 5.°, n. 1, al. b)).

Em segundo lugar, a Proposta de Regulamento proibe o uso, por
parte de autoridades publicas, de sistemas de classifica¢io social que
avaliam ou classificam a credibilidade de pessoas singulares com base
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no seu comportamento social em diversos contextos ou com base em
caracteristicas de personalidade ou pessoais, conhecidas ou previsi-
veis (art. 5.°, n. 1, al. ¢)). Esta proibi¢ao decorre do entendimento da
Comissao de que este tipo de sistema pode criar resultados discrimina-
térios, levar a tratamentos prejudiciais, desfavordveis, injustificados ou
desproporcionados de pessoas singulares ou grupos sociais ou mesmo
levar 4 exclusao de grupos inteiros de pessoas, principalmente quando
a classificagao social obtida por meio desses sistemas for aplicada em
contextos sociais nao relacionados com o contexto nos quais os dados
foram originalmente gerados ou recolhidos (Considerando 17).

A Ultima prdtica de inteligéncia artificial proibida pela Proposta de
Regulamento relaciona-se ao uso de sistemas de identificagao biométrica
de pessoas singulares a distincia que, na defini¢ao adotada no artigo 3.°,
n. 36, pode ser compreendido como “um sistema de A concebido para
identificar pessoas singulares a distAncia por meio da comparacio dos
dados biométricos de uma pessoa com os dados biométricos contidos
numa base de dados de referéncia, sem que o utilizador do sistema de
IA saiba antecipadamente se a pessoa em causa estard presente ¢ pode
ser identificada”. Diferentemente das proibicoes anteriores, a vedagao
trazida no artigo 5.°, n. 1, al. d) da Proposta de Regulamento, nao esta
relacionada ao sistema de inteligéncia artificial em si mesmo, mas a for-
ma como este tipo de sistema pode vir a ser utilizado, motivo pelo qual
a proibig¢ao estd relacionada a verificagao simultdnea de trés elementares
normativas principais: que a identificagio biométrica a distincia scja
feita «em tempo real», realizada em espacos acessiveis ao ptblico e com
o propésito especifico de realizar a manutencio da ordem publica.

Com rela¢io ao primeiro elemento, a Proposta de Regulamento
diferencia a identificagdo biométrica a distdncia «em tempo real» e
«em diferido»? descrevendo a primeira forma como “a utilizacio «ao
vivo» ou «quase ao vivo» de materiais, como videos, criados por uma
cAmara ou outro dispositivo com uma funcionalidade semelhante”

3 Em contraste, o artigo 3.°, n. 37 define os sistemas de identificagio biométrica
a distAncia em diferido como “um sistema de identificagio biométrica a distdncia que
nio seja um sistema de identificacdo biométrica a distincia em «tempo real»”. De ou-
tro lado, porém, o considerando 8 esclarece que “no caso dos sistemas «em diferido»,
os dados biométricos jd foram recolhidos e a comparagao e a identifica¢ao ocorrem
apenas apés um atraso significativo. Estes sistemas utilizam materiais, tais como ima-
gens ou videos, criados por cAmaras de televisio em circuito fechado ou dispositivos
privados antes de o sistema ser utilizado relativamente as pessoas singulares em causa”.
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(Considerando n.° 8), ou como a recolha de dados biométricos, a
comparagio com uma base de dados de referéncia e a identificagao de
pessoas singulares sem atraso significativo, de forma imediata ou quase
imediata, ou em todo o caso, sem um atraso signiﬁcativo (art. 3.0,
n. 36). Diante da importincia desta elementar normativa, o texto legal
ainda inclui a previsao expressa de que “[p]ara evitar que as regras se-
jam contornadas, tal inclui nao apenas a identificacio instantinea, mas
também a identifica¢io com ligeiro atraso”.

A delimitagio da proibigao aos espagos acessiveis ao publico — de-
finido pelo artigo 3.2, n. 39) como “qualquer espago fisico aberto ao
publico, independentemente da eventual aplicacio de condicoes de
acesso especificas” — estd relacionada nio apenas a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais mas,
principalmente, a gestao dos riscos inerentes a utiliza¢ao de sistemas de
identificacdo biométrica de pessoas singulares. Isto porque a Comissio
Europeia entende que a utiliza¢io deste tipo de sistema “¢é considerada
particularmente intrusiva para os direitos e as liberdades das pessoas
em causa, visto que pode afetar a vida privada de uma grande parte
da popula¢io, dar origem a uma sensacio de vigilincia constante e
dissuadir indiretamente o exercicio da liberdade de reuniio e de outros
direitos fundamentais” (Considerando 19). Além disso, a Comissiao
também ressalta que existem riscos acrescidos para os direitos e as liber-
dades das pessoas decorrentes do impacto imediato e das oportunida-
des limitadas para a realizagio de controlos adicionais ou corre¢oes da
utilizagao desses sistemas que funcionam «em tempo real».

Finalmente, a Gltima elementar normativa que interessa a esta proi-
bigao estd relacionada ao contexto em que os sistemas de identificagao
biométrica a distancia sdo aplicados, isto é, para efeitos de manutengao
da ordem publica o que é compreendido como “atividades realizadas
por autoridades policiais para efeitos de prevengao, investigagao, de-
tegdo ou repressio de infragdes penais ou execu¢io de sangoes penais,
incluindo a prote¢ao contra ameagcas a seguranca publica e a prevencao
das mesmas” (art. 3.2, n. 41). Esta elementar ¢ relevante uma vez que
¢ precisamente no contexto da manuten¢io da ordem publica que a
Proposta de Regulamento descreve trés situagoes de exce¢io em que a
utilizagio de sistemas de identificagio biométrica de pessoas singula-
res A distAncia em tempo real é permitida, nomeadamente, a procu-
ra e investigacio seletiva de potenciais vitimas especificas de crimes,
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principalmente criangas desaparecidas; a preven¢ao de uma ameaga
especifica, substancial e iminente 4 vida ou a seguranga fisica de pes-
soas singulares ou de um ataque terrorista; e, finalmente, a detegio,
localizagao, identificagao ou instauragio de acdes penais relativamente
a infratores ou suspeitos de infragdes penais a que se refere a Decisao-
~Quadro 2002/584/JAI do Conselho?, desde que tal infragio seja pu-
nivel no Estado-Membro em causa com pena ou medida de seguranga
privativas de liberdade de dura¢io méxima nao inferior a trés anos e tal
como definidas pela legislagiao desse Estado-Membro.

Muito embora estas trés excecoes sejam permitidas, uma vez que
a Comissao entende que sdo situagoes em que a utilizagdo de siste-
mas de identificagio biométrica de pessoas singulares a distincia em
tempo real é estritamente necessdria por motivos de interesse publico
importante e cuja importincia prevalece sobre os seus riscos ineren-
tes, a Proposta de Regulamento condiciona esta utilizagao a autoriza-
¢ao expressa e especifica de uma autoridade judicidria competente ou
de uma autoridade administrativa independente. Ainda assim, apesar
desta exigéncia de autoriza¢do jurisdicional prévia, a Proposta de Regu-
lamento também prevé a possibilidade da apresenta¢io de um pedido
durante o uso do sistema ou logo apés, desde que haja uma situagao de
emergéncia devidamente justificada, “ou seja, quando a necessidade de
utilizar os sistemas em causa torna efetiva e objetivamente impossivel
obter uma autorizagao antes de iniciar essa utilizacio” (Considerando

4 As infragdes em questdo sdo as seguintes: participagio numa organizagio cri-
minosa; terrorismo; trafico de seres humanos; exploracio sexual de criangas e pedo-
pornografia; trfico ilicito de estupefacientes e de substincias psicotrépicas; trifico
ilicito de armas, munigoes e explosivos; corrupgio; fraude, incluindo a fraude lesiva
dos interesses financeiros das Comunidades Europeias na acegao da convencio de
26 de julho de 1995, relativa a prote¢ao dos interesses financeiros das Comunidades
Europeias; branqueamento dos produtos do crime; falsificagio de moeda, incluindo a
contrafa¢io do euro; cibercriminalidade; crimes contra o ambiente, incluindo o tréfi-
co ilicito de espécies animais ameacgadas e de espécies e esséncias vegetais ameagadas;
auxilio a entrada e 2 permanéncia irregulares; homicidio voluntdrio, ofensas corporais
graves; trafico ilicito de 6rgaos e de tecidos humanos; rapto, sequestro e tomada de
reféns; racismo e xenofobia; roubo organizado ou & mao armada; tréfico de bens cul-
turais incluindo antiguidades e obras de arte; burla; extorsao de protecao e extorsao;
contrafagdo e piratagem de produtos; falsificagio de documentos administrativos e
respetivo trifico; falsificacio de meios de pagamento; trafico ilicito de substancias
hormonais e outros fatores de crescimento; trafico ilicito de materiais nucleares e ra-
dioativos; tréfico de veiculos roubados; violagao; fogo-posto; crimes abrangidos pela
jurisdi¢do do Tribunal Penal Internacional; desvio de avido ou navio; sabotagem.
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21). Ainda assim, segundo previsao do texto legal, o uso dos sistemas
de identificacao biométrica em situagdes de emergéncia deve limitar-se
a0 minimo absolutamente necessério e a autoridade policial deve obter
uma autorizagio o quanto antes, apresentando as razdes para nao ter
efetuado o pedido mais cedo.

4. Sistemas de inteligéncia artificial de risco limitado e de risco
minimo

Entre os sistemas de inteligéncia artificial cuja utilizagao ¢ permiti-
da em Ambito Europeu, a Proposta de Regulamento identifica em seu ar-
tigo 52.° (Titulo IV) trés tipos de sistemas de IA que geram riscos limi-
tados para os quais sio previstas regras de transparéncia harmonizadas
que criam deveres de prestagio de informagoes para seus usudrios, de
forma a garantir que as pessoas possam tomar decisdes informadas ou
distanciar-se de determinadas situa¢oes — o que inclui a obrigagao de
que essas informagoes e notificagdes devem ser fornecidas em formatos
acessiveis a pessoas com deficiéncia. Em especifico, estas obrigacoes de
transparéncia sdo aplicdveis a (i) sistemas auténomos que interagem
com pessoas singulares (art. 52.°, n. 1), (ii) sistemas de reconhecimen-
to de emogoes ou de categorizagio biométrica (art. 52.°, n. 2), e (iii)
sistemas de gera¢ao ou manipulagao de conteudo (art. 52.°, n. 3).

Inicialmente, por entender que sistemas autbnomos que interagem
com pessoas singulares e sistemas de criagio e manipula¢io de contet-
do “podem representar riscos especificos de usurpagao de identidade ou
fraude” (Considerando 70), a Proposta de Regulamento cria obrigacoes
de transparéncia especificas. Assim, em primeiro lugar, fornecedores de
sistemas de IA destinados a interagir com seres humanos tém o dever
de garantir que este tipo de algoritmo seja concebido e desenvolvido
de maneira a que as pessoas sejam informadas de que estdo a interagir
com um sistema de IA e nao com outro ser humano, salvo quando as
circunstincias e o contexto de utilizacado do algoritmo revelem esta
interacio automatizada de forma ébvia® (art. 52.°, n. 1).

> Cumpre salientar que a Proposta de Regulamento prevé uma segunda excecio
estabelecendo que “esta obrigacio nio se aplica a sistemas de IA legalmente autoriza-
dos para detetar, prevenir, investigar e reprimir infracdes penais, salvo se esses sistemas
estiverem disponiveis ao pablico para denunciar uma infragio penal”.
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Em segundo lugar, utilizadores que recorram a sistemas de inteli-
géncia artificial para gerar ou manipular contetddos de imagem, dudio
ou video que sejam consideravelmente semelhantes a contetidos au-
ténticos — ou seja, que sejam consideravelmente semelhantes a pessoas,
locais ou acontecimentos reais e que, falsamente, parecam ser autén-
ticos a outrem, as chamadas «falsificagdes profundas» — tém o dever
de informar aos usudrios que o contetido em questdo foi gerado ou
manipulado artificialmente (art. 52.°, n. 3). O texto legislativo prevé
como exce¢io a estas obrigacoes de transparéncia a utilizacdo destes
sistemas para fins legitimos, descrevendo duas situagoes especificas: a
sua utilizagao no contexto da manuten¢io da ordem publica e em casos
de liberdade de expressao.

Finalmente, os deveres de transparéncia e informagao sao também
aplicdveis a utilizadores de sistemas de inteligéncia artificial de reco-
nhecimento de emogoes e de categorizagao biométrica de pessoas sin-
gulares (art. 52.°, n. 2). Assim, ainda como forma de garantir que as
pessoas possam tomar decisoes informadas ou mesmo distanciar-se de
determinadas situagdes, existe uma obrigagdo de informagio aos usud-
rios quando as suas emogbes ou caracteristicas sao reconhecidas por
meios automatizados ou quando estdo sujeitas a avalia¢io e associa¢io
com categorias (sociais) com base em dados biométricos. Aqui, a Ginica
exce¢do em que esta obrigagio nao se aplica relaciona-se a utilizagao de
sistemas de IA usados para categorizacio biométrica que sejam legal-
mente autorizados para detetar, prevenir e investigar infracoes penais.

Relativamente aos deveres de transparéncia dos sistemas de inte-
ligéncia artificial de risco limitado, ¢ interessante notar que enquan-
to os deveres de comportamento relacionados aos sistemas de reco-
nhecimento de emogoes e categorizagio biométrica e aos sistemas de
manipulagio de contetdo aplicam-se aos seus wtilizadores — que na
ace¢ao do artigo 3.°, n. 4, compreende “uma pessoa singular ou cole-
tiva, autoridade publica, agéncia ou outro organismo que utilize, sob
a sua autoridade, um sistema de IA, salvo se o sistema de IA for utili-
zado no ambito de uma atividade pessoal de cardter niao profissional”
— as obrigagoes de informagio relacionadas aos sistemas automdticos
de intera¢io (ou chatbots) aplicam-se aos fornecedores, compreendidos
como “uma pessoa singular ou coletiva, autoridade publica, agéncia ou
outro organismo que desenvolva um sistema de IA ou que tenha um
sistema de TA desenvolvido com vista a sua colocagio no mercado ou
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colocagao em servigo sob o seu préprio nome ou marca, a titulo one-
roso ou gratuito” (art. 3.°, n. 2).

Relativamente aos sistemas de inteligéncia artificial de risco mi-
nimo, a Proposta de Regulamento nio menciona este tipo de sistema
diretamente, motivo pelo qual eles sdo identificados de forma subsidia-
ria por nao estarem em nenhuma das classificagdes anteriores. Muito
embora para este tipo de sistema nio existam obrigagoes legais aplici-
veis ou deveres de comportamento especificos, por for¢a do Titulo IX
da Proposta de Regulamento a Comissao Europeia encoraja e facilita a
adogao de c6digos de conduta voluntdrios por todos os sistemas de in-
teligéncia artificial utilizados na Uniao Europeia, independentemente
dos deveres de comportamento especificos correlacionados a cada tipo
de risco.

5. Sistemas de inteligéncia artificial de risco elevado

Para além das obrigagoes de transparéncia e informagao relaciona-
das a sistemas de risco limitado, a Proposta de Regulamento cria também
um conjunto de requisitos horizontais obrigatérios que garantam uma
A de confianca, procedimentos de avaliagio de conformidade antes
da sua colocagio no mercado e obrigacdes previsiveis, proporcionadas
e claras para garantir a seguranga e o respeito da legislagio em vigor.
Ainda como reflexo da abordagem baseada no risco e seguindo o ob-
jetivo de criar uma intervencio juridica equilibrada e proporcional,
a Proposta de Regulamento descreve estes deveres de comportamento
especificos como “estritamente necessdrios para atenuar os riscos” co-
locados pela inteligéncia artificial nos dominios da saide, segurancga e
direitos fundamentais, restringindo esta intervengao as situagoes con-
cretas em que existe um motivo de preocupagio justificado presente ou
razoavelmente antecipado num futuro préximo, naquilo que identifica
como sistemas de inteligéncia artificial de risco elevado (Capitulo TIT)C.

¢ Conforme descrito no Considerando 28: “a dimensio dos impactos adversos
causados pelo sistema de IA nos direitos fundamentais protegidos pela Carta é par-
ticularmente importante quando se classifica um sistema de IA como sendo de risco
elevado. Esses direitos incluem o direito 4 dignidade do ser humano, o respeito da
vida privada e familiar, a protecio de dados pessoais, a liberdade de expressao e de
informacio, a liberdade de reuniao e de associagao, a nao discriminacio, a defesa dos
consumidores, os direitos dos trabalhadores, os direitos das pessoas com deficiéncia, o



Supervisio, classificagio e certificagio dos sistemas de IA na Proposta de Regulamento sobre Inteligéncia Artificial ¢ 43

Reconhecendo que o condicionamento da introdugao de bens e
servigos no mercado europeu ao cumprimento de deveres especificos
implica restrigoes a liberdade de empresa e a liberdade das artes e das
ciéncias, em seu artigo 6.° (Titulo III, Capitulo 1) a Proposta de Regula-
mento delimita duas regras claras para a classificacio de um sistema de
inteligéncia artificial como sendo de risco elevado, especificamente: (i)
caso o sistema de IA destine-se a ser utilizado como componente de se-
guranca de um produto, ou seja ele mesmo um produto que j é objeto
de um procedimento de avalia¢io da conformidade por for¢a da legis-
lagao da Unido Europeia; e (ii) caso seja um sistema de IA auténomo
que, em funglo da sua finalidade prevista, represente um risco elevado
de danos para a satide e a seguranca ou de prejuizo para os direitos fun-
damentais das pessoas, tendo em conta a gravidade dos possiveis danos
¢ a probabilidade dessa ocorréncia, e se forem utilizados num conjunto
de dominios especificamente predefinidos no regulamento.

Primeiramente, com relagao aos sistemas de IA que constituem
componentes de seguranca ou sdo eles mesmos produtos ji objeto de
avaliacdo e certificagio, a aplicacio de deveres de comportamento e a
obrigatoriedade de certificagao para a seguranca dos consumidores tém
como foco garantir a integracao da regulacio da inteligéncia artificial
a legislacao de seguranga setorial em vigor, assegurando a coeréncia le-
gislativa, evitando duplicagdes e minimizando os encargos adicionais.
Assim sendo, tendo em consideracio a lista de produtos ja sujeitos a
certificagdo por forca da legislagao europeia setorial, descrita no Anexo
I da Proposta de Regulamento, tem-se que sao classificados como siste-
mas de IA de risco elevado os algoritmos utilizados como sistemas de
seguranc¢a dos seguintes produtos: mdquinas, brinquedos, ascensores,
aparelhos e sistemas de prote¢io destinados a ser utilizados em atmos-
feras potencialmente explosivas, equipamentos de rédio, equipamen-
tos sob pressio, equipamentos de embarcagdes de recreio, instalacoes
por cabo, aparelhos a gds, dispositivos médicos e dispositivos médicos
para diagndstico in vitro.

Na medida em que a Proposta de Regulamento esclarece que a classi-
ficagao deste tipo de sistema como de risco elevado tem como objetivo
“prevenir e atenuar devidamente os riscos de seguranga que possam ser

direito 2 agdo e a um tribunal imparcial, a presungao de inocéncia e o direito de defesa
¢ o direito a uma boa administraciao”.
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criados por um produto devido aos seus componentes digitais, incluin-
do sistemas de IA” (Considerando 28), como consequéncia da inte-
gracao da Proposta de Regulamento ao arcabougo legislativo europeu de
protecio aos consumidores, tem-se que a verificacio do cumprimento
dos requisitos aplicdveis aos sistemas de IA serd realizado no 4mbito do
chamado novo quadro legislativo (NQL), com a avaliagao e a certifica-
¢ao dos requisitos obrigatdrios descritos na Proposta de Regulamento em
conjunto com os mecanismos de conformidade e execugio ex ante ¢ ex
post aplicdveis aos produtos acima identificados’.

Relativamente ao segundo tipo de sistemas de inteligéncia artificial
classificado como de risco elevado, a Proposta de Regulamento esclarece
que esta classifica¢io é apropriada se, em func¢io da finalidade prevista,
os algoritmos “representarem um risco elevado de danos para a satde e
a seguranga ou de prejuizo para os direitos fundamentais das pessoas,
tendo em conta a gravidade dos possiveis danos e a probabilidade dessa
ocorréncia, e se forem utilizados num conjunto de dominios especifica-
mente predefinidos no regulamento” (Considerando 32). Desta forma,
em seu Anexo III, a Proposta de Regu/dmento traz uma lista exaustiva
com um numero limitado de sistemas de IA cujos riscos jd se mate-
rializaram ou sdo suscetiveis de se materializar num futuro préximo,
incluidos em um dos seguintes dominios®: identificagio biométrica e
caracterizagio de pessoas singulares a distdncia em tempo real ou em
diferido, nas excegbes autorizadas; gestao e funcionamento de infraes-
truturas criticas, como transito rodovidrio e redes de abastecimento
de dgua, gis, aquecimento e eletricidade; educagio e formagio pro-
fissional; acesso a servigos privados e publicos essenciais; manutengio

7 Segundo descreve a Comissao “a principal diferenca é que os mecanismos de
ex ante e ex post asseguraro o cumprimento nio sé dos requisitos estabelecidos pela
legislagao setorial, mas também dos requisitos estabelecidos pelo presente regulamen-
.

8 Por forca do artigo 7.° da Proposta de Regulamento, a Comissao Europeia man-
tém poderes para adotar Atos Delegados (art. 73.°) para atualizar a lista do Anexo
111, aditando os sistemas de IA considerados de risco elevado, desde que preencham
cumulativamente 2 requisitos: que os sistemas de IA destinem-se a ser utilizados em
qualquer um dos dominios enumerados no anexo III, pontos 1 a 8 e que representem
um risco de danos para a satde e a seguranca ou um risco de impacto adverso nos
direitos fundamentais que, em termos de gravidade e probabilidade de ocorréncia,
¢ equivalente ou superior ao risco de danos ou impacto adverso representado pelos
sistemas de IA de risco elevado jd referidos no anexo I1I.
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da ordem publica; gestao de migracio, asilo e controlo de fronteiras; e
administragao da justica e processos democraticos.

Com relagio aos sistemas de IA concebidos para a identificagao
biométrica a distAncia de pessoas singulares, a Comissao esclarece que
este tipo de sistema deve ser considerado de risco elevado na medida
em que pode conduzir a resultados enviesados e ter efeitos discrimi-
natérios, particularmente no que diz respeito a idade, a etnia, ao sexo
ou a deficiéncias das pessoas. Assim, tendo em consideragao seus ris-
cos inerentes, os sistemas de identificacio biométrica, tanto em sua
forma «em tempo real» quanto «em diferido», devem estar sujeitos a
requisitos especificos relativos as capacidades de registo e a supervisio
humana (Considerando 33). Alids, o cuidado da Comissao com este
tipo de sistema ¢é tal que os sistemas de identificacao biométrica de
pessoas ¢ o unico tipo de sistema de inteligéncia artificial de risco ele-
vado cuja avaliagio de conformidade nao poderd ser feita pelo préprio
fornecedor, sendo obrigatoriamente necessiria a participagdo de um
organismo notificado (Considerando 64).

De outro lado, a utilizagio de sistemas de IA na gesto e funciona-
mento de infraestruturas criticas como componentes de segurang¢a no
controlo do trifego rodovidrio e das redes de abastecimento de dgua,
gds, aquecimento e eletricidade, é tida como de risco elevado uma vez
que a Comissio entende que uma falha ou anomalia nestes sistemas
pode por em risco a vida e a satide das pessoas em larga escala e provo-
car perturbacoes substanciais das atividades sociais e econémicas nor-
mais (Considerando 34).

Outro dominio no qual sistemas de inteligéncia artificial s3o con-
siderados de risco elevado é o da educagao ou formagao profissional,
designadamente quando utilizados para determinar o acesso ou a afe-
tagao de pessoas a instituigoes de ensino e de formagao profissional ou
para avaliar testes que as pessoas realizam no 4mbito da sua educacao
ou como pré-condi¢io para a mesma. Aqui, a Comissio destaca no
Considerando 35 que o uso de sistemas de inteligéncia artificial pos-
sui um risco inerente uma vez que, caso sejam indevidamente conce-
bidos e utilizados, estes sistemas podem violar o direito a educagio
e a formacio, bem como o direito a nao ser alvo de discriminacao e
de perpetuacio de padroes histéricos de discriminagio, o que possui
importincia central para a sociedade na medida em que este tipo de
viola¢io influencia diretamente o percurso académico e profissional
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das pessoas e, por consequéncia, a sua capacidade de garantir a prépria
subsisténcia.

Refletindo e complementando a tutela anterior da capacidade de
subsisténcia dos trabalhadores da Uniao Europeia, também sao consi-
derados de risco elevado os sistemas de inteligéncia artificial aplicados
ao dominio do emprego, da gestio de trabalhadores e de acesso ao
emprego por conta prépria. Na medida em que a utilizacio de sistemas
de IA como assistente decisério pode levar recrutadores, empregadores
e gestores de recursos humanos a decisées erradas ou enviesadas que
perpetuam padrées histéricos de discriminagao (por exemplo, contra
as mulheres, certos grupos etdrios, pessoas com deficiéncia ou pessoas
de uma determinada origem racial ou étnica ou orientagdo sexual), a
Proposta de Regulamento procura gerir o uso da inteligéncia artificial em
dois Ambitos principais de relagoes trabalhistas: a sele¢io e recrutamen-
to de novos trabalhadores, designadamente para divulgaciao de vagas,
aplicagdes de triagem ou filtragem de curriculos, e avaliagao de candi-
datos; e na avaliagao de desempenho durante a vigéncia de relagoes de
trabalho, na tomada de decisdes sobre promogées ou despedimentos,
sobre a repartigao de tarefas e, por fim, no controlo e avaliagio do de-
sempenho e do comportamento dos trabalhadores (Considerando 36).

Também sob a perspetiva de evitar a ocorréncia de discriminagao
de pessoas ou grupos, evitar a criacdo de impactos discriminatérios e
impedir a perpetuacio de padrées histéricos de discriminacio em ra-
730 da origem étnica ou racial, deficiéncia, idade ou orienta¢io sexual,
ou criar novas formas de impactos discriminatérios, sio classificados
como sendo de risco elevado os sistemas de inteligéncia artificial uti-
lizados para gerir o acesso a determinados servigos e prestagoes essen-
ciais, tanto de cariz privado quanto publico, e o usufruto dos mesmos.
Segundo destaca a Comissao (Considerando 37), a classificacio destes
sistemas como sendo de risco elevado decorre do impacto potencial
que sistemas discriminatérios podem trazer para as pessoas e da impor-
tincia dos servicos publicos e privados para que as pessoas participem
plenamente na sociedade ou melhorem o seu nivel de vida.

No ambito dos servicos privados, o foco da Proposta de Regula-
mento é o acesso da popula¢io ao setor financeiro e a possibilidade das
pessoas de terem acesso a recursos financeiros ou a servigos essenciais,
como o alojamento, a eletricidade e os servigos de telecomunicagoes,
motivo pelo qual sao considerados de risco elevado os sistemas de A
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concebidos para avaliar a classificagao de crédito ou a capacidade de
endividamento de pessoas singulares’. De outro lado, relativamente 2
utilizagao de sistemas de IA para gerir o acesso aos servigos publicos,
ainda que reconheca a importancia de evitar a criagio de obstdculos
ao desenvolvimento e a utilizacdo de abordagens inovadoras na admi-
nistragao publica, a Proposta de Regulamento destaca a importancia dos
cuidados no desenvolvimento deste tipo de algoritmo, na medida em
que as pessoas singulares que se candidatam ou que recebem prestagoes
e servicos de assisténcia publica dependem dos mesmos e estio numa
posicao vulnerdvel face as autoridades competentes motivo pelo qual
os sistemas de IA podem ter um impacto significativo na subsisténcia
das pessoas e podem infringir os seus direitos fundamentais, como o
direito a prote¢io social, 2 nao discriminagao, a dignidade do ser hu-
mano ou a agao.

Por este motivo, sao considerados como de risco elevado nao
apenas os algoritmos concebidos para serem utilizados no envio ou
no estabelecimento de prioridades no envio de servicos de resposta a
emergéncias, incluindo bombeiros e assisténcia medica, mas também
os sistemas de IA concebidos para serem utilizados por autoridades
publicas ou em nome de autoridades publicas para avaliar a elegibili-
dade de pessoas singulares quanto a prestagdes e servigos puiblicos de
assisténcia, bem como para conceder, reduzir, revogar ou recuperar tais
prestages e servigos.

Ainda no 4mbito da administragao publica, outro tipo de sistema
considerado de risco elevado sao os algoritmos de inteligéncia artifi-
cial utilizados em ag6es das autoridades policiais para a manutengio
da ordem publica, contexto social particularmente sensivel por ser ca-
racterizado por um grau substancial de desequilibrio de poder e que
pode conduzir a vigilincia, detenc¢do ou privagio da liberdade de uma
pessoa singular, bem como ter outros impactos adversos nos direitos
fundamentais garantidos pela Carta. Neste ponto, a exatidao, a fiabi-
lidade e a transparéncia dos sistemas de inteligéncia artificial possuem

9 A tnica excegio aplicdvel sao sistemas de avaliagio de crédito desenvolvidos
e utilizados por fornecedores de pequena dimensio: “Tendo em conta a dimensao
bastante limitada do impacto e as alternativas disponiveis no mercado, ¢ apropriado
isentar os sistemas de IA utilizados para efeitos de avalia¢io da capacidade de endivi-
damento e de classificagdo de crédito que sejam colocados em servico por fornecedo-
res de pequena dimensio para utilizagio prépria” (Considerando 37).
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importincia central para evitar impactos adversos na sociedade, reter
a conflanga do publico e assegurar a responsabilidade e vias de recurso
eficazes, particularmente porque, primeiro, se nio for treinado com
dados de alta qualidade, nao cumprir os requisitos adequados em ter-
mos de exatiddo ou solidez ou nio tiver sido devidamente concebido e
testado antes de ser colocado no mercado ou em servico, o sistema de
IA pode destacar pessoas de uma forma discriminatéria ou incorreta
e injusta; e, segundo, o exercicio de importantes direitos fundamen-
tais processuais, como o direito 4 a¢do e a um tribunal imparcial, a
presuncio de inocéncia e o direito de defesa, pode ser prejudicado!®
(Considerando 28).

Assim, tendo em conta a natureza das atividades em causa e os
riscos associados as mesmas, serao considerados de risco elevado os sis-
temas de inteligéncia artificial concebidos para serem utilizados pelas
autoridades policiais (i) em avaliagoes individuais de riscos (tanto para
determinar o risco de uma pessoa singular cometer infracoes ou voltar
a cometer infracdes ou quanto para avaliar o risco para potenciais viti-
mas de infragdes penais), (ii) em instrumentos utilizados para detetar o
estado emocional de uma pessoa singular (como poligrafos ou instru-
mentos semelhantes), (iii) para detetar «falsificagées profundas», (iv)
para avaliar a fiabilidade dos elementos de prova em processos penais,
(v) para prever a ocorréncia ou a recorréncia de uma infragio penal real
ou potencial com base na defini¢ao de perfis de pessoas singulares ou
para avaliar os tragos de personalidade e as caracteristicas ou o compor-
tamento criminal passado de pessoas singulares ou grupos, e (vi) para a
defini¢do de perfis no decurso da dete¢ao, investigagao ou repressao de
infragbes penais, bem como para o estudo analitico de crimes relativos
a pessoas singulares.

O pentltimo dominio de sistema de inteligéncia artificial aplica-
-se igualmente & administra¢do publica, especificamente relacionado a

utilizagio na gestao da migracao, do asilo e do controlo de fronteiras'!.

10" Segundo prevé a Proposta de Regulamento, “os sistemas de 1A especificamente
concebidos para serem utilizados em processos administrativos por autoridades fiscais
e aduaneiras nao devem ser considerados sistemas de IA de risco elevado utilizados
por autoridades policiais para efeitos de prevengao, detegao, investigacao e repressao
de infragées penais” (Considerando 38).

T Para além de classificar este tipo de sistema de IA como de risco elevado, como
forma de assegurar a integragio da certificagao deste tipo de algoritmo 2 legislagao
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Segundo descreve a Comissao (Considerando 39), por tratar-se de um
ambito que afeta pessoas que, via de regra, encontram-se numa posicao
particularmente vulnerdvel e que dependem do resultado das agoes das
autoridades publicas competentes, a exatiddo, a natureza nao discrimi-
natdria e a transparéncia dos sistemas de IA utilizados nesses contextos
sa0 particularmente importantes para garantir o respeito dos direitos
fundamentais das pessoas em causa, nomeadamente os seus direitos a
livre circulagao, a ndo discriminagao, a prote¢io da vida privada e dos
dados pessoais, a prote¢do internacional e a uma boa administra¢io.
Com isso, sao considerados de risco elevado os sistemas de inteli-
géncia artificial utilizados neste dominio para detetar o estado emocio-
nal de uma pessoa singular (como poligrafos ou instrumentos simila-
res), para avaliar determinados riscos colocados pelas pessoas singulares
que entram no territério de um Estado-Membro ou pedem um visto
ou asilo; para verificar a autenticidade dos documentos apresentados
pelas pessoas singulares; para auxiliar as autoridades publicas compe-
tentes na andlise dos pedidos de asilo, de visto e de autorizacio de resi-
déncia e das queixas relacionadas, com o objetivo de estabelecer a ele-
gibilidade das pessoas singulares que requerem determinado estatuto.
Finalmente, o tltimo tipo de sistema de inteligéncia artificial con-
siderado de risco elevado sao aqueles aplicdveis a administragao da jus-
tica e aos processos democrdticos, ou seja, algoritmos concebidos para
auxiliar as autoridades judicidrias na investigagao e na interpretacio
de factos e do direito e na aplicagao da lei a um conjunto especifico
de factos. O foco central da Proposta de Regulamento esta associado ao
potencial de impacto negativo significativo que enviesamentos, erros
e opacidade de sistemas de IA podem trazer 4 democracia, ao Estado
de direito e as liberdades individuais, bem como ao direito a acio e a
um tribunal imparcial. Tendo em conta os riscos especificos que o tex-
to legislativo busca tutelar, sistemas de IA concebidos para atividades
administrativas puramente auxiliares que nao afetam a administragao
efetiva da justica em casos individuais (a exemplo da anonimizagao
ou a pseudonimizagio de decisoes judiciais, documentos ou dados,

setorial em vigor, a Proposta de Regulamento ainda determina que os sistemas de IA
aplicdveis no dominio da gestao da migracao, do asilo e do controlo das fronteiras
devem cumprir os requisitos processuais estabelecidos na Diretiva 2013/32/UE do
Parlamento Europeu e do Conselho, no Regulamento (CE) n.c 810/2009 do Parla-
mento Europeu ¢ do Conselho e noutra legislagao aplicdvel.
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comunicagoes entre pessoal, tarefas administrativas ou afetagao de re-
cursos) nio estdo abrangidas por esta classificacao.

6. Supervisao e certificagao de sistemas de inteligéncia artificial
de risco elevado

Tendo em conta os riscos potenciais a sociedade criados pelos
sistemas de inteligéncia artificial de risco elevado e como forma de
tutelar eventuais danos para a saude, a seguranca ou para os direitos
fundamentais das pessoas, a Proposta de Regulamento cria a obrigato-
riedade de que este tipo de sistema cumpra um conjunto de requisitos
obrigatérios horizontais para uma IA de confianga, que serao subse-
quentemente operacionalizados por via de normas técnicas harmoni-
zadas. Como forma de integrar a supervisio dos sistemas de inteligén-
cia artificial ao arcabouco legislativo da Unido Europeia de protecao
aos consumidores, de seguranca dos produtos e de garantia da livre
circulagio de produtos e servicos no mercado europeu, a Proposta de
Regulamento segue o modelo ja utilizado no ambito do nove quadro
legislativo (NQL), instituido para a avaliacao e certificacao de determi-
nados produtos, e cria dois tipos de relacoes regulatérias relacionados,
primeiro, a testagem, prestagao de informagoes ¢ documentagio antes
da colocagao de um sistema de A no mercado e, segundo, de controlo,
manuten¢do de registos e prestagio de informagoes sobre incidentes
graves ou anomalias no pds-comercializacio, durante todo o ciclo de
vida do algoritmo.

Primeiramente, como forma de assegurar um nivel elevado de fia-
bilidade dos sistemas de IA de risco elevado perante os consumidores
europeus, antes de serem colocados no mercado ou em servigo estes sis-
temas deverao passar por um procedimento de avaliacio de conformi-
dade (art. 19), que vai verificar o cumprimento de todos os requisitos
obrigatérios determinados pelo Capitulo 2, Titulo III, da Proposta de
Regulamento (Considerando 62). Conforme aponta a Comissao Euro-
peia, estas “obrigagdes relativas a testagem ex ante, a gestao de riscos e
a supervisao humana também facilitarao o respeito de outros direitos
fundamentais, gragas & minimiza¢ao do risco de decisoes assistidas por
IA erradas ou enviesadas em dominios criticos como a educacio e a
formacdo, o emprego, servigos essenciais, a manuten¢io da ordem pu-
blica e o sistema judicial”.
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Aqui, surge um trago caracteristico do sistema europeu: na busca
de criar uma intervencao juridica equilibrada e proporcional e como
forma de minimizar os encargos impostos aos desenvolvedores, espe-
cialmente no caso de pequenas e médias empresas, esta avaliacdo de
conformidade serd uma autoavaliagio realizada pelo fornecedor sob a
sua propria responsabilidade (Considerando 64), que vai consolidar o
cumprimento de todos os requisitos obrigatérios em uma documenta-
¢ao técnica (art. 11). Como jd se mencionou, a Proposta de Regulamento
prevé uma Unica excegdo aplicdvel aos sistemas de IA concebidos para
serem utilizados para a identificagio biométrica a distncia de pessoas
singulares, caso em que os sistemas deverao sempre ser certificados pe-
los chamados organismos notificados que verificarao o cumprimento
de todos os requisitos técnicos obrigatérios (Considerando 65).

Conforme explicitado no artigo 43.° da Proposta de Regulamento e
detalhado em seu Anexo VI, via de regra, a avaliacdo de conformidade
serd feita com base no controlo interno, sendo realizada pelo fornece-
dor uma autoavaliagio acerca do cumprimento de todos os requisitos
obrigatérios e das normas técnicas aplicdveis, posteriormente consoli-
dada em uma documentacio técnica que ficard a disposigio da autori-
dade de supervisio (os chamados organismos notificados) pelo prazo
de 10 anos (art. 50.°). Nesta documentac¢io técnica (art. 11.° e Anexo
IV), deverao ser disponibilizadas aos organismos notificados todas as
informagbes necessdrias para aferir a conformidade do sistema de IA

com esses requisitos, incluindo: uma descrigao geral do sistema'?

; uma
descri¢do pormenorizada dos elementos do sistema de IA e do respeti-

vo processo de desenvolvimento!?; informagées pormenorizadas sobre

12 Conforme descrito no Anexo IV, n. 1, neste ponto devem constar: a) A fina-
lidade prevista, a(s) pessoa(s) responsdveis pelo seu desenvolvimento, a data e a versao
do sistema; b) De que forma o sistema de IA interage ou pode ser utilizado para
interagir com hardware ou software que nao faga parte do préprio sistema de IA, se
for caso disso; ¢) As versdes do software ou firmware instalado e quaisquer requisitos
relacionados com a atualizacao das versoes; d) A descricio de todas as formas sob as
quais o sistema de IA é colocado no mercado ou colocado em servigo; e) A descrigio
do hardware no qual se pretende executar o sistema de IA; f) Se o sistema de IA for
um componente de produtos, fotografias ou ilustragoes que revelem as caracteristicas
externas, a marcacao e a disposi¢ao interna desses produtos; e g) Instrugoes de utiliza-
¢ao para o utilizador e, se for caso disso, instrugoes de instalagao.

13 Segundo pontua o Anexo IV, n. 2, neste ponto devem constar: a) Os mé-
todos utilizados e os passos dados com vista ao desenvolvimento do sistema de IA,
incluindo, se for caso disso, o recurso a sistemas ou ferramentas previamente treinados
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o acompanhamento, o funcionamento e o controlo do sistema de [A!4;
uma descricao pormenorizada do sistema de gestao de riscos; a descri-
¢a0 de todas as alteragoes introduzidas no sistema ao longo do seu ciclo

fornecidos por terceiros e de que forma estes foram utilizados, integrados ou modifi-
cados pelo fornecedor; b) As especificacoes de concegdo do sistema, designadamente
a légica geral do sistema de IA e dos algoritmos; as principais opgoes de concegio, no-
meadamente a l4gica subjacente e os pressupostos utilizados, também no respeitante
as pessoas ou grupos de pessoas em relagao as quais se pretende que o sistema seja uti-
lizado; as principais opgoes de classificagao; o que se pretende otimizar com o sistema
e a importincia dos diferentes pardmetros; as decisoes acerca de eventuais cedéncias
em relagio as solugdes técnicas adotadas para cumprir os requisitos definidos no titulo
II1, capitulo 2; ¢) A descri¢do da arquitetura do sistema, explicando de que forma os
componentes de soffware se incorporam ou enriquecem mutuamente € cOmo se inte-
gram no processamento global; os recursos computacionais utilizados para desenvol-
ver, treinar, testar e validar o sistema de [A; d) Se for caso disso, os requisitos de dados
em termos de folhas de dados que descrevam as metodologias e técnicas de treino e
os conjuntos de dados de treino utilizados, incluindo informagées sobre a provenién-
cia desses conjuntos de dados, o seu Ambito e as suas principais caracteristicas; de
que forma os dados foram obtidos e selecionados; procedimentos de rotulagem (por
exemplo, para aprendizagem supervisionada), metodologias de limpeza de dados (por
exemplo, detecio de valores atipicos); e) Andlise das medidas de supervisdio humana
necessdrias em conformidade com o artigo 14.0, incluindo uma anilise das solugoes
técnicas necessdrias para facilitar a interpretacio dos resultados dos sistemas de IA
pelos utilizadores, em conformidade com o artigo 13.0, n.o 3, alinea d); f) Se for
caso disso, uma descri¢do pormenorizada das alteragdes predeterminadas do sistema
de IA e do seu desempenho, juntamente com todas as informagoes pertinentes rela-
cionadas com as solugdes técnicas adotadas para assegurar a conformidade continua
do sistema de IA com os requisitos aplicdveis estabelecidos no titulo III, capitulo
2; g) Os procedimentos de validagio e teste aplicados, incluindo informagées sobre
os dados de validagao e teste utilizados e as principais caracteristicas desses dados; as
métricas utilizadas para aferir a exatidao, a solidez, a ciberseguranca e a conformidade
com outros requisitos aplicdveis estabelecidos no titulo III, capitulo 2, bem como
potenciais impactos discriminatdrios; registos dos testes e todos os relatérios de teste
datados e assinados pelas pessoas responsdveis, incluindo no respeitante as alteragoes
predeterminadas referidas na alinea f).

14 Especialmente no que diz respeito as suas capacidades e limitagdes de desem-
penho, incluindo os niveis de exatidio no tocante a pessoas ou grupos de pessoas
especificos em relacio as quais se pretende que o sistema seja utilizado e o nivel geral
esperado de exatiddo em relacdo a finalidade prevista; os resultados nao pretendidos
mas previsiveis e as fontes de riscos para a satide e a seguranca, os direitos fundamen-
tais e a protecdo contra a discriminacio atendendo a finalidade prevista do sistema
de IA; as medidas de supervisao humana necessdrias em conformidade com o artigo
14.0, incluindo as solugdes técnicas adotadas para facilitar a interpretacio dos resulta-
dos dos sistemas de IA pelos utilizadores; especificagoes relativas aos dados de entrada,
consoante apropriado (Anexo IV, n. 3).
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de vida; uma lista das normas técnicas aplicadas total ou parcialmente;
e uma descrigao pormenorizada do sistema existente para avaliar o de-
sempenho do algoritmo na fase de pés-comercializagio.

De outro lado, porém, quando nio for possivel ao fornecedor apli-
car total ou parcialmente normas harmonizadas desenvolvidas por or-
ganismos de normalizagao técnica ou quando estas normas nao tiverem
sido desenvolvidas, a avaliacio de conformidade devera ser baseada na
andlise do sistema de gestdo de qualidade e da documentagio técnica,
caso em que, seguindo o procedimento detalhado no Anexo VII da
Proposta de Regulamento, o processo de avaliagao do cumprimento dos
requisitos obrigatérios serd realizado pelo organismo notificado que,
2o final, vai emitir uma decisio fundamentada com as conclusées da
sua avaliagao acerca do sistema de inteligéncia artificial.

Importa mencionar que, para realizar esta avaliacio, o organismo
notificado deverd dispor de total acesso aos conjuntos de dados de trei-
no e teste utilizados pelo fornecedor, incluindo através de interfaces de
programagio de aplicagdes ou outros meios e ferramentas adequadas
que possibilitem o acesso remoto (Anexo VII, 4.3). Ao final da ava-
liagao, o organismo notificado pode aprovar a documentagio técnica
emitindo um certificado UE de avaliagio com validade maxima de
5 anos (prorrogavel por iguais periodos mediante reavaliagio, art. 44,
n. 2), ou recusar a emissao do certificado UE informando o reque-
rente do facto, fundamentando pormenorizadamente as razoes da sua
recusa. Em especifico, caso a recusa se dé pelo nio cumprimento dos
requisitos relativos aos dados utilizados para treinar o sistema de IA,
serd necessdrio voltar a treinar o sistema de A antes da apresentagao do
pedido de nova avaliagao da conformidade (Anexo VII, n. 4.7).

Ainda como forma de aumentar a transparéncia e a supervisio pu-
blicas, de reforcar a supervisao pés-comercializagao por parte das au-
toridades competentes e de garantir a confianca dos consumidores em
produtos e servigos que utilizem algoritmos de inteligéncia artificial,
apos realizada a avaliacdo de conformidade necessdria, os fornecedores
deverdo registar os sistemas de IA de risco elevado em uma base de
dados unificada publica gerida pela Comissao Europeia na forma do
artigo 60.° (Titulo VII). Finalmente, como forma de garantir a livre
circulagio dentro do mercado interno europeu, os sistemas de inteli-
géncia artificial de risco elevado devem apresentar, de modo visivel, le-
givel e indelével, a marcacio CE para indicar o cumprimento de todos
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os requisitos legais previstos na Proposta de Regulamento (Consideran-
do 67 e artigo 49.°).

Tendo em consideragao o cardter dinAmico e organico dos sistemas
de inteligéncia artificial, que continuam a aprender depois de terem
sido colocados no mercado ou em servico, a tutela dos riscos inerentes
aos sistemas de risco elevado nao acaba em sua certificagao técnica ex
ante, motivo pelo qual, em seu Titulo VIII, a Proposta de Regulamen-
to traz uma série de deveres de acompanhamento pds-comercializagao
na forma de obrigacdes de controlo e de comunicagio aplicdveis aos
fornecedores durante todo o ciclo de vida do algoritmo. Assim, em
primeiro lugar, sob a perspetiva de tutelar eventuais riscos decorrentes
de sistemas de IA de risco elevado, a Proposta de Regulamento obriga
os fornecedores a informar as autoridades nacionais sobre incidentes
graves ou anomalias que constituam violagdes do direito nacional e
da Unido em matéria de direitos fundamentais assim que tomarem
conhecimento das mesmas!®, bem como sobre eventuais recolhas ou
retiradas de sistemas de IA do mercado (art. 62.°).

De outro lado, como forma de aproveitar a experiéncia adqui-
rida na utilizagao de sistemas de IA de risco elevado, primeiro, para
melhorar os algoritmos bem como os seus processos de concec¢io e
desenvolvimento e, segundo, para assegurar uma resolugio mais efi-
caz e atempada dos eventuais riscos observados apds a colocagio no
mercado, a Proposta de Regulamento cria a obrigagio para fornecedo-
res de desenvolver e documentar um plano de acompanhamento pés-
-comercializagio que seja proporcionado a natureza das tecnologias de
IA e aos riscos do sistema (art. 61.°). Conforme detalham os artigos
3.9, n. 25 e 61.° do texto legislativo, o sistema de acompanhamento
pds-comercializagao deve recolher, documentar e analisar de forma ati-
va e sistemdtica os dados pertinentes fornecidos pelos utilizadores ou
recolhidos por meio de outras fontes sobre o desempenho dos sistemas
de IA de risco elevado ao longo da sua vida util, bem como permitir ao
fornecedor avaliar a continua conformidade dos sistemas de IA com os
requisitos estabelecidos no titulo III, capitulo 2.

15 Conforme detalhado no artigo 62, n. 1, 2° pardgrafo, “Essa notificagao deve
ser efetuada imediatamente apds o fornecedor ter determinado uma relagao causal
entre o sistema de IA e o incidente ou anomalia ou a probabilidade razodvel dessa
relacdo e, em qualquer caso, o mais tardar 15 dias apds o fornecedor ter conhecimento
do incidente grave ou da anomalia”.
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7. Abordagem de caixa de areia e os ambientes de testagem da
regulamentagao

Neste contexto amplo da supervisao e certificacio de sistemas de
inteligéncia artificial de risco elevado, a Comissao Europeia destaca
que, de um lado, as obrigagoes relativas a testagem ex ante, 3 gestao de
riscos ¢ & supervisao humana facilitarao o respeito de outros direitos
fundamentais, gragas & minimiza¢ao do risco de decisoes assistidas por
[A erradas ou enviesadas em dominios criticos como a educacio e a
formagio, o emprego, servicos essenciais, a manuten¢io da ordem pu-
blica e o sistema judicial. Complementarmente, os controlos e deveres
de comportamento ex post inseridos no sistema de acompanhamen-
to pds-comercializagao funcionardo, para os consumidores europeus,
como garantia de acesso a vias eficazes de recursos diante de eventuais
violagdes a direitos fundamentais.

Ainda que assim seja, mesmo argumentando que “uma avaliacio
da conformidade ex ante abrangente por meio de controlos internos,
aliada a uma forte execugio ex post, poderd constituir uma solugio
eficaz e razodvel para esses sistemas”, a Comissdo reconhece que o mo-
delo de supervisao delineado na Proposta de Regulamento pode nao ser
o ideal para a tutela dos riscos conhecidos e desconhecidos oriundos da
inteligéncia artificial, especialmente “dada a fase inicial da intervencao
regulamentar e o facto de o setor da inteligéncia artificial ser bastante
inovador e de s6 agora estarem a ser reunidos conhecimentos especia-
lizados para as auditorias”.

Assim sendo, reconhecendo que a inteligéncia artificial ¢ uma familia
de tecnologias em rdpida evolugao que exige novas formas de supervisao
regulamentar e um espago seguro para a experimentagao, garantindo ao
mesmo tempo uma inovagio responsavel e a integragio de salvaguardas
e medidas de atenuagao dos riscos adequadas, a Comissao deixa uma
margem de mudanga e evolugao as relagoes regulatérias através da ado-
cio da chamada abordagem de caixa de areia (sandbox approach)'® com a

16 Esta abordagem de caixa de areia reflete o binémio exceléncia vs confianga
estabelecido ainda no Livro Branco e pode ser encontrada também na revisao de 2021
do Plano Coordenado Para a Inteligéncia Artificial em que a Comissao esclarece que
“Na sua esséncia, estes ambientes proporcionam uma instalagio de experimentagio
para a regulamentagao publica e permitem uma avalia¢do mais répida do impacto da
intervengao publica”.
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criagio de ambientes de testagem da regulamentagio que facilitem o de-
senvolvimento e o teste de sistemas de IA inovadores sob uma supervi-
sao regulamentar rigorosa, antes que estes sistemas sejam colocados no
mercado ou em servico (Considerando 71).

Para isso, a Comissdo incentiva os Estados-Membros a criar am-
bientes controlados para testar tecnologias inovadoras durante um
periodo limitado com base num plano de testagem acordado com as
autoridades competentes que reflita quatro objetivos principais, no-
meadamente: (i) fomentar a inovacio no dominio da IA, mediante
a criagdo de um ambiente controlado de experimentacio e teste na
fase de desenvolvimento e pré-comercializacio que assegure o cumpri-
mento da legislacao aplicdvel; (ii) reforcar a seguranca juridica para os
inovadores; (iii) melhorar a supervisao e a compreensao, por parte das
autoridades competentes, das oportunidades, dos riscos emergentes e
dos impactos da utilizagao da inteligéncia artificial; e (iv) acelerar o
acesso aos mercados, nomeadamente por via da eliminagao dos entra-
ves para as pequenas ¢ médias empresas (PME) e as empresas em fase
de arranque (Considerando 72).

8. Deveres de comportamento e elementos obrigatérios em
sistemas de inteligéncia artificial de risco elevado

Como ja se mencionou, partindo do entendimento de que os siste-
mas de inteligéncia artificial de risco elevado possuem um potencial de
risco relevante para a satide, a seguranca e os direitos fundamentais dos
consumidores europeus, a Proposta de Regulamento estabelece regras
harmonizadas para o desenvolvimento, a colocagio no mercado e a
utilizagao de sistemas de IA na Unido Europeia, consolidando em seu
Titulo 111, capitulo 2, uma série de requisitos de segurancga aplicdveis
a este tipo de sistema de inteligéncia artificial. Em coeréncia com as
recomendacgoes e principios internacionais!’ e como resultado de um
trabalho preparatério de dois anos desenvolvido pelo Grupo de Peritos
de Alto Nivel sobre a Inteligéncia Artificial a Proposta de Regulamento

17" Entre os documentos internacionais relevantes, cumpre citar os relatérios 7he
Age of Digital Interdependence, publicado pela Organizagio das Nagoes Unidas, e Ar-
tificial Intelligence in Society, publicado pela Organizacio para a Cooperagao e Desen-
volvimento Econémico (OCDE).
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estabelece os requisitos legais aplicdveis aos sistemas de IA de risco ele-
vado relativamente aos dados (isto é, a qualidade dos conjuntos de
dados e a governagao de dados), 2 documentagio e 3 manutengao de
registos, a transparéncia e a presta¢do de informagodes aos utilizadores,
a supervisao humana, a solidez, a exatidao e a seguranca.

Neste contexto, como forma de atenuar eficazmente os riscos e
proteger os consumidores europeus, os fornecedores de sistemas de in-
teligéncia artificial de risco elevado devem criar e manter um sistema
de gestdo de qualidade'® (art. 17.°) sélido e que documente, de forma
sistemdtica e ordenada, politicas, procedimentos e instrugdes escritas
para o cumprimento da legislacio e dos requisitos técnicos aplicdveis
aos algoritmos, em torno de seis elementos centrais, nomeadamente,
procedimentos de gestao e governacao de dados (art. 10), um sistema
permanente de gestao de risco (art. 9), procedimentos de manuten-
¢ao de registos (art. 12), garantia da transparéncia e da prestagao de

18 Conforme detalha o artigo 17.° da Proposta de Regulamento, o sistema de
gestao da qualidade deve ser proporcionado a dimensio da organizacao do fornecedor
e deve incluir, no minimo, uma estratégia clara o cumprimento da regulamentacio,
incluindo procedimentos de avaliacio da conformidade e de gestao de modificagoes
do sistema de IA de risco elevado; descrigao das técnicas, procedimentos e agoes sis-
temdticas que serdo utilizadas para o desenvolvimento, o controlo da qualidade e a
garantia da qualidade sistema e para a concecio, o controlo da concegao e a verificagao
da concegao do sistema a terceiros; procedimentos de exame, teste e validagao a reali-
zar antes, durante e ap6s o desenvolvimento sistema e a frequéncia com a qual serao
realizados; a descri¢do dos testes e procedimentos que devem ser feitos em ambientes
controlados que facilitem o desenvolvimento, a testagem e a validagao dos sistemas,
sob supervisdo e orientacdo das autoridades competentes (art. 53); as especificagoes
técnicas do sistema, incluindo normas técnicas a aplicar, meios a usar para assegu-
rar que o sistema cumpre os requisitos, se as normas harmonizadas em causa nao
forem aplicadas na integra; sistemas e procedimentos de gestao de dados, incluindo
sua recolha, anilise, rotulagem, armazenamento, filtragem, prospeccio, agregacio,
conservagao e quaisquer outras operagoes relativa aos dados que realizadas antes e
para efeitos da colocagio no mercado ou colocagio em servigo; o sistema de gestao
de riscos (artigo 9.°); estabelecimento, aplicagio e manutengio de um sistema de
acompanhamento pés-comercializagao (art. 61.°); procedimentos de comunicagao de
incidentes graves e de anomalias (art. 62.°); a gestao da comunica¢io com autoridades
nacionais competentes, incluindo as autoridades setoriais, organismos notificados,
outros operadores, clientes ou outras partes interessadas; sistemas e procedimentos de
manutencao de registos de toda a documentagio e informagao importante; gestao de
recursos, incluindo medidas relacionadas com a seguranca do aprovisionamento; um
quadro que defina as responsabilidades do pessoal com fungdes de gestdo e do restante
pessoal no atinente a todos os aspetos elencados no presente niimero.
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informagoes (art. 13), mecanismos de supervisao humana (art. 14) e
garantia de exatidio, solidez e ciberseguranca (art. 15).

Diante da importincia da disponibilidade de dados de elevada
qualidade para o desempenho de vérios sistemas de [A com vista a
assegurar que o sistema de IA de risco elevado funcione como preten-
dido e de modo seguro e nio se torne a fonte de uma discriminagao
proibida pelo direito da Unido, sobretudo quando sao utilizadas téc-
nicas que envolvem o treino de modelos, o primeiro elemento rele-
vante para o sistema de gestao de qualidade pode ser identificado nos
procedimentos de governa¢io de dados (Considerando 44 e art. 10).
Em casos de modelos de inteligéncia artificial treinados com dados, os
fornecedores devem garantir nao apenas a fiabilidade e a solidez dos
procedimentos de recolha, pré-processamento e processamento dos
dados!®, mas também devem garantir a qualidade dos conjuntos de
dados de treino, validagio e teste, assegurando que sdo pertinentes,
representativos, isentos de erros e completos; que tém as propriedades
estatisticas adequadas no tocante as pessoas ou grupos de pessoas em
que o sistema serd utilizado; e que tém em conta as caracteristicas, os
elementos idiossincraticos do enquadramento geogrifico, comporta-
mental e funcional em que o algoritmo deve ser utilizado.

Um segundo elemento essencial aos sistemas de gestao de quali-
dade de sistemas de inteligéncia artificial de risco elevado sao os pro-
cedimentos de manutencio de registos, de que trata o artigo 12.° da
Proposta de Regulamento. Considerada essencial para verificar o cumpri-
mento dos requisitos estabelecidos na Proposta de Regulamento e para a
identificagdo e resolugao e atempada de eventuais riscos identificados
apds a colocagao no mercado, a manutengio de registos deve incluir
informagoes relevantes como as caracteristicas gerais, as capacidades
e as limitagoes do sistema, os algoritmos, os dados e os processos de

19 Conforme descreve o artigo 10.°, os fornecedores devem garantir que os con-
juntos de dados de treino, validacio e teste estdo sujeitos a priticas adequadas de
governacio e gestao de dados relacionados as escolhas de concecio tomadas; aos pro-
cedimentos de recolha de dados; ao pré-processamento dos dados, isto é, & preparagio
e o tratamento de dados, tais como anotacio, rotulagem, limpeza, enriquecimento e
agregacao dos dados; a formulagao dos pressupostos aplicdveis, nomeadamente in-
formacoes que os dados devem medir e representar; a avaliacao prévia da disponi-
bilidade, quantidade e adequacio dos conjuntos de dados que sio necessdrios; aos
exames para detetar eventuais enviesamentos; a identificagio de eventuais lacunas ou
deficiéncias de dados e de possiveis solugdes para as mesmas.
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treino, teste e validacio utilizados, bem como documentacio sobre o
sistema de gestdo de riscos aplicado (Considerando 46).

Neste contexto, serd obrigatério o desenvolvimento de um sistema
de registo automadtico de eventos enquanto o algoritmo estiver em fun-
cionamento, registos esses que deverdo ser mantidos por um periodo
adequado em fungao da finalidade prevista do sistema e das obrigacoes
legais aplicdveis. Ademais, deverd ser assegurado um nivel de rastrea-
bilidade do funcionamento adequado a finalidade prevista do sistema,
além de ser assegurado que as capacidades de registo permitirao o con-
trolo do funcionamento do sistema contra riscos para a satide e segu-
ranga ou para direitos fundamentais, contra modificacoes substanciais
e para facilitar o acompanhamento pés-comercializacio do algoritmo.

Outro elemento essencial para a gestao dos sistemas de inteligéncia
artificial de risco elevado ¢ o sistema permanente de gestao de riscos
(art. 9.°), que tem como objetivo fazer com que eventuais riscos resi-
duais associados a cada perigo e eventuais riscos globais associados ao
algoritmo possam ser considerados aceitdveis, quando do uso normal
do sistema ou quando houver um uso indevido razoavelmente previsi-
vel. Tendo este objetivo em mente, o sistema permanente de gestao de
riscos deverd consistir num processo iterativo continuo, executado ao
longo de todo o ciclo de vida de um sistema de IA de risco elevado e
regularmente submetido a atualizagdes sistemdticas, dividido em qua-
tro etapas: (i) identificagao e andlise dos riscos conhecidos e previsiveis
associados a cada sistema de IA de risco elevado; (ii) estimativa e avalia-
¢ao de riscos que podem surgir quando o sistema de A de risco elevado
¢ usado em conformidade com a sua finalidade prevista e em condicoes
de utilizagao indevida razoavelmente previsiveis; (iii) avaliacao de ou-
tros riscos que possam surgir, baseada na andlise dos dados recolhidos
a partir do sistema de acompanhamento pés-comercializacio; e (iv)
ado¢io de medidas de gestao de riscos adequadas levando considera-
a0, primeiro, os efeitos e eventuais interagdes resultantes da aplicagao
combinada dos requisitos obrigatérios e, segundo, o estado da técnica
geralmente reconhecido em normas harmonizadas ou especificacoes
comuns pertinentes.

Reconhecendo que os sistemas de inteligéncia artificial podem ser
caracterizados por uma opacidade que os pode tornar incompreensi-
veis ou demasiado complexos para as pessoas singulares, a Proposta de
Regulamento torna também obrigatéria a garantia da transparéncia e a
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prestagio de informagoes para os utilizadores e consumidores europeus
de forma a garantir que sejam capazes de interpretar o resultado do
sistema e utilizd-lo de forma adequada (Considerando 47). Com isso,
por forca do artigo 13 do texto legislativo, os sistemas de IA de risco
elevado devem ser acompanhados de documentagao pertinente e ins-
trugdes de utilizagao, em formato digital ou outro adequado, além de
incluir informag6es concisas, completas, claras e compreensiveis relati-
vas a possiveis riscos para os direitos fundamentais e de discriminagao,
se for caso disso?°.

Outra forma importante de tutela do risco inerente aos sistemas
de IA previsto exigido pela Comissao Europeia s2o os mecanismos de
supervisao humana (art. 14.°), em decorréncia dos quais os sistemas
de IA de risco elevado devem ser concebidos e desenvolvidos de ma-
neira que permita a sua supervisao por pessoas singulares de forma
a prevenir ou minimizar os riscos para a satde, a seguranga ou os
direitos fundamentais que possam surgir quando um sistema de IA
de risco elevado ¢ usado em conformidade com a sua finalidade pre-
vista ou em condigoes de utilizacdo indevida razoavelmente previsi-

20 Conforme detalha o n. 3 do artigo 13.°, as informagdes obrigatérias devem
especificar:

a) A identidade e os dados de contacto do fornecedor e, se for caso disso, do seu
mandatdrio; b) As caracteristicas, capacidades e limitacoes de desempenho do sistema
de IA de risco elevado, incluindo: i) a finalidade prevista do sistema, ii) o nivel de
exatidao, solidez e ciberseguranga a que se refere o artigo 15.0 relativamente ao qual
o sistema de IA de risco elevado foi testado e validado e que pode ser esperado, bem
como quaisquer circunstincias conhecidas e previsiveis que possam ter um impacto
nesse nivel esperado de exatidao, solidez e ciberseguranca, iii) qualquer circunstincia
conhecida ou previsivel, relacionada com a utilizagio do sistema de IA de risco ele-
vado de acordo com a sua finalidade prevista ou em condigdes de utilizagao indevida
razoavelmente previsiveis, que possa causar riscos para a sadde e a seguranga ou os
direitos fundamentais, iv) o desempenho do sistema no tocante as pessoas ou grupos
de pessoas em que o sistema se destina a ser utilizado, v) quando oportuno, especi-
ficagbes para os dados de entrada, ou quaisquer outras informagdes importantes em
termos dos conjuntos de dados de treino, validagio e teste usados, tendo em conta
a finalidade prevista do sistema de IA; ¢) As alteragdes do sistema de IA de risco
elevado e do seu desempenho que foram predeterminadas pelo fornecedor aquando
da avaliagao da conformidade inicial, se for caso disso; d) As medidas de supervisao
humana a que se refere o artigo 14.0, incluindo as solugoes técnicas adotadas para
facilitar a interpretagao dos resultados dos sistemas de IA pelos utilizadores; e) A vida
util esperada do sistema de IA de risco elevado e quaisquer medidas de manutengio
e assisténcia necessdrias para assegurar o correto funcionamento desse sistema de IA,
incluindo no tocante a atualizagoes do software.



Supervisio, classificagio e certificagio dos sistemas de IA na Proposta de Regulamento sobre Inteligéncia Artificial ¢ 61

veis (Considerando 48). Neste ponto, a Proposta de Regulamento torna
obrigatéria a integragdo aos sistemas de IA de restriges operacionais
que nao possam ser neutralizadas pelo préprio sistema, compelindo os
sistemas a responder ao operador humano, além de tornar obrigatério
que as pessoas singulares a quem foi atribuida a supervisio humana
tenham as competéncias, a formacio e a autoridade necessdrias para
desempenhar essa fun¢io?!.

Por fim, o dltimo elemento essencial previsto pela Proposta de Re-
gulamento para a tutela dos riscos inerentes aos sistemas de inteligéncia
artificial de risco elevado é a garantia da exatidao, solidez e cibersegu-
ranga do algoritmo. Conforme explica a Comissiao Europeia nos Con-
siderandos 49 a 50, ¢ importante garantir nao apenas que os sistemas
de IA tenham um desempenho coerente ao longo de todo o seu ciclo
de vida mas, igualmente, que estes sistemas sejam resistentes aos riscos
associados as suas limitacoes inerentes — como erros, falhas, incoerén-
cias ou situagoes inesperadas — e as agoes maliciosas suscetiveis de por
em causa a segurancga dos sistema de IA ou mesmo dar origem a com-
portamentos prejudiciais indesejaveis. Da mesma forma, é essencial
garantir que os sistemas de IA sejam resistentes as agdes de terceiros
mal-intencionados que venham a tentar explorar as vulnerabilidades
dos sistemas com o objetivo de lhes alterar a utilizagio, o comporta-
mento e o desempenho ou por em causa as propriedades de seguranga,
explorando vulnerabilidades dos ativos digitais do sistema de IA ou

21 Em especifico, a Proposta de Regulamento torna obrigatéria a adogio de medi-
das, pelo fornecedor, para garantir que as pessoas responsdveis pela supervisio humana
dos sistemas de A de risco elevado (i) Compreendam completamente as capacidades
e limitacoes do sistema de IA de risco elevado e sejam capazes de controlar devida-
mente o seu funcionamento, de modo que os sinais de anomalias, disfuncionalidades
e desempenho inesperado possam ser detetados e resolvidos o mais rapidamente pos-
sivel; (ii) estejam conscientes da possivel tendéncia para confiar automaticamente ou
confiar excessivamente no resultado produzido pelo sistema de IA de risco elevado
(«enviesamento da automatizagio»), em especial relativamente aos sistemas de IA de
risco elevado usados para fornecer informagdes ou recomendagdes com vista a toma-
da de decisoes por pessoas singulares; (iii) sejam capazes de interpretar corretamente
o resultado do sistema de IA de risco elevado, tendo em conta, nomeadamente, as
caracteristicas do sistema e as ferramentas e os métodos de interpreta¢ao disponiveis;
(iv) em qualquer situagao, sejam capazes de decidir nao usar o sistema de IA de risco
elevado ou ignorar, anular ou reverter o resultado do sistema de IA de risco elevado;
(v) sejam capazes de intervir no funcionamento do sistema ou interromper o sistema
por meio de um botio de «paragem» ou procedimento similar.



62 * José Ricardo Marcondes Ramos

da infraestrutura de tecnologias da informagio e comunicagio (TIC)
subjacente.

Por este motivo, os fornecedores devem garantir um nivel apro-
priado de exatiddo dos sistemas, informando aos utilizadores as métri-
cas utilizadas para esta avaliacio, além de garantir a solidez técnica e a
ciberseguranca dos algoritmos de acordo com o estado da técnica geral-
mente reconhecido, evitando a ocorréncia de problemas de seguranca
possam afetar negativamente os direitos fundamentais, por exemplo,
devido a decisoes erradas ou a resultados errados ou enviesados gera-
dos pelo sistema de TA. Para alcangar estes objetivos, o artigo 15.° da
Proposta de Regulamento prevé que, tendo em conta a sua finalidade
prevista, os sistemas de IA de risco elevado devem ser concebidos com
um nivel adequado de exatidao, solidez e ciberseguranga, sendo resis-
tentes a erros, falhas ou incoeréncias que possam ocorrer no sistema
ou no ambiente em que aquele opera, em especial devido a interagao
com pessoas singulares ou outros sistemas; e sendo também resistentes
a tentativas de terceiros nio autorizados de alterar a sua utilizacao ou
desempenho explorando as vulnerabilidades do sistema.

9. Conclusao

A Proposta de Regulamento sobre inteligéncia artificial vem conso-
lidar os principios e objetivos delineados em documentos anteriores
sobre IA e, neste contexto, cria um quadro normativo bdsico relativo
a governagio, a supervisio e a responsabilidade em sistemas de inte-
ligéncia artificial, estabelecendo regras harmonizadas para o desen-
volvimento, a colocacio no mercado e a utilizacao de sistemas de IA
na Unido Europeia e criando requisitos essenciais e obrigatérios para
determinados tipos de sistemas de IA e de deveres de comportamento
relacionados a transparéncia e a prestagio de informagoes.

Como reflexo da busca pelo equilibrio regulatério e em consoli-
dacio da abordagem europeia centrada no binémio exceléncia e con-
fianga descrita no Livro Branco, a Proposta de Regulamento busca criar
uma intervengao juridica equilibrada e proporcional. Para isso, propoe
um quadro juridico sélido centrado em uma abordagem baseada no
risco que classifica os sistemas de inteligéncia artificial a partir dos ni-
veis de risco criados pelos sistemas e correlaciona deveres de compor-
tamento especificos e proporcionais a cada tipo, especificamente: riscos
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inaceitdveis (Titulo II), que sdo prdticas proibidas em territério euro-
peu; 7iscos limitados (Titulo IV), para os quais existem deveres de infor-
magcio e transparéncia para com consumidores; riscos minimos (Titulo
IX), para os quais nio existem deveres e obrigacoes especificos; e, riscos
elevados (Titulo III), para os quais sao previstas uma série de requisitos
relacionados a qualidade dos dados, 2 documentacio e a rastreabilida-
de, A transparéncia, a supervisio humana, a exatido e a solidez.

Para avaliar o cumprimento dos requisitos obrigatérios e certifi-
car os sistemas de inteligéncia artificial de risco elevado, a Proposta de
Regulamento segue o modelo jd utilizado no 4mbito do nove quadro
legislativo, criando relagoes regulatérias ex ante, relacionados a testa-
gem, prestacao de informacoes e documentagio antes da colocagio de
um sistema de [A no mercado; e ex post, de controlo, manutengao de
registos e prestagao de informagdes sobre incidentes graves ou anoma-
lias no pds-comercializacio, durante todo o ciclo de vida do algoritmo.
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