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penal: uma analise a luz do AI Act e dos necessarios standards
judiciais de cientificidade

Polygraphs based on artificial intelligence in criminal proceedings:
an analysis in light of the AI Act and the necessary judicial
standards of scientificity

Victor Augusto Estevam Valente!
Tualio Felippe Xavier Januario?

Resumo: O presente artigo analisa os limites da permissibilidade dos poligrafos 2.0 e se
seus resultados poderiam ser admitidos e valorados em processo penal. Para tanto, discorre-
-se sobre o funcionamento e as particularidades de alguns destes sistemas e como eles sio
classificados a luz do AI Act. Feito isso, investiga-se sobre 0s potenciais e eventuais obstaculos
a0 seu emprego nas mais variadas fases da persecucio penal. Ao final do trabalho, pretende-
-se demonstrar que, mesmo que nio seja um meio de prova proibido na generalidade dos
ordenamentos juridicos, havera situacoes em que, seja por desrespeito a legalidade formal
ou material, seja por nao aprovacio no teste de proporcionalidade, nao sera admissivel a
realizacao do teste ou o compartilhamento de seus resultados para com o processo penal.
Nas hipoteses em que ha essa possibilidade, devera ser objeto de um rigoroso controle por
parte do magistrado no momento de sua valoracio.

Palavras-chave: Processo penal; inteligéncia artificial; AI Act; proibicdes de prova;
poligrafo; detetor de mentiras.

Abstract: The article analyzes the legality of applying polygraphs 2.0 and whether their
results could be admitted and valued in criminal proceedings. To this end, we discuss the
particularities of some of these systems and how they are classified by the AI Act. After that,
we investigate the potentialities and possible obstacles to their use in the most varied
phases of criminal prosecution. At the end of the paper, we will demonstrate that, even
though it is not considered a prohibited proof in most legal systems, there will be situations
in which, either due to disrespect for formal or material legality, or due to failure to pass
the proportionality test, it will not be admissible to carrying out the test or sharing its
results with criminal procedures. In cases where this possibility exists, it must be subject to
rigorous scrutiny by the magistrate at the time of its valuation.

Keywords: Criminal procedure; artificial intelligence; AI Act; exclusionary rules; polygraph;
lie detection.
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Introducao

Ja sao antigos na doutrina, os debates relativos aos poligrafos e sua eventual caracterizacao
como método proibido de prova no processo penal®. Essa questao, contudo, tem sido novamente
colocada em pauta em virtude da chamada detecdo de mentiras 2.0%, ou seja, o emprego da
inteligéncia artificial (IA) para a identificacao e analise de sinais e padroes verbais e nao verbais,
avaliando com grande precisdo a credibilidade de declaracdes.

Em vista deste cendrio, almeja-se com a presente investigacdo responder aos seguintes
questionamentos: i) em que contextos e sob quais condi¢des seria licito o emprego de poligrafos
baseados em IA no ambito da persecuc¢do criminal? ii) em caso de efetiva utilizacdo, seriam
permitidas a producao e valoracao destas provas em processo penal?

Para responder a estas indagacoes, analisaremos, inicialmente, o funcionamento e as particulari-
dades de alguns destes sistemas e como eles sdo classificados a luz da Proposta de Regulamento
do Parlamento Europeu e do Conselho que estabelece regras harmonizadas em matéria de
Inteligéncia Artificial (Al Act), identificando quais sio seus requisitos e obrigacdes que sao
impostas aos seus fornecedores e utilizadores. Finalmente, tomando como premissas maiores as
construcdes doutrindrias e jurisprudenciais europeias em matéria de poligrafos e proibicoes de
prova, e aplicando-as, a partir da metodologia dedutiva, ao problema em anilise, buscaremos
comprovar as hipoteses de que, muito embora nio possamos falar em uma proibicao geral, em
abstrato, destes sistemas, havera situacoes em que seu emprego ndo podera ser considerado
licito ou proporcional, sendo, portanto, inadmissivel o compartilhamento de seus resultados
para com o processo penal. Nas hipoteses de admissibilidade, eles deverao ser sempre objeto de
uma rigorosa andlise por parte do magistrado, no momento da valoracao da prova, nio podendo
ser considerado, de forma alguma, prova conclusiva e suficiente para uma condenacao.

1. Os poligrafos 2.0 e seu enquadramento no AI Act

Desde a antiguidade, romanos, egipcios, chineses e hindus ja reconheciam que a falta de
veracidade provocava alteracdes nas respostas corporais involuntarias. No inicio do século XIX,
o fisiologista italiano Angelo Mosso foi o responsavel por criar a primeira técnica de neuroimagem,
chamada de “equilibrio da circulacio humana”, na qual se registava a pulsacio do cortex em
pacientes com defeitos cranianos apo6s procedimentos cirurgicos. Desde entdo, exsurgiram as
primeiras tentativas de se medir a falta de veracidade por meio de métodos cientificos. Por exemplo,
Cesare Lombroso passou a ser considerado o pai do detetor de mentiras, tendo desenvolvido um
instrumento especialmente destinado para esse tipo de avaliacao, nele inserindo os canais de
mensuracao psicofisiolégica necessarios. No decorrer do tempo, buscou-se comprovar cientifi-
camente que nas situacoes em que uma pessoa mente, sio produzidas em seu organismo,
por meio do sistema nervoso autobnomo, reacdes fisiologicas e emocionais espontineas de intensi-
dade variavel, tais como alteracdes na pressio arterial, frequéncia cardiaca, respiracio e a
condutancia da pele (Molina Galicia 2013, 71).

Nessa senda, o termo “poligrafo” costuma ser definido como um “detetor de mentiras”, embora
tal associacdo seja incorreta. O poligrafo nao € um detetor de mentiras, até porque, conforme
explica Maria Luisa Villamarin Lopez (2020, 39), “a ciéncia nunca demonstrou uma resposta

3 Vide, por exemplo, as consideracdes de Jorge de Figueiredo Dias (1974, 457ss.) e Sandra Oliveira e Silva, (2019,
787 ss.). Sobre essa discussao a luz do ordenamento juridico alemao, vide, por todos: Roxin (2000, 214 ss.) e Frister
(1994, 303ss.).

4 Expressao empregada por Trentmann (2022, 24 ss.).
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fisiologica especifica a mentira, e parece mesmo improvavel que ela exista™. A funcio do poligrafo
é, na verdade, a de registrar a atividade fisiol6gica associada a uma excitacao do sistema nervoso
autdbnomo, que pode ser ou nio uma mentira. O examinador, por sua vez, tem a funcao de tentar
situar a pessoa que vai ser examinada em um contexto psicologico em que se incrementem
possibilidades de que, diante de perguntas especificas, qualquer excitacio seja considerada
resultado de respostas mentirosas.

Ou seja, o poligrafo pode ser definido como um instrumento cientifico de alta precisiao, com
a capacidade de registar em um grafico, continua e simultaneamente, as alteracoes que ocorrem
no corpo de uma pessoa, estimulando-a psicologicamente mediante questionamentos especificos
(Molina Galicia 2013, 71).:

Os sistemas mais modernos de detecio de mentiras, contudo, fazem uso apenas parcial de
parametros como a frequéncia cardiaca, a pulsacao e a amplitude respiratoria. O presente e
futuro da chamada detecdo de mentiras 2.0 passa pelo emprego da IA para a identificacdo e
analise de padroes verbais e nao-verbais, em conjunto ou separadamente. Em geral, conforme
explica Trentmann (2022, 24-30) estes sistemas se utilizam de cimeras e microfones para a
coleta de informacdes relacionadas a expressoes faciais, gestos, uso da linguagem ou frequéncia
de certos termos e expressoes, comparando estes dados com o conhecimento empirico por eles
adquirido para determinar se determinada afirmacao seria verdadeira ou falsa.

Dentre os sistemas que fazem a anailise de padroes verbais, podemos mencionar o Precire —
para afirmacoes orais — e o Veripol — para afirmacdes escritas. No que se refere ao primeiro, a TA
analisa a comunicacao verbal de determinada pessoa afim de identificar caracteristicas como a
velocidade da fala, o volume da voz e a estruturacao de frases. Uma vez criado um perfil do
individuo em questio, a IA seria capaz de chegar a conclusdes também sobre a veracidade ou
niao de determinadas informacoes®. Ja no que se refere ao Veripol, trata-se de um sistema de IA
que combina processamento de linguagem natural e machine learning, sendo capaz de auxiliar
policiais na deteccio de possiveis denuncias falsas. Seu treinamento fora realizado a partir de
1122 casos de roubo investigados pela policia espanhola, nos quais se sabia que o acusado tinha
cometido o delito. Posteriormente, testou-se este sistema em um grupo de 659 casos, sendo que
a taxa de acerto do sistema de IA foi de 91%. Em um estudo de campo realizado nas cidades de
Murcia e Malaga em 2017, a taxa de acerto do sistema foi de 83% (Trentmann 2022, 30-33)’.

No que se refere aos sistemas de analise de padrdes nao-verbais, cumpre-nos destacar o
iBorderCtrl e o EyeDetect. O primeiro tem sido desenvolvido para auxiliar no controle das
fronteiras da UE, visando identificar em pretendentes de entrada, sinais de estresse como
microgestos e microexpressdes inconscientes, que poderiam indicar mentiras. Testes de campo
realizados em condi¢des reais nas fronteiras da Grécia, Letdnia e Hungria indicam uma taxa de
acerto que alcanca os 85%. E importante salientar, contudo, que o sistema nao decide, por si s6,
se uma determinada pessoa tera sua entrada autorizada ou nao. Com base em uma pré-verificacao
que ¢€ realizada a partir do “risk-score” do viajante, obtido a partir da entrevista com o guarda de

> Neste sentido, conforme bem aponta Matz (1999, 1111), é justamente sobre este ponto que se concentram
algumas das criticas ao uso do poligrafo como um possivel instrumento para a descoberta da verdade. Conforme
explica a autora, mesmo que este instrumento possa medir estados de excitacio em resposta a certas perguntas, ele
nao consegue revelar a causa desta reacio fisica. Ora, o medo de um resultado negativo no teste poderia também
causar estados de excitacdo, ainda que em pessoas inocentes.

¢ Sobre este sistema, ver também Hummel (2015), Witjen & Maisel (2020, 4).

7 Ver também Quijano-Sanchez et al. (2018).
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fronteira “virtual”, sera tomada a decisao sobre a necessidade ou nao de entrevista com um
guarda humano (Trentmann 2022, 30-44)5%.

Ja no que se refere ao EyeDetect, trata-se de sistema que ja € bastante utilizado inclusive
por empresas privadas, em procedimentos de investigacio de seus empregados. Destaca-se,
por exemplo, uma grande rede espanhola de oficinas mecanicas que faz uso do sistema para
investigar se seus colaboradores estdo fazendo reparos desnecessarios nos veiculos de clientes.
Sua abordagem parte da constatacio de que o cérebro humano trabalha com maior intensidade
quando uma pessoa esta mentindo, o que acaba afetando seus olhos. Por isso, através de cimeras
infravermelhas, o sistema visa identificar estes sinais, tais como piscadas, alteracdes no diametro
da pupila, movimentos oculares ou fixacdes, quando realizadas certas perguntas (Trentmann
2022, 30-44)°.

Como um dos representantes dos sistemas que adotam uma abordagem combinada, fazendo
uso de padrdes verbais e nao-verbais, podemos mencionar o chamado AVATAR. Trata-se de um
sistema também voltado para o controle de fronteiras, mas que alegadamente € capaz de identi-
ficar afirmacodes falsas através de sinais fisicos, cinéticos, vocais, de fala e oculares dos viajantes,
quando confrontados com certas perguntas. Trata-se de uma espécie de “quiosque de check-in”,
capaz de realizar perguntas aos viajantes e identificar mudancas muito sutis em sua fisiologia e
comportamento. O sistema ja foi testado em algumas fronteiras dos EUA com o México e Canada,
e também na UE. Espera-se que ele possa ser utilizado, no futuro, nio apenas em fronteiras, mas
também no controle de prédios governamentais e de grandes eventos esportivos (Trentmann
2022, 48 ss.)'.

No que se refere as taxas de acerto destes sistemas, cumpre-nos salientar que, enquanto uma
pessoa consegue distinguir corretamente uma afirmacao verdadeira de uma falsa em 54% das
vezes (56% em se tratando de pessoas com expertise, como juizes, promotores e policiais), as
taxas de acerto dos poligrafos analogicos (aqui mencionados como detetores de mentiras 1.0)
chegam a cerca de 70%. Em contraste, as taxas de acerto dos sistemas que fazem uso da IA sdo
significativamente mais elevadas, sendo de 79,17% no caso de sistemas que analisam padroes
verbais, 87,75% nos que analisam padrdes nido verbais e 82,67% nos que realizam uma abordagem
combinada (Trentmann 2022, 50-53)'!.

E importante salientar que, de acordo com o Al Act, nomeadamente em sua versio posterior
as emendas apresentadas pelo Parlamento Europeu em 14 de junho de 2023, os sistemas de IA
utilizados por ou em nome de autoridades de law enforcement, em poligrafos ou ferramentas
semelhantes, devem ser considerados sistemas de alto risco. O mesmo se diga no que toca a
gestao da migracio, do asilo e do controlo das fronteiras'2.

Isso significa que, embora nao vedados pela proposta de Regulamento, estes sistemas devem
obedecer a um two-step procedure: 1) antes de sua colocacio no mercado, devem estar em

8 Sobre as particularidades deste sistema, ver também Rodenbeck (2020, 481ss.); Marchand (2018); Gerhold
(2020, 433).

® Ver também Heller (2019, 2).

10 Neste sentido, ver também Finch (2016).

1 Salientando a maior eficiéncia dos métodos que detectam e interpretam microexpressoes faciais, especialmente
se comparados com os detetores de mentiras “classicos”, Molina Galicia (2013, 70) aponta que as expressoes faciais
sao praticamente impossiveis de se mascarar ou acobertar, nao havendo, ainda, variacao entre diferentes culturas.
De acordo com o autor, o software desenvolvido para esse reconhecimento permitiu que fossem identificados e
isolados os movimentos especificos de 44 (quarenta e quatro) musculos faciais relacionados ao medo, desconfianca,
angustia e decepcdo. Aliada a essa tecnologia, utiliza-se um scanner de ressonincia magnética funcional, com a
finalidade de medir os circuitos neurais que siao ativados, podendo detectar se o sujeito esta mentindo, sendo
iluminada pelo préprio scanner a area identificada com emocodes e controle cognitivo.

2 Ver: Anexo III, pontos 6 e 7 e Emendas 726 e 732, em: European Parliament (2023).
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compliance com os requisitos e obrigacoes estabelecidas pelo AI Act (tais como: i) criacdo, implan-
tacao, documentacio e manutencao de um sistema de gestiao de riscos; ii) praticas adequadas de
gestdo e governacao de dados; iii) manutencio de registos e documentacio técnica; iv) transpa-
réncia e prestacao de informacdes aos consumidores; v) supervisao humana; vi) exatidao, solidez
e ciberseguranca, etc., incluindo uma avaliacio de conformidade; e ap6s sua colocacio no
mercado ou em servico, seu monitoramento continuo, corre¢iao e reporte de possiveis problemas
(Raposo 2022, 97 ss.).

Coloca-se, contudo, o questionamento sobre se a previsao proposta pelo AI Act seria adequada
e suficiente para assegurar a admissibilidade e o uso dos chamados “poligrafos 2.0” ou se, ainda
assim, caberia aos Estados-Membros que pretendam admiti-los em seus respectivos ordenamentos
juridicos®, realizarem uma filtragem constitucional para estabelecer critérios quanto a sua
admissibilidade e uso no processo criminal.

Sustentamos, desde ji, o seguinte: € fato que, a luz do AI Act, ha de se falar sobre a admissi-
bilidade do poligrafo 2.0 na UE e, por extensao, em varias areas juridicas, maxime no processo
juridico-criminal — embora isto nao signifique uma plena liberalidade para o uso dos poligrafos
2.0. Isto porque a previsao em questao acaba por se revelar de carater mais principiolégico do
que propriamente regulador, razao pela qual pode nao ser suficiente para limitar os impactos do
uso do poligrafo — inclusive do poligrafo 2.0 — no ambito do processo criminal, despertando
reflexOes e a necessidade de solucdes para conforma-lo com os direitos fundamentais da pessoa
arguida em cada ordenamento nacional.

Ainda, entendemos que essa situacao dos poligrafos 2.0 vai além do regime geral da prova
cientifica no processo penal. Na maioria dos paises, a propria a legislacio nao possui pautas que
possibilitam identificar quais provas merecem ser caracterizadas como cientificas ou nio -
a despeito do ordenamento juridico-processual criminal portugués, que possui um regime geral
da prova cientifica no processo penal, embora, a nosso ver, ele nao seja suficiente para orientar
o ingresso e a valoracao probatoéria dos poligrafos 2.0 no processo penal. Exige-se, destarte,
uma busca por standards judiciais de cientificidade (Alcoceba Gil 2018), de modo que nio
compete ao julgador, no ambito do direito processual penal, comportar-se como receptor passivo,
mas realizar uma filtragem constitucional dos poligrafos 2.0. no direito probatoério.

2. Possibilidades e 6bices ao emprego dos poligrafos 2.0 na persecuciao penal

Uma primeira fase da persecucio penal na qual podemos ventilar o emprego de poligrafos é
a das investigacoes criminais. Neste sentido, conforme exemplifica Villamarin Lopez (2020, 36),
¢ habitual, nos EUA, especialmente em delitos de certa gravidade, que seja questionado aos
suspeitos, vitimas e testemunhas, se eles desejariam se submeter ao teste, o qual é considerado
importante ferramenta de identificacao de denuncias e declaragdes falsas, bem como de esclare-
cimentos das circunstancias e autoria dos fatos. De acordo com a autora, o teste € conduzido por
examinadores profissionais, geralmente credenciados pela APA (Associacao Poligrafica Americana),
devendo seguir estritos protocolos e observar direitos fundamentais, como o de assisténcia por
um advogado e de nao declarar contra si proprio.

13 Conforme é expressamente previsto pela Emenda 726 proposta pelo Parlamento Europeu, é condi¢io inexoravel
para a admissibilidade dos poligrafos baseados em IA, ainda que como sistemas de alto risco, que eles sejam
permitidos pela legislacio da Uniao Europeia e do Estado-Membro em questao (European Parliament 2023).
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Além disso, ventila-se a possibilidade de utilizacio do poligrafo para evitar a submissao
indevida de um suspeito a medidas cautelares de liberdade pessoal, eliminando rapidamente as
suspeitas que existam sobre o investigado (Villamarin Lopez 2020, 62).

Uma vez considerada a hipotese de emprego destes sistemas no ambito das investigacoes,
ha que se questionar sobre a possibilidade ou nao de sua consideracio no ambito judicial,
seja no que se refere a eventual admissibilidade e valoracao dos resultados do teste realizado
no ambito policial, seja na sua propria realizacdo durante o processo, como meio de prova,
guiado pelo contraditoério.

A titulo de exemplificacao, o poligrafo ¢ admitido como prova judicial em paises como o
Panama e a Guatemala. Nos EUA, por sua vez, ainda que ele ndo seja reconhecido expressamente
como meio de prova por qualquer das normas federais sobre a matéria (Federal Rules of
Evidence), nem pela maioria das legislacoes estaduais, ele tem sido invocado como fundamento
para condenacdes ou a0 menos como complemento da prova principal que pesava sobre alguns
acusados nos ultimos anos (Villamarin Lopez 2020, 66).

No que se refere a Europa, alguns exemplos também merecem ser mencionados. Na Bélgica,
embora o poligrafo seja utilizado em processos penais ha anos, foi somente em 2003 que seu
emprego foi, de fato, corroborado pela Corte de Cassacao e pela Procuradoria Geral, configurando-
-se, atualmente, como um dos instrumentos utilizados para a constatacao de crimes mais graves,
sendo oficialmente admitido por uma secao poligrafica integrada ao Servico de Ciéncias da
conduta da Policia Federal (Villamarin Lopez 2020, 67).

Na Polbnia, seu uso intensivo a partir dos anos 70 do Séc. XX fez com que o Tribunal Supremo
se posicionasse a respeito, o que foi feito no sentido de sua validade nas sentencas II KR171/76,
I KR136/77, IT KR 211/90 e II KR6/82. Como destaca Villamarin Lopez (2020, 69), podem ser
submetidos ao poligrafo os acusados e as testemunhas, sendo que a prova derivada do teste tem
valor de laudo pericial (e ndao de declaracdao), o qual jamais pode ser decisivo para a prolacao
da sentenca.

Finalmente, ha que se mencionar ainda o habitual emprego dos poligrafos para a analise sobre
a concessio e posterior controle do cumprimento do livramento condicional, bem como no auxilio
a prevencao da reincidéncia. Salienta-se, dentre outros campos de possivel aplicacao, o dos crimes
sexuais, em funcao nao apenas dos altos indices de reincidéncia neste escopo, mas também pelo
fato de que os investigados por estes delitos tendem a mentir sobre suas condutas, para evitar a
imposicao de novas sancoes e a reprovacao social e familiar delas derivadas (Villamarin Lépez
2020, 66-67)".

A despeito de sua possivel utilizacao nas mais variadas fases da persecucido penal, é certo que
os poligrafos levantam sérias controvérsias. A primeira delas diz respeito a propria fiabilidade
destes instrumentos e sua indiscutivel relacao, em caso de efetivo uso, para com a garantia a um
julgamento justo em matéria criminal. Essa questdo tem sido enfrentada ha longos anos pela
doutrina e jurisprudéncia alemas, a qual atualmente tendem a se posicionar pela consideracao
de que os poligrafos sio um meio totalmente inadequado de prova, ainda que realizado com o
consentimento ou a pedido da pessoa sujeita ao teste (Sprenger & Brodowski 2023, 47-48).
Conforme esclarece Villamarin Lépez (2020, 76) acerca da evolucio jurisprudencial germinica

“De acordo com Villamarin Lopez (2020, 69), “de 1977 a 1980 foram examinadas com o poligrafo 407 pessoas
em 44 causas penais, e 2000 pessoas entre 1969 e 1979

> De acordo com a autora, “nestes casos, o cumprimento da condenac¢io em regime de liberdade esta condicionada
a submissao semanal, quinzenal ou mensal a um teste de poligrafo, de forma que, se nao o faz, o condenado deve
voltar a prisdo. Assim, consta, por exemplo, das legislacoes de varios Estados, como por exemplo, Nevada, Virginia
Ocidental, Novo México e Florida” (Villamarin Lopez 2020, 66-67).
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na matéria, embora o uso deste instrumento seja vedado desde 1954'°, houve, em 1998, uma signi-
ficativa alteracao no entendimento do BGH sobre os fundamentos para tanto'’. Invocando o
Artigo 244.3.2 do Codigo Processual Penal Alemao, os julgadores entenderam que seria inapro-
priada a producao de provas que nao contribuissem para o esclarecimento dos fatos.

Essa mudanca de posicionamento levou parcela da doutrina a sustentar que, a despeito de
continuar a refutar o teste do poligrafo como meio de prova no processo penal alemao, o BGH
abriu caminho para sua admissio quando existirem bases suficientes para demonstrar que
“as reacdes corporais que ele mede tém um alto nivel de relacio com um comportamento
concreto consistente em uma declaracio verdadeira ou falsa” (Villamarin Lépez 2020, 76).

Os recentes avancos em matéria de IA e sua aplicacio no aprimoramento destes testes tém
reacendido, portanto, a discussio em tela, no sentido de se questionar sobre se as condicoes
supramencionadas ndo se encontrariam ja atendidas no estado da arte cientifico e tecnologico
da matéria. Neste sentido, por exemplo, Putzke et al. (2009, 608) salientam o fato de que os
poligrafos acabam sendo aplicados “secretamente” pelo Ministério Publico, além de serem
solicitados por alguns advogados de defesa em processos penais. Isso pode representar, segundo
os autores, um indicio de que eles sabem a verdadeira relevancia deste meio de prova, especial-
mente em crimes sexuais, nos quais, muitas vezes, o arguido nao tem condicoes de provar sua
inocéncia, vendo sua palavra ser confrontada com a da vitima.

Em sentido contrario, Rodenbeck (2020, 483) entende que nenhuma das abordagens baseadas
em IA que propdem identificar declaracdoes falsas sao, pelo menos até agora, convincentes,
pois estdo todas ligadas a caracteristicas externas do individuo testado, sendo que, até o momento,
nao ha maiores evidéncias cientificas de uma ligacao entre elas e a falsidade das declaracoes.
Na auséncia de sistemas mais convincentes disponiveis, o autor nio espera que detetores de
mentiras baseados em IA sejam utilizados em processos penais em um futuro proximo.

Ibold (2022, 516-518) ressalta, também, o problema relacionado a representatividade dos
dados utilizados no treinamento dos Poligrafos 2.0. Ora, o aprendizado de maquina somente
funcionara de maneira confiavel se o conjunto de dados refletir a realidade do ambiente no qual
um algoritmo sera usado posteriormente. No caso dos detetores de mentira baseados em IA,
esse ponto € problematico pois o sistema costuma ser treinado em ambientes nos quais o sujeito
testado nao tem motivos para temer sanc¢oes criminais, como os réus, e tampouco tem o dever
de dizer a verdade, como as testemunhas. Isso quer dizer que os participantes do treinamento
se encontram em estado cognitivo e emocional totalmente distinto dos eventuais sujeitos ao
sistema, em um julgamento real. Mas, ainda que o conjunto de dados seja proveniente, ainda que
parcialmente, de situacoes reais, ha risco de enviesamento de dados pela simples possibilidade
de erro na rotulagem, ou seja, na determinacao do que representaria uma verdade e uma mentira.
Soma-se a isso o ja amplamente discutido problema da black-box representada pelos sistemas
de TIA"™® no sentido de que as regras segundo as quais o sistema distinguira uma verdade de uma

16 Em decisdo de 1954, a 1.* Camara Criminal (Strafsenats) do BGH havia negado a possibilidade de emprego do
poligrafo em processos penais, baseando-se no entendimento de que as normas que protegem a personalidade e a
livre decisido e exercicio da vontade (Arts. 1, §1, GG e 136.* StPO) aplicam-se independentemente do consentimento
do seu titular. Ver com detalhes em: BGH (1954, 16 fevereiro), Rodenbeck 2020, 480-481. No ambito do
Bundesverfassungsgericht, ver com detalhes em: BVerfG (1981, 18 agosto).

7Em decisdo de 1998, a 1.* Camara Criminal do BGH classificou o teste do poligrafo como uma prova totalmente
inadequada, nos termos do Art. 244, § 3.°, 4, do Codigo de Processo Penal Alemio (Strafprozelordnung (StPO).
Ver com detalhes em BGH (1998, 17 dezembro), Deutschland 1950, Putzke et al. 2009, 607.

8 Sobre esta questdo, ver também Rodrigues (2020, 25).
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mentira nao serao retraduzidas em regras humanamente compreensiveis'’. A autora entende,
portanto, que os hodiernos sistemas de detecio de mentiras se baseiam em técnicas que nao
atingiram um patamar suficiente de confiabilidade — em termos de eficiacia cientificamente
comprovada — para que seus resultados sejam considerados em um processo penal. Ademais,
seu “efeito caixa-preta” impede que o tribunal consiga avaliar de maneira transparente e compreen-
sivel, provas deste género (Ibold 2022, 522-523).

Costuma-se objetar também, que o emprego de poligrafos atentaria contra o direito a liberdade
pessoal, ao livre desenvolvimento da personalidade e a privacidade mental do acusado sujeito
ao teste. Em outras palavras, conforme destaca Villamarin Lopez (2020, 81-82), uma vez que o
poligrafo, de maneira geral, extrai de forma quase automatizada as respostas das pessoas,
ha posicionamentos no sentido de que ele representaria um impedimento a decisao do individuo,
sobre o que quer ou nao compartilhar sobre sua vida e acoes. Esta objecao, como € evidente, se
relaciona também com a preocupaciao para com o direito de ndo declarar contra si proprio e de
nao se confessar culpado. A autora, contudo, refuta estas criticas, reafirmando seu posicionamento
no sentido de que, desde que respeitadas as garantias do individuo, concretizadas nomeadamente
em seus direitos de nao se submeter ao teste, de interrompé-lo ou de niao responder a certas
perguntas, nao seriam invocaveis estes argumentos contrarios (Villamarin Lopez 2020, 81-82).

E importante salientar também, que, a0 menos no que se refere aos poligrafos classicos,
seu bom funcionamento acaba por depender, em certa medida, da colaboracao do agente.
Sua realizacao contra a vontade do individuo somente seria possivel se acompanhada, por exemplo,
do emprego de drogas, como o chamado “soro da verdade”. Pela indiscutivel inadmissibilidade
de uma tal circunstincia, o principio do nemo tenetur se detegere nao costuma ser um grande
obstaculo ao emprego dos poligrafos, justamente porque os casos de maior relevancia, com resul-
tados minimamente adequados, seriam justamente aqueles em que ha consentimento do investi-
gado (Matz 1999, 1113).

Ha, contudo, algumas situacdes que poderiam levantar maiores questionamentos. Pense-se,
por exemplo, nas formas indiretas de coacdo para a sujeicao ao teste, como “estatuindo-se que,
se o arguido decidir pronunciar-se sobre os factos, as suas declaracdes s6 podem ser atendidas
se filtradas pela «miaquina da verdade»”, ou entao também nas “possibilidades residuais de
realizacdo da prova sem a participacao ativa e colaborante do visado (usando-se o método
conhecido como polygraph silent test, que mede as reacoes do inquirido as proprias perguntas
formuladas” (Silva 2019, 788).

Merecem maiores reflexoes, também, aquelas hipoteses em que o sujeito consente com o
emprego do poligrafo por receio de represalias alheias a persecucao penal. Exemplo marcante
€ o das investigacdes internas empresariais®®, nas quais poder-se-ia ventilar a hipotese de que o
subordinado aceite se submeter ao exame em func¢io das obrigacdes contratuais por ele assumidas
e por medo de sofrer punicdes no trabalho, como adverténcias, reducoes salariais e demissoes?'.
Estas situacdes auferem relevo processual penal se pensarmos que podera haver pretensao por
parte da empresa que conduz a investigacao interna, de apresentar os resultados do teste como

1 Soma-se a este problema, a imprevisibilidade de alguns sistemas de IA, no sentido de que poderio ser
alcancados outputs que nao foram sequer imaginados pelos programadores e usuarios. Ver com detalhes em Sousa
(2020, 64); Valente (2023, 28); Janudario (2020, 118 ss.).

20 Para uma analise detalhada dos potenciais e limites da digitalizaciao da estrutura de compliance, ver Rodrigues;
Sousa (2022, 11-39).

2l Maria Joao Antunes (2018, 125) chama a atenc¢ao para o risco de interrogatorios conduzidos no ambito da
empresa, sob a maxima do talk or walk.
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parte de seu acervo probatério em processo que seja eventualmente arguida ou até mesmo no
ambito de uma colaboracio para com 6rgaos reguladores e de persecucio penal®.

Estas limitacoes da tecnologia em questdo, sejam de carater epistemol6gico ou normativo,
parecem-nos evidenciar a necessidade de precisos critérios que vao para além do consentimento
ou nio, da pessoa sujeita ao teste. E indiscutivel que nio haveri que se falar, em qualquer
momento da persecucao penal, em sujeicao compulsoria ao teste do poligrafo — seja ele dotado
de TIA ou niao, consubstanciando-se em prova de carater eminentemente ilegal e proibido. A
iminéncia, contudo, destes verdadeiros vicios de consentimento supramencionados, impde a
existéncia de outros filtros para a admissibilidade e valoracao dos resultados do teste em processo
penal, conforme exporemos a seguir.

3. Diretrizes para o emprego dos poligrafos 2.0 na persecucao penal

Ao analisar a também relevante questao da eventual utilizacao processual penal dos métodos
neuroldgicos, Taruffo (2013, 16) ja observava a necessidade de determinar sua efetiva relevancia
para a analise dos fatos que sao objeto de prova e de decisao no ambito do julgamento judicial.
Ou seja, ha de se estabelecer se, quando e em que condicdes, as neurociéncias fornecem
conhecimentos e informacdes que podem ser utilizadas como prova e que sejam aptos a
determinar a verdade ou falsidade no processo. A questao é andloga no plano dos chamados
poligrafos 2.0, havendo que se averiguar até que ponto poderao ser admitidos e valorados seus
resultados em processo penal, ainda que realizados com o consentimento do sujeito.

O primeiro e evidente requisito para tanto € o da legalidade. Ora, conforme consta do Al Act,
os poligrafos 2.0 serao considerados sistemas de IA de alto risco — nao sendo, portanto, proibidos
— desde que seu uso seja admitido pela legislacao da UE e do pais em questao®. Nao havera que
se falar, portanto, em sua aplicacao, naqueles ordenamentos que expressamente os vedem.

Conforme expusemos anteriormente, € fundamental, também, que o sujeito tenha consentido
com a realizacao do exame, devendo lhe ser assegurados, ainda, os direitos de interromper o
interrogatorio e de nao responder a determinadas perguntas (Villamarin Lopez 2020, 81-82).

Acompanhando o posicionamento de Villamarin Lopez (2020, 36, 81), entendemos, ainda, que
o poligrafo jamais podera ser utilizado como ponto de partida de qualquer investigacao, sendo
necessario que seu emprego seja respaldado por indicios ja existentes do possivel crime.
Posicionamento contrario implicaria, a0 nosso ver, em latente violacao da presuncao de inocéncia
do suyjeito, especialmente se considerados alguns riscos observados na pratica policial norte-
-americana, como os de que policiais mintam para o examinado, informando-o falsamente sobre
a confiabilidade do poligrafo, fornecendo a ele um resultado diferente do verdadeiro ou até
mesmo lhe dizendo que outra testemunha afirmara algo (que em verdade nao dissera), com a
finalidade de obter uma rapida confissao.

No que tange ao especifico ambito das investigacoes internas empresariais, ainda que eventuais
medidas de supervisao e controle se vejam amparadas pelo poder diretivo do empregador, é
evidente que este nao € ilimitado. Para além de eventuais barreiras impostas pela legalidade e
pelas expectativas de privacidade do empregado*, é necessaria, a0 nosso ver, uma ponderacio

2 Ver com detalhes em Canestraro; Januario (2020, 299); Januario (2021, 1471); Januario (2023, 742).

% Ver: Anexo III, pontos 6 e 7 e Emendas 726 e 732, em European Parliament (2023).

24 Uma analise pormenorizada deste topico extrapolaria os objetivos da presente investigacio. Em breve sintese,
esclarecemos que € reconhecida, pela doutrina e jurisprudéncia, a existéncia de uma expectativa de privacidade por
parte do empregado, quanto a alguns de seus instrumentos de trabalho, como celulares, e-mails e computadores
corporativos, havendo, portanto, limites a serem observados na monitoriza¢iao e supervisao deles. Para uma aborda-
gem detida desta questao, ver: Nieto Martin (2015, 245 ss.); Canestraro (2020, 72ss.).
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dos interesses em causa através do teste de proporcionalidade, analisando se, no caso concreto,
i) a medida que restringe o direito do trabalhador € apta a alcancar o objetivo proposto (juizo
de adequacado); ii) se ndo ha outras medidas igualmente efetivas que restrinjam em menor nivel
o direito do trabalhador (juizo de necessidade); e se iii) a concreta restricio do direito do
trabalhador resulta em maiores beneficios para o bem comum do que sua preservacio em
detrimento do objetivo buscado (juizo de proporcionalidade em sentido estrito) (Estrada i
Cuadras & Llobet Angli 2013, 205).

Dito isso, entendemos ser inaceitavel o emprego de poligrafos baseados em IA no ambito das
investigacoes internas. A despeito de sua alegada adequacdo para o esclarecimento de fatos no
ambito empresarial, ha meios menos danosos aos direitos dos investigados, ndo passando,
este método, pelo critério da necessidade. Ademais, ainda que se entendesse que os “detetores
de mentiras 2.0” sao, de fato, mais eficazes que outros instrumentos adotados neste ambito,
cremos que o interesse empresarial (e até mesmo publico, a depender do caso) na apuraciao do
ocorrido dificilmente prevalecera sobre a dignidade humana e a proibicio de tratamentos
degradantes (Januario 2023, 759-760)%.

Estes fundamentos nao se restringem, ao nosso ver, ao ambito empresarial. Ainda que se trate
de investigacoes conduzidas por 6rgaos estatais de persecucao penal (como policias e Ministério
Publico), o emprego dos poligrafos 2.0 dependera da observancia, nao apenas da legalidade,
mas também do teste da proporcionalidade em sentido amplo. Por isso, sustentamos que,
no caso de paises da UE que admitam - ou venham a admitir — o emprego destes testes,
eles deverdo, em qualquer caso, se restringir aos crimes mais graves, desde que niao sejam
cabiveis meios menos lesivos e igualmente eficazes, sob pena de nao aprovacao nos critérios da
necessidade e da proporcionalidade em sentido estrito.

Quando realizado no ambito de uma investigacao publica ou privada, podera haver interesse
por parte dos 6rgaos de persecucio penal ou até mesmo do proprio arguido, de apresentar em
juizo os resultados do teste do poligrafo. Esse compartilhamento, contudo, dependera da
observancia de alguns novos requisitos, a depender da situacio.

Conforme bem explicam Gleizer et al. (2021, 56-57, 135-140), de acordo com o principio da
separacdo informacional, o compartilhamento de dados entre 6rgaos de persecucao penal,
seguranca publica e inteligéncia deve ser excepcional, devendo todas as excecoes estar claramente
previstas em lei. A nosso ver, portanto, o compartilhamento para com o processo penal dependera
de autorizacdo legal para que a entidade que detém as informacdes (controlador primario) as
compartilhe, e outra que autorize a segunda autoridade (controlador secundario) a recebé-las.
Estas autorizacdes conformariam o que se conhece como legalidade formal, a ser complementada
com a legalidade material do compartilhamento. Aplicando a teoria da intervencdo hipotética,

% Em sentido contrario, Villamarin Lopez (2020, 79-80) entende que a conexido do sujeito através de cabos e fios
nao poderia ser considerado tratamento degradante ou indigno, nao causando, a principio, dor ou moléstias fisicas.
Por isso, considera nao estar em causa a dignidade humana, nio havendo tratamento degradante. A propria autora,
contudo, reconhece que a situa¢io sera diversa quando o sujeito for coercitivamente submetido ao exame, obrigado
a responder as perguntas, proibido de interromper o teste ou se este se estender por tempo muito maior do que o
razoavel. Conforme expusemos, a situacio tende a ser particular no ambiente laboral, onde o sujeito pode se sentir
constrangido a participar do teste e a responder as perguntas por receio de ver sua carreira prejudicada. Ademais,
nao € unicamente a integridade fisica passivel de tutela no ambito da dignidade humana, merecendo protecio,
também, a dimensio psicolégica e emocional do ser humano. E evidente que a submissio a um teste de tamanha
relevincia, especialmente se considerados seu contexto e possiveis implicacdes, pode causar no participante danos
psicologicos e emocionais muito sérios. Por isso, entendemos que, sim, se encontra em causa a dignidade humana
no emprego dos poligrafos 2.0, devendo seu emprego ser totalmente excepcional e sujeito a ponderacao dos
interesses em jogo.
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os autores explicam que o compartilhamento de dados somente sera licito se o controlador
secundario tiver autorizacao para uma hipotética coleta dos dados em questio, nos mesmos
termos e através de meios tdo graves quanto os empregados pelo controlador primario.

Aplicando essas consideracdoes a pretensio de compartilhamento para com um processo
penal, dos resultados do teste do poligrafo 2.0 realizado em investigacoes publicas ou privadas,
podemos chegar as seguintes conclusdes provisionais: i) eventual admissibilidade destes
documentos somente podera ser considerada caso tenha sido observada a legalidade formal do
procedimento, seja em termos de existéncia de autorizaciao legal para a realizacdo do teste e
para o compartilhamento de seu resultado, seja em termos de observancia do procedimento
adequado e dos direitos e garantias do sujeito; ii) ndo poder-se-a “fazer entrar pela janela, aquilo
que nio pdde passar pela porta”® ou seja, nio poderdo ser admitidos em processo penal,
resultados de testes de poligrafo quando, hipoteticamente, sequer o titular da pretensiao penal
punitiva tiver poderes para requerer € o magistrado para autorizar a sua realizacdo em juizo,
sob o manto do contraditorio.

Entendemos, contudo, que os juizos de legalidade material e formal nao sdo suficientes para
o compartilhamento destes resultados, impondo-se, ainda, um segundo teste de proporcionalidade,
aferindo se o préprio compartilhamento é adequado, necessario e proporcional em sentido
estrito para alcancar as finalidades do processo penal. Ora, ainda que possa se vir a considerar
que a juntada do resultado do teste seja idoneo para a realizacao da justica, descoberta da
verdade, protecao dos direitos fundamentais das pessoas perante o Estado e restabelecimento
da paz juridica”, ndo cremos que ela seja sempre necessaria para tanto. Em outras palavras,
a repeticao do teste em juizo, quando possivel, ndo representaria perda de eficacia na verificacao
dos fatos, para além de assegurar de maneira mais incisiva, os direitos e garantias das partes
envolvidas, como o contraditorio, a ampla defesa e a presuncao de inocéncia®.

Em funcao do exposto, entendemos que os resultados dos testes de poligrafo 2.0 realizados
na fase de investigacao nao poderdo ser compartilhados para com o processo penal, por nao
aprovacao no teste de proporcionalidade em sentido amplo, especificamente no que se refere ao
critério da necessidade. Seu eventual aproveitamento acusatério impora, portanto, a repeticao
do ato em juizo, a luz do contraditério, salvo na hipétese de sua impossibilidade.

A situacdo nos parece diversa, contudo, nas situacdoes em que o proprio arguido pretenda
apresentar o resultado em sua defesa. Pense-se, por exemplo, na hipotética situacao de que ele
fora realizado (ainda que de maneira desproporcional, como apontamos anteriormente) no ambito
de uma investigacao interna e sua repeticado seja, pelo motivo que for, impossivel em juizo.
Na eventualidade da haver interesse por parte do arguido na juntada deste resultado, cremos que
eventual impedimento representaria indiscutivel violacao do seu direito a ampla defesa. Isso nao
impede, como € evidente, que o magistrado analise a credibilidade do resultado do teste posterior-
mente, no plano da valoracio da prova.

No que se refere a este plano da valoragdo do resultado do teste, alias, algumas consideracdes
merecem ser realizadas. A esta altura do trabalho, ja ficou claro que mentir é um processo
complexo de supressio da verdade, ou seja, a comunicacio de uma falsidade coerente que
envolve multiplos processos cognitivos e modificacoes de comportamento da pessoa, cujo

2 Em contexto um pouco diverso, essa expressio é empregada por Claudia Cruz Santos (2020, 78), ao abordar a
possibilidade de oitiva como testemunha, de alguém cujo reconhecimento pessoal nao cumprira os requisitos legais.

¥ Finalidades comumente atribuidas ao processo penal, conforme bem explica Maria Joio Antunes (2016, 14).

% Neste sentido, ainda que sem fazer referéncia especifica aos poligrafos 2.0, mas sim, as investigacdes internas
como um todo: Canestraro (2020, 93-94).
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objetivo € o convencimento de outrem. Logo, a esséncia da mentira ou do engano consiste na
tentativa ou no reconhecimento de manipular os estados mentais dos outros. Essa constatacao
produz nao s6 implicagcdes tedricas, como também praticas sobre o valor da evidéncia neurocien-
tifica no processo. Logo, a testagem de estados cerebrais ndo constitui evidéncia conclusiva
sobre tais estados mentais (Molina Galicia 2013, 72-73).

Por essa razao, os detetores de mentiras, em suas diversas modalidades — incluindo aqueles
que funcionam mediante IA — ndo podem ser considerados provas conclusivas. Alids, segundo
o posicionamento de Sandra Oliveira e Silva (2019, 791-794) nao lhes pode sequer ser dada a
eficicia de um juizo pericial. O conhecimento facultado pelos poligrafos 2.0 “nao difere
qualitativamente daquele que um observador indiferenciado pode obter com a mera analise do
comportamento humano”, tal como a declaracao de um policial que afirma, em juizo, que no
interrogatorio realizado no ambito do inquérito, o arguido gaguejou, transpirou ou se atrapalhou.
A autora salienta, alias, o perigo de que se atribua a este método, “que nao constitui mais do que
uma simples opinido travestida de prova cientifica e marcada com o selo da «indiscutibilidade»,
a eficacia de prova pericial”. Por isso entende que, quando nao for o caso de sua consideraciao
como método proibido de prova, eventuais limitacoes quanto ao valor cientifico de seus resultados
e a possibilidade de fraude fazem com que os poligrafos estejam sujeitos a especiais escrupulos
do julgador no momento da valoracao.

Da livre apreciacao fundamentada da prova, portanto, nio decorre uma auséncia de limites a
serem observados pelo julgador, no que se refere ao poligrafo 2.0. Se por um lado reconhece-se
a existéncia de riscos como os de que a crescente complexidade das linguagens cientificas rebaixe
0 juiz a um status de subordinado a ciéncia ou até mesmo de que o magistrado, temendo essa
“ameaca de predominio” das ciéncias em detrimento do direito, ignore ou negue largamente as
contribui¢cdes do conhecimento cientifico, por outro, ha possibilidade — e até mesmo necessidade
— de que essa situaciao de “comunicacao conflituosa” entre o juiz e o conhecimento extrajuridico
seja totalmente sanada. Até porque o juiz € chamado a desenvolver um papel critico e seletivo
do conhecimento cientifico que entra no processo, especialmente se esse conhecimento for
novo, como € o caso dos poligrafos 2.0 e sua admissibilidade a luz do Al Act.

Assim, deve, o juiz, atuar como gatekeeper do método cientifico, distinguindo entre a boa e a
ma ciéncia (a chamada junk science ou “ciéncia lixo”), ocupando a posicio de garantidor da
admissibilidade ou ndo da evidéncia cientifica sob uma perspetiva metodolégica ou epistemologica
de valoracao da prova.

Neste sentido, é fundamental que o magistrado se valha de standards de cientificidade,
avaliando, no plano da valoracao, se na realizacao do teste do poligrafo 2.0: i) foram empregados
instrumentos padronizados; ii) se foi utilizada técnica adequada; iii) se foi realizado por um
examinador qualificado — devendo haver regras rigidas quanto a sua formacao; iv) as condicoes
fisicas e mentais do sujeito no momento do teste; e v) a documentacao e correta descricio de
seus resultados, viabilizando o contraditorio.

Consideracoes finais

Conforme observamos ao longo do trabalho, o hodierno e futuro funcionamento dos poligra-
fos depende, em grande medida, do emprego da IA para a detecdo e anilise de padroes verbais
e nao-verbais, os quais indicariam, com alegada eficicia muito maior do que os sistemas
classicos, se uma afirmacao seria verdadeira ou falsa. Sistemas como o iBorderCtrl e o AVATAR
sao exemplos paradigmaticos ndo apenas das potencialidades destas tecnologias, mas também
de suas possiveis implicacoes.
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E incontroverso que, nos termos do Al Act, os poligrafos 2.0 nio sio considerados proibidos,
mas sim, sistemas de IA de alto risco, o que implica em necessaria observancia de rigorosos
requisitos e obrigacoes antes e apds sua colocacao no mercado. Para além, contudo, de estar em
compliance com estas imposicoes legais, estes sistemas demandam também atenta observancia
a certos limites, especialmente se considerados os riscos provenientes de seu emprego em
investigacoes — publicas e privadas —, processos e execucdes penais.

Nao ha que se falar, em hipoétese alguma, em realizacio do teste sem o consentimento do
sujeito, sendo tampouco adequada a sua utilizacao como ponto de partida de uma investigacao.
Em qualquer caso, seu emprego devera observar a legalidade formal e material, bem como ser
aprovado no teste da proporcionalidade, o qual analisara sua adequacio, necessidade e propor-
cionalidade em sentido estrito para com o objetivo buscado. E com base justamente nestes
parametros, que concluimos pela desproporcionalidade do uso dos poligrafos 2.0 no ambito das
investigacoes internas empresariais.

Constatamos ainda, que o compartilhamento dos resultados do teste para com um processo
penal dependeria de um novo juizo de legalidade e de proporcionalidade a luz dos interesses
em causa. Uma vez mais, temos que essa transferéncia nao atenderia ao critério da necessidade,
de maneira com que seu aproveitamento em juizo impora, quando possivel, a repeticio do ato
no processo, a luz do contraditério.

Em qualquer caso, na eventualidade de admissao judicial dos poligrafos 2.0, seja pela sua
repeticio em juizo, seja pela apresentacio de seus resultados pelo proprio arguido em sua
defesa, parece-nos evidente que ele nio podera, de forma alguma, assumir as vestes de prova
absoluta e indiscutivel dos fatos, sendo imperioso que o magistrado avalie, no plano da valoracao,
a credibilidade do teste e a observancia das melhores técnicas cientificas e do respeito aos direitos
e garantias dos envolvidos. Entendimento contrario representaria, ao nosso ver, um “cheque em
branco” a técnicas nem sempre cientificamente comprovadas, com sérios riscos de banalizacao,
nao apenas deste procedimento, mas da propria invocacao da ordem publica em detrimento de
direitos fundamentais da pessoa arguida.
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