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Assinaturas Electrénicas, Documentos
Electrénicos e Garantias Reais

Reflexdes Sobre a Viabilidade de Constituicao
de Garantias Imobiliarias por Meios
Electronicos a Luz da Lei Portuguesa

0 comércio electronico tem sido utilizado pelo legislador europeu
como mecanismo de realizagao do mercado comum. Todavia, no
que concerne a liberdade de circulagdo de capitais (designadamen-
te na sua dimensao de acesso a garantias imobiliarias), vigoram
na maioria dos pafses europeus regras de notariado latino, que
fazem depender a aquisicdo de direitos reais sobre iméveis de
declaragdes de vontade materializadas em documento publico.
Importa saber se, a luz da lei portuguesa, o proprio documento
publico (ou 0 documento particularautenticado) pode seremitido
em suporte electronico: a ser assim, abrir-se-a a porta a negécios
sobre imdveis celebrados entre ausentes (e desconhecidos), poten-
ciando a criagdo de um mercado europeu de garantias imobiliarias.

I. Introducao

0 comércio electronico* tem sido encarado pelos legisladores nacionais e (principalmen-
te) pelo poder legiferante comunitario como uma virtuosidade que deve ser incentivadaZ.
Percebe-se que assim seja: afinal, a distintiva desnecessidade de comparéncia fisica dos
contraentes pode ser determinante no estabelecimento de um verdadeiro mercado (nico,
ao permitir que vontades negociais de todo o espaco europeu se encontrem. Ademais, é

* Nao parece haver uma definicdo unanime de comércio electrénico, sendo apenas certo que, na sua formulacao
mais ampla, se liga ao estabelecimento de relagdes juridicas mediante a utilizacdo de computadores e de redes
de telecomunicagdes (cfr. lan Walden, “Regulating Electronic Commerce: Europe in the Global Economy”, O Comércio
Electrénico — Estudos Juridico-Econémicos, coordenado por Gléria Teixeira, Almedina, Coimbra, 2002, pp. 9), pelo
que é nesta acepc¢ao que aqui nos referimos. Sobre as varias defini¢des adoptadas pelas organizacgdes internacio-
nais, vide Martien Schaub, European Legal Aspects of E-commerce, Europa Law Publishing, Amesterdao, 2004, pp. 4.
Entre nds, Miguel Pupo Correia, “Sociedade de Informagao e Direito: A Assinatura Digital”, Revista de Derecho In-
formatico, n.2 12 define-o como “a utilizagdo de tecnologias de informagdo avangadas para aumento da eficiéncia
de relagdes entre parceiros comerciais ou para desenvolvimento de vendas de bens e servicos”, ao passo que Mario
Castro Marques avanca um conjunto de definicdes possiveis, se bem que sempre arreigadas a qualificacdao dos
contratos como comerciais. Cfr. Mario Castro Marques, “O Comércio Electrénico — Algumas questdes juridicas”,
0 Comércio Electrénico — Estudos Juridico-Econémicos, coordenado por Gléria Teixeira, Almedina, Coimbra, 2002,
pp. 39. Ja Alexandre Dias Pereira enuncia-o como “a negocia¢do realizada por via electronica, isto €, através do
processamento e transmissao electrénicos de dados”. Alexandre Dias Pereira, Comércio Electrénico na Sociedade
de Informagdo: da seguranca técnica a sequranga juridica, Almedina, Coimbra, 1999, pp. 14.

2Neste sentido, cfr. lan Walden, “Regulating Electronic Commerce...”, pp. 10. De facto, atente-se na Comunicacao da
Comissao Europeia ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social e ao Comité das Regides
COM(97)157, de 15.04.1997 (“Uma iniciativa europeia para o comércio electrénico”) onde o Comércio Electrénico
é tido como a chave de desenvolvimento e de expansao das empresas europeias e na redu¢ao do desemprego:
“A sua rdpida implementagdo constitui um desafio urgente para o comércio, a indstria e os governos na Europa.
O comércio electronico torna possivel o comércio com baixos custos através de regides e de fronteiras nacionais”.
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0 comércio electrénico a chave para a internacionalizacao, a baixo custo, das pequenas e
médias empresas, que podem assim vender os seus produtos em mercados estrangeiros;
do mesmo modo, ao permitir oferecera cada consumidor propostas negociais de um espaco
internacional, estimula-se a concorréncia, facultando a op¢ao por um leque mais alargado
de fornecedores de bens e servigos3.

Se tais vantagens sdo inegaveis, igualmente incontestaveis sao os perigos que este modo
de contratacdo implica, seja pela inciria de consumidores menos avisados que possam
assumir obrigacdes que nao compreendem cabalmente, seja porque se abrem brechas ao
controlo jurisdicional de uma actividade que, frequentemente, atravessa varias fronteiras,
nao se submetendo ao dominio judicial de um Gnico Estado. Ademais, o caracterimpessoal
da maioria dos negécios celebrados vem potenciar a eventualidade de comportamentosiilici-
tos, uma vez que os outorgantes exprimem as suas declara¢des de vontade em documentos
electronicos sem conhecer a contraparte ou estar sequer certas da sua existéncia.

E este binémio antitético (incentivar a contratacdo electrénica* mas precaver 0s seus
sujeitos dos riscos a ela inerentes) que vem orientando a producao legislativa neste domi-
nio; naverdade, o legislador vem removendo os obstaculos desnecessarios ao estabeleci-
mento de relacdes juridicas por via electronica®> mas estabelecendo regras que atenuem,
tanto quanto possivel, os perigos inerentes a assuncao de obrigacdes através de meios
informaticos®. Um dos vectores da actividade normativa a que nos referimos radica na

3 Tanto assim é que, noutra organizacao de integracdo econémica — o Mercosul — se pretendem adoptar passos
similares, pelo que se tém realizado reunides bilaterais entre este e a Unido Europeia com vista a adopc¢ao de
mecanismos similares de potenciacdo da utilizagao das assinaturas electronicas. Sobre o tema, vide Cfr. Marcelo
Corrales, “Mercosur: E-Signatures In Mercosur Countries”, Revista de Derecho Informdtico, ISSN 1681-5726, N2. 116,
2008, pp. 9ss, disponivel em http://www.alfa-redi.com//apc-aa-alfaredi/img_upload/9507fc6773bf8321fcadgss
b7a344761/corrales.pdf e acedido a 27 de Agosto de 2009.

4 Utilizamos a expressdo “contratacdo electrénica” no seu sentido técnico, isto é, referindo-nos as declara¢des
negociais produzidas através de meios informaticos. Esta figura é apelidada por Paula Costa e Silva de “contratagao
automatizada”, que a distingue da “contratacdo electronica em sentido estrito”, aquela em que as declaracoes
de vontade sdo transmitidas por meios teleméaticos mas ndo produzidas dessa forma (pense-se no envio por fax).
Sobre a distin¢ao, cfr. Paula Costa e Silva, “A Contratagao Automatizada”, Direito da Sociedade da Informagdo, Vol.
IV, Associagao Portuguesa do Direito Intelectual, Coimbra Editora, Coimbra, 2005, pp. 290.

No nosso entender, e como a prépria Autora reconhece, s a contratagdo electrénica em sentido técnico (ou, na
sua terminologia, a “contratacdo automatizada”) reclama verdadeiramente uma regulagdo especifica, atendendo
aos desvios que avultam da materializacao UGnica das declaragcdes de vontade em suporte incorpéreo que nao se
verificam na transmissao teleméatica de documentos assentes em papel.

Poroutro lado, deve frisar-se que também nao aderimos a definicao avancada porSebastido Nobrega Pizarro, Comércio
Electrénico: Contratos Electronicos e Informaticos, Almedina, Coimbra, 2005, pp. 74. Para o Autor, no contrato elec-
trénico “as manifestacdes de vontade sdo expressas sem que as partes estejam defronte uma da outra”. Ora, sendo
esta uma das mais importantes vantagens da contratacao electrénica, ndo cremos fazer parte do seu conceito: os
outorgantes podem estar simultaneamente presentes e emitir as suas declara¢des de vontade num documento
electrénico, ndo deixando de se estar, nesse caso, perante um contrato electrénico.

5 Neste sentido, cfr. lan Walden, “Regulating Electronic Commerce...”, pp. 10.

¢ 0 legislador comunitario tem assumido um papel preponderante nesta area. Lembre-se a Directiva 97/66/CE,
do Parlamento Europeu e do Conselho, de 15 de Dezembro de 1997, relativa ao tratamento de dados pessoais e a
proteccdo da privacidade no sector das telecomunicagdes, publicada no Jornal Oficial da Unido Europeia (JOUE) em
30.01.1998; a Directiva 97/7/CE, do Parlamento Europeu e do Conselho, de 20 de Maio de 1997, relativa a protec¢ao
dos consumidores em matéria de contratos a distancia, publicada no JOUE de 04.06.1997; a Directiva 2000/31/
CE, do Parlamento Europeu e do Conselho, de 8 de Junho de 2000, relativa a certos aspectos legais dos servigos
da sociedade de informacdo, em especial do comércio electrénico, no mercado interno («Directiva sobre comércio
electrénico»), publicada no JOUE de 17.07.2000; a Directiva 2000/46/CE, do Parlamento Europeu e do Conselho, de
18 de Setembro de 2000 relativa ao acesso a actividade das institui¢des de moeda electronica e ao seu exercicio,
bem como a sua supervisao prudencial, publicada no JOUE de 27.10.2000.

Da mesma forma, mas no plano internacional extracomunitario, a UNCITRAL tem vindo a desenvolver esforcos
no sentido do reforco do comércio electronico. Nessa medida, atente-se nas Leis-Modelo sobre comércio elec-
tronico de 1996 e sobre Assinaturas Electronicas de 2001, e na Convencao das Nagdes Unidas sobre o Uso de
Comunicagdes Electronicas em Contratos Internacionais de 2007, que ainda ndo entrou em vigor por nao ter
obtido o nimero minimo de ratificacées.
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aceitacao dos documentos e mensagens electronicas como forma valida de contratacao,
embora envolvendo-a em cautelas que permitam afastar os receios que concita’.

A aceitacdo da contratacao por meios electronicos poderia significar um importante
avanco na correccao de um dos aspectos da tardia e deficiente realizacdo da liberdade de
circulacao de capitais — a inexisténcia de um mercado europeu de garantias imobiliarias. De
facto, poruma série de razdes, é praticamente irrelevante o crédito hipotecario internacional
no quadro comunitario, sendo hoje problemético a um proprietario de um imével sito em
Portugal que uma instituicao bancaria estrangeira aceite uma hipoteca sobre o seu prédio.

Sendo certo que as razoes da deficiente realizacdo do mercado europeu de hipotecas nao
radicam apenas (nem principalmente) na forma da sua constituicao, certo é que a exigéncia da
presenca simultanea das partes no momento da sua titulacdo é mais um ébice que dificulta a
sua prestabilidade na garantia de créditos internacionais. Nessa medida, e porque a contratacao
electronica é especialmente (til na celebragao de contratos entre ausentes e desconhecidos, a
viabilidade de constituicao electronica de um direito real de garantia sobre iméveis constituiria a
superacao de um obstaculo e, assim, um incentivo a que estas rela¢des juridicas pudessem ser
estabelecidas mais amidde. Alias, mesmo no quadro da proposta de criacdao de uma garantia real
imobiliaria de raiz europeia (a euro-hipoteca), dotada de grande flexibilidade e especialmente vo-
cacionada para caucionar obrigacdes internacionais, certo € que o seu sucesso estara igualmente
dependente da admissibilidade da sua formalizacdao sem a presenca fisica e simultanea do credore
do devedor, designio para o qual a utilizacdao de meios electrénicos pode constituir uma mais-valia.

Assim, 0 nosso estudo destina-se, primordialmente, a solucionar o problema de saber se é
hoje viavel, a luz da lei portuguesa, constituir através de meios electronicos uma hipoteca sobre
coisa sita em Portugal. Para este efeito, exploraremos o regime juridico da assinatura electrénica e
ajuizaremos da sua compatibilidade com os instrumentos juridicos comunitarios sobre a matéria.

De seguida, e de acordo com o valor que o legislador portugués houver atribuido aos
documentos electrénicos a que for aposta uma assinatura electrénica, procuramos indagar
a viabilidade de cumprimento das formalidades impostas a constituicao de garantias reais
sobre iméveis através de documentos informaticos incorpéreos, designadamente quanto a
exequibilidade de um documento particular autenticado revestir natureza electronica.

1. Documentos Electronicos — dificuldades inerentes a uma nova realidade.

No comércio electrénico, prescinde-se inevitavelmente da proximidade e imedia¢ao que
caracteriza outras formas de celebracdao de negécios juridicos. Na verdade, se as formali-
dades presenciais de contratagao implicam a interposi¢ao de um conjunto de elementos
pessoais das partes, a conclusao negocial sem a comparéncia simultdnea dos outorgantes
estd construida em torno de um suporte de papel, garantindo-se tradicionalmente a identi-
dade dos intervenientes e a regularidade do seu consentimento através de mecanismos que
pressupdem a materializagao fisica do negécio®. Ora, sabendo-se que a “eficdcia juridica

7 Note-se porém que, como bem lembra Marcelo Corrales, nao é o comércio electrénico o nico beneficiado do re-
curso a documentos electrénicos: “public states agencies which are at the moment overloaded with great amounts
of documents in paper support that occupy a significant and expensive space of files in their offices making difficult
to find them when it is necessary and making the access very slow and tedious”. Cfr. Marcelo Corrales, “Mercosur:
E-Signatures In Mercosur...”, pp. 8. Para uma mais detalhada andlise das vantagens decorrentes da utiliza¢ao, pela
Administracdo Publica, de documentos electrénicos, vide Pedro Gongalves, “O Acto Administrativo Electrénico”,
Scientia luridica, Janeiro-Junho de 1997, n.°265/267, pp. 49 a 51.
8 Nas impressivas palavras de Miguel Pupo Correia, “A cultura juridico-econdmica tradicional estava — e ainda estd,
em larga medida... — baseada no uso de documentos escritos em papel, pelo que todo esse alicerce conceitual
ficou posto em questdo quando se deparou a possibilidade de eles passarem a ser remetidos por via electrénica”.
Miguel Pupo Correia, “Assinatura Electronica e Certificacao Digital”, 2003, pp. 1, disponivel no portal electronico da
Associac¢ao Portuguesa de Direito Intelectual (http://www.apdi.pt), acedido em 17.07.2009.
Assim, deve concordar-se com Oliveira Ascensdo quando considera que a forma (e a assinatura) é o mais conside-
ravel problema que se coloca na celebracao de negédcios juridicos porvia electrénica. Cfr. José de Oliveira Ascensao,
“Contratagao Electronica”, Direito da Sociedade da Informagao, Vol. IV, Coimbra Editora, Coimbra, 2003, pp. 52.
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dos documentos depende da confianca que possam merecer como reproducoes fidedignas
de factos ou objectos, em especial de manifestacoes de vontade contratual de determinadas
pessoas’™, se 0s negocios juridicos deixarem de estar fisicamente materializados, assentando
num documento electrénico™, vao colocar-se os mesmos problemas que a ordem juridica ja
havia solucionado em redor da materializagcao em papel.

Assim, a primeira questdo que se coloca no ambito da contratacdo electronica é a da certeza
quanto a identidade das partes — a autenticidade enquanto correspondéncia entre o autor
aparente e real da declaracdo electronica. Na verdade (sobretudo se pensarmos na utilizagao de
documentos electronicos na celebracdo de negédcios juridicos através da internet, mas também
nos casos de transmissao de declaragdes negociais através de meios telematicos®), esta é, as
mais das vezes, francamente impessoal, mormente quando se prescinde da transmissao de
voz ou imagem. Nessa medida, sera mais facil a alguém passar-se por outra pessoa.

0 segundo problema que o comércio electrénico coloca é o da integridade do conte(ido do
documento a que o sujeito sevinculou. Com efeito, diferentemente do que sucede com as formali-
dades assentes em papel, se a informacao constante de um documento electrénico foradulterada,
a corrupc¢ao do seu conteido pode serindetectavel ou, pelo menos, de revelacao dificil e falivel®.

9 Cfr. Miguel José de Almeida Pupo Correia, “Documentos Electrénicos e Assinatura Digital: As Novas Leis Portuguesas”,
Revista de Derecho Informdtico, N.2 23 — Junho de 2000, http://www.alfa-redi.org/, acedido em 9 de Junho de
2009. No mesmo sentido, cfr. Alexandre Dias Pereira, Comércio Electrénico na Sociedade..., pp. 18, que defende que
“a promog¢ado do comércio electrénico depende da confianga que as empresas e os consumidores nele depositem”.
*Documento electrénico é legalmente definido como “o documento elaborado mediante processamento electrénico
de dados” (cfr. alinea a) do n.2 2 do art. 2.2 do regime juridico dos documentos electronicos e da assinatura digital,
constante do Decreto-Lei n.2 290-D/99, de 2 de Agosto, alterado e republicado pelo Decreto-Lei n.2 88/2009, de
9 de Abril) o que, aliado a definicdo de “documento” constante do art. 362.2 do Cadigo Civil, implica a conclusdo
que um documento electrénico é qualquer objecto elaborado mediante processamento electrénico de dados com
o fim de reproduzir ou representar uma pessoa, coisa ou facto.

A definicdao (uma originalidade do legislador nacional que ndo era imposta pela Directiva n.2 1999/93/CE, do
Parlamento Europeu e do Conselho, de 13 de Dezembro de 1999, relativa a um quadro legal comunitario para
as assinaturas electronicas) deve considerar-se tecnologicamente neutra, ja que abrange todo e qualquer do-
cumento que haja sido criado por computador.

Ainda assim, a Doutrina propde algumas classificacdes de documentos electrénicos. Diferencia, por um lado,
quanto ao modo de introducao na meméria do computador, entre o documento electrénico origindrio — aquele que
foi mecanicamente construido no computador mediante a reproducao ou representacdao de um facto externo — e
o documento electronico derivado — aquele que foi introduzido na meméria do computador através de aparelhos
de digitalizagao; por outro lado, quanto a forma de armazenamento, distingue entre documentos electrénicos em
sentido estrito — aqueles que sao armazenados em meméria digital e que s6 sdo descodificaveis através de meios
informéaticos — e documentos electrénicos em sentido amplo ou documentos informdticos — aqueles que, gerados
por um computador, sdo materializados em suporte classico, podendo ser descodificados sem apoio de meios
informaticos (por exemplo, os documentos emitidos por uma impressora). Sobre a distin¢ao, cfr. Miguel José de Al-
meida Pupo Correia, “Documentos Electrnicos e Assinatura Digital: As Novas Leis Portuguesas”, Revista de Derecho
Informadtico, N.2 23 — Junho de 2000, http://www.alfa-redi.org/, acedido em 9 de Junho de 2009 e Joel Tim6teo Ramos
Pereira, Compéndio Juridico da Sociedade da Informagado, Quid iuris, Lisboa, 2004, pp. 627.

A pertinéncia pratica das classificagdes é 6bvia: se qualquer destes conjuntos de documentos é subsumivel na definicao
legal de documento electrénico, certo é que nem todos importam os problemas a que nos referimos e reclamam uma
regulacdo juridica propria. Na verdade, os documentos electrénicos derivados sao meras reproducdes electronicas de
documentos tradicionais, pelo que se regerao primordialmente pelas normas aplicaveis a qualquer documento em suporte
papel. Igualmente, os documentos electrénicos em sentido amplo, isto é, 0s que sao gerados por um computador mas que
nao carecem de mecanismos informaticos para que sejam descodificados, estao materializados em suportes classicos,
pelo que se devem considerar abrangidos pelas disposi¢des relativas a qualquer documento materializado em papel.
1 No ensinamento de Miguel Pupo Correia, o neologismo telemadtica pretende “significar a associagdo de tecnologias
de telecomunicagées e informdtica”. Miguel Pupo Correia, “Sociedade de Informagdo...”, nota n.2 2.

2 Sobre estes problemas, vide Paula Costa e Silva, “A contratacao automatizada...”, pp. 291.

Note-se, todavia, que existem varios mecanismos de garantia da integridade digital (como os mecanismos de hashing
[ D5, SHA1]) mas cuja aplicabilidade se limita a identificar que uma determinada versdo de um documento digital
nao foi adulterada, ndo fazendo a ligagao com as entidades a que ele se vincularam. Neste cenario, e como veremos
melhor infra, apenas os mecanismos baseados em assinatura digital (ou em tecnologia equivalente) garantem
simultaneamente a integridade da informacao e a autenticidade do vinculo de uma entidade ao seu conteldo.
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Ha ainda um terceiro obstaculo que se coloca nos documentos electrénicos, por com-
paracdo com o suporte de papel: trata-se do controlo da sua confidencialidade, no sentido
de prevenir o acesso de pessoas nao autorizadas ao seu conteddo. De facto, inexistindo
fisicamente um documento, é desde logo mais dificil tornar o seu conteddo reservado a um
circulo estrito de pessoas autorizadas, porquanto a sua natureza incorpérea corresponderao
necessariamente diferentes formas de armazenamento seguro®.

Para além destes trés problemas, directamente suscitados pela natureza desmaterializada
de um documento electrénico, ha ainda duas questdes juridicas surgidas da sua utilizacao.
Referimo-nos, em primeiro lugar, a sua classificacao formal, isto é, aos problemas de sa-
ber se um documento electrénico cumpre, nos negécios juridicos para que a lei o exija, a
forma de documento escrito ou se esta formalidade carece sempre do suporte papel (i), se
um documento electrénico pode ser autenticado (ii) e se podem ser exarados documentos
electrénicos auténticos (iii). Em segundo lugar, importa indagar sobre o seu valor probaté-
rio, ja que o regime estatuido no Cédigo Civil se encontra pensado exclusivamente para 0s
documentos materializados em papel.

Estas dificuldades encontram solucdo legal, muito por responsabilidade do Regime Juri-
dico dos Documentos Electronicos e da Assinatura Digital (RIDEAD*), constante do Decreto-
-Lei n.2 290-D/99, de 2 de Agosto, que, depois de quatro alteracdes®, transpde a Directiva
1999/93/CE, do Parlamento Europeu e do Conselho, de 13 de Dezembro de 1999*°.

Deve sublinhar-se que o legislador nacional foi pioneiro na regulacao desta matéria,
tendo precedido inclusivamente a interven¢do comunitaria” (embora contivesse, ja na sua
versao originaria, muitas das solu¢des que viriam a constar do diploma europeu, uma vez
que teve em conta os trabalhos preparatérios do normativo comunitario). A conformidade
nao era todavia cabal; se o texto europeu se fundava no intuito de criacdo do mercado
comum (preocupado designadamente com a eliminacdo de obstaculos a celebragdo de
contratos internacionais por via electrénica e com o estabelecimento de um mercado eu-
ropeu para a actividade de certificacao de assinaturas)®, o legislador portugués criava em
1999 um verdadeiro regime geral dos documentos electrénicos, de indole jusprivatistica,
destinado a nortear as relacdes privadas assentes em documentos incorp6reos®. Nessa

3 Ademais, alerta Paula Costa e Silva, “A contrata¢cdo automatizada...”, pp. 292, que se coloca ainda o problema da
viola¢do parcial do contelido, que ndo é frequente nos suportes classicos: “porque a mensagem ndo vai toda ela

«enfiada» num envelope, pode suceder que parte chegue ao destinatdrio, ficando a outra pelo caminho”.

14 Note-se que, como veremos melhor infra, esta ja hoje ultrapassada esta designacdo do diploma, ja que, desde
2003, 0 regime juridico nacional pretendeu neutralizar a opgao tecnoldgica que remontava a 1999 (em torno da
assinatura digital), prescrevendo hoje consequéncias juridicas pela utilizagdo de outras técnicas de subscri¢do
electronica de um documento informatico. Todavia, porque o enunciado (e a respectiva sigla) se celebrizou, optamos
por continuara nomear o Decreto-Lei n.2290-D/99, de 2 de Agosto, com as suas alteragdes, pela mesma expressao.
s A actual redacgao do diploma encontra-se em anexo ao Decreto-Lei n.2 88/2009, de 9 de Abril, que procede a
sua quarta alteracao e republica uma versao consolidada.

Atenda-se também ao Decreto Regulamentarn.? 25/2004, de 15 de Julho, que vem dar execugdo a vertente técnica
do RJDEAD, ja que as suas disposi¢oes de caracterjuridico dispensam qualquer execucao. Neste sentido, cfr. Miguel
José de Almeida Pupo Correia, “Documentos Electrénicos e Assinatura...”.

¢ Para uma analise minuciosa do R|DEAD, vide Joel Timéteo Ramos Pereira, Compéndio Juridico da Sociedade da Infor-
magao, Quid iuris, Lisboa, 2004, pp. 191ss.

7 Na verdade, e olhando a Europa comunitaria, Portugal foi o terceiro pais a regular juridicamente a utilizagao de
documentos electrénicos e de assinaturas electrdnicas, logo depois da Alemanha e da Itélia, que o fizeram em 1997.
® Neste sentido, Manlio Cammarata e Enrico Maccarone, “| problemi delrecepimento delladirettiva1999/93/CE”, in http:/ /www.
interlex.it/docdigit/recep1.htm12, acedido em 20.07.2009: “gli obiettivi dell’iniziativa di Bruxelles sono in primo luogo gli
scambi commerciali all’interno dello Spazio economico europeo e la prestazione transfrontaliera di servizi di certificazione”.
9 Nas impressivas palavras de Miguel Pupo Correia, o RIDEAD quis construir “um ordenamento geral da «relagdo
juridica por meios electrénicos», capaz de suportar as implicagbes desta realidade em todos os ramos do direito; e,
bem entendido, desde logo as relagdes de cardcter civil e comercial, tendo designadamente em vista o favorecimento
da expansao do comércio electrénico, portador de enormes potencialidades de desenvolvimento econémico”. Miguel
Pupo Correia, “Assinatura Electrénica e Certificacao...”, pp. 4.
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medida, em 2003 veio a lei introduzir algumas alteracdes ao normativo de 1999, com vista
a transpor perfeitamente a Directiva comunitaria®°.

Retornando ao problema, a solucao legalmente avan¢ada para boa parte das questdes con-
citadas radica na assinatura electrénica. Isto é, tal como sucede nos documentos em suporte
de papel, em que é a subscricao que identifica o seu autor e afianca a integridade do conteddo,
foi similar o iter escolhido pelo legislador nos documentos electrénicos quanto a persecugao
do mesmo designio, assentando primordialmente na aposicao de uma assinatura electrénica.

Entendamo-nos: a lei equipara o documento electrénico a documento escrito, quando
contenha uma declaracao escrita*. Nessa medida, o problema da classificacdo formal esta
claramente solucionado, sendo suficiente em todos os negdcios para que a lei imponha
forma escrita. As demais questdes colocadas (sejam as dificuldades materiais inerentes a
formaincorpdrea e impessoal dos documentos, seja o problema juridico da forca probatéria
do documento) encontram uma solugao que depende da aposi¢do e da modalidade de uma
assinatura electronica, que assume aqui uma importancia preponderante.

Por um lado, veremos infra que é a assinatura electrénica (ou uma das suas modalida-
des) que consegue, de forma cabal, garantir de uma s6 vez a identidade do outorgante, a
inviolabilidade do documento e a confidencialidade do conteddo.

Poroutro, é consabido que, nos termos da lei civil, a assinatura produz efeitos essenciais
no que respeita ao valor probatério dos documentos. Com efeito, dividindo-se estes em do-
cumentos auténticos e particulares, certo é que o titulo de documento auténtico — e a forca
probatéria plena que se lhe associa — depende de assinatura (cfr. art. 370.2 do Codigo Civil)
e que um documento particular s6 pode almejar a categoria de documento autenticado se
for assinado (cfr. art. 375.2 do Codigo Civil). Ora, também no quadro dos documentos elec-
tronicos, a assinatura electronica produz efeitos no respectivo valor probatério.

lll. O regime juridico da Assinatura Electrénica

Antes de adentrarmos no regime juridico da assinatura electrénica, ndao podemos deixar
de notar que a figura da “assinatura”, a que se atribui uma preponderante importancia — pois
s6 documentos assinados poderao revestir for¢a probatéria plena —é uma realidade que nao
é legalmente definida nem tao-pouco produz, em si mesma, qualquer efeito. Na verdade, o
legislador civil limitou-se a prescrever um dever de assinatura dos documentos e a disciplinar
a assinatura a rogo, nao determinando qualquer modalidade de subscricao nem lhe esta-
belecendo nenhum efeito automatico??, embora a sua aposicao constitua um dos requisitos

20 Referimo-nos ao Decreto-Lei n.2 62/2003, de 3 de Abril. Note-se que a qualidade da intervengao do legislador
de 2003 deixou bastante a desejar, pois optou por uma colagem ao normativo comunitario que, nao apenas nao
era exigida pelo direito europeu (cfr. art. 288.2 do Tratado sobre o Funcionamento da Unido Europeia, que deixa as
autoridades nacionais liberdade quanto a forma e meios tendentes aos objectivos fixados pelas directivas) como
estabeleceu uma indesejavel complexidade, muito por culpa da multiplicagdo de conceitos esvaziados de efeitos.
Voltaremos a pronunciar-nos sobre este problema infra.

Para mais criticas relativas a técnica de transposi¢ao plasmada no Decreto-Lei n.2 62/2003, de 3 de Abril, vide
Miguel Pupo Correia, “Assinatura Electronica e Certificagao...”, pp. 4 e o ai citado estudo de Miguel Almeida Andrade,
“As insondaveis razoes de uma mudanca desnecessaria. O Decreto-Lei n2 62/2003 e a transposi¢do para a ordem
juridica interna da Directiva 1999/93/CE, relativa a um quadro legal comunitario para as assinaturas electrénicas”.
21 Dispde assim o n.2 1do artigo 3.2 do Regime Juridico dos Documentos Electronicos e da Assinatura Digital (Decreto-Lei n.2
290-D/99, de 2 de Agosto, alterado e republicado pelo Decreto-Lei n.2 88/2009, de 9 de Abril): “O documento electrénico
satisfaz o requisito legal de forma escrita quando o seu contelido seja susceptivel de representagdo como declaragdo escrita™.
22Sublinhe-se, porém, que apesar de os efeitos da assinatura nao decorrerem de qualquer disposicao legal, a propria
nogao gramatical de assinatura parece implicar desde logo consequéncias de relevo. Efectivamente, escreve Marcelo
Corrales, “Mercosur: E-Signatures In Mercosur...”, pp. 11, que os dicionarios de lingua inglesa, ao defini-la, esclarecem: “A
person signs a documentwhen he writes or marks something on itin token of this intention to be hound by its contents”.
Igual opinido tem Francisco Cameiro Pacheco de Andrade, “AAssinatura Dinamica face ao Regime Juridico das Assinaturas
Electrénicas”, Scientia luridica, Tomo LIll, n.2 299, 2004, pp. 347, que fala no conceito de assinatura como “método
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para a atribuicao ao documento de uma forca probatéria qualificada. Ora, como veremos, ao
equiparar certa modalidade de assinatura electronica a uma assinatura autégrafa, é curioso
ser o regime juridico da assinatura electronica, ao determinar a producao de certos efeitos
juridicos pela sua aposicao, a estendé-los a classica assinatura em documentos em papel.

Alei define a assinatura electrénica como “o resultado de um processamento electrénico
de dados susceptivel de constituir objecto de direito individual e exclusivo e de ser utilizado
para dar a conhecer a autoria de um documento electronico”?. Esta definicao parece afastar-se
ligeiramente da nocao fornecida pelo legislador comunitario, ja que este entende-a como 0s
“dados sob forma electrénica ligados ou logicamente associados a outros dados electrénicos,
e que sejam utilizados como método de autenticacGo”.

Sendo certo que ambas as enunciacdes portam uma consideravel abrangéncia, deve
aplaudir-se a opcao do legislador nacional, porquanto afasta todos os modos de autentica-
¢do que nao devam considerar-se pessoais e exclusivos. Assim, ndo sera uma assinatura
electréonica a aposicdao a um documento, por via informatica, do nome do pretenso autor,
porquanto essa introducao nao é susceptivel de constituir objecto de um direito individual e
exclusivo?; pelo contrario, ja sera assinatura electrénica o resultado de um conjunto alargado
de processos: a autenticacao por codigo PIN, a digitalizacdo de uma assinatura autégrafa,
a autenticacdo do autor por dados biométricos ou uma assinatura digital ou criptografica®®.

Nessa medida, a assinatura electrénica compreende varias modalidades, com niveis de
seguranca que podem ser muito dispares, pelo que a lei faz depender os seus efeitos do tipo
de assinatura electrénica que tiver sido aposta ao documento electronico.

Oregimejuridico da assinatura electronica do direito patrio desenha-se em torno da assinatura
digital, aquela por que o sistema declara expressamente a sua preferéncia e de que faz uma exaus-
tiva descricao tecnolégica?. De facto, sendo certo que a lei hoje vigente nao exclui outras técnicas,
estabelecendo varias categorias de assinatura electrnica, sera dificil obter efeitos probatérios de
um documento electrénico que haja utilizado qualquertecnologia distinta da assinatura digital?.

Entendamo-nos: o legislador, a par da supra mencionada nocao de assinatura electronica,
enuncia uma sua categoria dotada de uma superior exigéncia — a assinatura electrénica avan-
cada. Esta figura consubstanciar-se-a em qualquer assinatura electrénica, independentemente
da tecnologia?®, que cumpra quatro requisitos: a identificacao univoca do titular da assinatura
como autor do documento (i), a dependéncia da aposi¢ao apenas da vontade do titular (ii); o
controlo exclusivo do titular sobre a criacdo da assinatura (iii) e a possibilidade de detec¢ao
de altera¢des supervenientes do contelido do documento apds a aposicao da assinatura (iv)°.

de identificagdo de uma pessoa e de indicagdo de aprovagdo de um determinado contelido” e Laurence Birnbaum-Sarcy
e Florence Darques, « La signature électronique — Comparaison entre les législations francaise et américaine », Revue
du Droit des Affaires Internationales, n.2 5/2001, pp. 543, acedido via internet em http://www.signelec.com/content/
download/articles/la_signature_electronique_comparaison_fr_us_vf.pdf e consultado em 02.09.2009.
Nessa medida, parece que a assinatura implicara sempre a associa¢ao do seu autor ao contedido do documento
a que é aposta a assinatura.
23 Cfr. alinea b) do artigo 2.2 do Regime Juridico dos Documentos Electronicos e da Assinatura Digital (Decreto-Lei
n.2290-D/99, de 2 de Agosto, alterado e republicado pelo Decreto-Lei n.2 88/2009, de 9 de Abril).
24 Cfr.n.21do artigo 2.2 da Directiva 1999/93/CE, do Parlamento Europeu e do Conselho, de 13 de Dezembro de 1999.
2 Naverdade, se nos ativéssemos apenas a defini¢do do legislador comunitario, esta forma de autenticagao constituiria
uma assinatura electrénica. Num raciocinio similar, cfr. Marcelo Corrales, “Mercosur: E-Signatures In Mercosur...”, pp. 12.
26 Sobre esta figura nos pronunciaremos melhor infra.
27 Poruma questao de rigor na sistematizagao, explicaremos infra o funcionamento desta categoria de assinatura electrénica.
28 Assim, e como veremos melhor infra, tem razao Marcelo Corrales, “Mercosur: E-Signatures In Mercosur...”, pp.
12, aplicando a sua afirmagao ao ordenamento juridico portugués, quando diz que “in a legal aspect only the e-
-signatures with the proper technology are legally binding, ensuring the aforementioned security criteria. This sort
of e-signatures are the so called (in the majority of the countries) «digital signatures»”.
29 Desde que seja o resultado de um processamento de dados susceptivel de constituir objecto de direito individual
e exclusivo e de ser utilizado para dar a conhecer a autoria de um documento electronico.
30 Cfr. alinea ¢) do art. 2.2 do Regime Juridico dos Documentos Electrénicos e da Assinatura Digital (Decreto-Lei n.2
290-D/99, de 2 de Agosto, alterado e republicado pelo Decreto-Lei n.2 88/2009, de 9 de Abril).
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Em face desta nocao, tecnologicamente neutra, esperariamos encontrar efeitos juridicos
resultantes da aposicao de uma qualquer assinatura electrénica avancada a um documento
electronico. Todavia, ndo é isso que acontece; na verdade, ndo serad qualquer assinatura elec-
tronica avancada a implicar consequéncias juridicas, dependendo estas de certa categoria de
assinatura electrénica avancada. Assim, o legislador descreve depois a assinatura digital, aquela
que recolhe assumidamente a sua preferéncia; sem grandes preocupacdes de rigor, trata-se de
um mecanismo criptografico* que assenta na geracao de um par de chaves assimétricas (i. e.,
diferentes e complementares) — uma chave privada e uma chave pdblica. A chave privada é do
conhecimento estrito do titular e permite-lhe declarara autoria de certo documento electrénico,
pois sé ela possibilita a aposicao da assinatura3; a chave piblica possibilita ao(s) destinatario(s)
do documento electrénico verificar se a assinatura foi criada pela utilizacao da correspondente
chave privada (comprovando assim a efectiva autoria do documento electronico) e se o contelido
do documento foi alterado depois de aposta a assinatura, ja que ao mecanismo criptografico
acresce uma funcao de hash, que permite detectar modificacdes depois de aquela lhe seraposta,
garantindo a sua integridade. A criacao do par de chaves e a sua atribuicdo a dado sujeito fica

3t|sto €, que subordina o acesso ao contelido de um documento electrénico a utilizagao de uma chave. Os mecanis-
mos criptograficos surgiram como forma de garantir a confidencialidade de documentos electrénicos e ndo como
mecanismo de geracdo de assinaturas electronicas.

A forma tradicional de criptografia é aquela que se baseia em chaves simétricas (é o chamado método da chave
secreta): o autor do documento codifica-o através de uma chave que o torna ilegivel, salvo para quem a conhecer.
Desde logo se conheceram as suas desvantagens, nomeadamente no que tange a dara conhecer as chaves secretas
quando se pretenda que o documento seja acessivel por um largo nmero de utilizadores.

A criptografia assimétrica funciona de forma diferente, pois pressupde a existéncia de duas chaves diferentes e
complementares: uma chave piblica, que pode ser divulgada a todos os sujeitos; uma chave privada, apenas do
conhecimento do seu titular. Ora, a natureza complementar das chaves implica que os documentos que sejam cifrados
com a chave piblica apenas possam ser conhecidos pelo detentor da chave privada correspondente; da mesma
forma, um documento codificado por chave privada apenas pode seracedido com a introducgao da correspondente
chave piblica. Assim, e no que tange a aplicagao deste mecanismo na criptografia, quando se pretenda quer enviar
um documento para ser conhecido apenas por A, basta codifica-lo através da aposi¢do da chave piblica de A (que
todos podem conhecer), sendo que apenas A (o Gnico que conhece a sua chave privada) conseguira decifra-lo.

A criptografia assimétrica foi descoberta em 1976, mas apenas na década de 9o do século XX foi popularizada.
Cfr. Augusto Tavares Rosa Marcacini, “O Documento Eletrdnico como meio de prova”, Revista da Associa¢do Brasileira
da Propriedade Intelectual, n.2 52, Maio/Junho de 2002, pp. 3 e 4 e Sebastido N6brega Pizarro, Comércio Electrénico:
Contratos Electrénicos e Informaticos, Almedina, Coimbra, 2005, pp. 56.

32 Sublinhe-se que Marcelo Corrales, “Mercosur: E-Signatures In Mercosur...”; pp. 13, abarca na sua definicao de “as-
sinatura digital” os mecanismos criptograficos baseados em chave simétrica o que, de acordo com a lei vigente em
Portugal e na Comunidade, deve considerar-se uma inexactidao. De facto, como veremos melhor infra, a assinatura
digital € um mecanismo tecnoldgico que se define pela utilizagdo de um bindmio chave piblica / chave privada.
33 Constituindo assim, na terminologia legal, os dados de criacdo da assinatura, ja que s6 ela permite a aposicao
de uma assinatura em certo documento electrénico.

34 Consubstanciando deste modo os dados de verificagdo de assinatura. Cfr. alineas d) a l) do art. 2.2 do Regime
Juridico dos Documentos Electrénicos e da Assinatura Digital (Decreto-Lei n.2 290-D/99, de 2 de Agosto, alterado
e republicado pelo Decreto-Lei n.2 88/2009, de 9 de Abril).

Como se percebe, a assinatura digital baseia-se no mecanismo criptografico que descrevemos na nota n.2 31, embora
utilizando-se aqui a tecnologia de forma invertida, atendendo ao diferente intuito. Assim, é utilizando a sua chave
privada que o titular da assinatura subscreve o documento, sendo que qualquer pessoa, através da chave piblica,
pode confirmar a autoria do documento.

35 “A fungdo de «hash» faz corresponder de forma univoca a uma mensagem uma determinada sequéncia bindria
(cadeia de «bits») chamada «digest», de tal forma que a probabilidade de que duas mensagens diferentes déem
origem ao mesmo «digest», seja em termos praticos de zero”. Manuel Lopes Rocha, Miguel Pupo Correia et al., As Leis
do Comércio Electrénico, Edigdes Centro Atlantico, Matosinhos, 2000, pp. 15. No fundo, e no ensinamento de Sinde
Monteiro, “Assinatura Electronica e Certificacdo (A Directiva 1999/93/CE e o Decreto-Lei n.2 290-D/99, de 2 de
Agosto)”, Revista de Legislagdo e Jurisprudéncia, n.2 133 (2001), n.2 3918, pp. 263, obtém-se um “conglomerado
ou resumo da mensagem de dados («message digest», uma sequéncia de dados com determinada extensdo), que
constitui como que uma «impressao digital electronica» da sequéncia de dados mais extensa»”.

Note-se que, neste particular, a lei ndo descreve tecnologicamente o mecanismo de garantia da integridade do
documento, limitando-se a exigir que, mediante utilizacdo chave publica, possa detectar-se a alteragao do conteddo
depois de aposta a assinatura. Cfr. parte final da alinea b) do art. 2.2 do R/DEAD.
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a cargo de uma entidade certificadora, pessoa singular ou colectiva (que, facultativamente, pode
submeter-se a credenciagao3), sendo a respectiva autenticidade confirmada porum certificado
digital — documento electrénico emitido pela entidade certificadora, atestando a qualidade da
assinatura digital, a ligacdo entre a chave piblica e a chave privada, e a conexao ao respectivo
titular, o qual é acessivel a qualquer interessado em ambiente informatico.

A nocao legal de assinatura digital é deveras desconcertante. De facto, ao invés de pres-
crever 0s requisitos que reputaria necessarios a uma assinatura electrénica dotada de efeitos
juridicos qualificados, o legislador explanou um dos métodos tecnolégicos de obter uma assi-
natura electrénica avangada, modo de agir que, como facilmente se percebe, comporta (entre
outros) um risco de desactualizagdo tecnolégica. O perigo de superacao técnica da assinatura
digital ndo é meramente tedrico, até porque é desde logo conhecida uma sua deficiéncia que,
conquanto ténue, a aparta das classicas congéneres autégrafas; naverdade recorde-se aquela
“comprovando embora a utilizacdo de uma chave criptogrdfica, atribuida a uma determinada
pessoa, ndo pode, no entanto, assegurar que a chave tenha sido efectivamente aplicada pelo

seu titular”s®. Simplesmente, a cessdo da chave privada (que é do estrito conhecimento do
titular da assinatura) apenas pode ocorrer por sua vontade, pelo que ndo se tem colocado em
cheque a utilizacado e valia desta modalidade de assinatura electrénica.

Todavia, deve salientar-se que o problema da opcao tecnoldgica esta hoje minorado; na
verdade, sendo o RJDEAD anterior a aprovacao da Directiva relativa a um quadro legal co-
munitario para as assinaturas electronicas3?, a transposicao do normativo comunitario veio
obrigar a concessao de efeitos juridicos a assinaturas electrénicas que pudessem oferecer
semelhante nivel de seguranca mas que revestissem solucdes informaticas distintas, con-
ferindo neutralidade tecnoldgica ao normativo nacional“°. Assim, foi introduzida a nocao de
assinatura electrénica qualificada, que consiste numa assinatura digital ou noutra assinatura
electrénica avancada que ofereca as mesmas garantias de certificacao.

Nao sendo conhecida qualquer outra assinatura electrénica que cumpra o mesmo pata-
mar de seguranca facultado pela assinatura digital#?, a neutralizagcao tecnolédgica do diploma

3¢ Cfr. art. 9.2 e 10.2 RIDEAD, que consagram o principio da credenciacgdo facultativa enquanto dimenséo da liberdade
de acesso a actividade de certificagao.

37 Cfr. arts. 28.2 a 32.2 do RJDEAD.

38 Cfr. Francisco Carneiro Pacheco de Andrade, “AAssinatura Dindmica...”, pp. 350. De facto, lembra o Autor que “embora
a assinatura digital resulte da atribui¢cdo de um longo cédigo numérico a uma pessoa, na verdade o seu conceito é
claramente distinto do de assinatura, enquanto resultante de um procedimento préprio ao (e tinico do) assinante”.
Isto &, ndo sendo possivel deduzir ou adivinhar a chave privada de um estranho, nada obsta a que o seu titular
a transmita a um terceiro para que este a aponha a dado documento, dada a natureza impessoal de um c6digo
numérico. Nessa medida, ndo pode garantir-se que o sujeito que a utilizou seja efectivamente o seu titular.

Igual reparo faz Ana Costa Almeida, Direito e Internet, Minerva, Coimbra, 2002, pp. 65: “a assinatura digital, apesar de
indiscutivelmente exclusiva e individual, ainda assim ndo terd o mesmo grau de certeza e seguranga que a assinatura
autégrafa, pelo facto de haver sempre um risco, ainda que diminuto, de apropriagdo indevida da chave privada™.
39 Directiva n.2 1999/93/CE, do Parlamento Europeu e do Conselho, de 13 de Dezembro.

40 Cfr. o Decreto-Lei n.2 62/2003, de 3 de Abril.

4t Cfr. alinea g) do art. 2.2 do Regime Juridico dos Documentos Electrénicos e da Assinatura Digital (Decreto-Lei n.2
290-D/99, de 2 de Agosto, alterado e republicado pelo Decreto-Lei n.2 88/2009, de 9 de Abril).

4 Neste sentido, cfr. Miguel Pupo Correia, “Assinatura Electronica e certificacdo...”, pp. 17ss; Jorge Sinde Monteiro, “Assi-
natura Electronica e Certificagdo (A Directiva 1999/93/CE e o Decreto-Lei n.2 290-D/99, de 2 de Agosto”, Revista de
Legislagdo ejurisprudéncia, n.2 133 (2001), n.2 3918, pp. 263; Sebastido Nébrega Pizarro, Comércio Electrénico..., pp. 75.
Em sentido contrario, porém, vide Francisco Carneiro Pacheco de Andrade, “AAssinatura Dindmica...”, pp. 352ss, que defende
enquadrar-se a assinatura dindmica ou assinatura biométrica, que combina a captacdo do processo de assinatura
manual (geometria das letras, forma da escrita, velocidade de escrita, ordem dos tragos, etc.) com a criptografia e
com a accao de mecanismos de hash destinados a garantir a integridade da mensagem. Nao conhecemos, porém,
quaisquer outras opinides técnicas que concluam pela equiparagdo, ao nivel da seguranca, entre a Assinatura Digital
e a Assinatura Dindmica; de facto, enquanto que na assinatura digital a chave privada constitui um longo cédigo
numérico complexo (tornando impossivel a qualquer pessoa deduzi-lo ou adivinha-lo), a assinatura dindmica aponta
como “chave privada” o processo dindmico de produc¢ao da assinatura autégrafa, comportamento que, ainda que de
forma dificil, pode ser copiado e reproduzido por terceiro sem o conhecimento ou consentimento do titular. Ora, este
perigo parece ser mais grave do que a deficiéncia da assinatura digital a que nos referimos na nota n.2 38.
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nacional traz duas importantes virtualidades, devendo aplaudir-se#. Por um lado, avulta a
ja referida precaucao de desenvolvimento de novos mecanismos técnicos mais perfeitos4;
por outro, deve atender-se a que, com a criacao da categoria da assinatura electrénica qua-
lificada se retiram obstaculos a um reconhecimento de assinaturas electronicas qualificadas
que cumpram a legislacdao de Estados terceiros que, porventura, optem por assinaturas
tecnologicamente distintas mas igualmente seguras®.

Definidas as varias modalidades de assinaturas electrénicas, a lei nacional dete