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Resumo

Apesar de amplamente discutido, o fendmeno de terrorismo é, ainda
nos dias de hoje, um tema que gera alguma controvérsia e discordancia entre
a comunidade cientifica. Da definicdo do termo terrorismo ao processo de
comunicacdo organizacional de um grupo terrorista, existem ainda muitas
questdes que devem ser analisadas.

A presente dissertacdo aborda um dos processos mais importantes
para uma organizacdo: o processo de comunicagdo. Na medida em que as
organizacdes terroristas necessitam, também elas de comunicar e fazer assim
cumprir um dos seus principais objectivos, a dispersdo do medo e do terror,
torna-se imperativo compreender como funciona 0 processo de
comunicacdo, nomeadamente de que modo as organizacOes terroristas
utilizam a internet para o alcance e concretizacdo dos seus objectivos.
Perante tal entendimento é possivel que, posteriormente se estudem
estratégias de intervengdo no combate ao terrorismo, através da internet,
cada vez mais adequadas e actualizadas.

Palavras-chave: comunicacdo, internet, meios de comunicagéo,
organizacdes, terrorismo.

The communication process in terrorists organizations: Analysis
of the role of the internet

Abstract

Although widely discussed, the phenomenon of terrorism is still, a
topic that generates some controversy and disagreement among the scientific
community. From the definition of terrorism to the process of organizational
communication of a terrorist group, there remain many issues to be
analyzed.

This work addresses one of the most important processes for an
organization: the communication process. To the extent that terrorist
organizations need to communicate, and do so, to fulfill one of their main
objectives, the dispersion of fear and terror, it becomes imperative to
understand how the communication process works, in particular how
terrorist organizations use the internet to reach and achieve their objectives.
Faced with such an understanding, it will be possible to study counter-
terrorism strategies more appropriate and recent through the internet.

Key Words: communication, internet, media, organizations, terrorism.
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Introducéo

No &mbito do Mestrado Integrado em Psicologia das Organizacdes e
do Trabalho, a presente dissertacdo tem como objecto de estudo as
organizacdes terroristas e 0s seus processos de comunicacdo, com enfoque
especial na internet.

O fendmeno de terrorismo tem marcado presenca nas sociedades,
desde tempos imemoraveis até aos dias de hoje, revelando o seu expoente
maximo: a capacidade de aterrorizar e intimidar. Enquanto instrumento
eleito para a prossecugdo dos mais variados designios, o terrorismo continua
a representar uma séria ameaga para a segurancga internacional, um perigo
latente que ndo pode nem deve ser descurado (Nascimento, 2002).

A modernizagdo criou condi¢fes novas e sem precedentes para a
facilitagdo das accOes terroristas. Quer isto dizer que, as circunstancias
modernas (como os significativos avangos tecnoldgicos, ascensdo e
expansdo dos transportes e das comunicagdes) vieram facilitar a
comunicagdo no seio das organizacOes terroristas (Brynjar & Katja, 2004).

Como tal, parece-nos relevante estudar e explorar um pouco sobre o
processo de comunicacdo has organizagbes terroristas. Mais
especificamente, de que modo as accdes terroristas podem ser interpretadas
como um conjunto de acg¢bes, intencionalmente produzidas, com vista a
partilha de uma determinada finalidade, expressa na forma de mensagens
(verbais ou ndo verbais) que sdo transmitidas com o intuito de modificar o
padrdo de comportamento de um alvo, seja ele aleatério ou simbélico.

Neste sentido, faz parte das nossas intencdes analisar que relagdes se
poderdo estabelecer entre 0s conceitos de organizagdes terroristas e meios de
comunicacdo, mais especificamente a internet e de que modo a mesma
potencia as causas e 0s objectivos dos grupos terroristas. O pretendido, mais
concretamente, serd analisar o nivel de actuacdo das organizagdes terroristas
no que concerne ao processo de recrutamento, formacédo e treino, além da
recorrente utilizagdo que é feita com vista a praticas de networking, data
mining, propaganda e publicidade, sem esquecer o terrorismo cibernético,
tudo isto tendo com veiculo a internet.

Por fim, faz ainda parte dos nossos objectivos, apontar algumas
recomendacdes, que traduzem medidas de intervencdo, que podem ser
praticadas e implementadas via internet, com o intuito de promover a luta
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contra o terrorismo.

Tendo em conta as limitagGes inerentes a um trabalho desta natureza,
bem como as dificuldades em abordar um tema tdo complexo, como é o caso
do fendmeno de terrorismo, a presente dissertagdo pretende contribuir, por
minima que seja tal contribui¢do, para uma mais rigorosa percepcdo da
natureza da relagdo entre os conceitos em analise, bem como promover a

abertura de novos caminhos e estudos no ambito destas tematicas.

I - Enquadramento conceptual

1.1. Terrorismo - multiplicidade de definicdes

Ao longo do tempo, varios tém sido os esforgos feitos, por parte de
diversos especialistas, no sentido de se alcangcar uma proposta para a
definicdo do termo terrorismo. Este esforco é ilustrado pelo trabalho
desenvolvido por Schmid e Jongman (1988, cit. in Kruglanski & Fishman,
2006), numa tentativa de listar e compilar cerca de 109 defini¢cGes do termo.
Contudo, ainda hoje se verifica uma ampla controvérsia e desentendimento
que caracterizam o conceito, ndo existindo um entendimento concreto e
preciso acerca do fenémeno, muito menos o alcance de uma definicdo de
terrorismo consensual e satisfatéria, presentes na literatura sobre o tema.
Deste modo, importa analisar as diferentes definicbes de terrorismo, no
sentido de recolher as suas principais caracteristicas que importam referir

para o desenvolvimento deste trabalho.

O terrorismo representa a utilizacdo que determinado grupo
faz da violéncia, de forma a atingir determinados objectivos
politicos, direcionando-a contra um governo e, mMenos
frequentemente, contra outros grupos, classes ou partidos,
provocando a sua desestabilizagdo através da violéncia e
intimidacdo. Movidos pelo &nimo de provocar sérias perturbacGes
aos niveis social, politico e econdmico, 0s grupos terroristas
recorrem a sistematicas campanhas de atentados. (Laqueur, 1996 cit.
in Nascimento, 2002, p. 18)
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Em 1999, 0 mesmo autor, acrescenta a sua definicdo a ideia de que o
“terrorismo € violéncia, mas nem todas as formas de violéncia sdo
terrorismo” (Laqueur, 1999, p. 8). Tal afirmagdo, remete para a questdo de
que o recurso a atentados de extrema violéncia permite a concretizacdo dos
objectivos inicialmente tracados pelo grupo que, através de meios legais e
democréaticos de contestagdo, seriam, possivelmente, impraticaveis. Deste
modo, a violéncia constitui-se como um “meio planeado e sistematico,
geralmente dirigido contra a populacdo civil (mas também contra alvos
estratégicos e simbolicos dos Estados), utilizado para destabilizar continua e
sistematicamente os regimes instituidos” (Nascimento, 2002, p.24); criar
instabilidade nos regimes democraticos ou ndo democraticos (Tackrah,
1987) e, consequentemente, interferir no normal funcionamento das
sociedades (Laqueur, 1999; Lesser, Hoffman, Arquilla, Ronfeldt & Zanini,
1999, cit. in Nascimento, 2002).

Segundo o entendimento de Hoffman (1998), é essencialmente através
da violéncia e da intimidacdo, mas mais concretamente por via da construcéo
e exploracdo do medo, que os grupos terroristas procuram fomentar
determinadas mudangas politicas, sociais e/ou religiosas. Outro autor de
referéncia, Moghaddam (2005) enriquece o conceito, acrescentando ainda a
definicdo de terrorismo que 0 mesmo destina-se a incutir e “instigar
sentimentos de terror e impoténcia numa popula¢do, com o intuito de
influenciar decisdes ¢ mudanga de comportamentos” (p.161). Ora, se
aglomerarmos o caracter intimidativo e coercivo, que norteia as estratégias
terroristas, a criacdo de um contexto marcado por sentimentos generalizados
de medo e de terror com a finalidade de condicionar os comportamentos dos
adversarios, entdo detemos, em nossa posse, o0 elemento central na distingdo
do fendmeno de terrorismo face a outras formas de violéncia e de
criminalidade, uma vez que a caracteristica mais marcante do terrorismo diz
respeito ao medo e a repressao (Bandura, 1990; Nascimento, 2002).

No entanto, Kruglanski e Fishman (2009) fornecem novos contributos
para o entendimento do conceito, definindo terrorismo “como o uso
simbolico de violéncia, por parte de actores ndo estatais, com objectivos
sociais e politicos, que pretendem intimidar, amedrontar, ou coagir um
publico mais amplo do que os alvos directos (instrumentais) do ataque” (p.

3). Neste sentido, os alvos directos da violéncia ndo séo os alvos principais,
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na medida em que as vitimas imediatas da violéncia sdo, em geral,
escolhidas aleatoriamente (alvos de oportunidade) ou selectivamente (alvos
representativos ou simbélicos) dentro de determinada populagdo e servem
como geradores de mensagens. “Processos de comunicacdo, baseados na
ameaca e na violéncia, sdo utilizados para manipular os alvos principais
(audiéncias) tornando-os objectos do terror, de exigéncias, ou de chamadas
de atencdo, conforme prioritariamente seja pretendida a intimidacdo, a
coacdo ou a propaganda” (Martins, 2010, p.13). Também Tiffen (2006)
partilha desta opinido, defendendo que as vitimas de violéncia sdo, de facto,
as vitimas imediatas do ataque, enquanto que os alvos mais remotos sdo
constituidos pelo governo e as politicas publicas que os terroristas tentam
destruir. Seguindo esta linha de pensamento, importa referir que, “uma accao
violenta é denominada de terrorista quando, os seus efeitos psicoldgicos se
sobrepdem as consequéncias fisicas e materiais provocadas” (Tackrah, 1987
cit. in Nascimento, 2002, p.17). No entendimento de Morris e Hoe (1987 cit.
in Martins, 2010), tais actos de violéncia sdo meramente simbolicos, mais do
gue instrumentais e sdo praticados para provocar, essencialmente, efeitos
psicoldgicos: “a propaganda armada da violéncia é um ‘teatro’ para o
terrorista, onde o alvo é a audiéncia, atingida por intermédio dos meios de
comunicacao social. Neste contexto, a vitima torna-se um simbolo” (p.13).
Relativamente a estas Gltimas defini¢Bes, denota-se a importancia que
é dada, por alguns autores, a dimensao e ao contetido psicoldgico inerente ao
fendmeno de terrorismo. Quanto a este ponto, Silva (2005), remata as
afirmacdes anteriores, quando defende que o acto terrorista ndo pretende
apenas causar destruicdo, mas também passar uma mensagem, influenciar e
intimidar um publico, “uma combinagdo de for¢a fisica e de conteldo

informativo, o qual € tanto ou mais importante do que a forga” (p.33).

1.2. Meios de comunicacéo - defini¢io

“Se o terrorismo pode ser definido como uma forma
de violéncia que é desenhada para entregar uma
mensagem, 0S meios de comunicagdo S30 0S

mensageiros.’

(Shurkin, 2007, p.82)
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De acordo com o0s argumentos descritos anteriormente, o primeiro e
imediato objectivo do terrorismo €é espalhar o medo e o terror, no seio de
uma dada populacdo. Para tal, é fundamental, aos grupos terroristas, a
componente da publicidade, de preferéncia que contribua para acentuar os
efeitos de coaccdo psicoldgica decorrentes da acgdo terrorista (Martins,
2010).

Nascimento (2002) enriquece este debate, acrescentando que a criacéo
e a propagacdo do tal clima de medo e de terror, que visa constranger e
condicionar os comportamentos dos adversarios, sujeitando-os a ceder a
exigéncias, bem como atrair e despertar a atencdo dos media, “enquanto
excelentes instrumentos de propaganda e divulgacdo”, expressam os
principais motivos que orientam os atentados terroristas (p.24).

Assim sendo, “se o terrorismo pode ser definido como uma forma de
violéncia que é desenhada para entregar uma mensagem, 0S meios de
comunicacdo sdo os mensageiros” (Shurkin, 2007, p.82). Esta afirmagio
clarifica e resume as principais ideias que pretendemos acentuar nesta fase
do presente trabalho. Em primeiro lugar, a ideia de que o terrorismo
moderno®, tal como é descrito por Breckenridge e Zimbardo (2007), é
necessariamente mediado por violéncia e 0s meios de comunicacao
desempenham um papel fundamental no que diz respeito a facilitacdo do
processo psicolégico, que consiste na intensificacdo dos medos e dos receios
do publico-alvo. E, sobre este ponto, é pertinente acrescentar que “é este
aspecto do conteido psicolégico que constitui a chave para entendermos o
terrorismo, nos dias de hoje” (Martins, 2010, p.13). Em segundo lugar,
importa ainda referir que o principal objectivo estratégico do terrorismo €
comunicar a sua mensagem, através de actos violentos e por intermédio dos
meios de comunicac¢do (Hoffman, 2002 cit. in Breckenridge & Zimbardo,
2007).

No fundo, é essencial termos presente a ideia de que as actividades

terroristas tém como principal campo de ac¢do a mente das pessoas, € que 0s

1 O conceito de terrorismo moderno, é enunciado por alguns autores, numa
tentativa de re/conceptualizar o termo terrorismo, se tivermos em linha de conta o
crescente uso e manipulacdo dos meios de comunicagdo modernos, por parte das
organizagdes terroristas. Alguns autores apelidam a metafora do “teatro-do-terror”
para analisar o terrorismo moderno, o qual se destaca pela tentativa de “comunicar
mensagens através do uso de violéncia orquestrada” (Weimann, 2008, p. 69).
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meios de comunicagdo constituem um dos principais actores na propagacao
da acgdo psicoldgica decorrente das actividades terroristas, logo deverdo
constituir um elemento em andlise. Tal como afirmam Crelinsten e Schmid
(1993, cit. in Martins, 2010), “os terroristas lutam, ndo por um territorio
fisico, mas por um espago mental” (p.106). Um dos exemplos, que melhor
ilustra estas afirmacdes, é o incidente de Munique, que ocorreu em 1972,
durante o qual um dos responsaveis pela ac¢do terrorista declarou que o acto
se revelou um excelente golpe publicitario para a causa do povo palestino
(Hoffman, 1998). Segundo Wolff (2002 cit. in Martins, 2010), que também
analisou o fenémeno, descreve que o episddio do rapto e assassinato dos 11
atletas israelitas, durante os Jogos Olimpicos de Munique, foi protagonizado
por 8 terroristas palestinianos, os quais fizeram a seguinte afirmacio: “a
exigéncia de libertacdo dos nossos irmaos presos tinha apenas um valor
simbdlico (...) o tinico objectivo da ac¢do era amedrontar o publico mundial,
durante os Jogos Olimpicos, e fazer com que tomassem consciéncia da
situagdo dos palestinianos” (p.56). Através desta declaragdo, podemos partir
do entendimento, apresentado por alguns autores, de que o terrorismo
representa “uma sofisticada arma de guerra psicologica” (p.25). Quer isto
dizer que um incidente violento corresponde a um atentado terrorista quando
os efeitos psicoldgicos superam e ultrapassam as reais consequéncias fisicas
(Laqueur, 1999; Hoffman, 1998; Tackrah, 1987, cit. in Nascimento, 2002).

Por tudo isto, torna-se entdo premente esclarecer a definicdo de meios
de comunicacdo, para que, mais tarde, possamos chegar a um melhor
entendimento no que respeita as dindmicas entre 0s dois conceitos, até aqui
anunciados.

Assim sendo, os meios de comunica¢do sdo designados, por
Wilkinson (1997), como um termo genérico que engloba todos os métodos
ou canais de informacdo e de entretenimento, tais como os jornais, a radio, a
televisdo e a internet, mas também outras formas de comunicagdo
importantes, como os livros, os videos, a misica, o teatro, entre outras artes
visuais. O autor acrescenta ainda que, apesar do final do séc. XX representar
um periodo de grande progresso e globalizacdo no que concerne aos meios
de comunicagdo, ndo devemos ignorar nem esquecer que ao longo da
histéria outros métodos mais informais foram utilizados, como é o caso das

“conversas de rua e os boatos” e que, ainda hoje, nas sociedades
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contemporaneas, coexistem com 0s novos métodos pos-globalizacdo, ou
seja, com a mais recente tecnologia de informacdo (Wilkinson, 1997).

Com isto, pretendemos realcar que, apesar da internet ser o meio de
comunicacdo mais utilizado, nos dias de hoje, pelas organizacdes terroristas,
dada a sua natureza “livre” (motivo pelo qual se constitui como um
excelente meio de divulgacdo da mensagem terrorista), ndo devemos
esquecer nem subestimar o poder de outras formas de comunicagdo acima
descritas, tais como os videos, a mdsica, entre outros (Nacos, 2002).
Devemos sim, ter consciéncia, de que as organizacdes terroristas,
tendencialmente abracam as tecnologias de informacdo e comunicacdo mais
recentes, seguindo os Ultimos desenvolvimentos tecnoldgicos, no sentido de
se tornarem cada vez mais inovadoras e abrangentes, com vista ao alcance
de um maior nimero de simpatizantes pelas suas causas. No entanto, tal ndo

significa uma ruptura total face a utilizacdo das “velhas tecnologias”

(Feldman, 2006).

Il - A relagéo entre terrorismo e meios de comunicagao

“Estamos numa guerra. E mais de metade desta guerra é
disputada no campo de batalha que sdo os media”.
Ayman al-Zawahiri ? (2005, cit. in Faria, 2007, p. 156)

O aumento das accles terroristas internacionais, a partir de 1970,
conduziu a um crescente aumento de suposicdes e comentarios sobre o papel
desempenhado pelos meios de comunicacédo (Tiffen, 2006). Neste sentido, é
intencdo deste trabalho considerar algumas hipoteses sobre as diferentes
formas de relagéo entre terrorismo e meios de comunicagdo, com o intuito de
analisar todas elas e extrair 0 que de mais representativo 0s autores

apresentam para aplicar a nossa analise.

2 Ayman al-Zawahiri, enquanto membro da Al Qaeda, exerceu fungdes no
Comité de Comunicacdo também designado de Comité de Informacao (Gunaratna &
Oreg, 2010).
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2.1. Perspectivas tedricas

A proposicdo mais popular apresentada pela generalidade dos autores
(Hoffman, 2006; Nacos, 2000; Ganor, 2002, cit. in European Commission,
2008; Farnen, 1996, cit. in Tiffen, 2006; Wilkinson, 1997, cit. in Tiffen,
2006; Bilgen, 2012; Jenkins, 1983, cit. in Biernatzki, 2002) especialistas
nesta area de conhecimento é a de que o terrorismo e 0s meios de
comunicacdo beneficiam de uma relagdo de simbiose. Tal proposicado
tornou-se sélida, ao ponto de nos levar a toma-la como um ponto de partida
seguro para a analise dos efeitos resultantes dessa associacdo. Neste sentido,
e para efeitos do presente trabalho, com vista a obten¢do de uma melhor
compreensao face a possivel relacdo de simbiose existente entre terrorismo e
0s meios de comunicacdo, é fundamental iniciar este debate com a
exploracdo do conceito. De acordo com a definicdo apresentada pelo
Instituto de Lexicologia e de Lexicografia (2001), a palavra simbiose é

descrita da seguinte forma:

Simbiose s.f. 1 Biologia associa¢do de dois individuos de espécies
diferentes, com beneficios mutuos (pelo menos aparente), como
acontece com as algas e os fungos que constituem os liquenes; 2
[fig.] relacdo de cooperacdo que beneficia os dois envolvidos; 3[fig.]
associacdo intima. Do grego syn, «juntamente» +biosis, «modo de

vida», pelo francés symbiose, «vida em conjunto» (p.3414)

Quando pensamos sobre a relacdo simbidtica entre os seres vivos
(origem do conceito), devemos ainda enfatizar o facto de que, essa mesma
relacdo além de preconizar que ambos 0s seres vivos envolvidos s&o
beneficiados, assenta ainda no pressuposto de que a unido entre eles é de
caracter “obrigatorio”, uma vez que dela dependem para sobreviver. Tal
proposicdo altera por completo a forma como olhamos para o terrorismo e 0s
meios de comunicacdo, se 0S equipararmos as espécies envolvidas nesta
relacéo.

Consideramos, portanto, que o vocabulo simbiose nos conduz a uma
leitura assente num pressuposto, ndo muito claro, que nos permite

compreender a relacdo entre terrorismo e meios de comunicacdo, na medida
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em que apoiamos somente a proposicdo de que desta relacdo decorrem
beneficios mutuos para ambas as partes envolvidas, ndo estando de acordo
com a questdo inerente ao factor de “sobrevivéncia”. Feita a analise ao
fendmeno em particular, depreendemos que existem claramente beneficios,
tanto para as organizagOes terroristas como para 0s meios de comunicagéo,
muito embora os meios de comunicacao consigam sobreviver sem a mencao
que possa ser feita relativamente a actos terroristas. Para estes meios, outras
informacbes de interesse publico podem preencher a cobertura noticial,
numa ldogica de que os meios de comunicagcdo funcionam como uma
ferramenta ao dispor de uma populacdo. A partir dagqui coloca-se outra
questdo pertinente que merece ser realcada: a de que os ganhos e 0s
beneficios, embora sejam mutuos, tanto para as organizagOes terroristas
como para 0s meios de comunicacdo, sdo evidentemente marcados por
niveis de beneficios distintos, para cada uma das partes envolvidas.

Como tal, para efeitos da presente dissertacdo, iremos, a partir deste
ponto, caracterizar esta relacdo entre terrorismo e meios de comunicagéo,
ainda a luz das possiveis relagbes entre os seres vivos, somente como uma
relacdo harmoniosa (também designada de interaccdo positiva) que
determina a ndo existéncia de prejuizo para nenhuma das espécies
consideradas, havendo beneficios, pelo menos para uma delas. E, sobre este
ponto, detemos a hipdtese de que, sem cobertura mediatica, o acto terrorista
deixa de fazer sentido e deixa de servir o propésito dos grupos terroristas.
Tal afirmagdo é reforcada pelas declaragoes de Hoffman (2006), que defende
que

“os ataques terroristas que ndo detém a cobertura dos media, 0
impacto do acto é possivelmente desperdicado, permanecendo
estritamente confinado a vitima imediata do ataque, ao invés de
atingir o publico-alvo mais amplo, a quem a violéncia do ataque é

realmente destinada” (p.174).

Nacos (2000) ainda a este respeito, enriquece a afirmacdo anterior,
acrescentando que se, eventualmente, o incidente terrorista ndo for
divulgado e ninguém tiver conhecimento acerca do mesmo, serd como se
ndo tivesse acontecido. Ganor (2002, cit. in European Commission, 2008)

fornece-nos outro dado interessante e que, mais uma vez, confirma as
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afirmag0es anteriores. O autor alega que o interesse nos ataques terroristas
ndo se limita, necessariamente, a morte de um elevado nimero de pessoas.
Em vez disso, 0s grupos terroristas permitem que a imaginacdo do alvo
funcione por ele mesmo, tornando-se, deste modo, concebivel que os
terroristas atinjam os seus objectivos sem protagonizar um Unico ataque, na
medida em que o panico, medo e terror podera ser transmitido com recurso a
sucessivas ameacas e declaragdes, feitas atraves dos meios de comunicacéo,
mais especificamente por via de entrevistas na radio, na televisdo, bem como
por outros métodos que instiguem o fendmeno de violéncia psicologica
(Ganor, 2002 cit. in European Commission, 2008). Partindo destas
afirmacdes, podemos entdo depreender a importancia e influéncia que os
meios de comunicacdo detém face a concretizacdo dos objectivos dos grupos
terroristas.

Ainda relativamente ao debate sobre as questdes que sustentam a
existéncia de uma relacdo simbidtica entre terrorismo e 0s meios de
comunicacdo, Wieviorka (1988, cit. in Wilkinson, 1997) ndo partilha da tese
defendida pelos autores referenciados anteriormente, afastando a hipétese de
que o terrorismo e 0s meios de comunicacdo se relacionam de forma
simbidtica. O autor argumenta a existéncia de quatro relagBes distintas que
se poderdo estabelecer entre os terroristas e 0s meios de comunicagéo, as
quais consideramos pertinentes assinalar, com o intuito de aprofundar a
nossa analise.

A primeira relagdo, denominada “relacio de pura indiferenca”,
caracteriza-se pelo facto de os grupos terroristas ndo pretenderem aterrorizar
um determinado grupo populacional, além das vitimas do ataque, muito
menos realizar um golpe publicitario através dos seus actos. Numa anélise
feita a luz do fenébmeno, parece-nos, tal como para Wilkinson (1997), que
esta categoria de relagdo é totalmente irreal, no sentido em que mesmo que o
objectivo do ataque seja destinado a um namero circunscrito de vitimas, com
a finalidade de criar terror, o protagonista do acto terrorista recorre a algum
meio de comunicacdo no sentido de retransmitir a ameaca. Outro ponto de
analise fundamental tem que ver com o facto de que se ndo houver intencéo
de criar, incutir e espalhar sentimentos de terror e medo, entdo, a violéncia

ndo é de natureza terrorista.
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A “relagio de indiferenca relativa” constitui uma diferente forma de
como o autor caracteriza a relacdo entre terrorismo e meios de comunicacao.
Segundo Wieviorka (1988, cit. in Wilkinson, 1997) os protagonistas do acto
de violéncia mostram-se indiferentes face ao modo como séo elaboradas as
noticias sobre o incidente terrorista, ndo por desinteresse face aos meios de
comunicacdo mais poderosos, mas porque, efectivamente, ja existem meios
de comunicacdo atraves dos quais os terroristas discutem e explicam as suas
posicBes (transmissbes de radio, igrejas, mesquitas, universidades, bem
como a imprensa relativamente livre). Contudo, e apesar de concordarmos
com o facto de que realmente as organizacdes terroristas ja detém os seus
préprios meios de comunicacdo, aos quais devemos acrescentar a internet
(actualmente constitui-se como um meio amplamente utilizado pelos
terroristas), ndo podemos deixar de enfatizar que 0s meios de comunicagdo
que Wieviorka refere como “ja existentes” s3o, no entendimento de
Wilkinson (1997), equivalentes a meios alternativos, na medida em o recurso
aos mesmos ndo possibilita o alcance do mesmo nivel de eficicia e
abrangéncia, no que concerne a propagacao e divulgagdo de uma mensagem
terrorista, quando comparados com 0s meios de comunicacdo mais
poderosos. Mas, se por um lado, os préprios meios de comunicagdo das
organizagdes terroristas ttm um nivel de circula¢do limitado, por outro séo
fundamentais quando se encontram ao servi¢o das préprias organizacGes
terroristas, com a finalidade de promover e manter ideologias entre os
membros e simpatizantes, bem como espalhar e propagar ideologias para
outros grupos e individuos potencialmente interessados. E, também, por esta
razdo que ndo devemos subestimar a sua importancia, até porque
determinadas comunicacGes estratégicas, mesmo ao nivel da lideranca,
podem ser feitas através destes meios de comunicagdo “alternativos”. Deste
modo, a producdo de revistas, jornais e outros canais de propaganda em
geral, constituem uma tactica indispensavel a actividade de qualquer
organizacdo terrorista e extremamente significativa quando os lideres dessas
mesmas organizacdes tentam criar infra-estruturas de apoio para o
terrorismo no exterior (European Commission, 2008). Outro aspecto
importante, que deve ser acrescentado a esta analise, diz respeito a
elaboracdo das noticias sobre os ataques terroristas. Sobre este ponto,

devemos salientar a proposta apresentada por Scheufele e Tewksbury (2007)
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a qual sugere que quanto mais atencdo é dada, por parte dos meios de
comunicacdo, face a um determinado fendmeno, neste caso do foro
terrorista, maior importancia é atribuida pelo publico a esse mesmo
fendmeno, além de que 0 modo como a noticia é enquadrada e apresentada
também exerce influéncia na forma como a mesma é interpretada e
entendida pelo publico. Com isto, pretendemos reforgar uma das ideias aqui
apresentadas anteriormente, a de que os terroristas lutam pela obtencdo de
um espaco mental da sua audiéncia (Crelinsten & Schmid, 1993, cit. in
Martins, 2010). Quer isto dizer que, de algum modo, se interessam sobre a
forma como as noticias sdo expostas e que, de preferéncia, lhes seja de
algum modo favoravel e positivo.

O terceiro modo relacional diz respeito a “relagio estratégica
orientada para os meios de comunicacio”. De acordo com Wieviorka
(1988, cit. in Wilkinson, 1997), esta relacdo baseia-se na aplicacdo de uma
estratégia calculada, que tem como finalidade a manipulacdo dos meios de
comunicacdo, por parte dos terroristas, sendo este o0 Unico caso segundo o
qual os terroristas parecem estar envolvidos numa relagdo instrumental com
0s meios de comunicagdo. No entanto, a realidade face ao fenémeno,
mostra-nos que a actividade de “aterrorizar” ja ¢é algo intrinseco e inerente as
fungbes dos meios de comunicagdo, no sentido em que 0s mesmos se
constituem como um instrumento de divulgacdo de mensagens de ameaca e
intimidagdo. Deste modo, teremos que concordar que, muito embora o
terrorismo se tenha revelado extremamente ineficaz enquanto arma destinada
a derrubar 6rgdos que se encontram no poder, como 0S governos, teremos
que admitir a sua notavel eficacia no que respeita a divulgacdo de uma causa
politica e de ameagas a um publico mais amplo, particularmente nos paises e
nas sociedades ocidentais, pluralistas e abertas (Wilkinson, 1997).

Por ultimo, Wieviorka (1988, cit. in Wilkinson, 1997) acrescenta
ainda uma quarta dimenséo relacional, denominada de “ruptura total”. Esta
forma de relacdo remete para situacdes segundo as quais as organizacdes
terroristas véem os jornalistas, editores, emissoras e até mesmo as proprias
organizacdes de comunicacgéo social como potenciais inimigos. Analisando a
proposi¢do anterior, pretendemos reforcar que, embora exista uma relacéo
harmoniosa entre os terroristas e 0s meios de comunicagdo (relagdo que

pretendemos considerar de agora em diante), tal ndo significa a existéncia de
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qualquer simpatia matua, nem resulta de qualquer relagdo directa entre as
partes envolvidas. Devemos ainda ter presente a ideia de que os meios de
comunicacdo livres sdo orientados por valores das sociedades democraticas,
0 que pressupde que o factor legitimidade nédo é tao facilmente atribuido, por
via destes meios, as organizagdes terroristas. No entanto, através dos meios
de comunicacdo ditos alternativos, essa possibilidade aumenta, dai a possivel
existéncia de uma certa rivalidade, sentida face aos jornalistas (Wilkinson,
1997). Quer isto dizer que raramente ou nunca existe qualquer tipo de
comunicacdo ou cooperacdo entre estas organizagcdes. Outro aspecto
importante a salientar é o de que embora se possa afirmar que o consumo de
informacdo aumenta, durante e apds um acto terrorista, nenhuma prova foi
produzida no sentido de demonstrar que 0s jornalistas orientam a cobertura
noticial de modo a produzir esse mesmo resultado, ou até mesmo que 0s
jornalistas olhem para os incidentes terroristas com algum “prazer” (Tiffen,
2006). Um estudo feito por Picard e Adams (1991, cit. in Tiffen, 2006)
constatou que os jornalistas tendem, realmente, a ser mais objectivos e
descritivos face ao enquadramento e conteido da noticia (por norma, o foco
é sobre o sofrimento causado pelo ataque, sobre a situa¢do das vitimas e
simpatia pelas mesmas, e muito pouco é referenciado sobre as causas
terroristas).

Importa ainda estarmos cientes de que muita coisa mudou, ao longo
dos tempos, principalmente nas Ultimas décadas, no que respeita aos meios
de comunicacdo, se considerarmos para essa mudanga dois factores
importantes, como a competicdo e a velocidade (European Commission,
2008). De um modo geral, e partilhando de algumas afirmagdes de
Wilkinson (1997), podemos afirmar que os meios de comunicagdo, para
sobreviver no seio de uma sociedade democratica, quer isto dizer, permeavel
a um mercado ferozmente competitivo, sob constante pressao, necessitam de
deter em sua posse, um conjunto de noticias sensacionalistas, poderosas,
capazes de alcancar um maior destaque face ao publico e assim competir
com outros meios de comunicacdo. Tal facto podera ter resultado num maior
foco e énfase dada a noticias como o terrorismo. O factor rapidez e
velocidade constitui ainda um aspecto importante, porque quanto mais
rapido o "furo" é transmitido e o evento relatado, melhor (European

Commission, 2008). Além disso, os meios de comunicagdo continuardo a
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cobrir noticialmente o fendmeno, com o intuito de informar o publico sobre
histérias dramaticas, sobre as quais ha uma enorme curiosidade.

Contudo, e reforcando mais uma vez esta ideia, isto ndo quer dizer que
os jornalistas simpatizem com as accOes terroristas, nem que as proprias
organizagbes de comunicagdo social cooperem intencionalmente com a
propagacdo do fendmeno. Também ndo quer dizer que os meios de
comunicagdo sejam controlados pelos terroristas. No entanto, os terroristas
tentam a todo o custo manipular os meios de comunicacdo livres para os
seus proprios fins (Wilkinson, 1997). Neste sentido, e segundo a European
Commission (2008), existem varios niveis de participacdo terrorista nos
meios de comunicacdo. No entanto, convém salientar que ndo ha,
obviamente, nenhuma relacdo especifica entre os terroristas e 0s meios de
comunicacdo, na medida em que os mesmos se relacionam de forma

diferenciada entre eles.

2.1.1. Niveis de participacdo terroristas nos meios de
comunicagao

O primeiro nivel corresponde a situagdes nas quais 0os meios de
comunicagdo informam sobre as actividades terroristas. Neste caso, 0s
terroristas apenas preparam 0 ataque, podendo utilizar estratégias de
influéncia e manipulagéo de informacdes sobre o local, a hora do ataque, e
esperam que sejam 0s meios de comunicacdo a relatar, informar e noticiar o
conteldo do mesmo (European Commission, 2008).

O segundo nivel ocorre quando os terroristas enviam as suas
mensagens directamente para 0s meios de comunicacao, havendo uma certa
manipulacéo, por parte dos terroristas, na forma e no modo como decidem
apresentar e enquadrar a mensagem, cabendo aos meios de comunicacdo a
decisdo de encurtar a mensagem, censurar alguns pormenores ou até mesmo
tomar a decisdo de ndo a transmitir. Esta afirmacdo, reforca a ideia
apresentada anteriormente de que, muito embora, 0s meios de comunicagdo
e terroristas tenham alguns objectivos em comum (“cativar o grande
publico”) eles geralmente ndo cooperam intencionalmente, dai a
possibilidade que os jornalistas tém de adaptar as mensagens transmitidas,
especialmente quando sdo longas e repetitivas (European Commission,
2008).
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Quanto ao terceiro nivel de participacdo consideram-se situagdes em
que os terroristas controlam totalmente os meios de comunicagéo, criando e
transmitindo a mensagem exactamente do modo como o pretendem fazer.
Este nivel de influéncia sob os meios de comunicagdo € obviamente
alcancado quando os terroristas criam 0s seus proprios meios de
comunicacdo, concebendo 0s seus proprios canais de televisdo, os seus
préprios jornais e, principalmente, a construcdo de sites na internet.
Consequentemente, a énfase é colocada sobre os novos desenvolvimentos
que levaram a mais oportunidades para que 0s grupos terroristas criem 0s
seus préprios meios de comunicacdo. A internet e a televisao por satélite sdo
duas tecnologias modernas que tém melhorado as capacidades dos terroristas
se "vingarem" nos meios de comunicacao (European Commission, 2008).

Depois de colocadas as principais perspectivas tedricas em analise,
resta-nos concluir que, no mundo contemporaneo, 0s meios de comunicagdo
sdo centrais na provocagdo de um impacto psicolégico, numa relacdo que é
descrita pela célebre frase proferida por Margaret Thatcher, ex- Primeira-
ministra britanica, "os terroristas dependem do oxigénio (a publicidade)
atribuido pelos meios de comunicagdo” (Dettmer, 2004 cit. in Breckenridge
& Zimbardo, 2007). Quer isto dizer que, independentemente das motivacGes
dos grupos terroristas, algo € comum a todos eles: a necessidade de uma
maior cobertura possivel, por parte dos meios de comunicag¢do, uma vez que
0s actos de violéncia ndo ocorrem aleatoriamente, mas sim por uma razao,
sendo objectivo destes grupos intimidar, assustar e impressionar, jogando de
forma manipuladora com uma audiéncia a qual solicitam a sua participacdo
(Hoffman, 2006). Para tal, os modernos meios de comunicagdo, sdo o
principal veiculo de informacdo sobre os actos violentos, protagonizados
pelos grupos terroristas e, tais actos, desempenham um papel vital no célculo
dos terroristas (Hoffman, 2006). De facto, sem a cobertura dos meios de
comunicacdo, o impacto do acto € desperdicado. SO por espalhar o terror e a
indignacdo para um pablico muito maior, os terroristas podem adquirir o
potencial que necessitam para efetuar a mudanca politica fundamental
(Hoffman, 2006).

Assim sendo, o terrorismo &, por vezes, designado pela metafora
“teatro de terror", ou seja, os ataques terroristas Sd0 muitas vezes

cuidadosamente coreografados para atrair a atencdo dos meios de

O Processo de Comunicagdo nas Organizag6es Terroristas: Andlise do papel da internet
Mariana Reis Videira Lima Delgado (e-mail: mariana.lima.delgado@gmail.com) 2013



16

comunicacdo e da imprensa internacional (Brian Jenkins, 1974 cit. in
Hoffman, 2006). Varios analistas, sobre este ponto, argumentam
convictamente que agora estamos perante uma nova era de terrorismo
internacional, caracterizada pelo envolvimento de maiores niveis de
letalidade, no que diz respeito ao planeamento de actos de violéncia cada vez
mais extremos (Tiffen, 2006). Isto porque, huma era em que 0S meios de
comunicacdo sdo mais diversificados, 0s grupos terroristas tendem a alterar
0s seus métodos de ataque, com o intuito de captar a maxima atencdo dos
meios de comunicacdo (Brynjar & Katja, 2004). O Council on Foreign
Relations (2004 cit. in Shurkin, 2007) acrescenta ainda uma outra expressao
“propaganda by deed”, para descrever a realizacdo de uma grande acgao de
violéncia por parte de grupos terroristas, que detenha grande visibilidade, a
fim de se tornar uma referéncia inspiradora para a realizacdo de acgdes
semelhantes, a implementar por outros grupos simpatizantes. Assim, é
possivel alcancar um dos grandes objectivos do novo terrorismo, o qual,
através da combinacdo de uma estrutura organizacional em rede, torna
possivel apelar a um amplo circulo de simpatizantes espalhados por todo o
mundo (Tiffen, 2006).

2.2. Vantagens adquiridas da relagéo entre terrorismo e meios de
comunicacao

Analisada a existéncia de uma clara relagdo de interesses e beneficios
entre as organizages terroristas e 0os meios de comunicacdo, é essencial
explorar e nomear quais os principais beneficios obtidos e adquiridos por

cada uma das partes envolvidas.

2.2.1. Vantagens da relacdo para os grupos terroristas

S8o diversos o0s autores (Alexander, 1979, cit. in European
Commission, 2008; Gerrits, 1992, cit. in European Commission, 2008;
Bandura, 1998, cit. in European Commission, 2008) que se debrucaram
sobre os beneficios e ganhos obtidos pelas organizacGes terroristas face a
utilizacdo dos meios de comunicacdo. No entanto, 0 nosso enfoque sera dado
ao quadro conceptual apresentado por Nacos (2007 cit. in European
Commission, 2008) que, no fundo, enquadra a maior parte das perspectivas

apresentadas. De acordo com a sua conceptualizacdo, os terroristas tém
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quatro propdsitos dependentes dos meios de comunicagdo, contudo,
diferentes organizacOes terroristas podem deter, obviamente, diferentes
objectivos face a utilizagdo dos meios de comunicacao.

O primeiro objectivo apresentado é o de chamar a atencdo e
consciencializagéo do publico e intimidar e criar medo. Como tal, os grupos
terroristas tentam estar inseridos nos meios de comunica¢do (com maior
frequéncia e o maior tempo possivel), de modo a tornarem-se reconhecidos
pelo publico. Ao mesmo tempo, tentam ainda manipular os meios de
comunicacao que, por sua vez, irdo influenciar de certo modo o publico, pela
disseminacdo dos actos terroristas, fornecendo informacédo sobre a existéncia
desses grupos, dos seus métodos e das suas causas. E é desta forma que os
terroristas conseguem obter propaganda. Um outro factor importante, assente
neste objectivo, € a criacdo de medo relativamente a populacdo alvo,
funcionando como uma tactica sempre presente em qualquer actividade
terrorista (Nacos, 2007 cit. in European Commission, 2008). Neste sentido,
Hoffman (2006) afirma que "s6 pela criacdo de medo e indignacdo a um
publico amplo, é que os terroristas conseguem promover uma mudanca
fundamentalmente politica" (p.174). Inimeros sdo 0s exemplos presentes na
Historia da humanidade que retratam algumas estratégias, utilizadas pelos
terroristas com o intuito de captar a atencdo e a consciéncia do
publico/audiéncia. Além do incidente em Munique (1972), ja& mencionado
anteriormente, sdao, também, exemplo os ataques ao sistema de transportes
em Londres que ocorreram em simultdneo com a Cimeira do G-8, na
Escocia, em 2005. Neste caso particular, os terroristas apoderaram-se dos
noticiarios e "empurraram" os lideres do G-8 para fora das primeiras
paginas. Tais estratégias, para além de ndo serem delineadas por acaso, sdo
cuidadosamente planeadas no espago e no tempo. Outro ponto, que merece a
nossa atencdo é o de que a audiéncia comeca agora a familiarizar-se com
uma certa extensdo inerente aos actos de violéncia. Consequentemente, 0s
ataques sdo cada vez mais elaborados e chocantes, para que possam marcar
as pessoas e assim manter a atencdo a um nivel desejado (Nacos, 2007 cit. in
European Commission, 2008).

O segundo objectivo prende-se com o reconhecimento dos motivos da
prépria organizacdo terrorista. Além do reconhecimento que ambicionam

pelo publico, um outro objectivo da organizagdo terrorista € divulgar a sua
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mensagem através dos meios de comunicagdo. Para estes grupos, o objectivo
pode ser concretizado através da realizacdo de um acto de violéncia extrema,
sendo que os efeitos da estratégia possivelmente irdo ser ampliados pela
tentativa de conduzir os meios de comunicacdo a enquadrar 0S
acontecimentos de uma forma especifica (Nacos, 2007 cit. in European
Commission, 2008). Para isso, basta que, por exemplo, 0os meios de
comunicacdo atribuam uma interpretacdo positiva para as causas terroristas,
comparando os meios e métodos utilizados pelos terroristas com os de outras
organizacBes legitimas, o0 que consequentemente confere algum
reconhecimento face aos terroristas. Uma outra estratégia podera passar por
forcar, de algum modo, os meios de comunicacdo a publicar as motivacdes
que estiveram na base dos actos terroristas, para que a audiéncia, espalhada
pelo mundo inteiro, Ihes tenha acesso. No entanto, e na maioria dos casos, 0s
préprios meios de comunicacdo decidem divulgar essas informacgdes de
forma voluntéria. Ora, no fundo, os terroristas sabem que, de qualquer modo
as motivagOes serdo quase sempre alvo de discussdo, especialmente quando
razdes subjacentes sdo deixadas como pistas (Nacos, 2007 cit. in European
Commission, 2008).

O terceiro objectivo consiste na conquista de respeito e simpatia pelas
potenciais vitimas dos ataques terroristas, mas também pelos grupos
simpatizantes e apoiantes. Quer isto dizer que se um individuo estiver
potencialmente interessado nas actividades e ideias de um grupo particular e
vir que, de facto, a organizacdo em causa podera deter algum impacto no
estabelecimento de politicas legitimas, entdo, hd& uma maior probabilidade
desse individuo se tornar mais respeitador e simpatizante face as causas do
grupo (Nacos, 2007 cit. in European Commission, 2008).

Segundo Nacos (2007 cit. in European Commission, 2008), depois do
11 de Setembro, Bin Laden tornou-se o lider mais popular do mundo
muculmano. Este reconhecimento foi dado pelo facto de Bin Laden ter
conseguido “montar um golpe catastrofico contra os EUA, o que fez com
que condicionasse um grande ndmero de jovens muculmanos para o
recrutamento da sua propria causa” (p.10).

O quarto e ultimo objectivo remete para a obtencdo de um estatuto de
legitimidade, semelhante aos 6rgdos de poder legitimo. Pelo facto dos lideres

terroristas  surgirem mencionados frequentemente nos meios de
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comunicagdo, 0 Seu aparecimento comeca a favorecer uma certa
legitimidade representativa; comegam a adquirir um estatuto legitimo,
estatuto este muito semelhante ao de outros lideres politicos. Esta
legitimidade ¢é alcancada essencialmente pelo tempo de antena que lhes é
destinado pelos meios de comunicac¢do. Mais uma vez, no caso de Bin Laden
e Ayman al-Zawahiri, o alcance de legitimidade foi edificado através do
envio regular de videos para 0s meios de comunicacdo, nos quais se
apresentam como lideres do mundo mugulmano (Nacos, 2007 cit. in

European Commission, 2008).

2.2.2. Vantagens da relagédo para os meios de comunicagéo

Além dos beneficios inerentes a utilizacdo dos meios de comunicacédo

por parte das organizacdes terroristas, é ainda importante referir as

vantagens que resultam para 0s meios de comunicagdo, no que respeita a

cobertura mediatica que é feita sobre o fendmeno. Como afirma a European
Commission (2008), o terrorismo

tem muitos aspectos que o tornam um sujeito ‘sexy’ para 0s meios

de comunicagdo: tem drama, perigo e sangue (...) € um assunto

novo, tem tragédia humana e conta histérias de milagres e herdis

(...) uma imagem entre o bem e o mal, traduzida em imagens

chocantes e muitas vezes em acgoes (p.15)

Partindo da afirmagéo anterior, facilmente entendemos o motivo pelo
qual os meios de comunicacdo consomem o fenédmeno do terrorismo para
noticiar e 0 motivo é claramente evidente: aumentar os indices de audiéncia,
na medida em que as pessoas sdao atraidas pelo assunto e, como qualquer
outra noticia, também o terrorismo €é noticiado. E, portanto, esse fascinio que
leva as pessoas a optarem por assistir a um determinado canal de
comunicacdo em detrimento de outro, consequentemente fazendo com que
aumente o rating desse mesmo canal e aumentem os lucros (European
Commission, 2008). Além disso, tal como as organizacdes terroristas,
embora de um modo menos vantajoso, também os meios de comunicacdo
precisam de um publico para que possam existir. Ou seja, a comunica¢do
social sabe que o fendmeno de terrorismo exerce este efeito nas pessoas, 0

poder de atrair multidées, bem como os grupos terroristas sabem de tal facto

O Processo de Comunicagdo nas Organizag6es Terroristas: Andlise do papel da internet
Mariana Reis Videira Lima Delgado (e-mail: mariana.lima.delgado@gmail.com) 2013



20

e entdo aproveitam a oportunidade de obter alguma publicidade gratuita
(European Commission, 2008). Desta relacdo, claramente “positiva”,
resultam beneficios matuos, embora em graus de generosidade distintos. Os
grupos terroristas obtém mediatismo e reconhecimento, bem como
legitimizacdo, por parte de um vasto publico que os assiste nos meios de
comunicacdo, enquanto que, por outro lado, os meios de comunicacao
beneficiam de uma fonte inesgotavel de noticias sensacionalistas e
visualmente atraentes, capazes de impulsionar o publico (Wilkinson, 1997).
No nosso entendimento, e de acordo com afirmacdes de Laqueur (1999), os
terroristas precisam dos meios de comunicacdo, bem como 0s meios de
comunicacdo encontram no terrorismo todos os ingredientes de uma histéria

emocionante.

11 — Terrorismo: o nivel organizacional e a utilizagdo da internet

Para dar inicio a este debate, é importante, num primeiro momento,
compreender alguns aspectos que caracterizam as organizacdes terroristas,
apresentando também semelhancas que as mesmas comportam quando

comparadas a organizacfes convencionais.

3.1. Organizacao terrorista - caracterizagéo

No estudo sobre o terrorismo, devemos ter sempre presente que, tal
como uma organizagao, o terrorismo é baseado num modelo que comporta o
nivel individual, grupal e societal (Gunaratna & Oreg, 2010). Quer isto dizer
gue o terrorismo nao pode ser considerado de forma isolada face ao contexto
politico e social. Tal como outras organizagdes, também as organizacoes
terroristas detém um conjunto consistente de valores e crengas, bem como
imagens que traduzem o ambiente externo que as rodeia (Crenshaw, 1981).
Tais pressupostos levam-nos a introduzir a Teoria Geral dos Sistemas, para
melhor compreender as dindmicas de interac¢do que se estabelecem entre as
organizagdes e a envolvente externa.

Katz e Kahn (1966, cit. in Ferreira, Reis & Pereira, 2002) a este
respeito defendem que as organizacOes, enquanto sistemas abertos,
importam do meio envolvente recursos que, mais tarde, sdo transformados

em produtos e servi¢os que serdo novamente enviados para 0 meio externo e

O Processo de Comunicagdo nas Organizag6es Terroristas: Andlise do papel da internet
Mariana Reis Videira Lima Delgado (e-mail: mariana.lima.delgado@gmail.com) 2013



21

assim sucessivamente. Trata-se de um funcionamento em ciclo, num
processo designado de retroac¢do. Outra caracteristica inerente ao
funcionamento das organizagfes, enquanto sistemas abertos, segundo esta
perspectiva, é a nogdo de homeostasia. Quer isto dizer que as organizacoes
procuram, na medida do possivel, o equilibrio constante do sistema, através
das trocas estabelecidas com o meio envolvente. Celebi (2006) acrescenta,
ainda a respeito desta teoria, que as organizacfes podem ser comparadas a
“organismos vivos”, uma metafora que caracteriza as organiza¢Ges como
capazes de crescer, de se adaptar, e até morrer.

Mais especificamente, no que respeita as organizacGes terroristas, a
Teoria Geral dos Sistemas pode ser usada para representar o terrorismo
como um sistema aberto. De acordo com a teoria, é explicado que as
organizacdes terroristas recebem um suporte externo, ou seja um apoio, de
fontes oriundas de outros governos, grupos terroristas ou organizacGes
revolucionérias. Para além deste apoio, estas organizagfes, normalmente
também tém acesso a apoios financeiros e materiais (individuos, dinheiro,
armas, informagdes, etc.), fornecidos por individuos ou grupos simpatizantes
(DeGhetto, 1994). Todos estes inputs favorecem a formacdo da identidade
grupal que, mais tarde, se convertem e transformam em outputs, neste caso
representados pelos actos de violéncia praticados pelos grupos terroristas
(medo, terror, intimidacéo e coercdo). Este processo de conversdo resulta no
aumento e fortalecimento da identidade grupal, ou seja, uma operagédo
terrorista bem sucedida reforcara tanto a coesdo grupal como a crenga nos
seus objectivos, aumentando consequentemente a legitimidade da propria
organizacdo, aos olhos dos seus membros (DeGhetto, 1994). Tal como
previsto no funcionamento de um ciclo, o passo seguinte consistira no
aumento do apoio externo e no alargamento do grupo de simpatizantes, e
assim sucessivamente (DeGhetto, 1994; Gunaratna & Oreg, 2010). Este
mecanismo de feedback, permite que as organizacGes terroristas se adaptem
a ambientes instaveis e imprevisiveis, permitindo que os varios subsistemas
trabalnem em alinhamento uns com os outros. Tais relaces ndo sdo
constantes, mas sim dindmicas, caracteristica que confere a este tipo de
organizagGes uma elevada capacidade de adaptacdo (seja ao seu ambiente,
ou a procura por um ambiente que seja favordvel ao seu funcionamento),

aspecto essencial para a eficacia, sucesso e sobrevivéncia de uma
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organizacdo terrorista (Celebi, 2006).

A fim de colmatar esta ideia, podemos ainda afirmar que, de acordo
com Gunaratna e Oreg (2010), existem algumas semelhancas entre estas
organizacOes terroristas e as organizacdes convencionais, das quais 0s
autores destacam: (1) a apresentagdo de uma estrutura organizacional
definida e processos para tomada de decises colectivas; (2) existéncia de
papéis diferenciados para os membros da organizacdo; (3) presenca de
lideres reconhecidos, em posicGes de autoridade formal e, por fim, (4) séo
estipulados objectivos comuns que sdo concretizados por um coletivo, que

assume a responsabilidade pelas suas accdes.

3.1.1. Organizacdes em rede

As fortes pressbes competitivas que se fizeram sentir com o advento
da globalizacdo e com a mudanca tecnolégica conduziram as organizagoes, e
aqui também integradas as de caracter terrorista, a criagdo de uma nova
forma organizacional, as designadas organizacBes em rede (McKenna,
2006b).

As organizacfes em rede sdo auto-organizadas e bastante vantajosas
no que respeita a resisténcia a uma possivel ruptura, ou seja, caracterizam-se
pela extrema flexibilidade, distanciando-se das modalidades rigidas, ao nivel
da tomada de decis@o (ou seja sdo descentralizadas) (Fall, 2010; Gunaratna
& Oreg, 2010; McKenna, 2006b). Tal flexibilidade reflecte-se ao nivel da
estratégia, da estrutura, bem como dos processos, permitindo as
organizacBes o alcance de niveis de adaptacdo ao meio bastante elevados,
razdo pela qual este modelo estrutural comeca agora a substituir as estruturas
mais hierarquizadas. O que h& de novo acerca das organizacGes em rede é 0
surgimento de novas ferramentas e sistemas que permitem as organizagoes,
que adoptam esta estrutura, criar tais redes, nomeadamente ao nivel da
comunicacdo (McKenna, 2006a). Um aumento na acessibilidade a
informacdo e, simultaneamente, uma mudanca no desenho organizacional,
tendencialmente permitem uma melhoria na comunicacdo organizacional
(Huber, 1990 cit. in Curral & Chambel, 2001).

O surgimento da internet facilitou a criagdo destas redes, permitindo
que organizages terroristas, como é o exemplo da Al Qaeda, se estruturem

por células sem que haja necessariamente contacto fisico entre elas.
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Gunaratna e Oreg (2010), muito embora defendam que o factor eficiéncia
requer comunicacdo e coordenacdo, ndo deixam de salientar que a
comunicacdo tem que ser, para este tipo de organizagdes, que actuam na
“clandestinidade”, necessariamente mais reduzida, no sentido de evitar que
as mesmas sejam alvo de declinio e menos vulneraveis a implementagéo de
medidas contraterroristas. Ainda nesta linha de pensamento, e segundo
Guedes (2007) e Gunaratna e Oreg (2010) embora a Al Qaeda, a um nivel
mais formal se estruture hierarquicamente, sendo este o seu principio
organizador, na pratica, a sua actuacdo parece ser evidente de uma estrutura
em rede, que melhor define o seu funcionamento, ja que a estrutura classica
e hierarquica ndo se adequa as exigéncias actuais que permitem a
manutencdo e sobrevivéncia da organizacdo (Guedes, 2007; Gunaratna &
Oreg, 2010). Por todas as justificacdes apresentadas anteriormente,
organizacdes como a Al Qaeda sdo altamente adaptaveis. Em situacdes
especificas de declinio, a organizacdo detém a capacidade de se reorganizar
e reverter rapidamente para uma estrutura mais hierarquizada, criando um
ciclo de realimentacdo, havendo sempre, pelo menos até aos dias de hoje,
uma tendéncia para a organizacdo se recriar e preservar a sua integridade
organizacional (Gunaratna & Oreg, 2010).

Como motor da adaptacdo ao ambiente e a envolvente externa, as
organizacgOes terroristas comegaram a tirar partido das inimeras vantagens
que emergiram depois do advento da modernizagdo, nomeadamente com o
aparecimento das novas tecnologias de informagdo e comunicacdo, mais

especificamente a internet.

3.2. Processo de comunicacao nas organizacdes terroristas

“A comunica¢do € um processo pelo qual um individuo, um grupo ou
uma organizacdo transmite um determinado tipo de informacdo, uma
mensagem, destinada a outro individuo, grupo ou organiza¢ao” (Greenberg,
2011, p. 323). De acordo com o modelo basico da comunicacdo, o emissor é
o0 responsavel pelo envio da mensagem (sendo que a mensagem compreende
um determinado conjunto de informacdo, que é por norma devidamente
codificada), transmitida através de um canal (meio pelo qual é transmitida a
informacdo), que é depois descodificada pelo receptor (destinatario da

mensagem). Relativamente a existéncia de um cddigo, este € um aspecto
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essencial, dado que constitui a forma pela qual o emissor decifra um
determinado significado que deseja transmitir ao receptor, ou seja, é através
da codificacdo e descodificacdo que é possivel aos individuos interpretarem
as mensagens e construirem significados. O feedback, ou retorno da
informacdo, é a resposta dada pelo receptor (agora emissor) e que permite ao
emissor inicial (agora receptor) avaliar se a mensagem foi bem recebida e
compreendida. No fundo, o feedback permite deter o conhecimento acerca
do impacto da mensagem no receptor (Curral & Chambel, 2001; Greenberg,
2011).

Este modelo, no nosso entendimento, explica claramente o modo
como as organizacdes terroristas comunicam, com o intuito de fazer cumprir
0s objectivos para 0s quais se propdem. Tal como afirma Camara, Guerra e
Rodrigues (2001) “qualquer comportamento é comunicagdo” (p. 433). Neste
caso podemos afirmar que o emissor (0S grupos terroristas) envia uma
mensagem (actos de violéncia extrema) que é, maioritariamente, transmitida
através de um canal (a internet). O receptor (alvos do ataque e dos actos de
violéncia, sejam eles alvos de oportunidade ou meramente representativos e
simbolicos) descodifica a mensagem que se traduz em sentimentos de terror,
intimidacg&o e coergdo. Para efeitos de feedback, podemos aqui comparar os
niveis de atengdo, propaganda e publicidade que sdo destinadas a tal
fendmeno, conferindo, ou ndo, a legitimidade e o alargamento do nimero de
simpatizantes, que tanto ambicionam o0s grupos terroristas, fazendo-se
cumprir um dos objectivos a que se propde.

De entre as varias fun¢Bes da comunicacdo, a mais importante, no
caso das organizacdes terroristas € a imagem transmitida sobre a organizacao
(Robbins, 2007). Para tal, a escolha de uma determinada estratégia de
comunicacao, isto é, a escolha de um determinado tipo de mensagem e a
decisdo acerca do meio de comunicacdo a utilizar, depende das expectativas
que se tem acerca do comportamento de resposta do receptor, ou seja,
depende da previsdo acerca do comportamento do mesmo (Curral &
Chambel, 2001).

Neste sentido, as evidéncias mostram que as novas tecnologias tém
vindo a ajudar na disseminagdo de novas ideias e préticas, e quanto ao
processo as organizagOes, eventualmente, tornar-se-d0 organizacOes

baseadas na cultura do conhecimento e da aprendizagem (McKenna, 2006a).
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3.3. Alinternet: vantagens e potencialidades

Entre os diversos meios de comunicacao social, é a televisao que cabe
0 papel mais central na estratégia dos grupos terroristas, pelo facto de
transmitir noticias de forma instantanea e imparavel, detendo a capacidade
de difusdo de imagens e palavras para qualquer parte do Mundo. Prova disso
é que os principais atentados terroristas a que assistimos nos Ultimos anos
usaram, de forma exaustiva, todos 0s acessos disponiveis aos meios de
comunicacdo social, como o ataque de 11 de Setembro, planeado de modo a
gue, no momento do embate do segundo avido no World Trade Center, as
principais cadeias de televisdo estivessem a transmitir em directo.
Involuntariamente, os meios de comunicacdo serviram 0s objectivos dos
autores dos atentados e agiram tal como 0os mesmos previram. Mas, além
deste “aproveitamento”, os grupos terroristas tém outras estratégias de
envolvimento da comunicagdo social. Tal como ja tinhamos anunciado
anteriormente, relativamente aos niveis de participagdo dos grupos
terroristas nos meios de comunicacdo, alguns grupos tém os seus proprios
suportes tecnoldgicos para produzir informagdo sobre si préprios, ndo se
limitando somente aos tradicionais meios de comunicacdo, mas sim usando
cada vez mais os designados novos meios de comunicacgdo, em particular a
Internet (Faria, 2007). Enquanto meio de transmissdo de informagdes, “a
internet encontra espaco nas organizacdes terroristas; desde receitas para o
fabrico de explosivos a manuais de actividades criminosas, a internet
apresenta-se como um meio privilegiado para a disseminacdo do terror”
(Nascimento, 2002, p.50).

E comum a Al Qaeda publicar videos online e fazer declaracdes para
jornais do mundo &rabe, transmitindo mensagens direcionadas a segmentos
especificos da populacdo (Gerwehr & Daly, 2006). As armas e as bombas,
desde sempre utilizadas pelos grupos terroristas, ndo sao, nos dias de hoje, as
Unicas armas do terrorismo; as quais devemos acrescentar a Internet, que
veio revolucionar toda a dindmica da informacgdo. Com efeito, nos Gltimos
anos, a arte da comunicacdo terrorista evoluiu de tal forma, que hoje os
préprios grupos terroristas podem controlar todo o processo produtivo, desde
a determinacdo do contetdo, o contexto, bem como o meio pelo qual a

mensagem € projectada (Hoffman, 2006), com a finalidade de alcangar um
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publico-alvo mais amplo, através de uma mensagem mais concisa (Baran,
2008 cit. in Bilgen, 2012). Apesar de necessitarem e de empregarem 0s
meios de comunicacdo como fonte vital para as suas acc¢des, 0s terroristas
também ja perceberam que o acesso que tém a comunicacgao social ndo é o
mesmo que tém relativamente as fontes oficiais (Faria, 2007). Além disso,
estdo conscientes de que os meios de comunicacdo, ao mostrarem a violéncia
provocada pelos ataques terroristas, podem cumprir um dos seus objectivos,
que é espalhar o medo, mas podem também chamar a atencdo da opinido
pUblica, transmitindo uma imagem ndo muito positiva, colocando em causa a
tdo almejada legitimidade politica (Faria, 2007). No entanto, com o
aparecimento da internet, 0s mesmos grupos passaram a poder disseminar a
informacdo que pretendem, resilientes a qualquer censura e a qualquer
filtragem que possa eventualmente ser feita pelos jornalistas, razdo pela qual
os meios oficiais foram substituidos pela internet. E, apesar de os meios de
comunicagdo ndo criarem accOes terroristas, a sua actuagdo pode facilitar o
sucesso estratégico dos grupos terroristas (Faria, 2007). E neste sentido, e
por esta razdo, que iremos eleger a internet, de entre todos os meios de
comunicacao possiveis e existentes, como 0 meio de comunicagdo de elei¢do
para o desenvolvimento deste trabalho.

A internet é constituida por uma rede de comunicacgdes transnacional
que permite a troca de informacdo, bem como a aquisicdo de bens e servicos.
A par da sua evolugdo, foi aclamada como um instrumento, um meio
integrador de culturas capaz de favorecer a comunicacdo entre governos,
empresas e consumidores (Weimann, 2004).

No inicio dos anos 90, a internet constituia j& uma plataforma
internacional e registava mais de sete milhGes de utilizadores em todo o
mundo. Porém, foi na década de 90 que se assistiu ao crescimento
descomedido, ndo s6 do numero de utilizadores, como dos conteldos
disponiveis e das tecnologias utilizadas para acesso a esta rede de
comunicacdo global. Este sistema tornou-se tdo complexo que é
praticamente impossivel determinar quem o domina e, ainda hoje, ndo se
conhecem todas as ac¢bes mal-intencionadas que podem decorrer desta
plataforma tecnoldgica (Ribeiro & Amaral, 2003).

Ao mesmo tempo que surgiram inimeras oportunidades, no sentido de

se criarem foruns, através dos quais crescia a possibilidade de trocar ideias,
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estimular e sustentar a democracia em todo o mundo, com 0 enorme
crescimento ao nivel da utilizacdo de redes, foram também colocados novos
desafios, na medida em que organizacdes de diversos tipos poderdo utilizar
este poderoso meio de comunicagdo que é a internet, com vista a
proliferacdo de conteldos extremamente violentos na web. Alguns grupos
com objectivos politicos bastante distintos, mas unidos na utilizacdo de
tacticas terroristas, comecam a usar a rede com o intuito de “distribuir
propaganda, comunicar com 0s seus apoiantes, promover a sensibilidade do
publico e simpatia pelas suas causas, e até mesmo para executar as suas
operagdes” (Weimann, 2004, p.3). Por todas as razdes apresentadas e pelas
inimeras vantagens que apresenta, “a internet ¢ a arena ideal para as
actividades dos grupos terroristas” (Weimann, 2004, p.3).

De um modo geral, este € um meio de facil acesso, permitindo um
rapido e eficaz fluxo de informac&o a baixo custo, sem que haja, por parte do
Governo, pouca ou nenhuma forma de regulamentacédo, censura ou controlo.
Através deste meio, capaz de atingir um vastissimo publico espalhado por
todo o Mundo, é possivel manter o anonimato na comunica¢do bem como o
sigilo da identidade do individuo que comunica a mensagem. Acresce ainda
o facto de este ser um ambiente multimédia, ou seja, detém a capacidade de
combinar texto, grafico, udio, video, permitindo ao usuério fazer download
de filmes, videos, musicas, livros, cartazes, entre muitas outras publicacdes.
Devido ao facto de ser acessivel a qualquer usuério, este meio é também
capaz de moldar a cobertura medidtica dos meios de comunicacdo
tradicionais, que utilizam cada vez mais a internet como motor de busca para
fonte de historias sensacionalistas (Weimann, 2004).

Fica entdo claro que o wuso da internet pode aumentar
significativamente o alcance de determinados objectivos inerentes aos
grupos terroristas, dado que 0s mesmos aproveitam as novas opcOes
oferecidas por este meios de comunicacdo (European Commission, 2008).
Prova disso é que no ano de 2000, a maior parte das organizacdes terroristas
activas ja tinham estabelecido presenca na internet, mantendo mais do que
um site na web, em varios idiomas, confirmando assim a proposta de
Hoffman (2006) de que "quase todos os grupos terroristas tém sites (...) hoje
em dia, quem ndo estiver na web, ndo existe" (p.206). Relativamente ao

conteldo, a maioria dos sites terroristas apresentam uma breve descri¢gdo no
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que respeita as actividades do grupo, a histéria da organizagdo, uma andlise
detalhada do seu fundo social e politico, uma biografia dos seus lideres,
fundadores e herdis, bem como informagBes sobre os seus objectivos
politicos e ideolégicos, nunca esquecendo a critica feroz aos seus inimigos e
uma actualizacéo constante das principais noticias.

Weimann (2004) vai mais longe e refere que estes sites séo destinados
a trés tipos de audiéncia: (1) os actuais apoiantes: sdo cativados por
intermédio de informagdes relevantes e detalhadas sobre as actividades do
grupo, mas tambeém sobre politicas internas da organizacdo terrorista; sao
também referenciados os aliados e os concorrentes face a organizacao. Por
norma, estes sites colocam a disposicéo do visitante distintivos, camisolas e
bandeiras, bem como videos, tudo destinado a cativar a atencdo deste
publico (2) a opinido publica internacional: podera englobar um publico
gue ndo esta directamente envolvido no conflito, mas que eventualmente
podera ter algum interesse nas questdes envolvidas. Em prol deste publico,
as organizacOes terroristas disponibilizam as diversas informagdes sobre a
organizagdo, em varios idiomas (3) os inimigos publicos: o contetdo dos
sites pretende desmoralizar o inimigo, ameacando com ataques e
promovendo o sentimento de culpa sobre as suas condutas e motivos,
embora, obviamente ndo sejam revelados os esforgos feitos no sentido os
alcangar fisicamente. Neste processo ha ainda uma tentativa de promover e
estimular o debate publico entre os estados inimigos, no sentido de alterar e
mudar a opinido publica, enfraquecendo os apoiantes do regime (Weimann,
2004).

Desta forma, é possivel compreender o porqué de todas as potenciais
vantagens, que foram enumeradas anteriormente, acerca da internet ndo
passarem despercebidas pelas organizagdes terroristas. Tanto é que,
independentemente das suas orientagdes politicas (sejam elas islamicas,
marxistas, nacionalistas ou separatistas, racistas ou anarquistas), todas as
organizacdes consideram a internet 0 meio mais atractivo no que concerne a

estratégia de comunicacdo (Weimann, 2004).
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3.3.1. De que modo as organizacgdes terroristas utilizam a

internet

“A internet é a primeira coisa que a humanidade construiu
e que a humanidade ndo entende,
a maior experiéncia de anarquia que alguma vez tivemos”

(Eric Schmidt)

Faz parte ainda do nosso objectivo, e partindo de pressupostos
apresentados anteriormente, relativamente as inlmeras vantagens
apresentadas pela internet, analisar de que modo a mesma ¢é utilizada pelas
organizacdes terroristas. Apesar da crescente presenca das organizacOes
terroristas, jornalistas, académicos e politicos discutiam a combinacdo do
terrorismo e da internet, concentrando a sua atencdo na ameagca representada
pelo terrorismo cibernético e, por vezes, esquecendo e desvalorizando os
varios usos que os terroristas fazem da internet, todos os dias (Weimann,
2004).

S&o diversos os estudos, realizados por diferentes autores (Furnell e
Warren, 1999; Cohen, 2002; Thomas, 2003; Weimann, 2004; Shetret, 2011)
que defendem que a internet € empregue, pelas organizaces terroristas, para
diversas finalidades, entre as quais se destacam: 0 processo de recrutamento
e mobilizacdo; propaganda e publicidade; networking e partilha de
informacdo; angariacdo de fundos; guerra psicoldgica (na qual se introduz o
terrorismo cibernético); manipulacdo de dados e informacdes, bem como o
planeamento e a coordenacdo estratégica (Conway, 2006). Ha ainda autores
(Celebi, 2006; Denning, 2009) que acrescentam uma outra finalidade
inerente a utilizacdo da internet, por parte destas organizacfes, que diz
respeito a formacao e treino via internet.

No entanto, para efeitos da presente dissertacdo, optdmos por
aprofundar somente o0 processo de recrutamento; propaganda e publicidade;
data mining; networking e partilha de informacéo; formacdo e treino e ainda
o0 terrorismo cibernético. Isto porque tais processos constituem-se como 0s

mais relevantes e representativos para efeitos da presente analise.
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3.3.1.1. Recrutamento

Segundo Chiavenato (2000), o conceito de recrutamento traduz-se no
conjunto de procedimentos que visa atrair e captar candidatos
potencialmente qualificados e capazes de ocupar determinados cargos dentro
de uma organizacdo. Dado que esta é a actividade que permite a organizacao
captar os recursos humanos de que necessita, por forma a colmatar as
caréncias internas (Caetano & Vala, 2002), podemos afirmar que nenhuma
organizacdo, seja de cariz terrorista ou ndo, sobrevive sem 0S recursos
humanos. Tal facto, torna o processo de recrutamento e seleccdo
indispensavel as organizac6es terroristas (Celebi, 2006).

De acordo com Sparago (2007), o recrutamento representa uma das
maiores necessidades associadas as organizacGes terroristas, na medida em
gue a sua implementacdo e consecutivo sucesso permite que as mesmas
sobrevivam e prosperem ao longo dos tempos, sendo que 0S recursos
humanos representam o “corpo” da organizagao.

De entre as vérias formas de recrutamento existentes no &mbito das
organizacgOes terroristas, actualmente, a internet desempenha um papel
importante, nomeadamente no que respeita a processos de auto-
recrutamento, que sdo feitos através da difusdo de mensagens e videos, que
visam estimular a imaginac¢do e alcance de “pontos fracos” dos potenciais
recrutas (Kruglanski & Fishman, 2006). No fundo, o processo de
recrutamento através da internet passa pela utilizacdo de técnicas e
tecnologias de propaganda e publicidade (com base em retdrica politica e
religiosa), com o intuito de recrutar e mobilizar potenciais voluntarios para o
desempenho de um papel mais activo no apoio as actividades e causas da
organizacdo em questdo (Denning, 2009; Weimann, 2004). Por norma, 0
marketing que é feito é dirigido essencialmente para jovens adultos, que
representam os usuarios da internet mais proliferos e que, pela sua faixa
etaria, sdo mais susceptiveis a este tipo de propaganda (Piper, 2008). No
entanto, Weimann (2004) defende a proposicdo de que as organizacdes
terroristas tipicamente procuram e vao ao encontro de recrutas, ao invés de
esperar que os proprios se “apresentem”. Weimann (2004) vai mais longe e
refere que, em 2003, a Al Qaeda forneceu alguns detalhes de uma campanha
de recrutamento, baseada em alta tecnologia, que tinha como objectivo

primordial recrutar uma série de “combatentes” para as suas causas € que,
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para tal, os mesmos foram “bombardeados” com decretos religiosos e
propaganda anti-americana, bem como foram fornecidos manuais de
formagdo “de como ser um terrorista” (p.8). Mais tarde, os potenciais
recrutas eram conduzidos a salas de chat secretas, através das quais eram
fornecidas informagbes detalhadas do modo como os individuos,
posteriormente, iriam ser transportados para o lraque.

Apesar do papel fundamental que a internet desempenha, enquanto
instrumento indirecto de comunicacdo, para a concretizagcdo do processo de
recrutamento e selecdo de candidatos ao exercicio de funcgBes nas
organizacdes terroristas, ndo podemos deixar de referir a importancia dos
meios directos. Ou seja, a abordagem pessoal/relacBes pessoais que
representam uma fonte determinante de motivacdo para que depois o
individuo tenha o desejo de procurar mais informacgdes e materiais sobre a
organizacdo terrorista em questao e aqui sim, através da internet (Kruglanski
& Fishman, 2006; Sageman, 2008).

3.3.1.2. Propaganda e publicidade

Até ao advento da internet, as organizacOes terroristas em busca de
propaganda e publicidade para as suas causas, utilizavam os designados
“tradicionais meios de comunicagdo”, nos quais se englobam a radio, a
televisdo, bem como a imprensa escrita. Contudo, nos dias de hoje, as
organizagBes terroristas detém o0s préprios meios de comunicacao,
controlando directamente o modo, a forma e o contetdo das mensagens que
pretendem divulgar e disseminar (Weimann, 2004).

No fundo, cada organizagdo terrorista possui uma diversidade de
técnicas de comunicacdo para atrair e preparar 0s seus novos membros para
o futuro, adoptando estratégias para solidificar a mentalidade terrorista.
Como exemplo, apresentamos a disponibilizacdo de videos na internet que
tem sido um dos meios mais utilizados para atrair novos membros, para além
de ser um forte motivador (Kohlmann, 2006 cit. in Sparago, 2007). O
departamento de comunicacdo da Al Qaeda, também conhecido como o
departamento da informacéo, actua no sentido de promover a divulgacéo da
ideologia da organizacgdo para a populagcdo mugulmana. Cada departamento
fica responsavel por uma tarefa especifica: um pela edicdo de filmes e

videos; outro pela imprensa e relagdes exteriores (Gunaratna & Oreg, 2010).
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3.3.1.3. Data mining

O conceito de data mining diz respeito a uma tecnologia que emergiu
da intersecdo de &reas como a estatistica (utilizacdo de algoritmos
estatisticos e matematicos) e a inteligéncia artificial (Sferra & Corréa, 2003).
E parte de um processo maior, conhecido como KDD (Knowledge Discovery
in Databases) que permite a extraccdo ndo trivial de conhecimento
previamente desconhecido e potencialmente Gtil, de um banco de dados, para
se utilizar na tomada de decisdo,concebendo aos seus utilizadores a
possibilidade de adquirir vantagem competitiva face aos seus concorrentes.
No fundo, o conceito de data mining define o “processo automatizado de
apreensdo e analise de grandes conjuntos de dados, com vista a extraccéo de
um significado, sendo utilizado tanto para descrever caracteristicas do
passado como para predizer tendéncias para o futuro” (Sferra & Corréa,
2003, p.22).

Uma vez que a internet contempla um conjunto de informacdes de uso
potencial para os grupos terroristas, através da qual podem aceder a um
conjunto diversificado de informagdes (acesso a mapas de satélite,
fotografias, projectos e informacdes sobre rotas de transportes e redes de
comunicacdo, infra-estruturas, instru¢fes sobre dispositivos e explosivos,
armas nucleares e bioldgicas), estas organizacdes operam a partir de grandes
bancos de dados que contém informacfes detalhadas sobre os potenciais
alvos do ataque (Piper, 2008). Tal potencialidade permite a recolha de
informacdo sobre os potenciais alvos, especialmente informacéo critica, que
conduz as organizacBes terroristas a um estudo pormenorizado sobre as
debilidades estruturais e econdémicas, inerentes aos alvos, prevendo-se 0s
efeitos cascata resultantes das falhas de determinados sistemas (Sferra &
Corréa, 2003). Ndo foi por acaso que os Estados Unidos da América e
muitos outros governos, apos os atentados do 11 de Setembro, removeram
um conjunto de informacdes da web. Contudo, a informacdo disponivel,
ainda hoje, deve ser alvo de atencdo dada a sua disponibilidade e
acessibilidade fécil, que podera revelar-se prejudicial em maos erradas
(Piper, 2008).
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3.3.1.4. Networking e partilha de informacé&o

Como resultado da adopgdo de uma estrutura em rede, muitas
organizacOes terroristas, entre elas a Al Qaeda, utilizam a internet para
comunicar ¢ manter contacto intra e inter grupos (Weimann, 2004). “Os
grupos terroristas dizem que a informacéo, tal como o amor, somente é (til
se for compartilhada” (Piper, 2008, p. 30). Neste sentido, Piper (2008)
defende que as organizagOes terroristas tém uma enorme necessidade de
compartilhar informagdo, nomeadamente no que respeita ao fabrico de
explosivos, a obtencdo e passaportes fraudulentos, publicacdo de manifestos,
realizacdo de certos eventos, bem como fornecer informacdes logisticas e

tacticas, entre outros.

3.3.1.5. Formacéo e treino

A internet detém ainda a capacidade de transformar o processo de
aprendizagem no seio das organizagdes terroristas, permitindo a individuos
singulares e simpatizantes das causas e actividades terroristas que, de um
modo rapido, facil e eficaz construam e aprendam um pouco mais sobre a
ideologia, os métodos e as metas a que a organizacdo se propde. Deste
modo, qualquer individuo, podera aceder a informagdo sobre a organizacéo,
iniciando uma viagem por bibliotecas, documentos, arquivos multimédia,
campos de treino virtuais, software de simulacdo de ataques e até mesmo
universidades on-line (Celebi, 2006; Denning, 2009).

A Al Qaeda é um exemplo de uma organizagdo terrorista que
reconhece 0 valor da internet em prol da educacdo e formagdo dos seus
membros, na medida em que 0S mesmos, através da tecnologia da
informacédo, podem aceder virtualmente a treinos militares e ideoldgicos, em
qualquer idioma, momento e lugar (Denning, 2009). A Universidade virtual
da Al Qaeda compreende varias “escolas”, incluindo formagdo em
tecnologias de informacéo e comunicacdo, tecnologia de explosivos, de entre
muitos outros campos. Contudo, é importante referir que a maior parte desta
informac&o encontra-se encriptada e codificada (Celebi, 2006).

Outro aspecto importante relativamente a esta modalidade de
formagdo é a questdo do treino motivacional, processo que permite a
construcdo e solidificacdo da mentalidade terrorista (Celebi, 2006). Factos

apresentados anteriormente sdo confirmados pelas afirmacgdes de Ayman Al
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Zawabhiri ao afirmar que “mais de metade da guerra ¢ travada no campo de
batalha que sdo os meios de comunicacdo; uma corrida com a finalidade de

alcangar as mentes e os coragdes dos mugulmanos” (cit. in Celebi, 2006).

3.3.1.6. Terrorismo cibernético
O Terrorismo cibernético é uma ameaca que surgiu em todo o
mundo, na década passada e mostra provas de que esta aqui para
ficar!l Com a desenvoltura inerente aos terroristas, a sua
adaptabilidade a mudancas constantes, quer da sociedade quer da
tecnologia, € uma forma de guerra que precisa ser reconhecida,

reavaliada e respondida (Olmstead & Siraj, 2009, p.16).

N&do ficando a margem do intenso desenvolvimento tecnolégico e
cientifico que vem pautando o crescimento das sociedades modernas, 0s
grupos terroristas dispdem, nos dias de hoje, de novos recursos e vias
alternativas para a prossecucéo dos seus objectivos e das suas actividades de
cariz violento (Ribeiro & Amaral, 2003). Neste sentido, confirma-se a tese
de que “toda a oportunidade acarreta a sua propria vulnerabilidade” (John
Arquilla, 2005 cit. in Celebi, 2006, p.43). Dado que as sociedades modernas
se mostram cada vez mais dependentes dos recursos informaticos e das
novas tecnologias de comunicagdo, aos terroristas é permitido o alcance de
novos alvos, como é o caso da penetracdo num sistema informatico vital,
com o claro intuito de o destruir, alterar ou copiar toda a informacao
armazenada, 0 que consequentemente resultaria numa série de
consequéncias nefastas para varios sectores da sociedade. Neste ambito, o
ciberterrorismo perfila-se como uma nova e séria ameaca para as sociedades
contemporéneas (Nascimento, 2002). Este conceito foi utilizado pela
primeira vez na década de 80, mas foi a partir dos ataques as Torres Gémeas
do World Trade Center que o fendmeno se intensificou. E neste pano de
fundo que surge o novo conceito de terrorismo cibernético, fruto da
convergéncia entre ciberespaco e terrorismo ou, mais explicitamente, na
utilizacdo do ciberespaco para fins terroristas. E é deste modo que o
terrorismo e a internet se encontram numa relacdo cada vez mais estreita e
perigosa, podendo relacionar-se de dois modos distintos: se por um lado, a

internet se transformou num férum para os grupos terroristas difundirem as
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suas mensagens de violéncia e para comunicarem entre grupos, bem como
com 0s seus simpatizantes, por outro lado, os individuos e os grupos
terroristas ensaiam ataques as redes de computadores — ac¢ao que se designa
por Ciberterrorismo. Segundo Mark Pollitt (cit. in Ribeiro & Amaral, 2003),
o Ciberterrorismo traduz-se “num ataque premeditado contra informagdes,
dados, sistemas e programas de computadores, com intengbes politicas,
econdmicas, religiosas ou ideoldgicas resultando em violéncia contra alvos
ndo combatentes de organizagdes ou agentes clandestinos”(p.34).

Os principais actores destes ataques sdo 0s hackers, ao servico de
organizacdes criminosas ou de estados subversivos. Este tipo de terrorismo
tem como principal finalidade causar danos graves, como é o caso da
destabilizacdo politica, ideoldgica ou financeira de um grupo, uma
organizacdo ou o0 governo, utilizando a internet como o modo de
perpetuarem as suas acdes.

Relativamente ao tipo de armas utilizadas, estas podem ser: (1) armas
convencionais ou também designadas por armas de destruigdo fisica, que
sdo comummente utilizadas para atacar estruturas fisicas dos suportes de
informacdo, impedindo a utilizagdo de determinados servicos; (2) armas
I6gicas, que sdo desenhadas para atacar, essencialmente, a logica
operacional dos sistemas de informacdo, introduzindo atrasos ou
comportamentos indesejados no seu funcionamento e, por Gltimo (3) as
armas comportamentais, que actuam no sentido de destruir a confianga que
os utilizadores depositam nos sistemas de informagdo e na rede que 0s
suporta, numa tentativa de manipular a informacdo que neles circula. A este
nivel, os terroristas do ciberespaco utilizam, essencialmente, a guerra
psicoldgica, também vulgarmente utilizada ao nivel do terrorismo
convencional (Ribeiro & Amaral, 2003).

Os seus objectivos sdo especialmente simbolicos e altamente
mortiferos, procurando a sua repercussdo e multiplicacdo pelos
meios de comunicacdo social, cuja omnipresenca potencia 0s seus
efeitos, provocando panico generalizado, e originando respostas em
todos os campos de intervencdo estratégica, com os correspondentes
custos. Pior do que tudo, abalam a economia do mundo
desenvolvido e, em alguns casos corroem os principais alicerces das

sociedades democraticas, limitando a liberdade dos seus cidadaos,
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pela obsessdo securitaria que é criada, ndo s6 nas pessoas, mas
principalmente nos responsaveis politicos (Ribeiro & Amaral, 2003,
p.39).

No futuro, “os terroristas provocardo mais danos com um teclado, do
que com uma bomba” (Denning, 2001, p.282). Como tal, serd necessaria
suficiente supervisdo humana e intervencao, no sentido de “proteger aqueles

a quem a tecnologia serve” (Denning, 2001, p.283).

Em suma, o que importa realcar é o facto de que todos 0s processos
acima descritos apresentam algo em comum, na medida em que a
combinacdo de todos eles conduz as organizacGes terroristas a prossecucdo e
concretizacdo dos objectivos a que se propdem. Qutra caracteristica comum
é que todos eles podem ser implementados e praticados via internet. Quer
isto dizer que tanto o recrutamento, a propaganda e publicidade, o data
mining, networking e a partilha de informacdo, a formacéo e treino, bem
como o terrorismo cibernético, constituem processos distintos, que se
interligam entre si e, em conjunto, permitem o alcance do processo
comunicacional através da internet nas organizaces terroristas.

Neste sentido, para que ocorra o processo de recrutamento e selecgéo,
as organizagOes terroristas necessitam do auxilio de um outro processo que
comporta a propaganda e a publicidade que é feita sobre a organizagdo em
questdo e, posteriormente é essencial que haja um meio para implementar a
formacéo e o treino que permitem a comunicacgdo da ideologia, dos métodos
e metas da organizacdo, favorecendo a solidificacdo da mentalidade
terrorista. O processo de data mining permite recolher informacéo
estratégica e relevante acerca dos potenciais alvos, com vista ao
planeamento e coordenacdo de ataques que, por intermédio do processo de
networking e partilha de informacéo podera ser, efectivamente, comunicado
inter e intra grupos terroristas. Por fim, o terrorismo cibernético, ndo deixa
de ser um modo de comunica¢do da mensagem terrorista, mensagem que
dissemina 0 medo e o terror, com 0 objectivo de intimidar uma audiéncia,
com a particularidade, neste caso, do ataque ser planeado contra sistemas de
informacéo e dados. Contudo, o objectivo Ultimo mantém-se e diz respeito a

destabilizacdo ideoldgica, politica ou financeira de um grupo, organizacao
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Oou governo.

3.3.2. A luta contra o terrorismo: a comunicagdo social e a
internet

Pela complexidade inerente que o fenémeno do terrorismo expressa,
tanto na variedade das suas formas como das suas causas e objectivos, e pelo
caracter clandestino dos seus agentes e dos seus métodos, a luta contra ele é
sempre dificil nas democracias pluralistas, onde terd de ser conduzida de
forma simultdnea em vérias frentes, procurando um delicado equilibrio,
muitas vezes dificil de estabelecer, entre, por um lado, respeito pelos
direitos, liberdades e garantias que caracterizam esse tipo de sociedades e,
por outro, eficadcia na manutencdo da seguranca (Martins, 2010).

Segundo Félix (2004), “o objectivo maior da causa terrorista sera,
talvez, a aniquilacdo dos valores da sociedade democratica” (p.160). Ora
declarado o terrorismo, 0 seu combate necessitard de medidas especificas,
todas complementares umas as outras, s6 podendo qualquer uma delas ser
verdadeiramente eficiente com o concurso das restantes (Martins, 2010).

A experiéncia dos estados democraticos no séc. XX sugere gque 0 que
é realmente necessario para derrotar, efectivamente, o terrorismo é uma
resposta multifacetada, concertada, cuidadosamente calibrada para o nivel
requerido para lidar com a dimensdo do terrorismo, combinando 0s mais
validos elementos das medidas politicas, legais, policiais, militares e sécio
econdmicas (Wilkinson, 1990 cit. in Martins, 2010).

3.3.2.1. O papel da comunicacao social

Se, anteriormente, consideramos que 0s meios de comunicagdo
fornecem “oxigénio ao terrorismo”, de que forma poderdo actuar as
sociedades democréticas, a fim de diminuir tal oxigénio? Por forma a
responder a questdo € indispensavel referir a actuacdo da comunicacdo
social. Como demonstrado anteriormente, o primeiro e imediato objectivo do
terrorismo é espalhar o0 medo. Para isso, é fundamental, para as organizacdes
terroristas, o factor publicidade, de preferéncia publicidade que acentue os
efeitos de coagdo psicoldgica decorrentes da agédo terrorista. Assim sendo, a
eliminacdo das noticias sobre a sua actividade poderia ser dissuasiva do

terrorismo, mas essa eliminacdo, que é geralmente mais ou menos
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conseguida atraves da censura nos regimes ditatoriais, ndo € possivel nem
desejavel nos regimes democraticos pluralistas, onde a liberdade da
comunicacao e expressdo constitui em um pilar imprescindivel das restantes
liberdades assim como do regular funcionamento de todo o sistema socio-
politico. Porém, a consciencializacdo dos agentes da comunicacdo social
acerca do que sdo e de como funcionam os grupos terroristas pode e deve
leva-los a voluntariamente optarem por elaborar a informacdo de um modo
mais “contido”, que atenue os impactos psicolégicos mais aterrorizantes
(Martins, 2010).

Se, por um lado, os atentados as Torres Gémeas foram
“estrategicamente planeados, de modo a que os meios de comunicagdo
cobrissem a historia com o mediatismo que merecia (...) tornando estes
atentados os mais dificeis para a histéria jornalistica moderna” (Shurkin,
2007, p. 81; Faria, 2007), por outro, um modo de abordagem distinto foi
feito pelos meios de comunicagéo britanicos, relativamente aos atentados de
Londres, em 2005 (Martins, 2010). A imprensa mundial, para efeitos dos
atentados em Londres, utilizou fotografias menos chocantes, optando
somente por divulgar algumas fotografias de feridos ligeiros, acgdo que
resultou de uma ponderada decisdo conjunta dos principais meios de
comunicacdo britanicos, do Ministério do Interior e das autoridades
policiais. Toda a estratégia de comunicacdo foi definida até ao mais infimo
pormenor, ndo originando uma multiplicacdo de fontes e, consequentemente
evitando-se as informagdes contraditérias (Martins, 2010).

Um aspecto importante na luta contra o terrorismo €, portanto, 0 modo
pedagdgico que deve acompanhar a disseminacdo da informacdo pelos
meios de comunicagdo. Ou seja, os factos devem ser relatados, no sentido de
contrariar a produgdo de terror no seio da sociedade civil, no combate
ideol6gico as razdes invocadas pelos grupos terroristas, bem como a
desmistificacdo das justificagdes que 0s mesmos apresentam para 0S Seus
actos. Por tudo isto, é importante que governo e comunicacdo social se
recusem a reconhecer e, consequentemente, a legitimar tais grupos como
combatentes politicos, isto porque, muito embora as causas possam até ser
politicas, os seus métodos sdo inequivocamente criminosos, de modo algum
aceitdveis como forma de luta politica, sobretudo em sociedades

democraticas (Martins, 2010).
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Por forma a minimizar e reduzir os efeitos da relacdo que os meios de
comunicacao detém sob o fenémeno do terrorismo, Bilgen (2012) apresenta
algumas recomendagdes. Tais recomendacgdes passam por uma reavaliacédo e
mudanga de retérica que os meios de comunicacdo devem fazer quando
relatam uma noticia de cariz terrorista. E um facto que tais eventos devem
ser relatados, embora isso possa ser feito de um modo responsavel e menos
sensacionalista, procurando salvaguardar a objectividade e clareza da
informagéo quando relatam a noticia, evitando aterrorizar as audiéncias com
0 uso de pormenores chocantes. Bilgen (2012) acrescenta, ainda, a
possibilidade de existéncia de relacdes permanentes e responsaveis, baseadas
em confianga matua, estabelecidas entre governo e meios de comunicacéo; a
intencdo prende-se com o fornecimento de informacdes politicas e
contextuais especificas, por parte do Governo, acerca dos eventos terroristas
que, mais tarde, devem ser relatados pelos meios de comunicacdo, com a
finalidade de informar a audiéncia. Tal parceria, que melhor informa o
publico, refuta os argumentos terroristas, privando as organizagoes
terroristas de alcangarem a publicidade que tanto almejam e tanto necessitam
para se manterem (Bilgen, 2012).

Apesar da apresentacdo de algumas propostas de accao, a questdo ird
sempre colocar novos dilemas e desafios em aberto, dadas as divergéncias
que as varias opinides apresentam (Faria, 2007). Se por um lado, surgem
argumentos a favor de se colocarem restricbes, impostas pelo governo, a
cobertura mediatica dos actos terroristas, por outro, ha quem acredite na
imposicdo de tais restricdes, mas de forma voluntaria, por parte da
comunicacdo social, em prol de uma actuacdo responsavel. Também ha
guem argumente que é preferivel restringir, ou até mesmo, ndo divulgar
qualquer tipo de informacdo, na medida em que limita a propaganda ao
terrorismo; numa posicdo contraria hd quem defenda que tal assuncéo
constitui um passo para minar a credibilidade da imprensa e,
consequentemente, os valores democréaticos da sociedade (Faria, 2007).

Assim, conforme a informacdo obtida anteriormente, assumimos uma
postura critica, defendendo a importancia da cobertura mediatica face ao
fendmeno de terrorismo, contudo alertando para 0 modo como essa
informacdo deve ser transmitida pelos meios de comunicacdo, por forma a

ndo confirmar os objectivos pretendidos pelas organizagdes terroristas. A
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énfase deve ser colocada na actuacdo dos meios de comunicac¢do, com base
em principios éticos que se aplicam, geralmente a diversas situagdes que, tal

como o terrorismo, também séo noticia (Faria, 2007).

3.3.2.2. A internet na luta contra o terrorismo

Mas, se uma actuacdo consciente e responsavel por parte dos meios de
comunicagdo e importante, é também essencial para as actividades na luta
contra o terrorismo, 0 desenvolvimento e aplicacdo de um bom sistema de
informagdo, que consiste num servigo de “inteligéncia”, criado para a
obtencdo e tratamento de informacgdo (Martins, 2010). A aplicacdo destes
sistemas advém da necessidade de conhecer, prever e evitar atentados
terroristas, criando guias de acc¢do, que actuam no sentido de infiltrar
agentes, aliciar informadores, desenvolver actividades de contra-informacéo
e propaganda, capturando terroristas e desmantelando redes. Neste sentido,
tem-se desenvolvido, sobretudo a partir dos anos oitenta do séc. XX, uma
crescente cooperagdo entre os sistemas de informacdo de varios paises,
havendo partilha de informacGes e reunido de esforgos operacionais. Essa
crescente cooperagdo que, alids, tende a alargar-se e a intensificar-se, tem
estado na base do elevado nimero de relativos sucessos, tanto no que diz
respeito ao evitar de atentados terroristas (verificado em todo o mundo desde
os finais de 2001), como na captura dos seus agentes (Martins, 2010).

A analise das controvérsias que decorrem da comunicacdo virtual, das
disputas e dos debates, significam muito sobre a mentalidade terrorista,
traduzindo as suas motivacGes, dividas e medos. De diversas formas, tais
debates sinalizam uma janela aberta para um mundo sobre o qual pouco é
ainda conhecido. Também podem servir aqueles que pretendem combater o
terrorismo ou minimizar 0s seus estragos, através de uma longa
compreensdo e aprendizagem sobre as clivagens internas inerentes ao
fendmeno. Através destes debates, por vezes, encontram-se “formas praticas
para apoiar as vozes contra o terror, para ampliar as lacunas dentro dessas
comunidades perigosas e de canalizar o discurso a formas ndo violentas de
accao” (Weimann, 2006, p.637).
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3.3.2.2.1. Estratégias de intervencdo no combate ao
terrorismo

Shetret (2011) aponta quatro possiveis intervencdes que se reforcam e
complementam mutuamente, que podem e devem ser mediadas por uma
variedade de partes interessadas, através da internet, com o intuito de
combater o terrorismo. Com vista a aplicagdo e implementacdo de tais
medidas, ndo podemos subestimar a importancia que tem a escolha de um
mensageiro credivel, ou seja que se manifeste como um individuo ou grupo,
cultural e linguisticamente representativo para a comunidade local. A
independéncia do mensageiro é um ponto critico que deve ser
salvaguardado, para que a sua credibilidade ndo seja associada a qualquer
intencdo politica ou partidaria (Shetret, 2011).

A primeira medida de intervencdo apresentada tem que ver com o
enfraquecimento da imagem de culto. A comunidade contraterrorista tem
sido pouco eficaz relativamente ao confronto, face a figuras designadamente
carismaticas que detém ideologias extremistas e defendem o uso da
violéncia, com vista ao alcance dos seus objectivos. Alguns estados optam
pela solucdo de eliminagdo de sites e foruns virtuais adoptando, neste
sentido, uma postura mais activa. No entanto, tal solucdo é revertida, por
parte das organizagcOes terroristas, que voltam a promulgar as mesmas
informac0es, através de um novo link. Como tal, Shetret (2011) defende que
uma resposta mais eficaz, a longo prazo, seria danificar e desacreditar a
personalidade, credibilidade e legitimidade dos grupos terroristas, bem como
desafiar o seu modo de lideranga. Do mesmo modo que 0s grupos terroristas
utilizam a internet para disseminar informacdo e mensagens aos Seus
simpatizantes, através da qual conseguem estabelecer uma forte base de
apoio para as suas causas, também os stakeholders® podem, do mesmo
modo, criar e espalhar mensagens andnimas, através dos quais desacreditam
as histérias e as personalidades de culto de determinadas organizacGes
(Shetret, 2011).

Desafiar a doutrina extremista constitui outra medida apresentada

por Shetret (2011). Por norma, as organizacOes terroristas usam a internet

® Stakeholders é o vocabulo utilizado para designar o conjunto de partes
interessadas.
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para espalhar e reforcar ideias e visfes particulares sobre o mundo, bem
como disseminar mensagens especificas de violéncia que relatam narrativas
extremamente bem delineadas, através das quais tentam legitimar e justificar
0 uso da violéncia. Uma forma de contrapor esta tendéncia poderd ser
através da internet. Mais especificamente, utilizando as potencialidades da
mesma, com o intuito de revelar lacunas quanto aos conteudos e dimens6es
especificas destas narrativas, desafiando as explicacdes teoricas e contra-
argumentando o uso de violéncia. Nesta medida em particular, individuos e
organizacdes legitimas e respeitadas poderdo expandir a sua presenca virtual,
amplificando vozes, a fim de contradizer, directamente, 0os argumentos
apresentados por grupos terroristas (Shetret, 2011).

A terceira medida de intervencdo passa por dissipar a gloria do estilo
de vida terrorista. De acordo com muitas narrativas, existe alguma
tendéncia, por parte de idedlogos extremistas, activistas e individuos
radicais, de enaltecer e engradecer as suas proprias vidas, ignorando a “falta
de romance” que ndo coexiste, claramente, com a adop¢do deste papel. Um
ponto importante, face & intervencdo, podera passar por contradizer tais
nocgdes. Através das comunicacOes on-line, feitas por diversos stakeholders
(ex: relacbes de cooperacdo estabelecidas entre governo e meios de
comunicacdo), o destaque deverd ser feito no sentido de denunciar o
conceito de martir, bem como o uso de violéncia para finalidades politicas
(Shetret, 2011).

Por ultimo, Shetret (2011) apresenta outro tipo de medida, ao nivel da
intervencdo, o qual designa de disponibilizagdo de comunicados contra a
narrativa terrorista. Do mesmo modo que se constroi uma narrativa, para a
elaboracdo de uma “contra narrativa” é necessario que a mesma apresente
“um principio, meio e fim, construida como uma abordagem social que
educa e capacita as comunidades (...) que apela aqueles que se encontram
alienados ¢ marginalizados da sociedade” (p.7). A descri¢do e actuagdo da
medida deve ser direccionada, quer ao nivel cultural quer geografico, para a
comunidade em questdo, enfatizando as suas particularidades.
Complementar um conjunto diverso de medidas, derivadas de distintos
stakeholders, constitui-se como um aspecto essencial na aplicacdo de um

programa consistente, na luta contra o terrorismo (Shetret, 2011).

O Processo de Comunicagdo nas Organizag6es Terroristas: Andlise do papel da internet
Mariana Reis Videira Lima Delgado (e-mail: mariana.lima.delgado@gmail.com) 2013



43

Conclusdo

A definicdo do termo terrorismo gera ainda alguma controvérsia entre
a comunidade cientifica, verificando-se algum desentendimento entre varios
autores (Hoffman, 2006; Nascimento, 2002; Schmid e Jongman, 1988 cit. in
Kruglanski & Fishman, 2006) relativamente a caracterizagdo do conceito e,
consequentemente, & existéncia de inumeras definigdes. Tal dificuldade,
poderd constituir uma limitacdo para a presente dissertacdo, comprometendo
a analise feita posteriormente, dada a falta de rigor e clareza que norteiam a
definicdo. No entanto, e apesar desta multiplicidade de defini¢des, existe um
ponto em comum entre elas que se revela de extrema importancia. Diz
respeito ao caracter psicoldgico do terrorismo, ou seja, 0 que transforma um
acto de violéncia em terrorismo sdo os efeitos psicol6gicos provocados, que
se sobrepGem aos efeitos fisicos e materiais (Nascimento, 2002). Neste
sentido, poder-se-a dizer que o terrorismo tem por objectivo gerar uma
atmosfera de medo, inseguranga e repressdo, fazendo propaganda da sua
causa, onde o alvo é a audiéncia, atingida por intermédio dos meios de
comunicagdo, numa tentativa de dissolver as normas sociais vigentes e de
destabilizar continua e sistematicamente os regimes instituidos (Crenshaw,
1981; Hoffman, 1998; Martins, 2010; Silva, 2005). Em suma, uma
“combinacdo de forga fisica e contetido informativo, o qual é tanto ou mais
importante do que a forga” (Silva, 2005, p. 33).

Assim sendo, parece evidente o estabelecimento de uma relacdo entre
terrorismo e meios de comunicacdo, uma interaccdo positiva da qual
resultam beneficios mituos para ambas as partes envolvidas na relacéao.
Contudo, convém salientar que, atualmente, a natureza e o grau de ameaca
do terrorismo foram drasticamente alterados pelas novas tendéncias. A
globalizacdo facilitou a circulacdo de pessoas e informacao, dando origem a
percepc¢do de disparidades econdmicas e antagonismos ideoldgicos, o uso da
internet de alta velocidade e a comunicacdo por satélite tornou possivel a
criacdo de estruturas de controlo e comando virtuais (Hoffman 1998;
Laqueur 1999; Speckhard & Akhmedova, 2005 cit. in Sparago, 2007).

Seguindo esta logica, concluimos ainda que as organizacdes
terroristas, em especial a Al Qaeda detém, hoje, os seus préprios meios de
comunicacao, dos quais a internet parece ser a via mais utilizada, dada a sua

natureza “livre” (motivo pelo qual se constitui um excelente veiculo de
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divulgagdo da mensagem terrorista), livre de censura e regulamentacdo.
Acresce ainda o facto de se constituir como um meio de facil acesso, que
permite uma rapidez de fluxo de informacdo a baixo custo, capaz de atingir
uma vasta audiéncia presente em todo o mundo, moldada por uma
funcionalidade multimédia. Outra vantagem inerente a utilizagdo da internet
diz respeito a possibilidade de ser mantido o anonimato, aspecto que em
conjunto com as anteriores vantagens confere o factor sobrevivéncia as
préprias organizacOes terroristas, visto que as mesmas funcionam como um
sistema aberto, permedvel as condicionantes do meio e extremamente
adaptaveis e flexiveis a mudanca, adoptando estruturas em rede.

Quer isto dizer que as organizagOes terroristas sdo bastante habeis no
que diz respeito a capacidade de adaptacdo a ambientes extremamente
dindmicos e imprevisiveis. Por meio de um processo de aprendizagem ao
nivel téctico, operacional e estratégico, tais grupos planeiam as suas
operacdes, selecionam os alvos e aplicam novas “armas”, ou seja, novas
tecnologias para a concretizacdo dos seus objectivos organizacionais. Tal
processo é designado de aprendizagem organizacional, através do qual os
membros da organizagdo desenvolvem novos conhecimentos sobre as suas
acches e resultados. Desta aprendizagem resulta a necessidade dos
conhecimentos serem partilhados por toda a organizacdo, incorporando-0s
nas suas rotinas e armazenando-o na memoria organizacional (Celebi, 2006).

Estudiosos em todo o mundo ainda n&o clarificaram se existe ou néo
alguma suspeita de que a capacidade de comunicacdo via internet resulte, ou
ndo, num aumento ou numa diminui¢do de actos terroristas. Contudo, faz
parte do consenso de que, a internet, melhora substancialmente a capacidade
de tais grupos terroristas actuarem ao nivel do recrutamento, propaganda e
publicidade, bem como angariacdo de fundos, entre outros processos e
etapas do ciclo organizacional. Embora a internet ndo seja o seu Unico
veiculo, a mesma adiciona novas dimensdes e novas vias inovadoras que
proporcionam o alcance dos objectivos por parte do grupo terrorista
(Conway, 2006).

Em contrapartida, a0 mesmo tempo que emergem indmeras
oportunidades com o advento da internet, também crescem as

vulnerabilidades que colocam novos desafios a sociedade, cabendo a esta
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analisar e combater o fenémeno, por intermédio de estratégias e intevencoes
na luta contra o terrorismo.

A luta contra o terrorismo devera traduzir a solidificacdo dos valores
inerentes as sociedades democraticas, num esforco conjunto, que permita a
implementacdo de medidas de intervengdo complementares, derivadas de
distintos stakeholders (Martins, 2010). Assim, torna-se essencial que
governos e agéncias de seguranga continuem a acompanhar o desenrolar das
actividades terroristas via internet, a fim de estudar e explorar novas medidas
de eficacia contra o terrorismo, limitando o usufruto que é feito por este
meio de comunicagdo (Weimann, 2004). E, deste modo, importante, numa
perspetiva futura, ter em conta as novas ameagas.

Numa sociedade tdo dependente de recursos informaticos e de internet
como é a nossa, € crucial estar alerta para a possibilidade do terrorismo
cibernético, nunca esquecendo outras potencialidades da internet como
forma de transmissdo de informacdo, e meio privilegiado para a
disseminacdo do terror (Hoffman, 1998).

Ora, se por um lado a internet potencia a concretizacdo dos objectivos
das organizagdes terroristas, por outro a mesma podera constituir-se como
um meio priveligiado para a luta contra o terrorismo. Por tudo isto,
concluimos que a palavra de ordem que perdura em toda a dissertacdo diz
respeito a comunicacdo que veicula através da internet, processo
extremamente relevante em qualquer organizacdo, seja convencional seja de
cariz terrorista.

Uma vez expostas as principais conclusdes da presente dissertacdo,
convém salientar a presenca de algumas limitacbes inerentes ao
desenvolvimento da mesma.

Relativamente a internet, a mesma constitui-se como um meio de
comunicacao livre que expressa um conjunto vastissimo de potencialidades e
vantagens como, por exemplo, a manuten¢do do anonimato do utilizador. No
entanto, num mundo em constante mudanca cientifica e tecnoldgica é
necessario ficar atento, no futuro, e proceder a um estudo mais aprofundado
relativamente as potencialidades e utilizacBes da internet, por parte das
organizacdes terroristas.

Outro aspecto que merece ser realgado e requer alguma atencdo

relativamente a estudos futuros diz respeito as estratégias de intervengdo que
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podem ser implementadas através da internet, no sentido de combater o
terrorismo. Embora ja existam algumas directrizes no que respeita as
medidas de intervencdo na luta contra o terrorismo via internet, ainda ha
muito a desvendar acerca das reais potencialidades da internet, no combate
ao terrorismo. No entanto, a maior dificuldade inerente a tais
desenvolvimentos futuros podera prender-se a questdes e dilemas éticos que
se imp&em, nomeadamente em sociedades democraticas, nas quais é fulcral
salvaguardar a liberdade de expressdo, a0 mesmo tempo que se impde a
necessidade de combater e proteger tais sociedades do fendmeno de

terrorismo.
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