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Resumo

Com a ascensdao do surgimento de tecnologias de comunica¢ao sem fio, diversos estudos
vem sendo feito no ambito de mobilidade de redes, a fim de desenvolver solucbes que se
adequem a esta nova realidade. Neste sentido, a pilha protocolar TCP/IP que hoje é a
principal referéncia na area das comunicag¢oes em rede foi defrontada com a necessidade de
se adequar a estas novas tecnologias de comunica¢ao, sendo a transparéncia um dos
principais requisitos deste cenario. Resume-se que, independente da localizagao de um
dispositivo mével, a pilha protocolar deverd providenciar que a camada de transporte e/ou
aplicagao nao sejam afetadas pela constante mobilidade dos dispositivos.

Embora novas propostas tenham surgido como resposta para esta grande demanda, por
exemplo, o Mobile IP, MIPv6, NEMO, LISP e outros, nenhuma foi capaz de solucionar o
problema por completo, ou mesmo agregaram alguns maleficios em suas solu¢des como o
aumento de overbeads e falta de suporte transparente a mobilidade, que inviabilizaram a
utilizac¢ao destas propostas, onde muitas delas nao chegaram a ser utilizadas na pratica.

Tudo isso, tem gerado a necessidade de estudo e desenvolvimento de propostas com outras
alternativas que tornem a mobilidade viavel. Neste intuito, este trabalho visou no estudo das
solugbes para mobilidade de redes propostas pela comunidade cientifica, onde foram
tomadas como referéncia para o desenvolvimento de uma nova abordagem para o apoio a
mobilidade de redes definido na camada de transporte. Esta proposta teve como principal
objetivo separar a identificagao da localizacao dos enderecos IP dos nés moveis, de forma a
permitir a comunicagao ponto a ponto, diminuindo desta forma os problemas comuns
apresentado em outras propostas e garantindo também a transparéncia da solugao.

Palavras-Chave

Identificadores e Localizadores, ILM, IP Movel, LISP, Iptables, MIPV6, Mobilidade na
Camada de Transporte, Mobilidade de Redes.
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Capitulo 1

Introdugao

A internet surgiu no inicio da década de 80, adotando a arquitetura de protocolos de
comunicagio TCP/IP, era formada por dispositivos fixos e teve como principal objetivo de
sua criacdo, a comunicagao baseada em trocas de arquivos e acesso remoto, onde o IP
(Internet Protocol) tinha o intuito de garantir a conectividade fim a fim [Campista et al,
2010]. Com o passar dos anos, a internet revolucionou e popularizou-se, tornando
impressionante a diversidade de servicos e novas aplicacdes que surgiram para este novo
cenario, mas que muitas das vezes necessitou de mudanc¢as em sua arquitetura original para
que estes Novos servicos coexistissem [Barbado, 2007].

Por diversos anos, os computadores permaneceram fixos no espago fisico e quase
nunca eram realocados. Possuiam também o endereco IP que acumula duas funcionalidades
para um unico host: localiza-lo na topologia de rede, utilizado na maioria das vezes para o
roteamento de pacotes e identifici-lo na internet, muito utilizado pelas aplicacdes acima da
camada IP.

Nos dias atuais a propagacao das tecnologias de comunica¢iao sem fio vém de forma
a facilitar a utilizagdo da internet mével. Desta forma, quando um dispositivo conecta-se a
internet e depois desloca-se para uma nova rede, seu endereco IP ¢ alterado (processo este,
conhecido como handover) [Barbado, 2007]. Este deslocamento, tende a trazer diversos
problemas de conectividade, sendo uma delas a perda das conexdes ativas anteriormente,
pelo fato das aplicacbes utilizarem o enderego IP e Porta para a identificacio e comunicagao
entre os dispositivos.

Diversas solugdes foram propostas a fim de contornar o problema da interrupgio da
conexao no momento do handover, solu¢ées em sua maioria aplicadas a camada IP da pilha
protocolar TCP/IP, como o protocolo IPv4 Mével [Perkins, 2002], IPv6 Mével [Johnson,
2004] e LISP [Farinacci et al, 2012], entretanto essas solu¢des ainda sio pouco suportadas,
pois em muitas delas, problemas com a seguranca, excesso de troca de mensagens entre
diversos dispositivos e o corrompimento das conexdes estabelecidas ap6s o deslocamento e
aquisicao de um novo endereco IP inviabilizam a utilizagdo destes protocolos.

1.1. Enquadramento

A grande limitacio da arquitetura da internet é o fato de se utilizar o endereco IP
para a identifica¢ao de dispositivos quanto para a sua localiza¢ao. Assim, a atribuicdo de um
IP para um dispositivo, depende da localidade onde este se encontra que por sua vez associa
um dispositivo identificado por um enderego IP a localizagdo que este enderego representa
como caminho de roteamento. Para oferecer mobilidade aos dispositivos através da
arquitetura original da internet, é necessario desenvolver novos métodos e procedimentos
tidos como gerenciamento de mobilidade para contornar essas limitagdes, a fim de garantir a
conectividade entre componentes de um sistema ou aplicagdo em um cenario que os
dispositivos mudam constantemente de endereco IP. [Baptista, 2009].


http://www.maxwell.lambda.ele.puc-rio.br/Busca_etds.php?strSecao=autor&nrseqaut=8315
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O gerenciamento de mobilidade de nos dispositivos moéveis e redes informaticas é
um processo um tanto quanto recente, existindo uma gama de questionamentos sem
solugcdes que necessitam de investigacdo profunda. Mesmo com a investigagao consistente
que se tem desenvolvido nesta area nestes ultimos anos nao existem, até o momento,
solugdes de mobilidade ao nivel da camada IP que permitem a utilizagdio em ambientes de
producao. Entretanto, isto se deve ao fato da alta complexidade em se alterar os protocolos
atuais da internet, trazendo uma complicagio maior para dentro da rede. Percalcos como
estes e a contabilizar que o protocolo IP nao foi desenvolvido para dar suporte a mobilidade,
além das propostas hoje existentes criarem na verdade um remendo que produz mais
problemas e ineficiéncias ao protocolo, ¢ devidamente importante explorar diferentes
solugcoes de mobilidade que se apliquem acima da camada IP, a fim de que esta seja mantida
sem alteracdes e com a minima funcionalidade.

Por estas razOes, neste trabalho ¢ proposto um estudo das diversas solucbes de
gerenciamento de mobilidade a fim de desenvolver um protocolo, o Identifiers and Locators
Mapping ILM) que suporte a mobilidade acima do nivel da camada IP, que funcione na
arquitetura atual da internet de forma a nio alterar a pilha protocolar TCP/IP. A proposta
do ILM ¢ funcionar de forma transparente para os utilizadores sem qualquer interrupcao
para o sistema/aplicacdo dos dispositivos dos utilizadores. Esta proposta é baseada em
protocolos hibridos, onde ¢ sugerido a separacao do IP e o mapeamento dinamico entre
identificadores e localizadores. A priori, questdes relativas a seguranca do protocolo ILM
nao serdo discutidos neste trabalho.

1.2. Obijetivos

Pretende-se com este trabalho prover um meio de garantir a mobilidade de rede
através de uma nova proposta de solugao acima da camada IP, necessariamente na camada
de transporte. Sera detalhada a arquitetura da soluciao que conduzira no desenvolvimento de
um package de software que, apos instalacdo nos sistemas terminais, possibilitara que eles se
desloquem transparentemente na internet sem perda de conectividade para as aplicagdes das
conexoes ja em curso.

1.3. Estruturagao da Dissertagao

Este trabalho ¢ estruturado como segue: o Capitulo 2 apresenta os principais
protocolos propostos para solucionar o problemas relacionados a mobilidade de redes nas
diversas camadas da pilha protocolar TCP/IP em geral e aponta alguns trabalhos correlatos
com a proposta deste projeto com diferentes metodologias para a mobilidade de redes acima
da camada IP; o Capitulo 3 apresenta a arquitetura proposta da solugao ILM, a qual integra
varios dos conceitos apresentados no capitulo 2 e o deselvolvimento da solugido
mencionado; O capitulo 4 apresenta os resultados e testes da solugao; O capitulo 5 apresenta
a conslusao e o capitulo 6 apresenta as referéncias utilizadas até para a construgao da
dissertacao.



Desenvolvimento e Estudo de Solugoes para Mobilidade Acima da Camada 1P

Capitulo 2

Estado da Arte

Atualmente, quando um dispositivo conecta-se a internet, a atribuicdo de um
endereco IP para este dispositivo, é completamente dependente da localizagao onde ele se
encontra. Desta forma, os protocolos que tendem solucionar os problemas e gerenciar a
mobilidade, buscam superar a dependéncia entre a identificacao e localizagao através de
mecanismos que traduzem os enderecos para o encaminhamento de pacotes para qualquer
dispositivo, sendo ele fixo ou movel [Pereira, 2008].

O Gerenciamento da Mobilidade possibilita sua implementagao nas diversas camadas
do modelo protocolar TCP/IP. A discussdo sobre em qual camada deve ser implementada a
mobilidade ainda é uma discussao aberta na comunidade académica, sendo ainda necessario
muito estudo e pesquisas na darea. Atualmente existem diversas propostas para o
Gerenciamento de Mobilidade nestas camadas, nas proximas sessOes serdo apresentadas as
principais arquiteturas existentes [Baptista, 2009].

2.1. Mobilidade abaixo da Camada IP

Abaixo da camada IP, nas camadas de enlace e camada fisica nao existem
possibilidades de roteamento IP, onde um host conectado a uma rede nao consegue realizar
a comunica¢ao com outro host em outra rede através dessas duas camadas protocolares de
forma isolada. Para este roteamento, ¢ irrevogavelmente necessario a0 menos um protocolo
pertencente a camada IP. Por esta questio, mecanismos presentes somente na camada de
enlace por si s6 nio podem fornecer inteiramente a mobilidade. Entretanto, para as solugoes
de mobilidade presente nas camadas superiores, o suporte da camada de enlace se faz
necessario para reconfigurar o host em sua nova sub-rede de forma dinamica durante o seu

deslocamento [Eddy, 2004].

Outra func¢ao da camada de enlace em relagio a mobilidade implementada nas
camadas superiores ¢ detectar quais os tipos de ligacOes estdao disponiveis ao alcance do host
em uma determinada area como 802.11, Ethernet, 3G, Bluetooth etc. Assim, a camada de
enlace deve ter a capacidade de detectar qual tecnologia esta disponivel em uma determinada
area e acoplar-se a topologia local de forma transparente, permitindo ao utilizador usufruir
da conectividade em todo o seu percurso de mobilidade. Também enquanto a camada de
enlace realiza uma transicio entre redes distintas, a camada de rede necessita de
reconfiguragdes para que o IP seja adequado a rede que o novo dispositivo passou a acessar
[Baptista, 2009].

2.2. Mobilidade na Camada IP

Na camada IP, foi onde as solugdes do gerenciamento da mobilidade foram mais
explorados. Isso se deve ao fato de que ¢é nesta camada em que os enderecos IPs sio
distribuidos. Nos topicos seguintes, serao descritos as principais abordagens desta camada.


http://www.maxwell.lambda.ele.puc-rio.br/Busca_etds.php?strSecao=autor&nrseqaut=8315
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2.2.1. Mobile IP

Através da internet, os enderecos IP da camada de rede s3o atribuidos
administravelmente a sub-redes especificas na internet. Assim, de acordo com a presente
estrutura de roteamento da internet a abordagem padriao de gerenciamento de mobilidade é
o Mobile IP [Perkins 2002], baseado na versio IPv4 e projetado pela IETF (Internet
Engineering Task Force). A solugio desta abordagem, indica que os enderecos IPs sejam
utilizados como identificadores dos dispositivos apesar de serem dependentes da localizacio.
Isso se deve ao fato de que o endereco atribuido a cada dispositivo ¢ o endereco IP da rede
de origem a qual ele se conectou e nio é modificado mesmo que o dispositivo migre para
uma sub-rede diferente. O Mobile IP se baseia no conceitos de Home Agent (HA) e Foreign
Agent (FA) para o roteamento de pacotes.

Para um melhor entendimento do funcionamento do Mobile IP, uma breve
descricao das entidades que o compoe, se faz necessario:

Home Network (HN): F a rede doméstica em que o endereco IP do né mével é
definido.

Foreign Nerwork (FN): F a rede estrangeira visitada pelo né mével quando ele migra
da sua HN.

Mobile Node (MN): Um host ou roteador que muda seu ponto de acesso de uma
rede para outra.

Correspondent Node (CN): E um host com o qual o MN est4 se comunicando. Ele
pode ser movel ou fixo.

Home Agent (HA): E um roteador presente na HN que faz o tunelamento de
datagramas para entregar a0 MN quando ele esta fora da sua HN, além de manter sua
localizacao atual.

Foreign Agent (FA): E um roteador presente na FN que fornece servicos de
roteamento para o MN, enquanto estiver registrado nesta rede. O FA, entrega os datagramas
para o MN que foram tunelados pelo HA.

Home Address (HoA): E o endereco IP original da HN. Este endereco nao altera

durante toda a comunicagdao dos nés, mesmo apos a mobilidade.

Care-of-Address (CoA): E um endereco IP com o qual o MN esté registrado na rede
estrangeira.

Tunelamento: E um caminho seguro entre o HA e o FA que garante a entrega segura
dos pacotes de comunicagao dos nos.

Os passos seguintes, fornecem um esbo¢o do funcionamento do Mobile IP que
também ¢é apresentado na Figura 1.

Como suporte para a mobilidade, o Mobile IP requer um HA na rede doméstica a
qual o MN pertence. Sempre que ocorrer a mobilidade, as atualizagbes de localizagao, sao
enviadas através do MN para o seu HA que atualiza sua tabela de enderegos, mas as ligagdes
em curso, continuam a utilizar o endereco de HoA. Assim, quando as mensagens chegarem
ao HA com destino a0 MN, ele passa a enviar todos os pacotes destinados a este MN
através de um tunelamento IP para a nova localizagao fisica deste n6, o CoA na FN.O ponto
de conexdo deste n6 nao importa, pois o HA envia os pacotes de dados utilizando seu
endereco IP como remetente, mantendo assim as conexoes pré existentes. Ja que os
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enderecos IPs ndo mudam e a gestio da localiza¢do esta implicita, uma vez que o MN
mantém seu endereco global, o HA consegue realizar o mapeamento através da tabela de
enderecos e saber a localiza¢io atual do né mével [Perkins, 2002].

(L__Home Netwok )

H -~
Maobile Node Home Agent }
MN HA Q

Correspondent Node
CN

Mobile Node

Foreign Agent '\

> FA

é Mobile Nodea

MN
Foraign Nebwork .

Figura 1 - Roteamento Mobile IP

Algumas desvantagens do Mobile IP ¢ que a transparéncia total de mobilidade
oferecida, nem sempre é o desejado, pois pode ser necessario realizar adaptacOes nas
camadas superiores e a ciéncia desta mobilidade devera ser explicitada [Baptista, 2009].
Também ha necessidade de configuragoes em toda a rede (HA, FA, firewalls e roteadores)
para a sua implantag¢ao. Outro ponto importante ¢ que os usuarios precisam de um endereco
IP permanente, e para o IPv4, boa parte dos dispositivos atuais ndo possuem um endereco
IP fixo, e sim adquirem via DHCP toda vez que se conectam a internet. Desta maneira, os
conceitos do Mobile IP mesmo apds serem amplamente discutidos, tém fortes indicios de
que sua implantagio ¢ inviavel em uma escala que deva oferecer alto nfvel de
disponibilidade. Também vale ressaltar o fraco desempenho ocasionado pelo aumento do
overhead ocasionado pelo encapsulamento, roteamento triangular e a grande espera nas
atualizacGes dos registros [Martins, 2011].

2.2.2. MIPv6

O funcionamento do Mobile Internet Protocol version 6 (MIPvG6) [Johnson et al., 2004] se
assemelha ao seu antecessor, o Mobile IP. Quando um n6 movel estiver fora de sua HN,
uma mensagem ¢ enviada para o HA, informando-o sobre a sua nova localizagao. E este,
por sua vez, confere a autenticidade do seu emissor e atualizada sua tabela de enderecos e
cria-se um tunelamento IP entre o HA e o MN obtendo o mesmo roteamento triangular
como pode ser visto na Figura 2.

Neste protocolo, como podemos perceber o MN e HA possuem as mesmas
funcionalidades. Mas ja ndo se faz necessario utilizar um FA, pois com o IPv0, a capacidade
de enderecamento cresce e o gerenciamento destes enderecos torna-se desnecessario, ao
contrario do Mobile IP que utiliza o FA para gerenciar um mesmo endereco CoA utilizado
em varios dispositivos moveis. Outra diferenga entre os dois protocolos é que devido a
autoconfiguracao do IPv0, os registros de um novo IP (CoA) torna-se mais simples e rapido
ocasionando uma maior agilidade do MIPvo6.
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Figura 2 - Roteamento Inicial: Triangular

Como anteriormente mencionado, quando o MN seta fora de sua rede ele informa o
HA sobre sua transicao e o seu novo endereco, através de um Binding Update (BU), e entdo
o HA envia uma confirmagao de registro conhecida como Binding Acknowledgement (BA).
E inicia-se a comunicagdo triangular. Entretanto, esta comunica¢ao ¢ muito ineficiente, pois
os fluxos primeiramente devem passar pelo HA e depois serem encaminhados para o CoA
do MN. Caso haja diversos nos registrados no HA, pode ocorrer congestionamentos
dificultando a entrega correta dos pacotes.

Para solucionar o problema do roteamento triangular, o MIPv6 possui mecanismos
de otimizacdo de rotas, chamado de Retwrn Routability procedure (RR) que pode ser visto na
Figura 3. Este método ¢ utilizado apds o roteamento triangular, onde o MN envia uma
mensagem para o CN em dois caminhos diferentes. Primeiro a mensagem Home Test Init
(HoTI) ¢é enviada através do tinel para o HA que encaminha em seguida para o CN. A
segunda mensagem ¢é enviada diretamente para o CN através da mensagem Care of Test Init
(CoTI). Quando o CN recebe as mensagens, ele retorna a confirmagiao também por dois
caminhos diferentes, o Home Test (HoT) passando pelo HA e o Care of Test (CoT) enviado
diretamente ao MN. Por fim, para assegurar a legitimidade do CN, o MN envia um BU e
apos a resposta do CN por BA, a comunica¢do direta entre os nds é estabelecida e um
tunelamento pode ser criado a fim de aumentar a seguranca da comunicagao [Johnson et al.,

2004].
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Figura 3 - Fluxo do Return Routability Procedure
Algumas desvantagens deste protocolo, também se deve ao mau desempenho,

semelhante ao apresentado pelo Mobile IP, como o aumento do overhead causado pelo
encapsulamento, roteamento triangular inicial e espera nos registros de atualizagao [Martins,

2011].

2.2.3. NEMO
Outro protocolo para suporte a mobilidade, desenvolvido para atuar na camada IP é

o NEMO (Network Mobility) [Devarapalli, 2005], baseado no MIPv6 e também desenvolvido
pela IETF. Neste protocolo, redes moéveis podem se locomover entre diversos pontos da

internet e as comunicagdes em curso permanecem ativas.
No NEMO, as funcionalidades tidas pelo MN em outros protocolos, sio

transferidas para o Mobile Router (MR), ou seja, o tratamento das locomogoes do o ponto de
interconexao com a internet sio tratadas somente no MR sem qualquer alteragGes para os

MNs.

O funcionamento deste protocolo pode ser visto na Figura 4.
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Figura 4 - Roteamento NEMO

Inicialmente, quando o MR migra para uma nova rede, ele conecta-se a um novo
roteador de acesso e adquire um novo endereco denominado CoA. Entao este endereco ¢é
enviado através de uma mensagem de atualizagao BU para o HA de sua rede de origem.
Apbs o recebimento do BU, o HA, associa o endereco HoA do MR com o CoA e envia uma
mensagem de confirmacio BA para o MR validando o processo. Uma vez finalizado o
processo de atualizacdo e confirmagao entre o MR e HA, um tunel bidirecional entre eles é
criado. A partir deste momento, toda vez que um CN enviar uma mensagem para um MN
desta rede movel, estas sio enviadas para o HA que mapeia o endereco real do MR,
encapsula-as e as envia através do tunel ja criado. Ao chegarem ao MR, essas mensagens sao
desencapsuladas e repassadas a rede moével e entregues ao MN de destino. O mesmo
processo ocorre nas trocas de mensagens com origem ao MN para o CN [Devarapalli,
2005], [Pereira, 2008].

2.2.4. LISP

O LISP (Locator/lIdentifier Separation Protocol) [Farinacci et al, 2012], é um
protocolo que para prover o gerenciamento da mobilidade, separa o enderecamento IP entre
identificadores chamado de Endpoint ID (EID) e localizadores chamados de Rowting Locator
(RLOC). O EID ¢ o endereco original de um né quando este conecta-se a internet e o
RLOC, nada mais ¢ que um endereco IP de um roteador na borda da rede [Loureiro et al.,
2012].

O funcionamento do LISP se baseia no encapsulamento de pacotes de entre dois
EIDs através dos roteadores de borda Ingress Tunnel Router ITR) e Egress Tunnel Router
(ETR). A fun¢io do roteador ITR, é receber os pacotes dos EIDs, encapsula-los e
encaminha-los para o destino e a fungao do ETR é receber estes pacotes, desencapsula-os e
entrega-los a EID adequada.

Desta maneira, supde-se que o dominio do destino ja tenha sido determinado pelo
router de borda ITR e um mapeamento na rede ¢ realizado a fim de determinar o caminho
de roteamento até o ETR. Assim, as mensagens enviadas do EID ao destinatario, sao
encapsuladas pelo ITR com um novo cabegalho, com o endereco RLOC do destinatario no

8
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campo de destino. Logo que as mensagens chegarem ao ETR, elas serdo desencapsuladas e
roteadas para o endereco EID do destino. O processo de comunicacio do LISP descrito,
pode ser visto na Figura 5 [Farinacci et al, 2012].

& %§
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Encaminhados
por Routers
Intermediarios

Figura 5 - Roteamento de Mobilidade LISP

O LISP ¢ tido como um dos protocolos promissores para o gerenciamento da
mobilidade, entretanto as suas desvantagens fazem com que a comunidade académica
continue na busca para melhorar seu desempenho e também por novas propostas. No LISP,
com o encapsulamento e desencapsulamento duplo constante de pacotes, problemas com o
tamanho do pacote Maxcimum Transfer Unit (MTU) podem ocotrer, pois como 0s pacotes sao
encapsulados com novos cabecalhos e o MTU definidos pelos roteadores pode ser
extrapolado. Problemas de aumento de overhead, laténcia nas pesquisas do EID e RLOC

podem ocasionar atrasos, que podem ser letais para aplicagdes em tempo real [Martins,
2011].

2.3. Mobilidade entre a Camada IP e a Camada de Transporte

2.3.1. HIP

O protocolo de gerenciamento de mobilidade Hos? Identity Protoco/ (HIP) [Moskotlvitz
& Nikander, 2000], também utiliza o mecanismo de separar do endereco IP, o papel de
localizador e identificador. Ele introduz uma nova camada entre a camada de transporte e a
camada IP da pilha protocolar TCP/IP que é um né identificador que faz o uso de
criptografia de chaves publicas.
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Figura 6 - Pilha Protocolar HIP

No HIP, ¢ atribuido para cada n6, um nome globalmente unico (namespace) que ¢é
baseado em criptografia de chaves publicas, desta maneira este namespace passa a ser
utilizado também para autenticar as comunicagdes entre 0s nos.

Para desacoplar o identificador e localizador do endereco IP, o protocolo HIP faz o
uso do namespace que ¢ utilizado como identificador que atualiza as associacoes HIP entre
estes nos através das trocas de mensagens [Baptista, 2009]. Ja o endereco IP ¢ tido como o
localizador, ¢ gerido somente na camada de rede sem alteragdes da camada HIP, assim
elimina-se a utilizagdo do endereco IP nas camadas de transporte e aplicacdo. Neste
protocolo, um servidor de localizacdo independente Rendevous Server (RVS), que tem o papel
semelhante ao HA do protocolo Mobile IP ¢ utilizado[Moskotlvitz & Nikander, 2006].

Rendezvous Serbz

e 3
A
"
MN

Figura 7 - Roteamento HIP

No funcionamento do HIP, visto na Figura 7, quando o MN deseja comunicar-se
com o CN, ele realiza uma consulta a0 DNS solicitando o namespace do n6 e a sua chave
publica. Ao receber essas informagdes, o MN envia uma mensagem para iniciar a
comunicagao através do RVS que por sua vez valida o namespace e encaminha a mensagem
para o CN. Apds a mensagem que possui o endereco IP e o namespace do MN chegar ao
CN, a comunicagao entre os nos sera estabelecida e passara ser direta sem a intermediagao
do RVS. Quando o MN migrar para uma nova rede, ele recebera um novo endereco IP que
sera enviado para o RVS e para o CN e assim as mensagens das ligagdes em curso passam a
ser enviadas para este novo enderego sem qualquer interrupgao.
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Esta solugiao oferece mobilidade de redes transparente para as camadas superiores e
o gerenciamento entre multiplos dominios de enderecamento IP. Entretanto a inser¢ao de
uma nova camada na pilha protocolar TCP/IP e adapta¢oes nos terminais de comunicacio
tém um grande impacto na infraestrutura que limitam a implantacio desta solugao no
ambiente de produ¢iao. Questdes relacionadas a0 ma desempenho, como o aumento do
overhead ocasionado na camada do HIP e a perda de pacotes quando dois terminais se
movem a0 mesmo tempo também precisam ser mitigados [Baptista, 2009] e [Martins, 2011].

2.4. Mobilidade na Camada de Transporte

2.41. mSCTP
Para que seja possivel desenvolver uma solucdo de gerenciamento de mobilidade na

camada de transporte ¢ necessario ter uma forma de vincular dinamicamente os enderegos
de uma conexdo quando ocorrer a mobilidade dos dispositivos. Além disso, varias

modificacoes devem ser realizadas nesta camada.

Um protocolo, chamado Strean Control Transport Protocol (SCTP) [Stewart et al., 2000]
proposto com o objetivo de viabilizar a confiabilidade de sistemas de sinalizagdo para
telefonia voz sobre IP (VoIP) tem sido visto como um forte candidato para ser estendido
para o gerenciamento da mobilidade. O SCTP faz uso de diversas caracteristicas de um
protocolo bastante estabelecido, o TCP, fazendo a utilizacao das conexdes confiaveis ponto
a ponto orientadas a conexodes IP [Baptista, 2009]. A nova funcionalidade deste protocolo é
que através dele, ¢ possivel utilizar diversas interfaces de rede em uma mesma conexao
identificadas por diferentes enderecamentos IPs. E as interfaces neste protocolo sao

distribuidas entre primaria e secundaria.
Quando um dispositivo mével deseja se conectar-se a um outro dispositivo, o SCTP
envia para o endereco da interface primaria previamente configurado na associagao

(comunicagao SCTP entre os dispositivos) e caso este endereco esteja inalcancgavel, é entdao
realizado o envio para o endereco da interface secundaria como pode ser visto na Figura 8.

N\
\
O
//

aminho Secundario

Home Nerwork
Foreign Nerwork

Figura 8 - Associagdio SCTP com Caminho Primario e Secundario

Os enderecos IPs que pertencem a associa¢ao, devem ser trocados entre os
dispositivos antes de estabelecer uma comunicagao e devem ser mantidos até o término da
11
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comunicac¢ao. Mas quando ocorrer a mobilidade, este protocolo por si sé nao é capaz de
manter as conexdes em curso, desta forma, uma extensao do SCTP chamada de Mobile SCITP
(mSCTP) proposta por [Riegel & Tuexen, 2003] permite que os enderecos de uma
associa¢ao possam sem alterados ou removidos durante a comunicagao.

A maioria das poucas solugdes propostas para o gerenciamento da mobilidade na
camada de transporte até o momento, normalmente exigem alteragdes também na camada
de aplica¢do, como por exemplo, para gerenciar a localizagao. Entretanto, as solugdes nesta
camada, normalmente apresentam menos problemas em relacdo a seguranca da rede [Eddy,
2004].

2.5. Mobilidade na Camada de Aplicagao

2.5.1. SIP

As solugoes de gerenciamento na camada de aplicagdo, possuem vantagens
semelhantes aos apresentados na camada de transporte mas sem as alteragdes desta camada.
Entretanto, as solu¢Ges presentes puramente na camada de aplicacdo ndo conseguem manter
as conexodes ativas durante a mobilidade de um dispositivo, pois essas solu¢des nao tém
acesso aos moédulos de conexao abertos dentro da camada de transporte [Eddy, 2004].
Porém os principais protocolos e aplicacdes que utilizam a internet, se comunicam
utilizando o protocolo TCP e assim beneficiam-se de implementac¢oes simples na camada de
aplicagao, como por exemplo os servicos de navegacao web, correio eletronico e etc que se
baselam pequenas transacdes [Baptista, 2009].

(L Hame Ne!wod( )

Mobile Node RLS

UA

Correspondent Node
UA

2 - Ragislee

3 - Relnvite
\ 4Ok
Ix. 5-Data
1 - Mablle Node
-

Maovament j

‘ Mobile Node
2 - UA

Foreign Network

Figura 9 - Roteamento SIP

A solugio para o gerenciamento da mobilidade nesta camada, utilizando o protocolo
Session Initiation Protocol (SIP) [Rosenberg et al., 2002] foi proposta por [Wedlund &
Schulzrinne, 1999]. Neste protocolo a mobilidade ¢é assistida pelo fato dos User Agents
(usuarios) realizarem registros de seus enderecos independentemente da sua localizagio em
um servidor de registro chamado Registrars e Location Services (RLS). Em seu funcionamento
visto na Figura 9, inicialmente, o User Agent (UA) esta conectado em sua rede doméstica

12
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contendo o RLS doméstico. Toda a vez que ele realizar uma transi¢ao para uma nova rede, o
UA envia mensagens de atualizagao para o RLS que age de forma semelhante ao Home
Agent presente no Mobile IP, mas realizando o mapeamento dos usuarios e nao dos
dispositivos.

Sempre que um UA de um né correspondente se comunica com um UA, uma
mensagem INVITE ¢ enviada e o RLS que contém o endereco real deste UA reencaminha a
mensagem para o destino. Quando ocorre a mobilidade do UA com alguma ligagao em
curso, uma mensagem RE-INVITE ¢ enviada do UA para o UA correspondente
informando seu novo endereco IP. Por sua vez, o UA correspondente deve detectar esta
mensagem como uma atualizacdo de enderecos e ndo como uma mensagem pata o inicio de
uma nova ligacio. Apods a correta atualizacao de enderecos, a comunicagao continua sem
interrupgoes [Baptista, 2009].

2.6. AKARI

Diversos protocolos foram apresentados nos tépicos anteriores para solucionar o
problema da mobilidade de redes. Entretanto, nenhum deles foi capaz de proporcionar uma
solucao que viabilizasse sua producio em grande escala. Desta maneira, estudos e novas
propostas continuamente vem surgindo a fim de suprir esta necessidade.

Neste item, sera apresentado uma proposta similar a desta tese que utiliza como base
os protocolos apresentados anteriormente. A solucdo para o gerenciamento de mobilidade
aqui apresentado, o AKARI, se baseia no pressuposto da separacao do endereco IP entre
identificadores e localizadores.

A solugao que permite a mobilidade de redes apresentada na arquitetura Akari [Harai
et al, 2008], utiliza entidades distintas para identificar e localizar os nés em uma rede.
Entretanto, a solu¢do apresentada nesta arquitetura difere das mencionadas anteriormente
por permitir a sua aplicacdo em arquiteturas pos IP ou mesmo nao-IP.

A arquitetura Akari, é um projeto japonés iniciado no ano de 2006 com a
participagdo do governo, universidades e setor privado, tendo como objetivo desenvolver
uma rede de nova geragdo até o ano de 2015. Seu principio basico ¢ criar uma arquitetura
onde a camada de IP deve ter a minima funcionalidade possivel e tornar a internet em um
ambiente livre para qualquer evolugdo e desenvolvimento, tendo a capacidade de suprir toda
a demanda da sociedade entre 50 a 100 anos [Harai et al., 2008] ,[Martins, 2011]. No ano de
2011, na 7° Conferéncia Internacional on IP + Optimal Network (iPOP) em Kwasaki, no
Japao, ja foi realizado uma demonstragao da prova de conceito do Akari.

Nesta solugao, um né pode ser identificado pelo nome de forma global ou local. A
identificacdo local é formada por uma combina¢do de palavras sobre as principais
caracteristicas do nd, como nimero de série, contexto série, etc e sdo unicos na rede local,
normalmente utilizados para identificar os nés e para a manutengao da rede. A identificagdo
por nomes de forma global é formada pela combinacio do nome local e do nome do
Servidor de Gerenciamento de Identificacio (IMS). Este servidor é utilizado para suportar a
mobilidade e prover a seguranca no acesso a rede. Também, um né pode ser identificado
por um identificador (ID), que ¢ inserido no cabegalho dos pacotes.

Para que o desacoplamento do enderego IP seja possivel e o mapeamento entre o
identificador e localizador funcione, uma nova camada chamada de Identidade foi inserida
entre a camada de transporte e a camada de IP da pilha protocolar TCP/IP como ¢é visto na
Figura 10.
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Figura 10 - Pilha Protocolar Akari

No Akari, a comunicacido se da da seguinte forma: inicialmente, os dados vindos da
camada de aplicagdo chegam a camada de transporte por identificadores chamados de
primarios de fonte e destino. Na camada de transporte o cabegalho de transporte ¢
adicionado e os dados sao encaminhados para a camada de identidade utilizando uma outra
interface identificada pelo identificador primario. Quando os dados chegarem a camada de
identidade, ¢ feito um mapeamento do identificador primario para um identificador ativo
que ao fim sera inserido no cabegalho dos dados. Antes dos dados serem enviados para a
camada IP, um novo mapeamento entre o identificador ativo e o localizador ¢ realizado. Em
seguida, na camada de IP, os localizadores de fonte e destino sio adicionados ao cabegalho
do pacote de dados e finalmente enviado ao seu destino [Harai et al., 2008] ,[Martins, 2011].

Nesta arquitetura, os identificadores ativos e localizadores inseridos pela camada de
identidade e pela camada IP respectivamente sio visiveis em toda a rede, sendo que em
alguns servicos o identificador ativo continua inalterado enquanto o localizador ¢
modificado de forma dinamica dando o devido suporte a mobilidade de redes.

Para esta solucdo, o aumento do overhead na camada de identidade tende a ser
significativo [Martins, 2011].

2.7. Analise Comparativa das Solugdes

Compete neste ponto analisar as solugdes supracitados a fim de verificar as
diferencas e semelhangas e as principais contribuigdes entre as arquiteturas para a
mobilidade de redes, além de explanar as diferencas destas solugdes com a proposta desta
tese a ser apressentada no proximo capitulo. A Tabela 1 apresenta o resumo das
comparagoes destas solugoes.

14



Desenvolvimento e Estudo de Solugoes para Mobilidade Acima da Camada 1P

Flexibilidade Seguranga Problemas e Perda de Pacotes
de Roteamento Desempenho
Mobile Somente IP Aumento de overhead Devido a demora
IP pelo encapsulamento, no processamento
IPSec roteamento triangular, de registro de
tempo elevado nos atualizacdo
registros de atualizacdo
MIPv6 Somente IP Aumento de overhead Devido a
pelo encapsulamento, sobrecarga da rede
IPSec aumento no atraso da e laténcia entre os
entrega de pacotes, handovers
demora na atualizacio
do handover
NEMO Somente IP Limitacoes de Quando ocotre o
encaminhamento, handover
IPSec problemas com
otimizac¢do de rotas ¢
delegacio de prefixos
LISP Somente IP Procssos de controle | Aumento de overhead, Quando ocorte
para a obtencdo do | laténcia nas pesquisas do atraso de
mapeamento EID- EID e RLOC e atrasos mapeamento
to-RLOC
HIP IP ou ndo IP Baseado em Ataque de negacio de Quando ocorre o
Criptografia de servico. Aumento de double jump.
chaves Publicas overhead na camada do
HIP
mSCTP Somente IP Troca de chave Nao apto a realizar Quando ocorre o
especial, cookie handover com trafego de double jump.
entres os nos tempo real,
comunicantes implementac¢do imatura,
ndo possui gerenciador
de localizacao
SIP Somente IP Confidencialidade e | Demora pata a migracao Depende da
integridade das do handover, velocidade em que
mensagens através deturpando o 0s outros
de cifras desempenho de protocolos que
aplicagoes em tempo criam e
real, possui poucas reestabelecem a
oportunidades de conexao
otimizag¢do de tempo
AKARI Flexivel. Baseado em Aumento do overhead
Rotemaneto Criptografias de na camada identidade
independente da chave Puablicas e
arquitetura funcdo hash
TCP/IP

Tabela 1 - Algumas Comparagdes das Solugdes de Gerenciamento de Mobilidade
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A escolha da arquitetura é o principio para se criar uma solu¢ao que tem o intuito de
trabalhar ao nivel das camadas de rede, considerando que o roteamento e questoes de
seguranca dependem da mandeira na qual a arquitetura foi concebida.

O Mobile IP, MIPv6, NEMO, SIP, mSCTP e o LISP utilizam a atual arquitetura de
nomes, onde todos utilizam dois nomes hierarquicos (conhecido também como endereco de
internet) para dar suporte ao entao “descoplamento” do endereco IP entre identificadores e
localizadores, sendo esta, uma abordagem inflexivel pela a utilizagdo do endereco IP. Ao
contrario do HIP que utiliza um nome hierarquico como unica identificagao do host e o
endereco IP como o localizador deste host. No AKARI, os identificadores de Ahosts utilizam
parcialmente os nomes para critérios de hierarquia e também para questoes de seguranca.

As abordagens inflexiveis (Mobile IP, MIPv6, NEMO, SIP, mSCTP e o LISP) ou
mesmo o HIP que utiliza do método de identificacio baseado por criptografias de chaves
publicas, possuem a vantagem das aplicacdes ja criadas para a Internet atual poderem
continuar sendo utilizados sem qualquer necessidade de alteragoes. Porém, sao impedidas de
serem utilizadas em em arquiteturas nao-IP ou Pés IP como o AKARI [Martins, 2011].

O protocolo Mobile 1P, um dos pioneiros apresentados como solucio para a
mobilidade de redes foi a base para a construcdo de outros procolocos, como o MIPv6 e o
LISP. Nele, ha uma vantagem primordial para uma solucdo médvel, a transparéncia para o
usudrio, ou seja, mantém as conexdes apos o handover de forma transparente para as
camadas superiores. Entretanto, suas desvantagens fizeram com que este protocolo se
tornasse inviavel para a mobilidade, desvantagens como o roteamento triangular, excesso de
encapsulamento, e um longo tempo no registro de atualizagao da sua nova posicao no Home
Agent. Ja o MIPv6, uma variante do Mobile 1P, possui praticamente as mesmas desvantagens
mencionadas, entretanto o roteamento triangular deste protocolo ¢é tratado.

O LISP, tem como vantagem a sua implementagdao que pode ser realizada e testada
de forma gradativa. Outra fator relevante é que ele utiliza o método de separacio da
localizagao e identificagao do host. Entretanto, esta separac¢ao resulta em um processo maior
de controle do mapeamento do EID-/0-RLOC, o que muitas vezes o torna demorado para
aplicagdes de mobilidade de redes (laténcia do mapeamento), e o excesso de encapsulamento
destes dispositivos de borda aumentam o overhead do protocolo.

A arquitetura do protocolo NEMO, que é uma variante do MIPv6, possui
praticamente suas mesmas vantagens, entretanto encontra dificuldades na pratica da sua
implementagao devido aos problemas constatados no encaminhamento e otimizagdo de
rotas das redes em movimento.

O HIP atenua os problemas relacionados ao DNS, pois faz a utilizacdo do servidor
Rendezvous, entretanto a modificagao necessaria na pilha protocolar dos dispositivos torna
complexo a sua implementagdao. Também esta propicio a ataques de nega¢ao de servigo, e de
aumento de overhead na camada HIP.

O mSCTP tem como principal vantagem o suporte nativo tanto para IPv4 quanto
para a arquitetura IPv6, além da grande quantidade de informagdes para tomadas de decisoes
no handgff por se tratar também de um protocolo de sinalzagio. Entretanto, as
implemeta¢oes do SCTP ainda sio recentes, predispondo interpretacbes erradas e
implementagdes complexas. Outro fator agravante deste protocolo é a falta de um
gerenciador de mobilidade, impendindo a comunicagdo em caso de double jump. Ja o
protocolo SIP tem a vantagem e as facilidades presentes na camada de aplicagao, tendo a
expressiva estrutura da Intenet facilitando o gerenciamento das sessoes sendo utilizado
como protocolo de sinalizacao [Pereira, 2009]. Seu gerenciamento de mobilidade torna-se
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nativo devido a sua estrutura, fazendo deste protocolo o mais propicio para aplicagdes em
tempo real. Mas vale ressaltar que o SIP realiza handover com perdas de pacotes ou um delay
consideravel. Também nao ¢ considerado na utilizagdo com handever horizontal (entre células
da mesma tecnologia).
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Capitulo 3

ILM: Identifier and Locator Mapping

Para que a persisténcia das comunicagdes seja mantida, os mecanismos que dao
suporte a mobilidade de redes devem ser capazes de detectar o deslocamento dos terminais
movels e contornar os problemas causados por este deslocamento, de forma que o usuario
possa mover-se por diversas redes e subredes e nao dar-se conta da mobilidade.

Tratando-se do desenvolvimento desses mecanismos, a decisio de determinada
camada da pilha protocolar TCP/IP faz com que a implementacio seja conduzida por
diferentes caminhos. Visto com mais detalhes no capitulo 2, as solu¢es para a mobilidade
nas camadas inferiores, como a de enlace por si s6 ndo ¢é capaz de realizar roteamento IP,
entretanto as solugdes de mobilidade centralizadas requerem os redirecionadores desta
camada para prover o uma mobilidade transparente. Ja nas camadas superiores, a transporte
e aplicagdo as ligagdes e a mobilidade sao realizadas sem a interferéncia do proxy por ter
uma abordagem fim-a-fim.

Na mobilidade, casos de handover suaves ou chamados de smooth handovers (quando ha
dois caminhos ativos e dois fluxos correspondentes, pelo menos por um tempo minimo) faz
com que a camada de transporte seja a mais apropriada para sustentar a mobilidade
independente da infraestrutura e origem/destino da comunica¢iao [Eddy, 2004].

3.1. Arquitetura ILM

A proposta para o gerenciamento de mobilidade de redes desenvolvida, denominada
Identifier and 1ocator Mapping (1LM), é uma solugao tida com base nas propostas de [Farinacci
et al, 2012] e [Moskotlvitz & Nikander, 2006] por ser baseada em protocolos hibridos, onde
¢ sugerido a separagao do IP entre identificadores e localizadores e por atuar na camada de
transporte, o que mantém a légica e o fluxo da comunicagiao de dados na pilha protocolar
TCP/IP, tornando a comunica¢ao transparente para a camada de aplica¢o, como pode ser
visto na Figura 11.

O ILM ¢ uma proposta simples, que nio faz a utilizacao de diversos intermediadores
como visto no LISP, que a todo o momento realiza o mapeamento de todas as ligacoes
através dos roteadores de borda, utilizando um endereco IP virtual para as suas
comunicagées. O ILM propde uma solu¢ao de comunicacio fim-a-fim com o gerenciamento
de mobilidade sendo tratado diretamente entre os terminais moveis sem a intervencao de
outros dispositivos no caso de sigle jump (deslocamento de um sé terminal), porém, na
ocorréncia do double jump (deslocamento de ambos terminais), um terceiro dispositivo se faz
necessario para gerenciar a mobilidade, se igualando as propostas vistas anteriormente com
suas respectivas desvantagens. Porém, considerando que a taxa de ocorréncia do double jump
¢ minima, a utilizagdo de um terceiro dispositivo neste caso nao altera o desempenho da
solu¢do proposta. O ILM visa amenizar problemas de laténcia nos handovers ¢ o mau
desempenho através de uma solugao minimalista com o minimo de recursos e infraestrutura
possiveis.
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Figura 11 - Pilha Protocolar TCP/IP com ILM

Para obter o gerenciamento de mobilidade desejado, o cenario do ILM ¢ constituido
pelos seguintes agentes e identificadores:

N6 Mével ILM-MN — Mobile Node): altera seu ponto de conexdo entre uma rede a
outra sem alterar o endereco IP de origem. Uma vez possuindo conectividade em um ponto
da rede, ele podera continuar sua comunica¢io com diversos nés da internet, seja qual for
sua localizacao.

N6 correspondente (ILM-CN - Correspondent Node): é o dispositivo com o qual um nd
movel se comunica. O ILM-CN pode ser tanto fixo quanto mével. Para ele, a mobilidade do
ILM-MN ¢ transparente, pois ele sempre referencia o né movel através de seu endereco de
origem, independente da localizagio deste no.

Identificador de Origem (ILM-IDs - Source Identificator): é o endereco IP original
atribuido ao ILM-MN e ao ILM-CN quando estes se conectam a rede representando o
endereco da sua rede de origem home adress (HA).

Localizador de Origem (ILM-L.OCs - Source Iocator): quando um ILM-MN ou ILM-

CN realizar um deslocamento e conectar-se 2 uma nova rede, este receberd um novo
endereco IP, chamado de endereco de localizacao.

Identificador de Destino (ILM-1Dd - Destination ldentificator): quando o ILM-MN
estabelecer uma comunicagio com o ILM-CN, o médulo ILM de ambos dispositivos
preenchera o campo 1Dd da tabela de atualizagao, com o IP fixo do né destino, denominado
identificador de destino.

Localizador de Destino ILM-1.OCA - Destination I ocator): quando o ILM-MN ou o

ILM-CN realizar um movimento e conectar-se a2 uma nova rede, o ILM atribuira ao campo
ILM-LOCd o novo endereco IP do n6 destino, chamado localizador de destino.

Servidor de Registro (II.M-Server): quando houver o deslocamento dos dispositivos
ILM-MN e ILM-CN simultaneamente, os nés poderio buscar as informagdes da nova
localizagao do no6 destino neste servidor.

Tabela de atualizacdio (ILM-UT - Update Table): tabela com as informagdes dos
localizadores e identificadores dos nés em comunicacio que ¢ atualizada a cada
deslocamento.

A solugao desenvolvida para o gerenciamento da mobilidade foi baseado em 10:: Module
Base e na subclasse 10:Socket::INET [Barr, 1997] e em Iptables [Russell et. al, 1999] para dar
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suporte a mobilidade em conexdes fim a fim. E para que fosse possivel obter o
gerenciamento de mobilidade desejado, a estratégia de desenvolvimento da solugio
constituiu nas seguintes etapas:

1) Criagao de um Daemon Servidor: Solu¢do em background disponivel nos terminais
moévels sempre em escuta de possiveis ligacdes clientes a fim de atualizar o
endereco IP do dispositivo correspondente.

i) Identificagdo do Terminal Mével: Prové a identificagio do mapeamento IP
possibilitando detectar a mobilidade de redes.

iif) Servico de Atualizagdo: Prové a atualizagio dos enderecos IPs das ligagdes em
curso nos terminais moveis.

A solucao implementada indica um baixo custo de implantacio, por nao requerer
modifica¢Oes das func¢des e métodos presentes no médulo sockes juntamente com o iptables,
com a vantagem de nio sobrecarregar a solu¢do com a criagao de um novo protocolo.

3.2. Modelo de Comunicagio ILM

O ILM realiza um mapeamento entre os identificadores estaveis e os localizadores
dinamicos retirando a necessidade de um um servidor para mapeamento global em caso de
deslocamento single jump. Sabendo que apds o deslocamento de um né para uma nova rede,
todas as aplicaces da ligacao em curso sio desconectadas pelo kernel do sistema, o ILM
propoe o seguinte modelo de comunicagao que pode ser visto na Figura 12.

IDg LOC[ID, LOC

o
] | |

iDg rocs'mo [LO€,| 5.uppare [1's LOC[ID, [LOC,
o gl
D1

s D/ 8 | s:
1-LOCs/LOCD > m

IDg [LOC D,
S {LS; D1

Figura 12 - Roteamento ILM com single jump

LOC =

A ILM-MN

Foreign Network

(1) O Mobile Node conecta-se a rede, denominada Home Netwok (HN) e recebe o
endereco IP original desta rede localizado na tabela Mobile Node como S1.

(2) O mesmo ocorre com o Correspondent Node, este, recebe um endereco IP da sua HN,
localizado na tabela do Correspondent Node como D1.

(3) Apos o inicio da comunicagao entre o Mobile Node e Correspondent Node, a tabela de
atualizacdo ILM-UT ¢ preenchida no moédulo ILM presente de ambos dispositivos.
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Lembrando que, no primeiro momento sem mobilidade dos terminais, nio existe
enderecos localizadores.

(4) Num segundo momento, o Mobile Node migra para uma nova rede, denominada
Foreign Network (FN) e lhe ¢ atribuido um novo endereco IP.

(5) Imediatamente o Mobile Node envia um Bind Uptade (BU) via sockets para o
Correspondent Node e ILM-Server com o seu novo endereco IP e estes, retornardo com um
Bind Acknowledge (BA). O envio do BU para o ILM-Server, garante que, em caso de
deslocamento double jump, os nés poderao recorrer ao ILM-Server para obter a nova
localizagiao do no.

(6) O Mobile Node ¢ ILM-CN 1insere na tabela ILM-UT nos campos Sowrce Locator e
Destination Locator respectivamente o novo endereco IP, localizado na tabela do Mobile
Node como S2.

(7) A partir dai, quando os pacotes vierem do Mobile Node para o Correspondent Node com
um novo endereco IP, o médulo ILM presente na camada de transporte realizara uma
alteragdao no cabecalho destes pacotes através do tradutor de enderego NAT, alterando o

endereco de origem para o IP original do HN do Mobile Node consultando a ILM-UT
antes de enviar para a camada de aplicagao.

(8) Quando os pacotes vierem da camada de aplicagao do Correspondent Node para Mobile
Node, estes terao o endereco original do Mobile Node como destino, logo o ILM
interceptara estes pacotes e realizara a alteracao do destino para o novo endereco IP do
Mobile Node mediante consulta da tabela ILM-UT.

O processo descrito com o deslocamento single jump, ocorre de forma bidirecional,

ou seja, permite a mobilidade também do Correspondent Node. E quando houver o
deslocamento double jump os nés realizarao o BU e ndo obterdo o BA. Desta forma, ap6s um
time out, 0s noés recorrerdo ao ILM-Server para obter o novo endereco IP do né
correspondente e assim, ambos atualizario a tabela ILM-UT e o processo continuara
igualmente como desctito no szgle junp.

A Figura 13, apresenta o diagrama de sequéncia do modelo de comunicagiao do ILM.
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Figura 13 — Diagrama de Sequéncia do ILM

(1) O Mobile Node envia um Get Request para o Correspondent Node a fim de estabelecer
uma comunicacio.

(2) O Correspondent Node retorna um Get Responde para a solicitagao do Mobile Node.
(3) A comunica¢io entre os noés ¢é estabelecida e a troca de dados ¢ realizada.

(4) O Mobile Node desloca-se para uma nova rede (single jump) e envia um BU com o
novo enderego de rede para o Correspondent Node e para o ILM-Server.

(5) Tanto o Correspondent Node e ILM-Server retornam com um BA.
(6) A comunicagio entre os nds continua, sem interrupgoes.

(7) Simulando o double jump, o Mobile Node e Correspondent Node deslocam-se ao
mesmo para novas redes e enviam o BU para o endereco IP original dos nods
juntamente para o ILM-Server.

(8) Ambos nés nao recebem o BA da solicitagao anteriormente enviada, somente o
BA do ILM-Server.

(9) Passado um tempo limite sem retorno das solicitacbes, tanto o Mobile Node e
Correspondent Node recorrerdo ao ILM-Server para obter o novo endereco do né
correspondente.
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(10) O ILM-Server retorna a solicitagao dos nés com um Ger Response.

(11) Sabendo o enderego do nd correspondente, a comunicagao entre o Mobile Node e
Correspondent Node é continuada.

3.3. Ambiente de Testes

A proposta do ILM ¢é desenvolver um médulo de gerenciamento de mobilidade na
camada de transporte dos dispositivos méveis para que seja mantida a comunicagao fim a
fim mesmo apds o deslocamento. Entretanto, para implementar a mobilidade fim a fim,
seria necessario criar uma camada intermédia ao nfvel do kernel, que no Linux possui um
sistema monolitico definido por [Tanenbaum, 1999] onde é chamado de a “grande fusio”
por nao existir uma estrutura visivel a nivel de camadas, obrigando cada procedimento
possuir uma interface bem definida em termos de parametros e uma perfeita integracao de
todo o médulo kernel com a nova camada. Esta camada intermédia, deveria ser capaz de
detectar a mobilidade de rede e atualizar o endereco IP dos pacotes das ligagdes em curso
sem que os procedimentos de Nesworking do kernel enviarem os pacotes TCP com flags FIN
e RST, como visto na Tabela 2, para a outra ponta da comunicac¢ao, ou seja, impedir que o
kernel desconecte todas as ligaches em curso assim que adquirir um novo enderego IP.

Porta Origem Porta Destino

Numero de Sequéncia

Acknowlegement

Tamanho | Reservado | Flags | Window

Checksum Urgent Pointer

Opg¢oes (Se houver)

Dados
Tabela 2 - Cabegalho dos pacotes TCP

Onde,

Porta de Origem e Destino: Indicam os processos que estao enviando os dados e os
processos que estio recebendo estes dados respectivamente.

Numero de Sequéncia: Este campo informa os bytes enviados.

Acknowlegement: Indica os bytes que foram enviados e recebidos sem erros pelo destino e
também a sequéncia do préximo byte a ser esperado.

Tamanho: Tamanho total do pacote/ frame.
Reservado: Este campo ainda nio foi utilizado.
Flags: Indicam o tipo de pacote a ser enviado:
URG: Bit de urgéncia, no qual deve ter prioridade e lido com urgéncia pela aplicagao

(Ex. o Ctrl + C).
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ACK: Bit de reconhecimento, indica a confirmag¢ao da recepgao de um segmento.

PSH: Bit de push, indica que a origem solicitou ao destino, o envio rapido de todos
os dados do seu buffer para a aplicacio.

RST: Bit reset, indica que a conexao foi resetada pela origem.

SYN: Bit de sincronizagao, primeiro bit para o estabelecimento de uma conexio,
sincronizando os bits de sequéncia da conexao.

FIN: Bit de finalizagao, indica que o transmissor solicitou o término da conexao,
informando que este ¢ o pacote de término da ligacao.

Window: Tamanho da janela para o controle de fluxo.
Checksum: Permite verificar os erros das transmissoes.

Tal método foi analisado durante os estudos deste projeto e constatou-se que seria
necessario um tempo bem maior para o desenvolvimento desta solug¢ao ao nivel do kernel,
sendo imprescindivel a recompilagao e sua substituicao por completo para ele possa ter
acesso a UM NOVO fecurso € a sua nova arquitetura e sistemas de arquivos. Assim, visando a
complexidade dos recursos e de légica, optou-se por desenvolver solu¢ao em uma estrutura
simplificada. Ressaltando que a priore, o intuito ¢ verificar se a atual proposta ¢ viavel e
suscetivel a aperfeicoamentos e continuidade de desenvolvimento.

Uma vez definido o modelo de comunicacaio do gerenciador de mobilidade
proposto, cabe mostrar como se dara a integracao das entidades que foram utilizadas no
cenario de desenvolvimento, que visou garantir a emulacdo do ambiente de comunicagio e
mobilidade entre dois dispositivos sem alteracao da pilha protocolar TCP/IP.

A Figura 14, apresenta o cenario para o desenvolvimento e validagao da arquitetura.

)

ID Camada de Aplicagao

N\
D
N

] 0@_0@

@ Camada de Transporte
< 1

Switch Layer 3
Camada IP
_

Figura 14 - Ambiente de Testes do ILM

O cenario é composto por dois computadores desktops comuns, denominados
Cliente 1 e 2 simulando a camada de aplicagao. O papel destes dois dispositivos na
arquitetura ¢é iniciar e receber uma comunicagao através de uma aplicagao. Os IPs destas
camadas, sio denominados os Identificadores, enderecos que nio sofrem alteragdes ao
longo da mobilidade. A utilizagao destes computadores, inibe a primeira a¢ao do kernel em
desconectar as ligagdes imediatamente assim que que ocorrer O handover, visto que a
mobilidade e seu gerenciamento ocorrem na camada de transporte, ou seja, no computador
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que possui o endereco IP Localizador. A nivel de testes estes identificadores 1 e 2 possuem
os enderecos IPs estaticos 192.168.5.2 e 192.168.6.2 respectivamente.

Também compdem o cenario, outros dois computadores desktops denominados
Router 1 e Router 2 que simulam a camada de transporte. A atividade destes computadores é
desempenhar o roteamento entre todos os dispositivos do cenario, além de que seus
enderecos IPs sio denominados os Localizadores na arquitetura ILM, sendo estes enderecos
que sofrerao alteragdes de mobilidade durante os percursos das ligacdes. No infcio das
ligacoes os enderecos localizadores 1 e 2 possuem os respectivos enderecos IPs para ligagoes
externas 192.168.3.2 e 192.168.4.2 na interface em1 adquiridos por DHCP e para as ligagdes
internas os IPs 192.168.5.1 e 192.168.6.1 nas interfaces p4pl e p5Spl respectivamente.

A configuragao dos computadores utilizados ¢ apresentado na Tabela 3.

Router 1 Router 2 Cliente 1 Cliente 2
Memoria 1 GB 8 GB 512 MB 512 MB
Hard Disk 80 GB 1TB 40 GB 40 GB
Processador Intel Pentium | Intel Core i7 3.4 | Intel Pentium Intel Pentium
IV 2.80 GHz GHz IV 253 GHz | IV 2.60 GHz
Sistema Fedora 17 Fedora 17 Fedora 17 Fedora 17
Operacional
Kernel 3.3.4-5 3.3.4-5 3.3.4-5 3.3.4-5

Tabela 3 - Configuracio dos Computadores Utilizados

Um switch layer 3 da Cisco 3550, é responsavel por simular a camada de rede e onde
¢ realizado a troca de IPs dos localizadores quando se desejar simular a mobilidade de um ou
dos dois n6s. Também vale ressaltar que os IPs do switch sao utilizados basicamente para a
interligacdo dos equipamentos e transmissdo de informagdes, também sem funcionalidades
em relacdo a arquitetura do ILM. Para que fosse possivel emular a mobilidade dos nés, foi
criado no swith uma divisaio da rede fisica em diferentes dominios de disseminacio
denominados Virtual LANs (VLANs) . Do atual entendimento légico, estes dominios
funcionam como se fossem redes independentes, desde cablagem aos equipamentos, nao
havendo ligagdes direta entre os dispositivos conectados a diferentes VLLANs. A Figura 15,
exibe a alternancia de uma rede para a VLAN 8, de forma a simular a mobilidade de um né
através dos comandos znterface fastethernet e switchport access do switch. O tempo gasto para que o
Mobile Node receba o enderego IP da nova VLLAN via DHCP ¢ de 23 segundos.
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Figura 15 - Simulando a mobilidade dos MN pelo Switch.

Para que houvesse comunicagao entre as VLANS, routers (desktop localizadores 1 e 2)
fizeram-se necessarios para realizar a comunicac¢ao que pode ser vista na Tabela 4.

(Router 1) (Router 2)
#route -nn #route -nn
Tabela de Roteamento IP do Kernel Tabela de Roteamento IP do Kernel
Destino Gateway Destino Gateway Iface
Iface
192.168.6.0 192.168.4.2 000 p5p1
192.168.5.0 192.168.3.2 p4pl

Tabela 4 - Roteamento do Kernel - Router 1 e 2

A divisdo logica de 6 VLANs (de 3 a 8) foi criada no switch, onde o router 1 pertence a
VLAN 3 (com o IP 192.168.3.1) e pertence também a VLLAN 5. Isto se fez necessario para
que houvesse comunicagdo direta com o cliente 1 que pertence também a VLAN 5. O
mesmo ocorre com o router 2, que por hora esta presente tanto na VLAN 4 (IP 192.168.4.1)
quanto na VLAN 0, juntamente com o cliente 2, como pode ser visto na Figura 16. As
VLANs 7 (192.168.7.1) e 8 (192.168.8.1) sdao utilizadas para realizar saltos, ou seja, a
mobilidade dos nés para outros dominios. As VLANSs 3, 4, 7 e 8 foram configuradas por
DHCP para que fosse possivel prover um novo enderecamento para os hosts apos a
mobilidade e as restantes VLLANSs, configuradas em modo estatico.
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Figura 16 - Integracio dos dispositivos e VLANs

Para exemplificar o funcionamento da comunica¢io no ambiente acima proposto,
sera aqui descrito os passos da comunica¢ao original e apds a mobilidade de rede:

(1) O Cliente 1, inicia uma comunica¢ao cujo o destino é o Router 2.

(2) Ao passar pelo Router 1, o endereco de origem dos pacotes ¢ alterado para a
interface de saida do Rowuter 1.

(3) Os pacotes da comunicagao chegam ao destino, o Rowfer 2 e sio redirecionados
para o Cliente 2.

(4) No retorno da comunicagao, o Cliente 2 envia os pacotes da comunicagao para o
Router 1, passando pelo Router 2 que também altera o endereco de origem para a sua
interface de saida.

(5) Assim que os pacotes chegarem ao Router 1, estes serdo encaminhados para o
Cliente 1, completando assim a comunicagao entre dois terminais, sem a mobilidade.

(6) Vamos considerar a mobilidade do Roufer 2 com a comunicagiao anterior em
curso através da alteracio de sua VLAN de 4 para 8. O Rowfer 2 envia seu novo
endereco IP para o Router 1 assim que a mobilidade for detectada.

(7) O Router 1 altera o endereco de origem dos pacotes para o enderego antigo do
Router 2 e encaminham para o Cliente 1.

(8) No retorno da comunicagao, quando as mensagens do Cliente 1 com destino ao
endereco IP antigo do Rowuter 2 (IP final 4.2), passarem pelo Rowter 1, o endereco de
destino ¢ alterado para o endereco real do Router 2 (IP final 8.2).

Desta forma, a mobilidade nao deve sentida pelas aplicagbes, que estio sempre se
comunicando com os enderecos Routers estabelecidos no inicio da comunicacio,
independente da mobilidade.
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E importante ressaltar que a comunicacio se faz fim a fim, do Rowser 1 para o Router
2 e que o encaminhamento dos pacotes para os clientes ¢ realizado com o intuito de nao
haver a desconexao imediata ao nivel do kernel, diferentemente da solu¢iao LISP.

3.4. O Mobdulo Socket

A solucdo de gerenciamento de mobilidade na camada de transporte, contou com
um modulo basico de sockets, o 10:: Module Base [BIBLIOGRAFIA]que fornece uma
abordagem orientada a objetos para a programacido via sockess. Parte da solugio ILM foi
implementada por meio de uma adequagao das fungdes especificas deste modulo por se
adequar nas primitivas de comunicacdao preexistentes na camada de transporte. Para o
tratamento da qualidade das transmissdes fim a fim, fun¢des presentes nesta camada
vinculadas ao controle de recebimento de dados e controle de fluxo sdo utilizadas. Desta
forma, segue as fun¢des de comunicagao utilizadas pertencentes ao 10:: Module Base: socket,
new, accept, autoflush, send, recv, gethostbyname, hostname, peerbost, peerport e close.

3.4.1. Daemon Servidor Socket

Ao inicar o médulo ILM, em ambos terminais moveis um daemon socket é criado
como uma aplicacao servidora que esta sempre em /Zstening. Ela foi criada com a finalidade de
receber e prover ao ILM a informacao do novo endereco IP do terminal mével em
comunicacdo em caso de handover, basicamente esta aplicacao esta atenta aos Bind Updates
enviados pelos dispositivos. O codigo apresentado na Tabela 5 mostra que o servidor esta
em escuta de dados TCP na porta 7001 e caso ele receba alguma informagao do cliente, esta
informagao ¢ lida até o fim e armazenada na variavel $data. A funcao autoflush solicita o
envio da resposta imediatamente sem o armazenamento da informagao no buffer de saida.
Posteriori, esta informa¢do que na verdade é o endereco IP do Correspondent Node, é
disponibilizada em um arquivo para a leitura do ILM.

use I0::Socket::INET;
use strict;

my $server_socket = IO::Socket::INET->new(
LocalPort=>'7001",
Proto=>"tcp"',
Reuse=> 1,
Listen=> 5
) or die "ndo foi possivel criar o socket.($!)\n";

$server_socket->listen();
$server_socket->autoflush(1);

while ($client = $server_socket->accept() )

print "\nConnected from:", $client->peerhost();
print "\nPorta:", $client->peerport(), "\n";

while (1)
$client->recv($resultado, 1024);
open (OUT, ">iprcv.txt");
print OUT "$resultado";
close (OUT);
last;
¥
chomp;

close $client;

Tabela 5 - Daemon Socket Servidor
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3.4.2. Identificagao do Mobile Node e Bind Update

Para detectar o estabelecimento de uma ligagdo, foram analisados as flags do
cabecalho dos pacotes de todas as mensagens recebidas em ambos hosts através da
ferramenta tcpdump. Esta ferramenta permite a monitoracio de todo o trafego da rede,
exibindo todo cabegalho dos pacotes. A deteccao do handshake das ligagdes em curso foi
adquirida através do seguinte comando e saida exibido na Tabela 6.

tcpdump -n -i eml 'tcp[13] & 2 != 0 &% tcp[13] & 16 != @'

13:47:53.595830 IP routerl.ssh > 192.168.4.2.35252: Flags [S.], seq 1373686591, ack
3989505587, win 14480, options [mss 1460, sackOK,TS val 6239111 ecr 6224083,nop,wscale
7], length ©

Tabela 6 - Saida da Monitora¢io das Flags SYN-ACK

A posicao da flag no cabegalho TCP esta localizada na décima quarta posi¢ao, com
os indices iniciados em 0, logo sua localizagao estd na posicao 13, justificando a busca do
tcpdump ‘tep[13]. A flag SYN ¢é segundo bit de mais baixa ordem, logo uma comparagao
bit a bit ¢ realizada através da regra 2 |= 0’ do tcpdump, onde o resultado sera 00000000
caso o bit SYN estiver desligado e 00000010 se estiver ligado. A mesma comparacao
ocorre caso a flag ACK estiver ativada através dos bits 00010010.

Ao ser detectado a flag SYN-ACK, sua saida sera direcionada a um arquivo
para  receber o  tratamento através da  expressao  regular “s/.
(\d+\\d+\\d+\\d+\.\d+) */” afim de retornar somente o endereco IP e a porta da
ligagdo e em seguida armazena-los em uma lista bidirecional para que seja possivel
estabelecer uma ligacao socker futura com o servidor. Desta maneira, o endereco IP de
todas as ligagoes estabelecidas no dispositivo moével é armazenado nesta lista, com o
intuito de se obter o controle de quais enderecos IPs o dispositivo moével mantém
ligacbes. Toda a vez que se ¢ identificado através do comando tcpdump apresentado na
Tabela 7, uma flag RST ou FIN, o endereco IP correspondente a essa flag ¢ apagado da
lista de enderecos IPs validos.

tcpdump -i eml tcp[tcpflags] & (tcp-fin | tcp-rst) != 0

16:09:06.726810 IP routerl.cdc > 192.168.8.2.52009: Flags [R], seq 229017455, win O,
length ©

Tabela 7 - Saida da Monitorac¢io das Flags FIN e RST

Tendo em maos o endereco IP do servidor, que na verdade é o endereco do
Correspondent Node, uma verificagdo continua do endereco do Mobile Node, atravé do socket
cliente ¢ realizada através das fun¢oes hostname( ) e gethostbyname( ), que retornam o
endereco atual do dispositivo, com o objetivo de detectar uma possivel mobilidade. As
fungoes utilizadas sdo apresentatas a seguir.

$Hostname = Hostname();

$IpAddrAtual = Pinet_ntoa(scalar gethostbyname($HostName || 'localhost'));

Apbs o Mobile Node se locomover e adquirit um novo endereco IP, o cliente socket
estabelece uma ligagdo com o servidor e realiza o envio instantaneo do seu novo IP,
denominado como Bind Uptade como pode ser visto na Tabela 8.
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use I0::Socket::INET;
use Socket;
use Sys::Hostname;

system("/usr/sbin/tcpdump -n -i p2pl 'tcp[13] & 2 !=0 && tcp[13] & 16 !=0 ' >syn-ack.txt -Z
root &");

system("/usr/sbin/tcpdump -i p2pl 'tcp[tcpflags] & (tcp-fin | tcp-rst) !=0' >fin-rst.txt -Z
root &");

# Daemon Cliente.
while (1) {

iF(/(\d+\.\d+\.\d+\.\d+\.\d+:)/)
{

$name=%$1;
$auxl=$name;

$auxl=~s/.\d+://;

chomp($aux1);

if ($name) {
$name=~s/\d+\.\d+\.\d+\.\d+./$1/;
$aux2=$name;
chop($aux2);

$HostName = hostname();

$IpAddrAtual = inet_ntoa(scalar gethostbyname($HostName || 'localhost'));
print "\n\nMeu IP Atual: $IpAddrAtual";

my $aux="";

open AX, "route -n | grep "0.0.0.0 |";
chop ($aux=<AX>);

close AX;
$aux=~s/.* ([~ ]+)$/%$1/;
if ($aux) {
open AX, "ifconfig $aux | grep 'inet ' |";

chop ($aux=<AX>);
$aux=~s/.*inet (\d+\.\d+\.\d+\.\d+) .*/$1/;
close AX; }

$IpAddrAtual=$aux;

if ($newIpAddr eq $IpAddrAtual)
{

}

else

{
print "\nMobilidade Detectada. Meu Novo IP: ",$newIpAddr, "\n";
for ($j=0; $j <= $ip; $j++) {
$name = $ip[jl;
$port = $portal[jl;

print "\n Mobilidade ndo Detectada: ",$IpAddrAtual, "\n\n";

$client_socket->autoflush(1l);
my $client_socket = IO::Socket::INET->new('PeerAddr' => $name, 'PeerPort' => $port, Proto =>
"tcp') or last "\nNao Foi criado o Socket $!\n";

-}

my $client_socket = IO::Socket::INET->new('PeerAddr' => '192.168.9.2', 'PeerPort’' => '7001',
Proto => 'tcp') or last "\nNao Foi criado o Socket $!\n";

Tabela 8 - Socket Cliente

O Bind Update sera realizado para todos os enderecos presentes na lista de IPs

validos mencionados anteriormente. Ap6s o Bind Update, o socket é fechado e somente
reiniciado em caso de nova mobilidade. Um daemon também foi estabelecido para detectar o

handover.

Atualizagdo de Localizagio através de Iptables

Apbs a mobilidade e o Correspondent Node receber o novo endereco IP do Mobile Node,

uma atualizagdo de enderecos das ligacbes em curso se fez necessario, com o intuito de
alterar o novo endereco IP dos pacotes para IP o anterior estabelecido no inicio da ligagao e
envia-los para a camada de aplicagao, além de alterar também o destino destes pacotes no
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retorno da comunicag¢ao. Isso se fez com o intuito da aplicagio nio sentir a mobilidade
estabelecida de forma transparente. Inicialmente, cogitou-se a utilizagdo das regras mangle
para realizar diferentes marcagdes nos pacotes de cada ligacio estabelecida e traduzi-las
através do Network Address Transiation (NAT) [Egevang et al, 1994]. E a posteriori em
manipular o NAT sem a tabela de estados.

3.5.1. CONNMARK

Foi proposto inserir uma marcagao através do CONNMARK, um recurso bastante
imponente do Netfilter que oferece uma forma de se ter uma marca nas conexdes de entrada
presente na tabela de estado do kernel do linux. Foi realizado marcagdes das conexdes em
cada ligacao indicada pela flag SYN, de maneira que fosse possivel diferenciar as ligacSes
mesmo se apos o handover um novo dispositivo adquirisse o endere¢o IP identificador de
uma ligacao ainda em curso.

A utilizagao das regras mangle, permitiu realizar um tratamento diferenciado em todas
as ligacoes, porque o CONNMARK marca todos os pacotes da mesma conexiao
subsequente ao seu estabelecimento. Posteriormente as regras NAT foram utilizadas para
fazer a tradugdo de enderecos para cada conexdo marcada pelo mangle. Um exemplo
minimalista e direto pode ser visto na tabela 9.

Programa Tabela e Chain Expressao Agao
Iptables -p tcp --sport 223 -s 192.168.4.2 —-set-mark 123
p -t mangle -A PREROUTING -5 CONNMARK
Iptables -t nat -A PREROUTING -m mark --mark 1 -j DNAT --to-destination
192.168.8.2

Tabela 9- Exemplo de regras Iptables para redirecionamento

As regras mencionadas indicam a marca¢ao de --set mark 123 para a conexao que
possui como origem o endereco IP 192.168.4.2 visto na Figura 19. Ja a regra NAT logo a
seguir, realiza a alteragdo do destino dos pacotes marcados previamente para o IP
192.168.8.2 através do DNAT.

mara@router2:fhome/mara [ ¥

Ficheiro Editar Ver Procurar Consola Ajuda

[root@router? maral#
[root@router? maral# shorewall show connections
Shorewall 4.5.7.1 Connections (4 out of 65536) at routerZ - Sex Ago 23 01:34:42 WEST 2013

ipvd 2 udp 17 160 src=192.168.4.2 dst=192.168.4.1 sport=68 dport=67 src=192.168.4.1
dst=192.168.4.2 sport=67 dport=68 [ASSURED] mark=0 secctx=system_u:object r:unlabeled t:s0 zo
ne=0 use=2

ipvd 2 tcp 6 22 TIME_WAIT src=192.168.4.2 dst=192.168.3.2 sport=44686 dport=223 src=
192.168.3.2 dst=192.168.4.2 sport=223 dport=44686 [ASSURED]secctxzsystem_u:object_r
runlabeled t:s0 zone=0 use=2

ipvd 2 tecp 6 22 TIME WAIT src=192.168.6.2 dst=192.168.6.1 sport=22 dport=46941 src=1
92.168.6.1 dst=192.168.6.2 sport=46941 dport=22 [ASSURED] mark=0 secctx=system u:object r:unl
abeled t:s0 zone=0 use=2

ipwvd 2 tecp 6 22 TIME WAIT src=192.168.6.1 dst=192.168.6.2 sport=46942 dport=22 src=1
92.168.6.2 dst=192.168.6.1 sport=22 dport=46942 mark=0 secctx=system u:object r:unlabeled t:s
0 zone=0 use=2

[root@router2 maral#

Figura 17 - Marcagio dos pacotes através do CONNMARK
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A captagdo das conexdes marcadas pelo CONNMARK foi realizada através da
ferramenta de alto nivel para configuragoes Netfilter denominada Shoreline Firewall
(Shorewall).

Entretanto, esta proposta foi descontinuada ap6s se descobrir através dos testes que
as marcagoes feitas na tabela mangle ndo persistem ao passar por algum tipo de NAT,
tornando inviavel a marcagao de pacotes através da tabela mangle como possivel parte de uma
decisdo de roteamento. A fim de tentar contornar este obstaculo, se pensou em salvar as
marcagoes mangle através do --save mark antes da regra NAT e restaura-lo posteriormente
com a maquina de estado através da regra --restore-mark que restaura as marca¢des Nos
pacotes das conexoes marcadas pelo CONNMARK visto na Tabela 10.

Programa Tabela e Chain Expressao Acio
Iptables -A PREROUTING -t mangle -i eml -j CONNMARK --save-mark
Iptables | _p poSROUTING -t mangle -5 CONNMARK --restore-mark

Tabela 10 - Salvar e Restaurar as marcacoes pelo CONNMARK

Esta solucio também tornou-se impraticavel por duas razdes. Primeiro se fez
necessario desativar a tabela de estado comnection tracking (conntrack) para a manipulaciao
desejada da tabela NAT ¢ o CONNMARK utiliza esta tabela para determinar quais pacotes
serao marcados, sendo eles com o estado ESTABLISHED ou RELATED e sem esta tabela
¢ impossivel restaurar qualquer marcagdo salva anteriormente. A segunda questio esta
relacionado ao CONNMARK que esta disponivel em todas as chains e tabelas do iptables,
porém sem a desativagao do conntrack, somente o primeiro pacote de uma ligacao atravessa
a tabela NAT, sendo assim o CONNMARK ndo tem nenhum efeito para os pacotes
subsequentes.

3.5.2. NAT e Connection Tracking (Conntrack)

Dando continuidade a esta proposta de solu¢ao ainda niao explorada no meio
académico para tratamento da mobilidade de redes, um estudo aprofundado do iptables,
principalmente da tabela NAT foi realizado a fim de identificar os problemas e propor as
devidas solugdes para a sua aplicagido ao ILM.

O Iptables é um firewall que utiliza uma cadeia de regras que operam dentro do
kernel do linux com o propodsito de filtrar os pacotes baseando-se em regras especificas ou
em um conjunto de regras. O iptabales é um firewall do tipo stateful/, denominado um
firewall com estado por fazer a utilizagdo especifica de uma tabela de estados designado
Connection Tracking (conntrack). Quando o firewall utiliza um modo de filtragem do tipo
stateless (Ipchains) a execugao de cada pacote roteado ¢ feito individualmente tornando mais
facil o seu tratamento e sua implementacio por ter uma resolu¢aio mais rapida ao se
comparar com um tipo stafeful, além de um melhor desempenho. Entretanto, sua
configuracao é mais trabalhosa e menos segura ja que cada pacote recebido é considerado
novo, independentemente de sua dire¢ao, seja uma requisicdo ou uma resposta de alguma
solicitagao prévia. Vale ressaltar que o ipchains foi descontinuado a partir da versao 2.4 do
kernel.

O modelo de filtragem do tipo statefull (Iptables)elabora um forte sistema firewall que

utiliza o conntrack para registrar e informa-lo das conexdes previamente estabelecidas,
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evitando assim certos tipos de ataques como o famoso Stealth Scan que basicamente envia
um pacote com a flag ACK ativa, sem ter iniciado uma conexao através da flag SYN. Ataque
este bastante utilizado em firewalls stateless. O iptables também é conhecido como filtro de
inspe¢ao de estados por tomar as decisdes de filtragem buscando informagoes
fundamentada na tabela de estados e também por considerar todas as informagoes dos
pacotes e nao somente o cabe¢alho, funcionando da seguinte maneira:

(1) O Cliente, inicia uma comunica¢ao e envia um pacote com a flag SYN para o
firewall.

(2) O pacote atravessa as regras definidas pelo firewall.

(3) Caso o pacote nao pertenca a nenhuma regra, ele ¢ descartado e a conexao
rejeitada.

(4) Se o pacote pertencer a alguma regra que nao seja o descarte, a sessao ¢ entao
cadastrada na tabela de estados conntrack, presente na memoria do kernel do linux.

(5) Em seguida, o pacote é entdao direcionado para seu destino e todos os pacotes
seguintes serao encaminhados diretamente para a tabela de estados sem passar pelas
regras do firewall.

Este procedimento clarifica as questdes sobre o nao funcionamento da regra NAT e
mangle utilizada na solugao anterior.

3.5.2.1. Connection Tracking (Conntrack)

A tabela de estados conntrack é responsavel por registrar todas as ligacbes que
passam pelo firewall. Esses registros sio fundamentados nas informagoes dos protocolos
presentes nos pacotes da comunicagdo. Também sido criadas regras exclusivas, designando
ao firewall quando a tabela de estados deve ser consultada [Favero, 2007]. Uma entrada no
conntrack ¢ adicionada, toda vez que uma conexdo que passa pelo firewall ¢ iniciada seja
originada nele ou fora dele, sendo as informagoes registradas as que seguem:

Versao do protocolo IP (IPv4 ou IPv6);

Indicag¢ao numérica do protocolo IP;

Protocolo da conexio;

Indica¢ao numérica do protocolo da conexio;

Tempo restante para a remogao da ligacdo na tabela do conntrack;

Endereco IP de origem e endereco IP de destino;

Porta de origem e porta de destino;

Todas as informagoes descritas inversamente no qual os pacotes de retorno da
ligacdo devem conter;

O estado do pacote;

Valor de marcagao interna do pacote, nao relacionado as marcagoes de conexao.

A Figura 18 exibe uma entrada do conntrack presente em /proc/net/nf_conntrack.

33



Desenvolvimento e Estudo de Solugoes para Mobilidade Acima da Camada 1P

mara@routerlfhome/mara ,

Figura 18 - Entrada da tabela de estados Conntrack (/proc/net/nf_conntrack)

O conntrack verifica as condi¢des das regras de cada pacote através da extensio state
que possul permissido para acessar as informagoes do estados e ativar esta verificagao. Os
possiveis estados dos pacotes sao divididos nos quatro seguintes:

NEW: Este estado indica o primeiro pacote de alguma conexdo detectada pelo
dispositivo, ou seja, qualquer pacote nao se referindo somente a conexdes TCP. Um
erro bastante comum ¢ cogitar que o estado NEW refere-se somente aos pacotes do
tipo TCP-SYN e ndao aos outros protocolo UDP ou ICMP.

ESTABLISHED: Os pacotes com este estado estao relacionados a alguma
conexao estabelecida, permitindo a passagem dos pacotes posteriores. Este estado
possui uma agdo poderosa ao tipo stateful/ do firewall.

RELATED: Este estado esta relacionado com pacotes que iniciem uma nova
conexdo em alguma porta, mas que estejam associados com alguma conexao
previamente existente. Como por exemplo o protocolo FTP, utilizado para
transferéncia de dados, mensagens ICMP ou mesmo alguma resposta DNS. Vale
ressaltar que somente o netfilter ndo é capaz de gerenciar duas conexdes sem
solicitar o auxilio de médulos especificos destes protocolos.

INVALID: Este estado indica que o pacote nido foi identificado por algum
motivo e esta associado a qualquer pacote nio presente na tabela de estados.
Recomenda-se bloquear este tipo de pacote por estar relacionado a mensagens de
erros que nao pertencem a alguma conexao reconhecida.

Devido a este mecanismo stazefu// do iptables e a predominancia em tentar utiliza-lo
como roteamento e traducdo de enderecos para aplicar ao ILM, decidiu-se criar um script
automatizado de regras na qual nao fosse consultada a tabela de estados, ou mesmo que nao
fosse armazenado as entradas no conntrack, ja que ele é iniciado automaticamente quando o
iptables se torna ativo. Logo, pensou-se em utilizar o firewall em modo stateless, aplicando a
tabela 7aw presente somente nas versoes mais recentes do kernel do linux (superior a versao
3.0.0) que possui a fungiao de isentar o rastreamento das conexdes em combinagdo com a
target NOTRACK [Eychenne, 2013]. Esta tabela possui as chains PREROUTING e
OUTPUT e tem o poder de alterar os pacotes no mais baixo nivel do kernel, alterando-os

em modo bruto, entrando em agdo bem antes do conntrack e das tabelas mangle—>
nat—filter—>security do iptables, pois as politicas de filtragem deste firewall depende da
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configuracao das regras das tabelas, estando diretamente ligado a ordem como o iptables lé
essas regras. A Figura 19, exemplifica melhor este comentario.

FORWARD POSTROUTING

PREROUTING

Conntrack

0

Raw

NAT I Filter
.
B chains Conntrack
[ Tables l Security
Raw
Mangle
NAT

Security

Figura 19 - Caminho dos Pacotes no Firewall IPtables.

Para a aplicacio da tabela 7aw ao ILM utizou-se algumas das regras iptables
apresentadas na Tabela 11.

Programa Tabela e Chain Expressao Agao
Iptables _t raw -I PREROUTING -s 192.168.4.2 -p tcp --dport 23 -j NOTRACK
Iptables -t raw -I PREROUTING -5 NOTRACK
Iptables -t raw -I OUTPUT -j NOTRACK
iptables -A FORWARD -m state --state UNTRACKED -j

ACCEPT

Tabela 11 — Desabilitando o rastreamento das conexoes através da tabela raw.

A regra presente na linha 2 da Tabela 11 configura uma exce¢do no mecanismo
conntrack do kernel para os pacotes cuja origem possui o enderego IP 192.168.4.2. Ela foi
utilizada a fim de que esta conexdo se tornasse sfafeless e autorizasse a traducao de enderecos
através da tabela NAT ap6s o inicio da conexdo. As regras das linhas 3 e 4 configuraram a
excecao de todo o trafego de entrada e saida que passa pelo firewall. A ultima regra, permite
que todos os pacotes com o estado UNTRACKED, definidos pelas regras anteriores sejam
roteados. Entretanto os testes mostraram que como mencionado, a entrada dos pacotes
descritos nas expressdes das regras acima nao sio registrados pelo conntrack, porém foi
constatado que o NOTRACK ocasiona um jump nas chains do iptables, ou seja nenhum
outro pacote da ligagdo passou por outras regras presentes no firewall, logo, as regras da
tabela NAT nao foram lidas como previa-se.
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Para realizar o debugging do iptables e poder ter uma melhor analise sobre em quais
tabelas e chains o pacote das conexdes passaram, foi utilizado a regra TRACE também
pertencente a tabela raw cuja regras sao apresentadas na Tabela 12.

Programa Tabela e Chain Expressao Acgio
Iptables -t raw -I PREROUTING -5 TRACE
Iptables -t raw -I OUTPUT -3 TRACE

Tabela 12 - Regras de Depuragio do Iptables

Para visualizar o debugging, foi necessario configurar o arquivo de log.
Primeiramente foi carregado o médulo de log do iptables através de modprobe ipt_ LOG e
modprobe ip6t_LOG. Depois foi definido a saida do log do kernel inserindo a linha
kern.* /var/log/ketn.log dentro do arquivo /etc/rsyslog.conf. Por ultimo, foi setado o
selinux context através das linhas de comando su -c "touch /var/log/kern.log" e
su -c ""chcon system_u:object_r:var_log t:s0 /var/log/kern.log" ¢ o rsyslog reiniciado
com su -c "'service rsyslog restart''.

Através das regras da Tabela 11, foi possivel constatar verificando o log do kernel
que, como mencionado anteriormente, quando ha a utilizacao da regra NOTRACK os
pacotes saltam a tabela mangle e a tabela NAT. No caso mais especifico da Figura 20, a regra
NOTRACK estava ativa, juntamente com as regras SNAT (ida e volta) e regras DNAT do
ILM. Entretanto o pacote passou pela tabela raw na chain PREROUTING e pela tabela
filter na chain OUTPUT, ignorando completamente as regras estabelecidas pela tabela NAT.

Ficnewo Editar Ver Procurar Consola Ajuda

0]:06:11:5¢:!

TING: rule:qd IN=em] QU= MAC=00:38:05%:

EN=54 Ax16 PREC=0x08

Figura 20 - Depuragio do iptables com 0o NOTRACK (/var/log/kern.log)

Outra solugdo, realizada de um modo mais abrupto, foi desabilitar permanentemente
o modulo conntrack dos dispositivos relacionados ao iptables e ao kernel. Para isso, foi

necessario criar modulos blacklists via modprobe através do arquivo blacklist.conf
localizado em /etc/modprobe.d/. A Tabela 13 exibe os médulos desabilitados.

/etc/modprobe.d/blacklist.conf

# Desabilitar nf_conntrack
rmmod nf_conntrack

rmmod nf_conntrack_ipvée
rmmod xt_conntrack

rmmod nf_conntrack_ftp
rmmod xt_state

rmmod iptable_nat
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rmmod ipt_MASQUERADE
rmmod ipt_REDIRECT
rmmod nf_nat

rmmod nf_conntrack_ipv4

Tabela 13 - Blacklists para desabilitar o Conntrack

A remoc¢ido do conntrack nio alterou em nada o ambiente estabelecido, o sistema
continuou estavel e o iptables finalmente passou a trabalhar em modo stafeless como
desejado. A Figura 21 exibe os pacotes passando pela tabela raw, NAT, e filter.

Consola  Ajuda

Figura 21 - Depuracio do iptables sem o NOTRACK (/vat/log/kernlog)

3.5.2.2. NAT

Outra particularidade utilizada no ILM e ja comentada, foi o impregamento da tabela
NAT com o objetivo de traduzir o endereco IP dos pacotes das ligagdes ja em curso de
acordo com o novo endereco IP adquirido pelo terminal mével apds a mobilidade. A
decisio da sua utiliza¢do se deu pela simplicidade ao aplica-la através do iptables e também
pela inovagdo da proposta. A ideia base era criar uma solugio que alterasse o minimo
possivel o ambiente do dispositivo moével e reduzisse a0 maximo possivel os dispositivos
excedentes como vistos nos protocolos do Capitulo 2.

A tabela NAT tem o objetivo de controlar a tradugdo de enderecos de pacotes que
nao sdao gerados localmente. Esses pacotes quando atravessam o sept de roteamento do
linux sofrem influéncia do NAT para realizar alteracGes de origem e destino através da
compilagdo do NF_IP_PRE_ROUTING, NF_IP_POST_ROUTING,
NF_IP_LOCAL_IN e NF_IP_LOCAL_OUT [Egevang & Francis, 1994].

As chains que fazem parte da tabela NAT sio PREROUTING, OUTPUT e
POSTROUTING, examinadas necessariamente nesta ordem. A c¢hain PREROUTING ¢é
utilizada para alterar o endereco de destino do pacote através do desvio de compilagdo
NF_IP_PRE_ROUTING. Este NAT é denominado destination NAT (DNAT) de forma que
a alteracdo de endereco do destino ¢ realizada antes do roteamento do pacote . O DNAT
também ¢ realizado através da chain OUTPUT para as conexdes realizadas localmente. O
POSTROUTING tem a fungdo de alterar o endereco de origem dos pacotes através do
desvio de compilagao NF_IP_POST_ROUTING denominado soxrce NAT (SNAT), onde os
pacotes sao alterados apds o seu roteamento. Existe um tipo especial de SNAT conhecido
como MASQUERADE utilizado quando se tem uma conexdao com enderego dinamico, pois
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através dele é possivel alterar o endereco de origem dos pacotes de acordo com a interface
de rede externa do dispositivo.

Explicitado as caracteristicas basicas do NAT, neste ponto ¢ relevante demonstrar
como ¢ feito a jun¢ao da tabela NAT com a tabela de estado conntrack, tornando-o statefull.
Como se sabe, as regras que utilizam SNAT e MASQUERADE sao criadas para os pacotes
de ida, que saem do router, nao havendo regras para a uma traducao justa do enderego IP
quando os pacotes retornam para o router. Desta forma, para que seja possivel esta
comunica¢do, o NAT trabalha diretamente com a tabela conntrack, averiguando suas
entradas a fim de reaver o correto endereco traduzido anteriormente pelo router e fazer seu
cotreto encaminhamento. Ou seja, a regra SNAT/MASQUERADE ¢ desfeita através da
verificagao da tabela de estados e o pacote retorna para a estagao que o originou ao invés de
voltar para o servigo local do firewall. Logo o NAT nao funcionaria sem a tabela conntrack
ativa.

Como mencionado no tépico anterior, decidiu-se tornar o iptables e principalmente
o NAT do tipo stateless removendo o conntrack dos dispositivos para aplica-lo ao ILM.
Logo, para que fosse possivel o NAT refazer o correto encaminhamento dos pacotes de ida
quanto de volta, foi necessario criar regra por regra para cada conexao estabelecida no
dispositivo.

Programa Tabela e Chain Expressao Agao
Iptables -t nat -I POSTROUTING -5 192.168.8.10 -p tcp -o --to-source 192.168.4.2:5203
p4pl -j SNAT
Iptables -t nat - A PREROUTING -s 192.168.4.2 -i p4pl -j --to-destination 192.168.8.10
DNAT

Tabela 14 — Tradugido de Enderecos com SNAT sem o conntrack

A Tabela 14, apresenta duas chains utilizadas para uma correta tradugdo dos
enderecos apdés a mobilidade. Neste caso, supoe-se que ha uma ligagdo em curso
proveniente do Router 2 cujo IP é 0 192.168.4.2 e porta 5203. Apds a mobilidade este router
adquiriu o endereco IP 192.168.8.10. O que a regra apresentada na linha 2 da tabela realiza, é
um SNAT no Router 1, alterando a origem de todos os pacotes cujo o enderego IP ¢é
192.168.8.2 para o IP e porta (192.168.4.2: 5203) da ligac¢do anterior em curso. Esta alteragao
¢ direcionada para a interface interna do router que sera reencaminhada para o Cliente 1. A
regra da linha 3, altera o endereco IP de destino (192.168.4.2: 5203) proveniente da interface
interna (Cliente 1) para o endereco IP real do Router 2 192.168.8.2. Nesta regra nao é
necessario determinar a porta de origem ou destino da ligacao, pois quase sempre o NAT
busca manter a porta da ligagdo. A excecdo a esta regra é uma situagdo especifica que sera
mencionada posteriormente. Ressalta-se que esta regra DNAT somente é necessaria pela
nao utilizagdo do conntrack pelo NAT. Este par de regras é criado para cada conexio
estabelecida quando ocorrer a mobilidade de redes.

As regras de ida e retorno sdo necessarias também para o MASQUERADE
utilizadas no ILM para uma perfeita comunicacdo exclusiva para o ambiente proposto. Os
pacotes vindos da camada de aplicagio do computador identificador, serao mascarados para
o endereco localizador, o IP do router. E como regra de retorno, foi necessario realizar um
DNAT para a entrega do pacote ao destino correto. As regras utilizadas sio exibidas na
Tabela 15.
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Programa Tabela e Chain Expressao Acio

Iptables | _t pat -A POSTROUTING -s 192.168.4.2 -0 eml -j MASQUERADE

Iptables -t nat - I PREROUTING -p tcp --dport 223 -j --to-destination 192.168.6.2
DNAT

Tabela 15 — Tradugdo de Enderecos com Masquerade sem o conntrack

A Figura 22, também retirada do debugging do iptables (/vatr/log/kern.log) prova que
apos a retirada do conntrack o NAT passou a trabalhar em modo sfafeless e traduziu
corretamente o endereco dos pacotes das ligagdes em curso. Primeiramente ¢ visto ligacoes
passando pela tabela raw e filter entre os IPs 192.168.5.2¢>192.168.42 e
192.168.3.2¢>192.168.4.2. Em seguida, na mesma ligagdo a tabela NAT ¢ vista com a
traducao dos enderecos ja realizada entre os IPs 192.168.5.2¢>192.168.8.10 e

mara@tese2:/homefmara/Downloads

Arquive Editar Ver Pesquisar Terminal Ajuda

Hug 27 17:29:21 routerl kernel: [ 357.310673] TRACE: filter:FORWARD:policy:l IN=pd4pl OUT
=eml MAC=00:90:27:2c:c2:50:00:07:e9:9¢:31:13:08:00 SRC=192.168.5.2 DST=192.168.4.2 LEN=52
TOS=0x10 PREC=0x00 TTL=63 ID=44469 DF PROTO=TCP SPT=23 DPT=52003 SEQ=2164414284 ACK=4846
19409 WINDOW=227 RES=0x00 ACK URGP=0 OPT (0l01080AGGDF3EGO006B272C)

Aug 27 17:29:21 routerl kernel: [ 357.311308] TRACE: raw:PREROUTING:policy:2 IN=eml OUT=
MAC=00:30:05:62:40:91:00:11:5c:19:01:00:08:00 SRC=192.168.3.1 DST=192.168.3.2 LEN=56 TOS
=@x00 PREC=0x00 TTL=255 ID=1627 PROTO=ICMP TYPE=3 CODE=1 [SRC=192.168.3.2 DST=192.168.4.2
LEN=52 T0S=0x10 PREC=0x00 TTL=62 ID=44469 DF PROTO=TCP INCOMPLETE [8 bytes] ]

Aug 27 17:29:21 routerl kernel: [ 357.311348] TRACE: filter:FORWARD:policy:1 IN=eml OUT=
pdpl MAC=00:30:05:62:40:91:00:11:5c:19:01:00:08:00 SRC=192.,168.3,] DST=192,168.5,2 | EN=56
TOS=0x00 PREC=0x00 TTL=254 ID=1627 PROTO=ICMP TYPE=3 CODE=l [SRC=192.168.5.2 DST=192.168
4.2 LEN=52 TOS=0x10 PREC=0x00 TTL=62 ID=44469 DF PROTO=TCP INCOMPLETE [8 bytes] ]

mara@tese2:/home/mara/Downloads
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Hug 27 17:30:20 routerl kernel: [ 415.621451] TRACE: raw:PREROUTING:policy:2 IN=eml OUT=
MAC=00:30:05:6a:40:91:00:11:5c:19:01:00:08:00 SRC=192.168.3.1 DST=192.168.3.2 LEN=328 TO
S=0x00 PREC=0x00 TTL=255 ID=1130 PROTO=UDP SPT=67 DPT=68 LEN=308

Aug 27 17:30:20 routerl kernel: [ 415.621496] TRACE: filter:INPUT:rule:1l IN=eml OUT= MAC
=00:30:05:6a:40:91:00:11:5c:19:01:00:08:00 SRC=192.168.3.1 DST=192.168.3.2 LEN=328 T0S=0x
00 PREC=0x00 TTL=255 ID=1130 PROTO=UDP SPT=67 DPT=68 LEN=308

Bug 27 17:30:24 routerl kernel: [ 420.188578] TRACE: raw:PREROUTING:policy:2 IN=eml OUT=
MAC=00:30:05:68:40:91:00:11:5c:19:01:00:08:00 SRC=192.168.8.10 DST=192.168.3.2 LEN=54 TO
S=0x10 PREC=0x00 TTL=62 ID=31680 DF PROTO=TCP SPT=52012 DPT=223 SEQ=3276531553 ACK=346724
6893 WINDOW=229 RES=0x00 ACK PSH URGP=0 OPT (01GlG080AGRE325DDOGDECBCE)

Bug 27 17:30:24 routerl kernel: [ 420.188616] TRACE: nat:PREROUTING:rule:1 IN=eml QUT= M
AC=00:30:05:64:40:91:00:11:5c:19:01:00:08:00 SRC=192.168.8.10 DST=192.168.3.2 LEN=54 TOS=
Ox10 PREC=0x00 TTL=62 ID=31680 DF PROTO=TCP SPT=52012 DPT=223 SEQ=3276531553 ACK=34672468
93 WINDOW=229 RES=0x00 ACK PSH URGP=0 OPT (0l0108C0ARGGE325DDOGDECBCO)

Bug 27 17:30:24 routerl kernel: [ 420.188658] TRACE: filter:FORWARD:policy:1 IN=eml OUT=
pdpl MAC=00:30:05:6a:40:91:00:11:5c:19:01:00:08:00 SRC=192.168.8.10 DST=192.168.5.2 LEN=5
4 TOS=0x10 PREC=0x@3 TTL=61 ID=31680 DF PROTO=TCP SPT=52012 DPT=23 SEQ=3276531553 ACK=346
7246893 WINDOW=229 RES=0x00 ACK PSH URGP=0 OPT (0l01GB8GAG0GE325DDEEDECBLCA)

Aug 27 17:30:24 routerl kernel: [ 420.188673] TRACE: pat:POSTROUTING:rule:l IN= OUT=pdpl
SRC=192.168.8.10 DST=192.168.5.2 LEN=54 T0S=0x10 PREC=0x00 TTL=61 ID=31680 DF PROTO=TCP
SPT=52012 DPT=23 SEQ=3276531553 ACK=3467246893 WINDOW=229 RES=0x00 ACK PSH URGP=0 OPT (@1

010BOAGGE325DDARDECBCA)

192.168.3.2¢>192.168.8.10 através das chains PREROUTING e POSTROUTING.

Figura 22 - Depuracio do NAT com o TRACE sem o conntrack
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3.6. ILM-Setver

O ILM-Server possui as mesmas caracteristicas e funcionalidades do Daemon Socket
servidor e cliente apresentadas no topico 3.4.1. Ele fica sempre na escuta a espera de receber
mensagens dos clientes quando a mobilidade double jump ocorrer. Em uma lista bidirecional
as informagoes recebidas também sao armazenadas (o endereco IP e portas anteriores e
atuais dos nos) para que seja possivel responder as requisi¢oes dos clientes em relagio ao n6
correspondente em comunicac¢io prévia. O ILM-Server s6 ¢ contactado quando o cliente do
Mobile Node tenta realizar a ligacdo socketr com o servidor do Correspondet Node e esta tentativa
falha. O cliente entdo realizara a ligacao para o ILM-Server solicitando o endereco atual do
né.
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Capitulo 4

Avaliacao da Solucao

A avaliacdo da soluc¢ao desenvolvida foi realizada a todo momento com o auxilio de
diversas ferramentas para monitoramento e analises do trafego de rede e system calls além
de protocolos de rede originados na camada de aplicagao. Dentre eles estio:

Tcpdump
Trace
Strace
Shorewall
Wireshark
Telnet
SSH

Neste capitulo, supunha-se realizar um cenario de emulacao de mobilidade de redes e
testar a solucao de acordo os parametros de laténcia do handover, andlises paramétricas para
medir o desempenho do ILM, impacto do ambiente construido para a solugao em relagao ao
ambiente e perda de pacotes. Entretanto, devido as conclusdes da solugao apresentada os
testes e analises serdo voltados para clarificar a viabilidade da solugio.

Ao longo do capitulo 3, foram apresentados os resultados parciais das fases
desenvolvidas e das fases inviaveis criadas para o ILM com suas respectivas explicagoes.
Neste momento, os teses ¢ analises serdo concentrados nos modulos socket e na tabela
NAT. Para isso a emulagdo de uma ligacao e mobilidade dos nés foi realizada.

Inicialmente o Cliente 2 (192.168.6.2) inicia uma ligagdo através do telnet para o
Router 1 (192.168.3.2) através da porta 223 como apresentado na Figura 23.

root@cliente2:~
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f 3

‘ root@client&Z% | mara@router2:/home/mara root@cliente2:/home

[root@cliente? ~]# telnet 192.168.3.2 223
Trying 192.168.3.2...

Connected to 192.168.3.2.

Escape character is '"]'.

Fedora release 17 (Beefy Miracle)

Kernel 3.3.4-5.fcl7.i686.PAE on an 1686 (4)
clientel login: mara

Password:

Last login: Tue Aug 27 14:45:15 from 192.168.4.4
[mara@clientel ~1%$

[mara@clientel ~1%

Figura 23 - Ligagdo com o Telnet

Ao passar pelo Router 2 (192.168.4.2) um MASQUERADE ¢ realizado e o endereco
IP de origem deste pacote sai com o enderego atual da interface externa do Router 2 e segue
para o Router 1. Esta tradugdo é necessaria para simular a comunicagao fim a fim entre o
Router 1 e Router 2. Na Figura 24 através da interface p5p1 é possivel avistar a ligacdo telnet
vinda do Cliente 2 com destino ao Router 1 e logo mais abaixo através da interface eml
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verifica-se que esta mesma ligacio foi mascarada para o IP do Router 2. Uma ressalva
importante a ser referida, ¢ que todas as funcionalidades implementadas atuam de forma
bidirecional.

mara@router2:/home/mara

Ficheiro Editar Ver Procurar Consola Separadores Ajuda
r \
| mara@router 2:/home/mara | mara@clientel:~

[root@router? maral# tcpdump -ni pbpl

tepdump: verbose output suppressed, use -v or -wvv for full protocol decode

listening on pbpl, link-type EMIGME (Ethernet), capture size 65535 bytes
00:26:34.623419 STP 802.1d, Config, Flags [none], bridge-id 8006.00:11:5c:19:01:0
(.8009, length 43

00:26:36.144338 IP 192.168.6.1.48543 = 192.168.6.2.ssh: Flags [P.], seq 277788350
5:2777883553, ack 433982488, win 185, options [nop,nop,TS val 5408134 ecr 5321623
1, length 48

B0:26:36.145967 IP 192.168.6.2.60709 = 192.168.3.2.cdc: Flags [P.], seg 513685817
:513685819, ack 2211772993, win 229, options [nop,nop,TS val 5369641 ecr 5341160]
, length 2

00:26:36.147365 IP 192.168.3.2.cdc = 192.168.6.2.60709: Flags [P.], seqg 1:42, ack
2, win 227, options [nop,nop,TS val 5389184 ecr 53659641], length 41
B0:26:36.147539 IP 192.168.6.2.60709 = 192.168.3.2.cdc: Flags [.], ack 42, win 22

mara@routerz:/home/mara
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r 1)
| mara@router 2:/home/mara | mara@clientel:~

[root@routerZ maral# tcpdump -ni eml

tcpdump: verbose output suppressed, use -v or -wv for full protocol decode

listening on eml, link-type EMIGME (Ethernet), capture size 65535 bytes
00:45:57.938324 STP 802.1d, Config, Flags [none], bridge-id 8004.00:11:5c:19:01:0
(.8602, length 43

00:45:59.649422 IP 192.168.4.2.60709 = 192.168.3.2.cdc: Flags [P.], seq 513685855
:513685857, ack 2211773772, win 229, options [nop,nop,TS wval 6533073 ecr 6534056]
, lLength 2

00:45:59.650776 IP 192.168.3.2.cdc = 192.168.4.2.60709;: Flags [P.], seq 1:42, ack
2, win 227, options [nop,nop,TS val 6552697 ecr 6533073], length 41
00:45:59.651156 IP 192.168.4.2.60709 = 192.168.3.2.cdc: Flags [.], ack 42, win 22
9, options [nop,nop,TS val 6533076 ecr 6552697], length 0

00:45:59.808635 IP 192.168.4.2.60709 = 192.168.3.2.cdc: Flags [P.], seq 2:4, ack
42, win 229, options [nop,nop,TS val 6533233 ecr 6552697], length 2

Figura 24 - Traducdo IP com MASQUERADE

Quando os pacotes chegam ao destino, no Router 1, o DNAT previamente definido
na Tabela 15 encaminha os pacotes da ligagio para o Cliente 1 (192.168.5.2). Neste

momento o handshake é realizado e a conexao estabelecida.

Simulando a mobilidade do Router 2, a troca da VLLAN 4 para a VLAN 8 acontece e
apos 23 segundos (em média) o Router 2 adquire um endereco IP novo via DHCP na rede
8, o que pode justificar algumas diferencas (irrelevantes) de enderecos IPs nas imagens dos
testes aqui apresentados, que hora estio com o IP 192.168.8.2, outras com o o IP final 8.9,
8.10 e etc. O mesmo acontece para as imagens com os IPs da VLAN 4.

Em ambos terminais méveis o socket servidor esta ativo e apods a identificagao do
handover pelo Mobile Node, ele recebe do cliente socket o enderego IP atual, o endereco IP
anterior e a porta utilizada na ligagao. A Figura 25 mostra quando o servidor socket recebe
estas informagoes e finaliza a conexdo com o cliente imediatamente, pois ele somente deve
se conectar em casos de mobilidade.
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mara@routerl:/homeftese-code - | O

Ficheiro Editar Wer Procurar Consola Ajuda

[rooct@router]l tese-code]#
[root@router]l tese-code]#
[root@router]l tese-codel# perl serverZ3.pl

Servidor Socket TCP Criado

Em Servigo. Mo aguardo...

Conectado com: 192.168.8.2
Porta: 37540
Informagao Recebida: 192.168.4.2 - 192.168.8.2

Conexao Finalizada com 192.168.8.2

Em Servigo. Mo aguardo...

Figura 25 - Recebimento do Endereco IP pelo Socket Servidor

No Router 1, as regras SNAT e DNAT apresentadas anteriormente na Tabela 14 sao
criadas de acordo com essas informacoes (endereco IP e porta) através do script de tradugao
do ILM, visto parcialmente na Figura 26.

print

sleep

Aystem( )

system({ V!

system|( L

syatem( }

systam| )

system{ )

system{ V!

system( )

system( Vi

system( U

wy -

open (AMQ, )

print ARQ :

close (ARQ)

system( )i

system( )

system( )
syates( )
system| )
system{

system(

Figura 26 — Script de traducio de enderegos ILM

Apbs o processo de handover e os mddulos do ILM estarem praticamente finalizados,
o tcpdump foi utilizado para monitorar o trafego desta ligacdo. Primeiramente, foi
constatado que o Cliente 2 niao se deu conta da mobilidade do Router 2 e continuou
enviando pacotes normalmente sem qualquer anomalia na sequéncia, acknowledgment, window e
nos dois #mestamps dos pacotes. A Figura 27 comprova esta teoria.
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root@cliente2:/home

Ficheiro Editar Ver Procurar Consola Separadores Ajuda

I !
mara@router2:/home/tese-code | root@clienteZ:/home \

14:57:44.611285 IP 192.168.3.2.cdc = cliente2.52007: Flags [P.], seq 165:215, ack 86,
win 227, options [nop,nop,TS val 8249410 ecr 8442873], length 50

14:57:44.611298 IP clienteZ.52007 = 192.168.3.2.cdc: Flags [.], ack 215, win 229, opt
ions [nop,nop,TS val 8442942 ecr 8249410], length 0

14:57:44.767807 IP 192.168.3.2.cdc = cliente2.52007: Flags [P.], seq 215:235, ack 86,
win 227, options [nop,nop,TS val 8249567 ecr 84429421, length 20

14:57:44.767834 IP clienteZ. 52007 = 192.168.3.2.cdc: Flags [.], ack 235, win 229, opt
ions [nop,nop,TS val B443098 ecr B8249567], length O

14:57:44 768943 IP 192.168.3.2.cdc = cliente2.52007: Flags [P.], seq 235:262, ack 86,
win 227, options [nop,nop,TS val 8249568 ecr 8443098], length 27

14:57:44.768953 IP clienteZ. 52007 = 192.168.3.2.cdc: Flags [.], ack 262, win 229, opt
ions [nop,nop,TS val B443095 ecr B8249568], length O

14:57:45.8659078 IP cliente2. 52007 = 192.168.3.2.cdc: Flags [P.], seq B6:88, ack 262,

win 229, options [nop,nop,TS val 8444199 ecr 8249568], length 2

14:57:45.871351 IP 192.168.3.2.cdc = cliente2.52007: Flags [P.], seq 262:264, ack 88,
win 227, options [nop,nop,TS val 8250670 ecr 8444199], length 2

14:57:45.871381 IP clienteZ.52007 = 192.168.3.2.cdc: Flags [.], ack 264, win 229, opt
ions [nop,nop,TS val B444202 ecr 82506701, length 0O

14:57:45 872190 IP 192.168.3.2.cdc > cliente2.52007: Flags [P.], seq 264:303, ack 88,
win 227, options [nop,nop,TS val 8250671 ecr 8444202], length 39

14:57:45.872204 IP cliente2.52007 = 192.168.3.2.cdc: Flags [.], ack 303, win 229, opt
ions [nop,nop,TS val 8444202 ecr 8250671], length ©

14:58:58.488263 IP clienteZ. 52007 = 192.168.3.2.cdc: Flags [P.], seq 88:90, ack 303,
win 229, options [nop nop, TS val 8516818 ecr 82506711, length 2

Figura 27 - Transparéncia da ligacio apds a mobilidade vista pelo Cliente 2

Esta solugao ILM desenvolvida através de regras iptables e sockets apresentou uma
instabilidade apds a mobilidade de redes quando ocorre a tradugdo dos enderegos devido a
uma particularidade de mapeamento de portas. O padriao da tabela NAT procura modificar a
conexao o minimo possivel, alterando apenas as regras definidas pelos usuarios, assim as
portas sdo remapeadas quando nio existem regras especificas que dizem ao contrario.
Entretanto ha excec¢des, ¢ uma delas é o Mapeamento de Portas de Origem Implicito
[Russell, 2001]. Este mapeamento ocorre de forma automatica e implicita quando necessario,
mesmo quando nao ha utilizagao de regras NAT para uma determinada conexao.

Quando uma conexdo se estabelece, uma porta ¢ definida para ela permanecendo
ocupada até o término da ligacdo e em alguns casos algum tempo apds. Se uma conexio
qualquer fazer o requerimento de uma porta que ja esteja ocupada, em uso, 0 mapeamento
de porta de origem implicito ocorre. Supde-se a seguinte situagdo de masquerading vista em
[Russell, 2001]:

(1) Estabelece-se uma conexio web de um dispositivo cujo IP é 192.1.2.3 vinda da
porta 1025 para www.uc.pt com porta 80.

(2) E feito um MASQUERADE nesta conexo e 0s pacotes terdo como otigem o
endereco IP 10.1.2.3.

(3) A maquina responsavel pelo masquerading tenta se conectar com o enderego
www.uc.pt porta 80 vindo do enderego 10.1.2.3 porta 1025.

(4) A tabela NAT realizagao uma alteragao na porta de origem de 1025 para 1026 da
segunda conexao a fim de evitar conflitos.
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As portas do mapeamento de origem implicito sao divididas em 3 classes (portas
abaixo de 512, portas entre 512 e 1023 e portas de 1024 e acima), sendo que jamais uma
porta sera mapeada de forma implicita para um classe diferente, além do mapeamento do
endereco da porta ser feito o mais proximo possivel do seu endereco original disponivel em
sua classe.

Na solugao ILM emulada, apds a traducdo de enderecos o Cliente 2 continuou
enviando mensagens para o Router 1, entretanto nao houve qualquer resposta porque os
pacotes recebidos foram descartados (DROP) em vez de serem encaminhados para o
Cliente 1. Esta anomalia se da pelo fato da regra SNAT utilizada, apresentada abaixo,
especificar uma porta de ligacdo, a 55970, que ja esta ocupada pela propria conexao anterior
a mobilidade nao havendo assim maneiras de mapear a conexao de acordo com os requisitos
determinados pela regra.

Iptables -t nat -I POSTROUTING -s 192.168.8.10 -p tcp -o p4pl -j SNAT--to-source 192.168.4.2:55970

Devido a regra especifica do SNAT determinando a porta da ligagdo, o mapeamento
de origem implicito nao ocorreu. A Figura 28 constata esta experiéncia. Depois da
mobilidade até o término da captura, os pacotes passaram a ser descartados e
consequentemente as requisi¢oes do Cliente 2 nao foram respondidas.

mara@routerl:/home/mara - (O

Ficheiro Editar Ver Procurar Consola Separadores Ajuda
' \
mara@routerl:/home/mara | mara@routerl:/home/mara | root@clientel:~

[mara@routerl ~1% su

Senha:

[roct@routerl mara]# tcpdump -nn -w fhome/saidas/rlb.cap -Z root
ribb.cap rlb.cap

[root@routerl maral# tcpdump -nn -w /fhome/saidas/rlc.cap -Z root
tcpdump: listening on eml, link-type EN1GME (Ethernet), capture size 65535 bytes
~C201 packets captured

201 packets received by filter

0 packets dropped by kernel

5 packets dropped by interface

[root@routerl maral# |

mara@routerl:/home/saidas - (O

Ficheiro Editar Ver Procurar Consola Separadores Ajuda
f }
mara@routerl:/home/mara | mara@routerl:/home/saidas | root@clientel:~

13:16:52.415728 IP 192.168.8.2.55970 > 192.168.3.2.223: Flags [P.], seq 2975697658:29756976
60, ack 4051301441, win 229, options [nop,nop,TS val 2799966 ecr 2551554], length 2
13:16:52.620855 IP 192.168.8.2.55970 = 192.168.3.2.223: Flags [P.], seq 2975697658:297565976
50, ack 4051301441, win 229, options [nop,nop,TS val 2800172 ecr 2551554], length 2
13:16:53.032581 IP 192.168.8.2.55970 = 192.168.3.2.223: Flags [P.], seq 2975697658:29756976
60, ack 4051301441, win 229, options [nop,nop,TS val 2800585 ecr 2551554], length 2
13:16:53.860836 IP 192.168.8.2.55970 = 192.168.3.2.223: Flags [P.], seq 2975697658:29756976
60, ack 4051301441, win 229, options [nop,nop,TS val 2801412 ecr 2551554], length 2
13:16:55.512790 IP 192.168.8.2.55970 > 192.168.3.2.223: Flags [P.], seq 2975697658:29756976
60, ack 4051301441, win 229, options [nop,nop,TS val 2803064 ecr 2551554], length 2
13:16:58.816975 IP 192.168.8.2.55970 = 192.168.3.2.223: Flags [P.], seq 2975697658:29756976
60, ack 4051301441, win 229, options [nop,nop,TS val 2B06368 ecr 2551554], length 2
13:17:05.424121 IP 192.168.8.2.55970 = 192.168.3.2.223: Flags [P.], seq 2975697658:29756976
60, ack 4051301441, win 229, options [nop,nop,TS val 2812976 ecr 2551554], length 2

Figura 28 - Descarte dos Pacotes por Conflitos de Porta

Entretanto, se a regra SNAT determinar somente os enderecos IPs sem uma porta
especifica, visto através da regra abaixo, a tradugdo acontece e os pacotes chegam ao Cliente
1 e retornam ao Cliente 2 passando pelos routers.
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Iptables -t nat -I POSTROUTING -s 192.168.8.10 -o p4pl -j SNAT--to-source 192.168.4.2

Sem a defini¢do da porta na regra, acontece exatamente o mapeamento de origem
implicito e a porta definida para a ligagao passa a ser 1024 em vez de 52005. A sequéncia das
Figuras 29, 30 e 31 seguintes, foram capturadas pela ferramenta de analise de trafego
Wireshark e mostram com detalhes este mapeamento implicito.

e foe Yew (v Cwtue Spwipe Jeuso Teephory Tosh Jriewsts -t

oEAWNg BERB NeswT2 MEaAnD AN % ®

L ?]!_\ Jwr dprhe e

He,  Time Szerre Destnasos Pistecsl  Lengh Mo . .
47 7.590749192.168.4.3 192.168.3,2 Tce G 52005 > cdc [ACK] Seq=86 Ack=103 Win=1465%6 Len=0 TSval=804392% TSec
48 7.6%58111192.168,.3.2 192,168.4,3 TCP 116 cde > 5200% [PSH, ACK] Seq=106% Ack=80 Win=14%28 Len=30 TS5val=78%043
49 7. 0399528192, 168.4.1  192.168,3.2 Tce 60 52005 > cdc [ACK] Seq=B6 Ack=21% Win=14656 Len=0 TSval=8043993 TSec
50 7,814924192.168,.3.7 192.168.4.3 TCP &6 cdc > 52005 [PSH, ACX) Seq=21% Ack=80 Win=145%28 Len=20 TSval="850%9
51 7.81%85%56192.168.4.3  192,1068,13.7 Tcp 66 52005 > cde [ACK] Seq=806 Ack=215 Win=1465%6 Len=0 TSval=804415%0 TSec
52 7.810058192,168.3.2 192.168.4.1 Tce 93 cdc » H200% [PSM, ACK] Seq=23% Ack=80 Win=145%28 Len=2/ TSval=/8%05%9
$37.81785%192.168.4.3 192.168,3,2 Tce O 52005 > cdec [ACK] Seq=86 Ack=202 Win=1465%6 [en=0 TSval=80441%1 TSec
34 26.00123192.168.4.3  192.168.3.2 Tcp 68 52005 > cdc [PSH, ACK] Soq=86 Ack=2062 Win=1465%6 Len=2 TSval=8062393
55 26.00163192.168.3.2 192.168.4.3 Tce 68 cdc > 5200% [PSH, ACX] Seq=202 Ack=88 Win=14528 Len=2 TSval=7868818
$6 26.06247192.168.4.3  192.10648.3.2 Tcp 66 52005 » cdc [A(‘K] Sen-88 Ack-264 Win=146%6 Lan=0D TSval=8062196 TSec
S726.06267192. 168,220 192.168.4.1 Tce 105 cde > 52005 [PSH, ACK] Seq=264 Ack=88 Win=14528 Len=39 TSval=/86883
58 26.06347192.108.4.3  192.108,1,2 TCP o6 42005 > cde [ACK] Senq-88 Ack=303 Win=146%€ Len=0 TSval=8002197 TSec
50 26.44%24192.168.4.31  192,1068.1.2 TCcP 68 52005 > cdc [PSN, ACK] Seqe-88 Ack~303 Win=14656 Len=2 TSval=8002777
GO 26.44557102.168.3.2 192.168.4.3 Tce 68 cdc > 52005 [PSH, ACK] Seq=303 Ack=%0) Win=14528 Len=2 TSval="R69222
61 26.44623192.168.4.3  192.1068.13,2 Tce G 52005 > cdc [ACK] Seq=90 Ack=305 Win-14656 Lenn0 TSval-8002750 TSec
62 26.34642192.168.1.2 192.168.4.3 Tce 108 cdc > 52005 [PSH, ACKX] Soqe305 Ack=%0 Win-14528 Len=39 TSval=/86922+

6326.44723192 168 4.3 192,108, 3.2 Tce 66 52005 > cdc [ACK] Seq~00 Ack=144 Win=140656 Len=0 TSval-8062780 TSec
4 !.nl“' 160.8.4 192.108.1.2 68 52005 » ¢ L] S | B g

+ Ethernet I, Sre: Cisco_19:01:
+ Internet Drotocol version 4, [Src: 197,

-Trans-tss1m Contral Protocol [ [Src

+ Data (2 bytes)

« Frame 64; 63 bytes on wire (544 Mts) u bytcs camumd (w bits)
t: Fuitl

0000 00 30 05 6a 40 91 00
0010 00 36 93 02 40 00 3e
0020 03 0. 61
0030 00 &

0040 13 27

1 5c 19 01 00 08 00 45 10 s
6 16 59 <0 a8 08 M4 cb a8

e 06 8b 61 3d bl c4 80 18 ... %,
1 08 0a 00 7¢ 15 ed 00 78

Figura 29 - Anilise de trafego do Router 1

A Figura 29 mostra o trafego do Router 1 e exibe o exato momento em que ocorre a
traducio dos enderegos IPs. F possivel perceber que o endereco das portas dos pacotes
neste momento continua idéntico aos enderecos dos pacotes anteriores, mas os nimeros da
sequence ¢ do acknowledgment do pacote foram alterados. Esta alteracdo faz com que o NAT
suponha que este pacote é o primeiro de uma nova ligagdo, razao para gerar um possivel
conflito entre as conexoes.
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Fx fe Yew O Comee drsor Jmo Tekshory Toch yiowds Heb
CEAMN S BAER@ ReswT2 MEqaAD @V % X

e E}l——\ Jwv gyl Tawe

L L ARURN, . DRWRERREE - VTS Rygipest:. Lonigh e . J I A Uy e e G we A e AN & W) S e iare B
52/ 816082192.168.5.2 192,168, 4.3 TELNET 93 Telnet Data ..

7.818013192.168.4.3 192,168.5.2 Tce 66 52005 > telnet [ACK] Seqsdb ACk«262 Winal4656 Lensd TSval-8044151 7

54 26.06192192.16&4.3 192,168.5.2 TELNET 68 Telnet Data ..
55 26.06214192.168.5.2 192,168.4.3 TELNEY 68 Telnet Data ...
56 26.06312192.168.4.3 192.168.5,2 TCe 66 52005 > telnet [ACK] SeqsB8 Ack=264 Win=14656 Len=0 TSval-8062396 T
57 26.06318192.168.5.2 192,168.4.3 TELNET 105 Telnet Data ..
58 26.06412192.168.4.3 192,168,5,2 Tce 66 52005 > telnet [ACK] Seq=38 Ack=303 win=14656 Len=0 T5val=8062397 1
59 26.44593192.168.4.3 192,168,5.2 TELNET 68 Telnet Data ...
60 26.44610192.168.5.2 192,168.4.3 TELNET 68 Telnet Data ...
61 26,44600192.168.4.1  192.168,5,2 Tcp 66 52005 > telnet [ACK] Seq=90 Ack=305 win=14656 Len=0 TSval=8062780 1
62 76.44695 13 g 3 . TELNET 105 Telnet Data ., .
63 26 44789197 e GO 52005 teinet [ACK] Seq:90 Ack-343 Win«34630 1 ensd) TSva 8062780 Y =

64 9%, 7 L1084, 92, 108.5, TELNET 68 Talnet Data ...
0‘) 95.75119192.168.5.2 192,168.4.3 e 54 (Q]nnt > 1024 [RST] Seq=1 Win=0 Len=0

; Frame 63; 06 bytes on wire tsza b1ts) ) nytes caotureu (sza bits)

» Ethernet IT, Src! Intel_2c:c2:50 (00; 90 2712¢:€2:50), Dst: Intel 9¢:31:
« Internet Proxo(ol Version 4, Src: 192, 168 4.3 (192.168.4.3), D5t 192.1
= Transmission Contro) Protocol 3

107:09:9¢:31:13)

(00
5.2 (192.168.5.2)

23

0000 00 07 &9 9¢ 31 13 00 90 27 2¢ €2 50 08 00 45 10 ... ... ', .P..E.
0010 00 34 9a 01 40 00 3d 06 l')'kl( 3% 04 03 O ad  .4..0.= .)..... “
0020 05 02 cb 25 00 17 61 2e 06 8b 61 1d bl c4 8010 ... % .a _.a-...
0030 00 &5 88 34 00 00 01 01 08 0a 00 7b 07 3C 00 78 ...4,... ... {.<.X -

Figura 30 - Andlise de Trafego Cliente 1 Antes do Handover

A Figura 30 acima, exibe o trifego do Cliente 1 antes da mobilidade. E possivel
identificar que o pacote recebido do Cliente 2, mascarado pelo o Router 2 como 192.168.4.3
possui a porta de origem como 52005 e mantém o nimero de sequéncia dos pacotes.

Bl S0 Yew e Copte Moie Jomdics Temeny Jook ek by
2 - @

DR AWA ESRD Ve g2 sl aQaan @0 s %

Tder i:;'m DN gl Sy

PR SRRWE. . SRVIPCONER ., . SR Prasocst: Leagth R e e DRI ey e PSS G A Y S Y e AT e
52 7.816082192.168.5.2 192.168.4.1 TELNET 93 l’e]nct Data ...
53 7.818013192,108.4.3  192,168.5.2 o 66 52005 > telnet [ACK) Seq=88 Ack=202 wWin=1405¢ Len=0 TSval=80441%
54 26.06192192.168.4.3 192,168.5.2 TELNET 68 Telpet Data ...
55 26.06214192.168.5.2 192.168.4.1 TELNET 68 Telnet Data ...
56 26.06312192.168.4,3  192,168.5,2 e 66 52005 > telnet [ACK]) Seq=88 Ack=204 Win=14656 Len=0 TSval=806219
57 26.06316192.168.5.2 192.168.4.3 TELNET 105 Telnet Data ...
58 26.06412192.168.4.3 192.168.5.2 (] 66 52005 > telnet [ACK) Seq-88 Ack~303 win-14656 Len<0 TSval-806239
59 26.44593192.168.4.3  102.168.5.2 TELNET 68 Telnet Data ...
60 26.44610192.168.5.2 192,168.4.13 TELNET 68 Telnet Data ..
61 26.44690192.168.4.3 192.168.5.2 o 66 52005 > telnet [ACK] Seqe=90 Ack=305 win=14656 Len<0 TSval-806278
62 26.44695102.168.%.2 1902,168.4.3 TELNET 105 Telnet Data ...
63 26,.44789192.168.4.3 192.168.5,2 T» 66 52005 > telnet [ACK) Seq=90 Ack=344 Win=14656 Len<0 TSval<B06278

3. /3112 192.166.4.3 2. 168.5.2 .
O L108.4

« Frame G4: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
= Ethernet IT, Srci Intel_2c:c2:50 (00:90:27:2c:c2:50), Dst: mte‘l..9::31:13 (oo:OP'QQ aci3l: 13)
= Internset fro!oco) version 4, Src: 192 168.4.3 (192.168.4.3

Source port: 1024 (1024)
pestination port: telner (23)

[Stream index: 1]

Sequence number: 1 (relative sequence number)

[Next seguence nuwber: 3 (relative sequence number))
Acknowledgment nuwber: 1 (relative ack nusber)
Header length: 32 bytes
:.tl:m: NYN1] _(OSh  arx)

0 ) Gl c2 50 o8 OO 45 11
) 30 'J; D2 40 00 3¢ D6 ]l 5a .xl ab 04 03 0 as

S 02 04 0 DO 17 61 22 OF 8b 61 3 b ¢4 BD 18
e M1 S 001 M 08 a0 ¢ 15 ed 0 7

Figura 31 - Analise de Trafego Cliente 1 Apdés o Handover

Apbs o handover, o Cliente 1 recebe o pacote com o novo nimero IP de origem do
Router 2 mas traduzido para o endereco IP anterior a2 mobilidade 192.168.4.3. E neste
momento em que ¢ identificado a alteragdo na porta de origem, antes como 52005 e agora
como 1024, sendo ele o primeiro nimero da ultima classe de portas (>=1024). Ou seja, o
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mapeamento de origem implicito foi aplicado nesta conexao para evitar o conflito das
ligacbes evitando o descarte das mensagens.

Também na Figura 31, o pacote TCP seguinte com origem no Cliente 1 envia uma
mensagem com a flag RST, determinando o término da conexao. Esta interrup¢ao nao foi
causada pelo telnet, sua ocorréncia foi em um nivel mais baixo, sendo causada ao nivel do
kernel, bloqueada no address space do kernel (enderecamentos que corresponde a um host ou
periféricos) através da chamada exit_group(l). A ferramenta de analise de system calls Strace
apresentada na Figura 32 confirma esta conclusio. O comando utilizado é o que segue:

strace nc tcpdump -r cliente2.cap

mara@tese2:/home/mara/Downloads

Arquivo Editar Ver Pesquisar Terminal Ajuda

fstat64(3, {st_mode=S IFREG|0644, st size=68412, ...}) =0

mmap2(MULL, 68412, PROT_READ, MAP_PRIVATE, 3, 0) = 0xb7741000

close(3) =0

open("/1lib/1libbsd.sc.0", O _RDONLY|O_CLOEXEC) = 3

read(3, "\I77ELFAVINININGNOWOWOLONENONONONINONINONINONONONOINZO5K AN OGO . .., 512) = 512
fstat64(3, {st_mode=S IFREG|G755, st size=48920, ...}) =0

mmapZ (0x4b853000, 52512, PROT_READ|PROT_EXEC, MAP_PRIVATE|MAP_DENYWRITE, 3, 0) = 0x4b853000
mmap2 (0x4b85f000, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED|MAP_DENYWRITE, 3, Oxb) = Ox4b
851000

close(3) =0

open("/lib/1ibc.so.6", O_RDONLY|O CLOEXEC) = 3

read(3, "\L177ELFAWININIAIWEWEWNOWNONONONONONINONINONINENENON2200307kK4enene" ..., B12) = 512
fstat64(3, {st_mode=S IFREG|0755, st size=1899400, ...}) =0

mmapZ2 (0x4b6a3000, 1759932, PROT_READ|PROT_EXEC, MAP_PRIVATE|MAP_DENYWRITE, 3, 0) = Ox4b6a3000
mmap2(0x4b84b00G, 12288, PROT_READ|PROT _WRITE, MAP_PRIVATE|MAP_FIXED|MAP_DENYWRITE, 3, Gxla8) = 0
x4b84b000

mmap2(0x4b84e000, 10940, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS, -1, 0) = Gx4b
842000

close(3) =0

mmap2 (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0xb7740000
set_thread_area({entry_number:-1 -= 6, base addr:0xb77406c0, 1imit:1048575, seg 32Zbit:l, contents
10, read _exec_only:@, limit_in pages:l, seg not_present:0, useable:l}) =0

mprotect (0x4b84b300, 8192, PROT_READ) =0

mprotect(@x4b69f000, 4096, PROT_READ) =0

munmap (@xb7741000, 68412) =0

write(2, "nc: ", dnc: ) =4

write(2, "port number invalid: clienteZ.ca"..., 33port number invalid: clienteZ.cap) = 33
write(2, "wn", 1

) =1

exit group(l) =7

+++ exited with 1 +++
[ root@tese? Downloadsl# |J .

Figura 32 — Debugging de Saida do Cliente 1 pelo STRACE

Como ja foi previamente comprovado, o debugging to strace determina a razao para o
término da ligagdo, sendo este o numero invalido da porta da conexao.

Ja o reinicio dos numero da sequéncia e do acknowledgment do pacote esta relacionado
com as diretivas das implicagdes de seguranga para o NAT [Gont & Srisuresh, 2009],
desenvolvidas pela Internet Engineering Task Force IETF). O NAT por si s6 busca alterar o
minimo possivel no cabecgalho dos pacotes, mas as diretivas de seguranc¢a fazem alteragoes
nos cabegalhos dos pacotes afim de afirmar a interoperabilidade da conexao, ou seja, garantir
a capacidade de comunicagao transparente. Isto justifica o restabelecimento dos campos seq
e ack. A forma como isso ¢ feito nao foi esclarecida em [Gont & Srisuresh, 2009].

Protocolos mais sensiveis em relagdo a questoes de seguranca como o SSH rejeitam
qualquer pacote com alteragdo brusca nos campos sequence e acknowledgment. 1.ogo esta
solugdo mesmo que se fosse viavel, ndo poderia ser utilizada por este tipo de aplicagao.

As diretivas de seguranca do NAT, utilizam um gerador de nimero de sequéncia
iniciais (ISN) a fim de dificultar a descoberta da sequéncia utilizada pelos pacotes ou mesmo
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prever o nimero da sequéncia seguinte do pacote da conexao. Também foi desenvolvido
pelas diretivas um gerador de data e hora (Timestamp) com as mesmas justificativas. Desta
maneira, mesmo que se desejasse realizar uma alteracio manual dos nimeros de sequence e
acknowledgment, com o intuito de englobar os protocolos de comunicag¢io sensiveis a
seguranca a esta solucdo, esses geradores de sequéncia dificultariam ou praticamente
impediriam seu prosseguimento.

4.1. Consideragoes sobre Aspectos de Seguranga

Apesar dos resultados da solugao desenvolvida apresentar efeitos inesperados, os
mecanismos utilizados para o seu desenvolvimento abrem diversas lacunas nas questoes de
seguranca que devem ser discutidos.

O primeiro ponto a ser destacado, ¢ a nio utilizagdo da tabela de estados conntrack
no iptables. Esta tabela também pode ser considerada como um mecanismo de seguranca da
ferramenta, ja que para ela manter o estado das conexoes, o trafego de rede é examinado em
sua totalidade, ndo permitindo qualquer alteracao da ligagao enquanto estiver registrada nesta
tabela. Sem o conntrack, o risco de um pacote qualquer (proveniente de um intruso) que
possua no campo flag a informa¢ao SYN ou mesmo ACK chegar a um dos filtros do firewall
e comece imediatamente a fazer parte de algum canal de comunicacdo estabelecida ¢ alto.
Este método ¢ tipicamente conhecido como ataque dos pacotes fragmentados, IP falsificado
ou mesmo como Spoofing. Ataques Main in the Middle também sao favorecidos nesta solugao.

A separagao do identificador e localizador aumenta o risco de interceptacdes e
ataques na rede, visto que a cada landover uma mensagem de notificagio com o novo
numero IP deve ser feita para manter a ligagdo em curso entre os dois nés. Neste caso pode
haver um ataque conhecido como inundagdo, quando o atacante envia uma mensagem como
se fosse uma atualizagdo de nd e entdo passe a interceptar as liga¢coes de um né moével.
Ataques de furtos de enderecos também esta suscetivel de ocorrer. Neste ataque, o intruso
envia uma mensagem de atualiza¢io de um né qualquer com o endereco de algum outro no,
desviando desta forma os pacotes do correto destino. Esses dois ataques sao plausiveis de
acontecer caso nenhum mecanismo de seguranga seja implementado.

Na tentativa de mitigar estes problemas, a principio seria necessario desenvolver um
forte esquema de seguranca para preencher as diversas lacunas apresentadas anteriormente.
Este esquema deve ser bem analisado e estruturado ja que as solugdes de seguranca
apresentados nos protocolos para o gerenciamento da mobilidade desenvolvidos até o
momento sao 0s principais motivos para o mau desempenho da solugio final.

Como pontos de atenuagao destes problemas, a agao primordial a ser realizada seria
o bloqueio de todos os pacotes nio desejados através do firewall iptables. As as ligacdes que
nao sao filtradas pelas regras pré estabelecidas devem ser descartadas.

Mais do que necessario, devido as lacunas mencionadas, um sistema de detecgao de
intrusos deveria ser implementado, ja que o firewall ndo é capaz de detectar um ataque mais
composto por diversos eventos. Uma solugdao possivel seria a implementagao de um sistema
de detecgao baseada em redes Petri, que é conhecido por possuir um forte poder para
especificar agdes ordenadas e tempo restritos destas agoes, tornando-o bastante eficiente.
Entretanto o desempenho da solugdo com a utilizagio deste mecanismo deve ser bem
analisado.

E por fim, para que seja possivel prover a seguranca entre as ligacOes, algum
mecanismo de criptografia se faz necessario.
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Capitulo 5

Conclusao

As metodologias apresentadas nesta tese visou gerenciar a mobilidade de redes para
comunica¢Oes fim a fim através da camada de transporte utilizando o firewall iptables. Na
verdade, o iptables trabalha na camada de transporte, atuando na determinacgao e filtro das
portas de origem e destino mas também trabalha na camada de rede atuando diretamente no
tratamento dos enderecos IP de origem ou destino sem levar em conta as portas.

A decisao em se utilizar o iptables, se deu pelo conhecimento das funcionalidades
basicas de suas tabelas e chains que a principio supunha ser suficiente para um correto
tratamento dos pacotes ap6s a mobilidade de redes.

Inicialmente, a marcagao de pacotes através da tabela mangle seria o ponto forte da
solucdo, porém os testes foram claros e demonstraram a perda da marcagao realizada nestes
pacotes apds a necessaria tradugdao dos enderecos feitas pela tabela NAT. Desta maneira o
foco da solu¢ao foi desenvolver a maioria das regras diretamente através da tabela NAT.
Esta solugdo permitiria a sua utilizagdo mesmo quando o desenvolvimento fosse
implementado no ambiente real, fim a fim, pois as chains desta tabela garantem a traducio
dos enderecos dos pacotes gerados localmente através da chain OUTPUT, substituida pela
¢hain PREROUTING no ambiente proposto por esta tese, possuindo o mesmo proposito e
sintaxe. As outras chains possuem o funcionamento idéntico em ambas arquiteturas.

Em teoria a tradugiao dos enderecos nao ocorre em ligacdes em curso, entretanto a
remog¢ao de um mecanismo forte do iptables conhecido como conntrack foi realizada,
tornando-o stateless. Assim, os principais problemas em se utilizar o NAT no ILM seriam
resolvidos. Mas os resultados foram contrarios as expectativas. Apés o procedimento de
mobilidade um mecanismo nao previsto, denominado mapeamento de origem implicito foi
ativado e a porta dos pacotes trocadas, causando assim seus descartes e inviabilizando a
solucio.

O mecanismo de atualizacao de enderecos foi baseado em sockess, utilizado somente
para atualizagdo dos enderegos ap6s a mobilidade (bind uptade). O tnico ponto relevante a ser
levantado, ¢ a falta de segurancga desta atualizagdo, mencionada nos aspectos de seguranga.

Supondo que a solugdo fosse viavel, alguns erros agravantes da solugao poderiam ser
tratados pela forma em que o iptables trabalha. Supondo que ocorra a mobilidade de redes e
o endereco IP altere de 192.168.4.2:123 para 192.168.8.2:123 e as respectivas regras NAT
para a correta traducdo dos enderecos IP fossem criadas, e um terceiro né passasse a
adquirir o endereco IP 192.168.4.2:456 e entrasse em contato com o mesmo dispositivo da
ligacio em curso acima, este terceiro né receberia normalmente os pacotes de retorno da
ligacdo pelo fato das tradugdes serem feitas em conjunto de enderego IP e porta. Logo nao
haveria problema algum em se reutilizar o mesmo endereco IP. Ja que a porta 123 estaria
ocupada, e jamais seria utilizada pelo terceiro né.

O NAT ¢é um mecanismo que ainda possui certa instabilidade e apresentando erros
em determinados casos com identificacio de causas desconhecidas. Isso se deve ao fato de
nao se saber a fundo como o NAT trabalha. No caso especifico desta solugao o problema
nao foi originado pelo NAT, mas o real motivo por ele alterar os campos sequence e
acknowledgment nao estao tao claros.
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A utilizacdo de iptables para gerenciar a mobilidade de redes entdo se torna inviavel
pelo fato das analises apresentarem um comportamento nao satisfatorio, mas também pela
instabilidade da tabela NAT, além das questdes graves de seguranca a serem mitigadas que
provavelmente iria afetar o desempenho final do ILM.

4.2. ‘Trabalhos Futuros

O gerenciamento da mobilidade de redes ¢ um tema bastante discutido e atual onde
vale a pena manter os estudos e desenvolvimentos para encontrar uma solucdo utilizavel.
Desta maneira, como trabalhos futuros, continuando na linhagem minimalista na busca de
eliminar dispositivos excedentes mantendo uma ligagao fim a fim, ¢ proposto utilizar sockets
internos do sistema (Internal Sockets), que trabalha diretamente ao nivel do kernel através da
API Berkeley Sockets. Lembrando que esta API ¢é diferente do médulo sockets utilizado para o
desenvolvimento da comunicagao desta tese. Esta API possui fungoes especificas que dao
suporte ao tratamento da mobilidade de redes. Dentre as mais poderosas estao o sockef( ),

read( ), write( ), connet( ) e buffer_write( ).

O que se propde basicamente ¢ desenvolver primeiramente um mecanismo Keep
Alive, com o intuito de manter as ligacdes supostamente ativas na camada de aplicagdo por
um periodo determinado de tempo, afim de que a aplicagdo nao perceba o término da
conexao quando ocorrer a mobilidade de redes.

Através das fungoes mencionadas anteriormente o restabelecimento da ligacio pode
ser feita através da funcao comnect( ) utilizando os mesmos parametros da ligacio em curso
anterior com o objetivo de nao causar interrupgoes por parte da camada de aplicagdo. A
funcao buffer pode ser utilizada para reenviar os pacotes perdidos neste perido de perda,
identificacdo e reestabelecimento da conexio.

As questoes de seguranca desta possivel solucao devem ser analisados futuramente
mas a utilizacdo de chaves publicas e privadas pode ser viavel.
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Cronograma

Este topico detalha as atividades desenvolvidas durante todo o periodo de
investigacao da tese. Ressaltando as atividades realizadas no primeiro semestre letivo
apresentadas na qualificagdo defendida em 8 de Fevereiro de 2013, as atividades
desenvolvidas a0 longo do segundo semestre letivo de 2012/2013 e as respectivas
consideracoes.

Estagios do Projeto SET ouT NOV DEZ

MIPv4,MIPv6, HIP, LISP,SHIMG

MIPv4
MIPv6
NEMO
LISP
AKARI
mSCTP
SIP

CB, NB, AKARI, TIPS

Especificagio
Definicao do Ambiente

Escrita da Arquitetura

Estudo Iptables

Estudo sobre a Linguagem PERL

Estruturaciao da Implementagao

Tabela 16 - Cronograma das atividades do Primeiro Semestre Letivo

Como pode ser visto na Tabela 16, durante primeira semana do semestre letivo, houve
uma reuniao com os orientadores para o detalhamento da proposta da tese. Nas trés semanas
seguintes, foi realizado um estudo aprofundado das arquiteturas criadas para solucionar
problemas relacionados com a mobilidade de rede. Nas duas semanas seguintes, ao fim de
Outubro e inicio de Novembro, a escrita do capitulo 2 (estado da arte) foi realizada. Em meados
de Novembro, uma pesquisa sobre os trabalhos correlatos com a proposta da tese foi realizada, a
fim de verificar se haveria trabalhos semelhantes e descobrir as diferencas entre a propostas.
Seguidamente, foi realizado num perfodo de uma semana, a escrita dos trabalhos correlatos.
Durante todo o més de Novembro foi estudado e proposto a arquitetura da solu¢ao, juntamente
com os requisitos e definicio do ambiente de desenvolvimento. A partir do momento em que se
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soube da utilizacdio da ferramente Iptables e a linguagem de programagio Perl para o
desenvolvimento do projeto, um estudo mais aprofundado foi realizado entre Novembro e
Dezembro. No més de Dezembro foi estruturado a implementagio da solugdo e finalizado a
escrita para a qualificacio.

Sera apresentado a seguir o cronograma do segundo semestre proposto durante a
qualificagdo para o desenvolvimento da tese e o cronograma real praticado com suas
respectivas justificativas quando se tratar do delongamento do prazo inicialmente proposto.

Estagios do

. FEV MAR | ABR MAI JUN JUL AGO
Projeto

Configuracao do
Ambiente

Configuracao do
Ambiente

Teste do
Ambiente

Teste do
Ambiente

Desenvolvimento
Regras Iptables

Criar Regras
Iptables
Testar Regras
Iptables
Desenvolvimento
Regras + Teste

Desenvolvimento
ILM - BU

Testar BU

ILM — BU +
Testes

Desenvolvimento
ILM

IILM — BU +
Regras Ipatables

ILM — BU +
Ipatables

Testes da Solucao

Testes da Solucao

Conclusao da
Escrita

Conclusao da
Escrita

Tabela 17 - Cronograma das atividades do Segundo Semestre Letivo
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O cronograma da Tabela 17, apresenta em azul o plano de trabalho planejado e em
laranjado o realizado. E claramente perceptivel que o cronograma proposto praticamente
nao foi seguido, mas isto se deu a diversos fatores de risco que previamente nao foram
identificados, ou sequer colocados em pauta que contribuiram diretamente para a entrega da
tese no més de Setembro.

A configuragao do ambiente, planejada para o a segunda semana de Fevereiro se
estendeu até Abril pelos seguintes fatores apresentados na Tabela 18.

Data Fatores de Risco Mitigagao Solugao
Alternancia da F.e veretro: For
. e . disponibilizado pelo
Somente 1 monitor utilizacado do monitor
) , : N CIUC na segunda e
11/02/13 | disponivel para configurar e | para a instalacao do .
- ) . : semana de Fevereiro
utilizar o ambiente Sistema Operacional .
um monitor
nos computadores. .
adicional.
. Simulacao fi A Fevereiro: Leitor de
Computadores sem leitor de | configuracao do .
N : L DVD foi
CD/DVD e anio ambiente iniciada no . o
11/02/13 . o s ) . ) disponibilizado pelo
disponibilidade imediata de Cisco Packet Tracer
. ) . CIUC na segunda
um pendrive bootavel. para definir as etapas .
. semana de Fevereiro.
necessarias.
Testes do ambiente Fevereiro: Memorias
2 computadores sem configurado no Cisco | de 512 MB foram
18/02/13 | memodria suficiente para a Packet Tracer para disponibilizadas pelo
instalacao do Fedora. detectar possiveis CIUC na terceira
problemas. semana de Fevereiro.
~ Marco:
Conﬁguragao do Disponibiliza¢ao do
1 Computador sem qualquer amble'nte et uha seu computador de
18/02/13 atividade, sem ligacdo. maqulna virtual a trabalho no CIUC
partir do meu .
computador pessoal pelo co-orientador
" | Pedro Vapi.
Necessidade de mais placas . Margo: 2 placas de
Configuragio e testes
de rede para montar o L rede foram
14/02/13 da comunicacio ; o
Router 1 e Router 2 no . disponibilizadas pelo
. Cliente e Router.
ambiente. CIUC.
Utilizacao deste Abril: Aquisi¢ao de
1 dos computadores tinha computador como um novo
um comportamento instavel, | cliente, por se ter computador para
19/02/13 | desligando constantemente e | menos atividades e incorporar o
perdendo todas as configuragoes mais ambiente pelo
configuragoes realizadas. simples de serem orientador Fernando
reconfiguradas. Boavida.
Abril: Compra de
A entrada do conector do um adaptador de
monitor do novo monitor DVI-D para
23/04/13 | computador era DVI-D e o - VGA paraa
monitor disponivel com instalacao e
entrada VGA. configuragao da
maquina.
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1 dos computadores Manter este ] ul.hqz Um. novo HD
foi disponibilizado
apresentava comportamentos | computador como clo CIUC na ultima
10/06/13 | inadequados ao ligat-se cliente e reinicid-lo Isj emana de Julho c as
desligar-se até o HD queimar | somente quando confiouracses foram
no final de julho necessario. e feitil ¢

Tabela 18 - Fatores de Risco do Projeto

Durante todo o més de Fevereito e Marco o ambiente foi configurado,
reconfigurado e testado na medida da disponibilidade dos equipamentos, entretanto sempre
ao desliga-lo por completo e religa-lo as configuragcdes eram perdidas e conflitos entre o
Network Manager e¢ o Service Network surgiam mesmo apds té-los desabilitados
permanentemente. O ambiente se estabeleceu e manteve-se em correto funcionamento com
a chegada do novo computador e com a remogao do computador cliente mais problematico.
A reconfiguracao de parte do sistema foi realizada novamente em julho pelo fato do HD de
um dos computadores queimar.

Enquanto nao era possivel configurar e testar o ambiente por completo, foi dado
inicio ao desenvolvimento do ILM-BU no més de Marco, realizado através de sockets em
maquinas virtuais do meu computador pessoal. O tnico empecilho foi que os testes no
ambiente real sé puderam ser realizados ao fim de Abril e inicio de Maio.

Em Abril e Maio a criacao do script das regras e testes do iptables foram iniciados
mesmo sem o ambiente estar estabilizado. Nesta altura, foi possivel detectar que a proposta
inicial ndo era factivel e nesta ocasido novas propostas de solugdes foram pensadas e
também desenvolvidas até o més de Julho.

Os testes e analises se estenderam pelo més de Julho e inicio de Agosto juntamente
com a escrita da tese.

E importante ressaltar que este estagio foi realizado no departamento de Gestio de
Sistemas e Infra-Estruturas de Informacio e Comunicacio (GSIIC)/Centro de Informatica
da Universidade de Coimbra (CIUC) da Universidade de Coimbra e sempre que foi
solicitado algum equipamento a resposta foi imediata e o retorno o mais rapido possivel,
pois mesmo que algum equipamento necessario nao estivesse disponivel no momento, a
busca para adquiri-lo ndo era cessada.
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Anexos

server-socket.pl

#! /ust/bin/petl

# Universidade de Coimbra

# Mestrado em Engenharia Informatica

# Ano 2011/2012 - 2012/2013
# Mara da Silva Benedito Martins - 2011101057 - msbm@student.dei.uc.pt

use 10::Socket::INET;

use strict;

my ($client, $resultado);

my $server_socket = IO:Socket:INET->new(

LocalPort=>'7001', # Porta que vai ficar em listening.

Proto=>'"tcp/, # Protocolo.
Reuse=>1, # Permite reutilizacao da porta.
Listen=> 5 # Nuamero maximo de clientes conectados.

) ot die "nao foi possivel criar o socket.($!)\n";

#Socket Criado com sucesso.

print "\nServidor Socket TCP Criado\n";

# Socket Servidor em Escuta.

$server_socket->listen();

# Envio imediato das mensagens sem armazenamento no buffer.

$server_socket->autoflush(1);
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print "\n\nEm servico. No aguardo...\n";

# Condicao para aceitar cliente socket se existir alouma mensagem a ser recebida.
¢ao p gu g
while (§client = $server_socket->accept() )
print "\nConnected from:", $client->peerhost();

print "\nPorta:", $client->peerport(), "\n";

# Condicao looping para receber todas as informagdes do cliente.

while (1)

{
print "\nAceitando Sockt do Cliente...\n";
# Recebendo informacdes do cliente e armazenando na variavel $resultado.
$client->recv($resultado, 1024);

print "\nA informacio recebida foi: ", $resultado;

# Armazenamento da informag¢do em um arquivo texto.
open (OUT, ">iprev.txt");
print OUT "$resultado";
close (OUT);
# Saindo da condi¢io looping apds o recebimento da mensagem.
last;
b
# Remove qualquer seqiiéncia posterior que corresponde ao valor atual de $/.
chomp;
# Termina a ligacdo com o cliente
close $client;
print "\nConnection Closed from:", $client->peerhost();

print "\n\nEm servico. No aguardo...\n";
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cliente-socket.pl

#! /ust/bin/petl

# Universidade de Coimbra

# Mestrado em Engenharia Informatica

# Ano 2011/2012 - 2012/2013

# Mara da Silva Benedito Martins - 2011101057 - msbm@student.dei.uc.pt

use 10::Socket: INET;
Huse strict;

Huse warnings;

use Socket;

use Sys:Hostname;

my ($IpAddrAtual, $IpAddr, $HostName);
my @AaA;

my @ip;

my @porta;

$i="0";

# Deteccao do estabelecimento da ligagao. Flag SYN-ACK.

system("/ust/sbin/tcpdump -n -i p2p1 "tep[13] & 2 1=0 && tep[13] & 16 1=0 " >syn-ack.txt
-Z root &");

print "\n";

sleep 2;

# Detecgao do término da ligagdo. Flag FIN ou RST.

system("/ust/sbin/tcpdump -i p2p1 'tep|tepflags] & (tep-fin | tep-rst) !=0" >fin-rst.txt -Z
root &");
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# Daemon Cliente.

while (1) {
open (ARQ,'syn-ack2.txt");
while(<ARQ>)
{ $name=""; $porta=""; $aux1=""; $aux2="";

b

# Expressoes Regulares para abstrair o nimero IP e Porta das ligacbes em

estabelecidas.
if(/(\d+\\d+\.\d+\.\d+\.\d+:)/)
{
$name=9%1;
$aux1=%name;
$auxl=~s/.\d+://;
chomp($aux1);
if $name)  {
$name=~s/\d+\.\d+\.\d+\.\d+./$1/;
$aux2=Fname;
chop($aux2);
b
print "\n\nIP Correspondent Node (Server Socket): ", $auxl;
$ip[i]=$aux1;
$portali] =$aux2;
print "\nPorta: ", $aux2;
$i = §i+1;
b
else
{print "\n\nSem Nova Liga¢io...\n\n"; }
b

open (OUT, fin-rst2.txt");
while(<OUT>){

$Out:""; $auX3:"”; $auX4‘:””;
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# ExpressOes regulares para abstrair o numero IP e Porta das ligacoes
finalizadas ou interrompidas.

if(/(\d+\\d+\\d+\\d+\.\d+:) /) {

fout=9%1;

$aux3=%out;

$out=~s/\d+://;

chomp($out);

$aux3=Fout;

print "\nremover IP: " $out;

if ($out) {
$out=~s/\d+\.\d+\.\d+\.\d+./$1/;
Faux4=%out;
chop($aux4);
Faux4=%out;
print "\naux3: ",$aux3;

print "\naux4: " $aux4;

}

# Eliminando o endereco IP de ligacGes finalizadas do do vetor.

foreach $out (0 .. $ip)

{
delete $ip[$out];

h
print $aux3;
print "\n\nporta: ", $portali];

print "\nip: ", $ip[i];

print "\nporta foreach: \n";
foreach (@porta)
{

print "$_ \n";
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h
print "\n",@ip;

# Detecta o endereco IP atual através da interface principal do computador.
$HostName = hostname();

$IpAddrAtual = inet_ntoa(scalar gethostbyname($HostName | | 'localhost'));
print "\n\nMeu IP Atual: $IpAddrAtual";

sleep 1;

#Detecta endereco IP da interface desejada.
my $aux="";
open AX, "route -n | grep 70.0.0.0 |";
chop($aux=<AX>);
close AX;
$aux=~s/* (" ]4)$/$1/;
if ($aux) {
open AX, "ifconfig $aux | grep 'inet’ |";
chop(faux=<AX>);
$aux=~s/Finet (\d+\.\d+\.\d+\.\d+) .*/$1/;
close AX;
h

$IpAddrAtual=%aux;

my $newlpAddr = inet_ntoa(scalar gethostbyname($HostName | | localhost'));

my $aux2="";

open AX, "route -n | grep 70.0.0.0 |";
chop($aux2=<AX>);

close AX;

$aux2=~s/.* ([~ ]H)$/$1/;

if ($aux2)
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"

open AX, "ifconfig $aux2 | grep 'inet' |";
chop($aux2=<AX>);

$aux2=~s/*inet (\d+\.\d+\.\d+\.\d+) .*/$1/;
close AX;

print "\n\nO IP dentro do Looping aux2:" $aux2;

h
$newlpAddr=9$aux2;

# Condicao para o endereco IP nio tiver vazio ao entrar no IF. Necessario pelo
DHCP demorar 23 segundos em média para atualizacao de IP.

it (fnewlpAddr ne "")
{
# Verifica se o dispositivo realizou o handover.
it ($newlpAddr eq $IpAddrAtual)
{
print "\n Mobilidade nao Detectada: ",$IpAddrAtual, "\n\n";

sleep 2;

else

print "\nMobilidade Detectada. Meu Novo IP: "$newlpAddr,
"\n\n";

#Envia seu novo endere¢co IP para todos os dispositivos em
comunicagao através do vetor @ip.

for ($j=0; $j <= $ip; $j++) {
$name = $ip(j];
$port = $portalj];
print "\nnome ip array: ",$name;

print "\nporta array: ", $port;
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# Determina o envio imediato das mensagens sem
armazenamento no buffer.

$client_socket->autoflush(1);

# Cria o Socket, mas sai dente looping em caso de erro em
vez de fechar o aplicativo completamente.

my $client_socket = 10:Socket: INET->new('PeerAddt’ =>
$name, 'PeerPort' => $port, Proto => "tcp) or last "\nNao Foi criado o Socket $!\n";

print "\nSocket 2 foi Criado\n";

my $data = $newlpAddr . $porta;
# Envia as informagoes para o servidor socket.
$client_socket->send($data);

print "\nOs IPs sao diferentes. Inicial:",$IpAddrAtual, " e
Atual:" $newlpAddr, "\n\n";

sleep 2;

print "\n-> Novo IP enviado para o Servidor","\n";
sleep 2;

$IpAddrAtual=$newlpAddr;

# Finaliza a ligacdo do cliente socket atual.
$client_socket->close();

print "\nSocket no Cliente Finalizado\n\n";

# Envia o novo endereco IP para o ILM-Server.

my $client_socket = 10:Socket:INET->new('PeerAddr’ =>
'192.168.9.2', 'PeerPort’ => '"7001', Proto => 'tcp") or last "\nNao Foi criado o Socket
$N\n";

$client_socket->send($data);

$client_socket->close();
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h

$port = "";

$name = "";

open (ARQ, ">syn-ack2.txt");
print ARQ " ";

close (ARQ);
open (OUT,">fin-rst2.txt');

print OUT " ";
close (OUT);
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ilm-script-iptables.pl

#! /ust/bin/petl

# Universidade de Coimbra

# Mestrado em Engenharia Informatica

# Ano 2011/2012 - 2012/2013

# Mara da Silva Benedito Martins - 2011101057 - msbm@student.dei.uc.pt

use strict;
use warnings;
use Socket;

use Sys:Hostname;

my ($IpL.OCd, $newlpLOCd);

# Enderecos IP fixos.
my $IpIDs ='192.168.5.2';
my $IpIDd ='192.168.6.2";

#Interface Interna e Externa
my $ethcliente = 'p4pl’;

my $ethrede = 'em1";

#Ler o IP do Correspondent Node a partir de um arquivo
open (ARQUIVOIP, "<iprecebido.txt") | | die "\nArquivo nao encontrado\n";
while (SARQUIVOIP>)
{
$IpLOCd ="$_";

$aux1=$IpLOCd;
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$aux1=~s/\d+ //;

chomp($aux1);

if ($IpLOCJ)

{
$IpLOCd=~s/\d+\\d+\.\d+\.\d+./$1/;
$$aux2=$IpLOCd;
chop($aux2);

h

#Porta da comunicacio R1 <-> R2

my $port = Faux2;

close(ARQUIVOIP);

print "\nEndereco IP LOCALIZADOR do Correspondent Node (ROUTER):
"$IpLOCd,"\n";

print "\nEndereco da Porta de Comunicacio: " $port,"\n";

#Detectar o Endereco IP para uma Interface
#Pegando o IP da maquina Atual
#my $Hostname = hostname();

#my $IpLOCs = inet_ntoa(scalar gethostbyname($Hostname | | 'localhost));

#Detectar o Endereco IP da Interface Desejada do Computador, endereco
LOCALIZADOR (ROUTER).

my $aux="";

open AX, "route -n | grep 70.0.0.0 |";
chop($aux=<AX>);

close AX;

$aux=~s/*([* [H)$/$1/;

if ($aux)

{

"

open AX, "ifconfig $aux | grep 'inet' |";
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chop($aux=<AX>);
$aux=~s/*inet (\d+\.\d+\.\d+\.\d+) .*/$1/;
close AX;

h
my $IpLOCs=$aux;

print "\nMeu Endereco IP LOCALIZADOR: " $IpLOCs,"\n";

sleep 2;

my @cont1 = ("1","$IpIDs","SIpLOCs","$port" "$IpIDd","SIpLOCA");
#print "\nImpressao da tabela do ILM\n";

#print join(", ",@contl, "\n");

# Ativando o roteamento NAT

my $numero = '1";

open (ARQ, ">/proc/sys/net/ipv4/ip_forward");
print ARQ "$numero";

close(ARQ);

print "\nAtivado o roteamento NAT\n";

sleep 2;

#Limpando as chains do iptables
system('/ust/sbin/iptables -F -t filter');
system('/ust/sbin/iptables -F -t nat);
system('/ust/sbin/iptables -F -t mangle");
system('/ust/sbin/iptables -F -t raw");
system('/ust/sbin/iptables -F -t security');
system('/ust/sbin/iptables -X');
system('/ust/sbin/iptables -X -t nat');
system('/ust/sbin/iptables -X -t mangle');
system('/ust/sbin/iptables -X -t raw');
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system('/ust/sbin/iptables -X -t security");

#Criando as regras iniciais do iptables
system('/ust/sbin/iptables -t raw -I PREROUTING - TRACE";
system('/ust/sbin/iptables -t raw -1 OUTPUT  -j TRACE");

#Aceitando todos os pacotes TCP e UDP
system("/ust/sbin/iptables -1 INPUT -p ALL -i $ethrede -j ACCEPT");

# Regras Iniciais de Ida e Volta (Sem Conntrack) para serem iniciadas pelo Telnet e
SSH

#Alterando a origem dos pacotes Identificadores (Cliente) para o IP da interface do
Localizador (Router)

system('itables -t nat -A POSTROUTING  -s $IpLOCd -0 em] -
MASQUERADE;

#Redirecionando todos os pacotes a serem utilizados pelo Telnet para o
Identificador

system('iptables -t nat - | PREROUTING -p tcp —-dport 223 —j  DNAT
--to-destination $IpIDd");

#Redirecionando todos os pacotes a serem utilizados pelo SSH para o Identificador

system('iptables -t nat - | PREROUTING -p tcp —-dport 222 -  DNAT
--to-destination $IpIDd");

#Daemon para detectar troca de IP do R1 alterar as regras iptables

while (1)

{
open (ARQUIVOIP, "<iprecebido.txt") | | die "\nArquivo nao encontrado\n";
while (SARQUIVOIP>)

{

$newlpLOCd = §_;
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print "Verificando Mobilidade de Redes\n";
sleep 2;

h

close(ARQUIVOIP);

if ($IpLOCd ne $newlpLOCd)

{

print "\nO IP do Cotrespondent Node mudou de "$IpLOCd ," para
" $newlpLOCd, "\n";

sleep 2;

system('/ust/sbin/iptables -F -t filtet');
system('/ust/sbin/iptables -F -t nat");
system('/ust/sbin/iptables -F -t mangle');
system('/ust/sbin/iptables -F -t raw");
system('/ust/sbin/iptables -F -t security');
system('/ust/sbin/iptables -X");
system('/ust/sbin/iptables -X -t nat');
system('/ust/sbin/iptables -X -t mangle');
system('/ust/sbin/iptables -X -t raw');
system('/ust/sbin/iptables -X -t security');
my $numero = '1';

open (ARQ, ">/proc/sys/net/ipv4/ip_forward");
print ARQ "$numero";

close(ARQ);
system('/ust/sbin/iptables -t raw -I PREROUTING 5
TRACE");
system('/ust/sbin/iptables -t raw -1 OUTPUT -] TRACE");
system('iptables -t nat - | PREROUTING -p tcp --dport 223 —j

DNAT --to-destination $IpIDd");

system('iptables -t nat - | PREROUTING -p tcp --dport 222 —j
DNAT --to-destination $IpIDd");

system('itables -t nat -A POSTROUTING -s $IpLOCd -0 eml -
MASQUERADE);

system("ust/sbin/iptables -t nat -I POSTROUTING  -s newIpLOCd
—p tep -o $ethcliente -j SNAT --to-source IpLOCd:$port");
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system("ust/sbin/iptables -t nat - A PREROUTING  -s IpLOCd -i
$ethcliente - DNAT  --to-destination newIpLOCAd");

b

else

print "\nNio Houve Handover...\n";

h
sleep 3;

$IpLOCd=$newlpLOCd;
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