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Resumo

Dado o aumento consideravel do nimero de empresas a actuar na area de Engenharia de
Software, estas tém encontrado na garantia de qualidade uma forma de distingao das demais,
seguindo os principios e modelos de maturidade sélidos e com resultados comprovados. O
certificado de qualidade do modelo CMMI institui e demonstra a aptidao das organizagoes
para desenvolver software de forma sistematica, controlada e de qualidade.

Contudo a competéncia técnica presente no desenvolvimento de software ¢ apenas uma das
componentes necessarias ao sucesso de uma empresa. Uma empresa que pretenda como um
todo assegurar conformidade dos seus produtos e servicos, satisfazer as necessidades e
expectativas dos seus clientes e implementar ac¢des de melhoria continua, tera de fazer uma
gestio de qualidade implementada por uma Sistema de Gestao de Qualidade. O certificado de
qualidade ISO 9001:2008 descreve um conjunto de requisitos que visam implementar e
demonstrar a capacidade eficiente, consistente e transparente do Sistema de Gestao de
Qualidade da empresa em atingir os seus objectivos. A empresa RedLight Software pretende
certificar-se com ISO 9001:2008 e CMMI para que sejam reconhecidos e comprovados os
seus elevados padroes de qualidade de forma transparente.

O presente estagio enquadra-se precisamente neste objectivo estratégico da empresa de
acolhimento, centrando-se na analise das necessidades para o cumprimento dos requisitos
impostos pelas duas certificagdes, de onde resultou a completa especificacio e implementagao
de dois processos de Engenharia CMMI de nivel 3: Os processos de “V&V” (Verificagao e
Validagao). Os resultados esperados deste trabalho traduzem-se sobretudo na capacidade da
empresa aumentar os padroes de qualidade dos produtos desenvolvidos, e simultaneamente
reduzit o overhead e rework das actividades operacionais associadas ao processo de
desenvolvimento de software.

Palavras-Chave

“ISO”, “CMMI”, “QMS”, “Processos”, Qualidade, “Verificacao”, “Validacao”, “Engenharia
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Acrénimo Significado

BRS Business Requirements Specification
CMMI Capability Maturity Model Integration
COTS Commercial off-the-shelf

ISO International Organization for Standardization
KPI Key Performance Indicator

PM Project Manager

QM Qunality Manunal

QMS Quality Management System

RLS Redl ight Software

SRS Software Requirements Specification
YRS System Requirements Specification
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"Intellectuals solve problems; geniuses prevent them."

Albert Einstein

Dedicado a todos aqueles que me apoiaram neste longo percurso....
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Lista de anexos confidenciais
Nota: A leitura deste relatério devera ser feita, sempre que possivel, em
paralelo com respectivos anexos.

Al- Quality Manual
A2- Mission Management
A3-Documents Management

B1- Verification Process
B2- Documents Review

C1- Validation Process

C2- Test Planning

C3- Test Design and Implementation
C4- Unit Testing

C5- Integration Testing

C6- System Testing

C7- Acceptance Testing

C8- Test Review

D1- Checklists

D2- Code Review - Author
D3- Code Review - Reviewers
D4- Design Review

D5- GUI Review

D6- Requirements Elicitation Review
D7- Requirements Review

E1- Templates

E2- Document Review Meeting Minutes
E3- Document Review Report

E4- Requirements Traceability Matrix
E5- Software Testing Report

E6- Test Plan

F1- Document Review Meeting Minutes - 23-05-2013

G1- Work Instructions
G2- Confluence Tasks and JIRA Issues
G3- Documents Formatting

H1- Business Requirements Spec
H2- System Requirements Spec
H3- Contextual Requirements

I1- CHECKLIST ISO 9001:2008
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Capitulo 1
1.1. Entidade orientadora

A Redlight Software (RLS) é uma startup dedicada a Engenharia de Software e Sistemas. A sua
faceta diferenciadora, bem presente no seu logétipo, esta na énfase que é dado ao factor
humano. Estando sua génese tdo intrinsecamente ligada a este factor, a RLS foca a sua
operagdao em areas de grande impacto humano tal com Health and Safety, fortalecendo ainda
mais este empenho através da importancia dada a usabilidade dos seus sistemas.

A Redlight Software conta com colaboradores vindos das diversas areas de Engenharia de
Software, desde algoritmia pura, até ao design de interfaces, ergonomia e processos de
engenharia. Conta, entre os seus fundadores, com investigadores com fortes ligacGes a
Universidade de Carnegie Mellon (USA), berco da arquitectura de soffware e do
desenvolvimento de soffware como processo de engenharia (CMMI), bem como profissionais
com longa experiéncia na industria e em design de interacgao.

O core da actividade da Redlight Software é o desenvolvimento de solugdes a medida, para
clientes exigentes com a qualidade dos seus sistemas informaticos e na integracio com as
actividades das suas organizag¢oes. Desde sistemas de informagdo completos a aplicagoes
moéveis, o foco esta na usabilidade dos interfaces e na facil integracio dos sistemas
informaticos com os seus utilizadores finais.

1.2. Contexto do estagio

O estagio apresentado enquadra-se nos objectivos estratégicos da empresa RedLight Software
RLS) em definir o seu QMS (Quality Management System), e desenhar e
implementat/integrar o SI (Sistema de Informacdo) que ira permitir a gestio e controlo deste.
E também objectivo cumprir os requisitos de certificacio de Qualidade ISO 9001:2008 ¢ do
modelo CMMLI.

A particularidade e ambicao patente em alguns dos objectivos de mais alto nivel da empresa
(como o desenho de mecanismos de melhoria continua transversais a empresa e com a
contribui¢ao dos seus colaboradores de forma nao-entrépica, ou a capacidade de controlo de
fluxo de processos e recolha automatica de registos e métricas) tornam o estagio apresentado
num desafio de grande dimensao. Pretende-se assim definir 2 processos CMMI basilares da
area de Engenharia de Software, e ser capaz de especificar um sistema de informacio de
suporte a0 QMS da empresa, que seja capaz de garantir um aumento significativo da qualidade
e sucesso dos produtos realizados sem introduzir o overhead normalmente associado ao nivel
de formalismo pretendido.

O QMS ira crescer seguindo as normas e modelos de dois importantes certificados de
qualidade: ISO9001:2008 [1] que sera aplicado a toda a organizacio em geral, e CMMI que
tem como proposito ser aplicado na area de Soffware Engineering. Estes dois certificados serao
seguidos e suportados pelo QMS, com os objectivos de acrescentar valor, eficiéncia e garantir
a exceléncia de qualidade em todos os produtos e servicos desenvolvidos pela empresa.

Na area de Software Engineering, o QMS, desenhado de acordo com o modelo de maturidade
CMMLI, devera sobretudo definir e normalizar processos de desenvolvimento de soffware. Estas
acgoes sao vitais, ja que a qualidade do soffware esta fortemente dependente da qualidade dos
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seus processos de desenvolvimento. O facto de serem definidos padrées nos processos de
desenvolvimento de soffware ira possibilitar a recolha de métricas e artefactos de diferentes
projectos e actividades, permitindo a organizacao certificar-se de que os objectivos definidos
estdo a ser cumpridos, inclusive através de politicas de melhoria continua (previstas nas
normas referidas).

A norma ISO9001:2008 tem como objectivo definir padroes de gestao internacionalmente
reconhecidos e garantir que os requisitos definidos pela organizagdo possam ser cumpridos.
Os requisitos poderdo ser impostos pelo negdcio, pelas normas e praticas de qualidade,
eficiéncia ou mesmo requisitos provenientes de clientes. Essa garantia sera dada pelo Sistema
de Informacgao que gere o QMS, segundo as praticas definidas nos processos operacionais
implementados pelo mesmo, que ird controlar e assegurar, entre outras coisas, gestdo
documental, verificar que os processos da empresa tém capacidade em atingir os resultados
planeados e descrever e assegurar registos adequados para serem usados em auditorias de
qualidade internas e externas, e no confronto com conformidades e nio conformidades
descritas nas normas ou derivadas dos objectivos e necessidades da organizagao.

1.3. Ambito, Objectivos e Motivacdes do Estagio

Actualmente é possivel encontrar uma grande variedade de empresas e respectivas solugoes
de software no mercado. A competi¢ao é cada vez maior e a tolerancia a defeitos cada vez
menor, havendo uma descredibilizagdo imediata e quebra na reputagdo junto dos clientes
sempre que um compromisso nao é cumprido. Estas condi¢oes elevam as exigéncias dos
clientes e a tnica resposta possivel ¢ a garantia de exceléncia na qualidade dos produtos e
servicos prestados pelas organizacOes, e também o cumprimento dos requisitos prometidos,
quer estes sejam prazos ou or¢amentos para projectos, requisitos técnicos e funcionalidades
nos produtos e servicos, ou mesmo o apoio ao cliente.

Com vista a responder as necessidades da organizac¢ao no que diz respeito a sua actividade e
a garantia de qualidade dos produtos desenvolvidos e servigos prestados, o estagio proposto
integra-se no contexto da especificacio do QMS da empresa em conformidade com ISO
9001:2008, e na defini¢ao e implementacao dos processos Verification e Validation (V&V) do
modelo CMMI.

Os objectivos do estagio sao:

e Analisar os requisitos das normas de qualidade envolvidas (ISO9001:2008 ¢ CMMI)

e Analisar os requisitos e especificagdes de implementacio de um QMS com
conformidade com ISO9001:2008 ¢ CMMI.

e Analisar, identificar e levantar os requisitos de negbcio e sistema de um SI.

e Especificar um conjunto de mecanismos e ferramentas que sejam necessarias para
monitorizar, controlar e garantir o cumprimento dos requisitos definidos (nao sé pelos
certificados de qualidade ISO9001:2008 ¢ CMMI mas também pelas motivagdes e
necessidades da organizacao)

e Contribuir para a estruturacio do QMS da RLS.

e Definir completamente os processos de Vertfication (VER) e Validation (VAL) de
CMMI nivel 3 para a RLS.

Com o trabalho desenvolvido espera-se que a RLS obtenha a capacidade de competir no
mercado com altos padroes de qualidade, produtividade e solugdes a medida das exigéncias
dos clientes e das diferentes areas de negocio. Os certificados de qualidade irdao comprovar
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estas mesmas competéncias, e dar possibilidade de estabelecer novas parcerias de negdcio com
clientes que exigem padroes de qualidade comprovados e certificados.

Desta forma antevé-se que o ambito do estagio esteja enquadrado perfeitamente com as
exigéncias do mercado actual e futuro, sendo que o resultado a longo prazo deste estagio sera
preparar a empresa RedLight Software para as exigéncias do mercado, colocando-a na rota de
uma melhoria continua em busca da exceléncia na qualidade de todos os seus produtos e
servigos prestados.

A grande motivagdao para o estagio passou pela oportunidade de adquirir um conjunto de
conhecimentos e competéncias da area de conhecimento de Engenharia de Software, onde
ainda hoje escassa a qualidade, maturidade e falta de processos operacionais, nomeadamente
de desenvolvimento de software, na grande maioria das empresas. Espera-se que os
conhecimentos adquiridos ao longo do estagio permitam a capacidade de possuir uma visio
ampla, ndo s6 da componente de desenvolvimento de software, mas de todo o processo de
negocio e Engenharia que suporta o desenvolvimento de software.

1.4. Planeamento do estagio

O estagio esta dividido em 7 fases, sendo que algumas delas irdo decorrer em paralelo, como
indica o diagrama abaixo:

20-5et 21-Out 21-Mow 22-Dez 22-lan 22-Fev 25-Mar 25-Abr 26-Mai 26-Jun

1- Fundamentos e Estado da Arte
2- Participacdo na Especificacdo QM5
3- Requisitos de Negocio/Sistema

4- Relatorio Intermédio

5- Analise Tecnoldgica, Arquitectura
e Seleccdo de Plataformas -

6- Integragio componentes QMS ]

7- Relatdrio final *

Figura 1 - Diagrama de Gantt para o plano de estagio

Irei seguidamente descrever estas as fases muito brevemente, apenas para ser possivel
enquadrar o plano. Nos proximos capitulos do relatério, as actividades desenvolvidas durante
estas fases serdo abordadas com mais detalhe.
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Fase 1- Fundamentos e Estado da Arte

A primeira fase do estagio consistiu no estudo de fundamentos e do estado da arte. Nesta fase
pretendia adquirir os conhecimentos necessarios sobre:

e ISO 9001:2008.
e CMMI
e (QMS.

Fase 2- Participagao na especificagao do QMS da RedLight

Nesta fase participei activamente na especificacio do QMS da RLS, que envolve actividades
de estruturagdo do QMS, como especificacio do Manual de Qualidade (QM), ISO RoadMap
Analysis, definicaio do Mapa de Processos da organizacdo, definicio da Estrutura
Organizacional e definicio de Processos Operacionais. Pela altura da elaboragiao deste
relatorio final a RLS ja definiu alguns dos seus Processos Operacionais, estando as restantes
actividades completas ou parcialmente completas (sujeitas ainda a futuras revisGes ou
alteracoes).

Fase 3- Requisitos

Esta fase teve como objectivo o levantamento e analise dos requisitos de negdcio e sistema
do projecto da organizagdo. A correcta analise de requisitos tanto de negécio como do sistema
¢ fulcral para o sucesso de um projecto. Se nao houver esta analise, ou a mesma for feita de
forma incotrecta ou incompleta, ird certamente implicar a curto/médio prazo alteracoes no
projecto que poderao causar varias semanas de atraso, aumento de custos no desenvolvimento
e consequente insatisfacdo do cliente ou utilizador final. As etapas para esta fase sao:

e Requisitos de Negbcio
e Requisitos de Sistema

Ultima versio do plano de estagio

20/set 21/out 21/nov 22/dez 22/jan 22/fev 25/mar 25/abr 26/mai 26/jun

1- Fundamentos e Estado da Arte
2- Especificagdo QMS
3- Requisitos de Negdcio/Sistema

4- Relatério Intermédio

5- Projecto USF [
6- processo Verification ]
7- processo Validation I

8- Relatério final
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Capitulo 2
Estado da Arte

2.1. Qualidade

“Facil de reconhecer, dificil de definir”[1]. Qualidade pode ter varias defini¢oes, consoante a
finalidade do produto ou servigo. Na area da satde, por exemplo, qualidade passa por
produtos ou servigos isentos de erros ou falhas (fiabilidade), por outro lado em produtos ou
servicos direccionados ao consumidor geral, qualidade podera significar uma boa relacao entre
preco e performance ou funcionalidades oferecidas, por exemplo. De uma forma geral a
qualidade pode ser definida como o cumprimento dos requisitos e promessas as quais uma
organiza¢ao se compromete a entregar ao cliente. Por exemplo, se imaginarmos dois modelos
de carros: Fiat 500L e Ferrari F12, ambos poderao ter ou nao qualidade, o importante aqui é
nao cair no erro de comparar o Fiat ao Ferrari em termos de qualidade, ja que ambos poderiao
ser a0 mesmo tempo, carros de alta qualidade dependendo dos parametros que lhes foram
definidos. A questao aqui é o que a empresa anuncia face ao que realmente oferece (neste
exemplo exemplificamos apenas com recurso a macro parametros, nao incluindo outros mais
detalhados como qualidade no processo de construcao e linha de produgdo). Ou seja, a Fiat
coloca no mercado um carro que se afirma como sendo de baixo custo, familiar e com baixos
consumos. A Ferrari por sua vez anuncia um carro com capacidade de atingir altas velocidades,
desportivo, sem ter em conta os consumos ou o preco. Em ambos os casos as marcas
cumprem aquilo a que se propéem. Certamente que existem clientes de ambos os modelos,
que vao dizer que consideram carros com qualidade, pois vao de encontro as suas
necessidades, mesmo que completamente distintas. Essencialmente para existir qualidade,
terdo de existir produtos ou servicos que satisfacam as necessidades dos interessados
(stakeholders), sendo estes clientes, consumidores finais e até a propria organizacio que
desenvolve o produto.

No desenvolvimento de soffware as premissas mantém-se, sendo que acresce ainda a
particularidade de ser comum as organizacoes falharem na missao de perceber o que realmente
o cliente ou consumidor final quer, ou ainda (mais importante), que realmente precisa. No que
diz respeito a caracteristicas comuns na arquitectura de soffware que podem definir e acrescentar
valor em termos de qualidade de um produto temos [2,3]:

e  Reliability — Mede o risco de potenciais falhas no sistema. Em termos de qualidade
espera-se um sistema com baixas taxas de indisponibilidade, sem interrupg¢oes e
inexisténcia de erros que possam afectar directamente o utilizador final.

o  Elfficiency — Mede a performance e escalabilidade de um sistema. Factores como cédigo
fonte optimizados e arquitecturas de soffware apropriadas contribuem para uma boa
eficiéncia do sistema.

e  Seaurity — Mede potenciais vulnerabilidades na seguranca do sistema. Codigo fonte e
desenho de inapropriadas arquitecturas sao novamente factores importantes.

o  Maintainability — Sao avaliadas caracteristicas como facilidade de realizar manutencao,
adaptabilidade e portabilidade. Se houver alteracdes na equipa de trabalho, nas
necessidades do mercado ou nos objectivos do negocio, nao devem existir barreiras
que invalidem ou dificultem altera¢Ses ao sistema.

1 Conjunto de partes interessadas — Colaboradores, Clientes, Utilizadores — nas préaticas, produtos ou
servicos da empresa.



Relatorio de Estdgio Tiago Santiago

e Size — Nio tendo influéncia directa na qualidade, em conjunto com outras das
caracterfsticas acima descritas podera dar a possibilidade de obter varias métricas
importantes para avaliar a produtividade das equipas.

As caracteristicas acima descritas pertencem aos standards do CISQ (Consortinm for I'T Software
Quality). No entanto é importante referir ainda outras duas caracteristicas importantes nas
exigéncias do mercado actual e sobretudo, porque se enquadram na Missiao da RLS:

o Testability — Capacidade de testar artefactos de um sistema. Caracteristicas como
consisténcia, completude, inequivocidade e mensurabilidade sio essenciais para que
os artefactos possam ser sujeitos a testes de qualidade.

o  Usability — Usabilidade é muito mais que possuir boas interfaces e iteragdes entre
utilizador e sistema intuitivas. Usabilidade significa foco nas necessidades do utilizador
final, e um estudo prévio dessas mesmas necessidades. Esse foco devera existir desde
das primeiras fases de um projecto e devera incluir analises contextuais, prototipos e
simula¢des de iteragdes com o sistema. Existem inclusive algumas metodologias que
aconselham a manter por perto das equipas de trabalho potenciais utilizadores do
sistema por forma a poderem dar feedback rapido sobre o sistema em
desenvolvimento.

No entanto reconhecer caracteristicas de qualidade ndo ¢é suficiente. E necessatio também
reconhecer a importancia da qualidade e atribuir parte do esfor¢o da organizagao para essa
mesma importancia. Contudo este esforco tem de comecar pela gestio de topo da
organizacao, e pela definicio de uma estrutura adequada a transformacao da organizacao que
vise uma filosofia de ver defeitos e erros como oportunidades de melhoria continua e que
envolva todos os colaboradores no respectivo processo de transformagao da organizagao, caso
contrario de nada ira valer o esforgo [4]. Esta preocupacao das organizagdes com a qualidade
esta bem patente no crescimento do numero de empresas com certificados de qualidade.
Iremos seguidamente analisar esse crescimento.

A importancia da qualidade na area da Engenharia Informatica nos tempos actuais cresceu em
resposta a grande crise que os projectos de engenharia informatica atravessaram, e ainda
atravessam em alguns Paises e organizag¢des, nas décadas de 80s e 90s. Estimava-se que por
essa altura os custos de manuten¢ao de soffware eram o dobro dos custos do seu préprio
desenvolvimento, e que nos anos 90 esses custos teriam aumentado em cerca de 30% [5]. Em
meados dos anos 90, estimava-se que 50% dos projectos ficavam operacionais, mas nao eram
considerados como bem-sucedidos, ou porque ultrapassavam os prazos em cerca de 50% do
estimado ou porque uma esmagadora maioria dos grandes produtos acabavam por nem sequer
serem utilizados ou nao correspondiam as necessidades dos utilizadores [5]. As causas
associadas a esta crise devem-se sobretudo a inexisténcia de métricas (e consequente
inexisténcia de analise), deficiente planeamento de estimativas e custos do projecto, fraca
relagao e interacgdo entre a organizagao e o cliente ou potenciais utilizadores do produto e
processos de desenvolvimento de soffware adhoc.
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Nos tempos actuais é crucial eliminar custos associados a0 mau planeamento e gestio ou
devido a mas praticas durante os processos de desenvolvimento de sgffware, caso contrario as
hipéteses de ter sucesso no mercado sao praticamente nulas. O mercado do soffware esta,
assustadoramente, cada vez mais competitivo [18,19]. Na figura abaixo (figura 2) é possivel
verificar um crescimento na India, que anuncia taxas de crescimento de algumas organizacdes
na area de desenvolvimento de sgffware acima dos 100% num periodo de 3 anos [6]!
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Year

—ik— Total Rev.
—— Export Rav.
—l— Domastic Rav.

Constant (1993} Rs. Million

Compiled with data available from Masscom

Figura 2 — Indian Software Industry Revenues (1€ = 71Rs) [6]

Hoje em dia ¢ portanto facil perceber a necessidade das organizagoes se diferenciarem cada
vez mais pela exceléncia na qualidade, e a qualidade significa ndo s6 o produto final ir de
encontro as necessidades e expectativas dos clientes, como também qualidade na gestdo e
planeamento de toda a organizacio, alias estes dois factores caminham lado a lado. S6 assim
serd possivel competir com mercados massivos como a India ou a China, onde os custos
operacionais sio esmagadoramente inferiores (ver figura 3) e onde ha uma grande abundancia
de recursos humanos especializados. Alias, iremos ver nas proximas secgoes que a China, por
exemplo, ¢ o pafs com maior numero de empresas com certificados de qualidade...
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Figura 3 — Custos médios de mao-de-obra por hora (1 US$ = 0.75€) em 2009 [11]

2.1.1. ISO 9001:2008

A ISO (International Organization for Standardization) tem o objectivo de conduzir as
organizagoes a normalizarem os seus processos, de uma forma geral, para que as parcerias de
negodcio internacionais de produtos e servigos sejam mais faceis, eliminando barreiras culturais,
operacionais ou técnicas. Um certificado de qualidade ISO pode ser visto como um cartio-
de-visita de uma organizagao, ja que facilmente a identifica em termos de responsabilidades
para com a sua gestao de processos e actividades, e por consequéncia na importancia que a
organizac¢ao aplica ao controlo da qualidade dos seus produtos e servicos. Por sua vez, uma
organizacdo que se esforca por controlar a qualidade dos seus produtos e servigos,
automaticamente tera de se esforgar em perceber as necessidades e requisitos dos seus clientes,
ja que sao eles o propodsito da sua existéncia, e que muitas das vezes sao eles que definem ou
pelo menos contribuem para os padroes de qualidade dos produtos e servigos da organizagao.
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Por isso mesmo a norma ISO reserva também uma seccao muito direccionada a necessidade
do foco no cliente por parte das organizagdes.

A série 9000 da norma ISO tem como proposito ajudar as organizagoes a desenvolverem os
seus Sistemas de Gestao de Qualidade (SGQ) de forma a terem capacidade para atingir os
seus objectivos, nao sendo limitadas apenas a entregarem produtos ou servigos em
conformidade com os requisitos dos seus clientes. Uma organizagao devera ter a preocupagao
e objectivo de deixar ndo s6 os seus clientes satisfeitos, mas sim todos os seus stakebolders,
criando assim uma constante necessidade de melhoria continua na organizagao.

1SO 9000 ISO 9004 1SO 19011
Propésito | Facilitar a | Assistir as organizagoes | Assistir as
interpretacao dos | na missao de terem um | organizagoes em
termos, conceitos e | sucesso sustentado em | atingirem uma melhor
linguagem wusada na | ambientes complexos, | consisténcia e
familia das normas exigentes e com | eficiéncia durante
alteracbes constantes. auditorias.

Objectivo | Ser usada em conjunto | E uma norma descritiva | Deve ser usada em
com a ISO 9001 e ISO | para ser usada apenas | auditorias internas e

9004. como guia. Ndo devera | externas de sistemas de
ser usada como | gestao.
certificado ou em termos
contratuais.

Scope Define os principios, | Descreve  como  as | Indica os termos de
termos e conceitos | organizagoes podem | auditorias, como
fundamentais usados | atingir um  sucesso | proceder na gestdo e
na familia da ISO 9000 | sustentado aplicando os | planeamento de

principios de gestao de | auditorias.

qualidade

Aplicacio | Aplica-se a todos os | Aplica-se em qualquer | Aplica-se a qualquer
termos  usados  na | organizagao organizagao que
familia das normas | independentemente do | necessite de planear e
ISO 9000 seu tamanho e area de | gerir auditorias
negdcio. internas ou externas de

qualidade.

A norma ISO 9001:2008 (:2008 significa o ano da ultima revisao) ¢ um standard
internacionalmente reconhecido, direccionado para os Sistemas de Gestao de Qualidade
(QMS) das organizagdes. A norma especifica um conjunto de requisitos para o QMS com o
objectivo de melhorar a sua eficiéncia, promover a melhoria continua e oferecer maior
capacidade em atingir os objectivos planeados e em satisfazer as necessidades dos seus
stakeholders. No entanto a norma nao define como desempenhar as actividades ou quais as
caracteristicas ideais de um produto ou servi¢o, como tal a norma pode, e deve, ser aplicada a
qualquer tipo de organizagao independente do seu tamanho ou area de negdcio. Por ser um
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certificado de qualidade, uma organizagdo que pretenda ser certificada ISO 9001 tera de se
submeter e ser aprovada em auditorias de entidades certificadas competentes.

Figura 4 Relagdo entre a familia ISO 9000 [7]

A norma ISO 9001:2008 tem como base 8 principios de gestao nos quais se acredita estarem
intrinsecamente ligados com a dependéncia da Qualidade: [7]

1. Foco no Cliente

O proposito de uma organizagio sio os seus clientes, portanto a organizagao tera de
compreender as suas actuais e futuras necessidades, corresponder aos seus requisitos e sempre
que possivel exceder as expectativas dos seus clientes. Uma organizagao que pretenda aplicar
o principio de Foco no Cliente devera certificar-se que: [7]

e Entende as necessidades e expectativas dos seus clientes.

e Corresponde aos requisitos dos seus clientes, assegurando também que corresponde
as necessidades e expectativas de todos os outros stakeholders.

e Possui conhecimentos, competéncias e recursos necessarios para satisfazer os seus
clientes.

e Recolhe e mede a satisfagdao dos seus clientes, e actua com apoio nos resultados.
e FEntende e gere as relacdes com os clientes.

e DPode relacionar as suas ac¢Oes e objectivos directamente com as necessidades e
expectativas dos seus clientes.

e [ sensivel as preferéncias dos seus clientes, e actua com base na filosofia “o cliente
em primeiro lugar”.

Para que estes principios sejam possiveis, a organizagao devera possuir na sua base processos
especificos para identificar e dar resposta aos requisitos e necessidades dos seus clientes, para
que depois possa medir a satisfacao e cumprimento dos mesmos.

2. Lideranga

A lideranca devera reforgar a Visao e a Missdo da organizagdo, e criar um ambiente interno
onde os seus colaboradores se sintam envolvidos nos objectivos da organizacio. Uma
organiza¢ao que siga este principio de gestao devera: [7]

10
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e Lstabelecer e comunicar uma visio clara do futuro da organizagao.

e Estabelecer a partilha de valores e éticas transversais a toda a organizagao.

e Definir objectivos e metas alinhadas com a Missao e Visao da organizagao.

e Comunicar e implementar estratégias para atingir os respectivos objectivos e metas.

o Utilizar key performance indicators (KPI) que encorajem e motivem os colaboradores em
atingir os objectivos e as metas.

e Ser pro-activa.

e Entender e responder rapidamente as mudancas de ambiente externas.

e Considerar as necessidades de todos os seus stakeholders.

e Criar um ambiente de seguranca e confianga, e eliminar o “medo”.

e Disponibilizar os recursos necessarios e dar a liberdade aos colaboradores de actuar
com responsabilidade.

e Promover um ambiente de comunicagao aberta e honesta.

e Treinar, educar e ensinar os colaboradores.

A administragdio da organizagdo devera ser pro-activa na avaliagio do desempenho e
disponibilizar os recursos necessarios para uma filosofia de melhoria continua dos seus
processos.

3. Envolvimento de Pessoas

As pessoas, de todos os niveis, sao a esséncia da organizag¢ao e devem ser envolvidas de modo
que as suas competéncias e conhecimentos sejam usados em beneficio da organizagao. Para
que este principio seja cumprido a organizagao devera assegurar que os seus colaboradores:

[7]

e Sido proé-activos na busca de oportunidades de melhorias dos seus conhecimentos e
competéncias.
e Aceitam responsabilidades para resolver problemas.

e Partilham livremente os seus conhecimentos e experiéncias com equipas e grupos de
trabalho.

e Tém em mente a criacao de valor acrescentado para os clientes da organizagao.
e Sio inovadores e criativos no cumprimento dos objectivos da organizagao.

e Sio orgulhosos e entusiasmados por fazerem parte da organizagao.

Estes factores devem ser assegurados pela administracdo, para que os seus colaboradores
sintam que o seu trabalho contribui directamente para os objectivos e qualidade da
organizacao. Devem ser empreendidas acgdes como workshgps ou treinos para que Os seus
colaboradores tenham, e sintam, capacidade em desempenhar as suas fungoes. A competéncia
dos seus colaboradores também ¢ da responsabilidade da administragao.

4. Abordagem por Processos

Os resultados desejados sao alcancados de forma mais eficiente quando os recursos e
actividades relacionadas sio geridos como um processo. Para a organiza¢ao aplicar uma
abordagem orientada a processos devera: [7]

e Conhecer os objectivos a atingir e identificar os processos que irdo dar a capacidade
de atingir os resultados necessarios.

e Identificar métricas que indiquem quando os objectivos estao a ser atingidos.
e Possuir autonomia e responsabilidade total sobre os resultados.

11
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e DPlanear e desempenhar apenas as actividades necessarias para atingir os objectivos e
resultados planeados.

e Identificar e avaliar riscos para o sucesso e colocar em pratica acgdes preventivas que
eliminem, reduzam ou controlem os respectivos riscos.

e Conhecer que recursos, informagdes e competéncias sao necessarios para atingir os
objectivos.

e Saber quando um processo esta a atingir os seus objectivos.

e Ser pré-activa na busca por melhores formas de atingir os objectivos de um processo,
e melhorar a eficiéncia dos processos.

e Confirmar regularmente se os objectivos e metas continuam a ser necessidades da
organizagao.

Na abordagem por processos ¢é vital a identificagao de processos criticos que providenciem
valor para os clientes, e todos os outros stakeholders. A organizacao devera ser responsavel nao
s6 por garantir o controlo sobre esses processos, como também ser activa na melhoria dos
mesmos através da identificacio de KPI’s, que permitam a avaliagdo da sua eficacia e
eficiéncia.

5. Abordagem baseada em Sistemas na Gestao

Identificar, compreender e gerir processos interrelacionados, como se de um Sistema se
tratasse, ira contribuir para a eficiéncia e eficacia da organizagao em atingir os seus objectivos.
Uma organiza¢ao que utilize este principio de gestio através de uma abordagem por Sistema
devera: [7]

e Ter a capacidade para visualizar as interacgoes de processos como um Sistema.
e Entender as interac¢des e interdependéncias entre os processos € o Sistema.
e Derivar os objectivos do processo a partir dos objectivos do Sistema.

6. Melhoria Continua

A organizacdo devera ter como objectivo permanente a melhoria continua da sua
performance. Para a organizacao aplicar este principio devera: [7]

e Hstabelecer como objectivo individual para cada colaborador a melhoria continua de
processos, procedimentos e actividades, do Sistema, etc.

e Aplicar os conceitos basicos de melhorias incrementais e melhotias breakthrongh.

e Utilizar avaliagbes periddicas nos critérios de exceléncia para identificar areas sujeitas
a potenciais melhorias.

e Procurar continuamente melhorar a eficiéncia e eficacia de todos os seus processos.
e Promover acgoes preventivas.

e Providenciar a cada colaborador a educacio e treino, métodos e ferramentas de
melhoria continua.

e Definir métricas e objectivos para monitorizar melhorias.
e Identificar e reconhecer melhorias.

7. Abordagem baseada em Factos para Decisdes

Decisoes eficazes sio baseadas na analise de dados e informagoes. Para seguir este principio
organizag¢ao devera: [7]

e Recolher métricas, dados e informagoes sobre produtos, processos, actividades, etc.

12
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Assegurar que os dados e informagoes sao precisos, crediveis e acessiveis.
Analisar os dados e as informag¢des utilizando métodos apropriados.
Entender o valor de técnicas de estatisticas apropriadas.

Tomar decisoes e acgdes com base em resultados de analises logicas, e utilizando de
forma adequada a experiéncia e intui¢ao nessas decisoes e acgoes.

8. Beneficios Mutuos de Parcerias com Fornecedores

A organizagdo e os seus fornecedores sdao interdependentes, logo relagdes onde existam
beneficios mutuos irao acrescentar valor a ambos. Para que a organizagao siga este principio
devera: [7]

Identificar e seleccionar fornecedores chave com capacidade para corresponderem aos
requisitos sem comprometer na qualidade.

Criar canais de comunicacao abertos e claros.

Possuir iniciativas de desenvolvimento e melhoramos conjuntos de produtos e
processos.

Em conjunto estabelecer um claro entendimento das necessidades dos clientes.
Compartilhar informagao e planos futuros.
Reconhecer melhorias e feitos dos seus fornecedores.

Este principio tem a curiosidade de possuir duas “frentes”, ja que organiza¢ao é a0 mesmo
tempo fornecedor para os seus clientes e um cliente dos seus fornecedores.

Continual Process Involvement
Improvemant Approach of People | Leadership |
QUALITY
Mutual Factual Systems Customer
Beneficial Approach Approach Focus
Supplier
Relationships

Figura 5 - Diagrama de Ishikawa com os 8 principios de gestdo de qualidade [7]

Estrutura ISO 9001:2008

A estrutura da norma esta dividida em 9 seccoes e 2 subseccoes:

1.

A primeira apresenta a Introdugdo, proposito e ambito, conteudos da norma,
conceitos e defini¢des, etc.:

a. Introducao

b. Obijectivo e campo de aplicagao
c. Referéncia normativa

d. Termos e defini¢des

13
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2. A segunda descreve os requisitos necessarios para implementagao e monitoriza¢ao do

QMS:

a. Sistema de Gestio de Qualidade — E necessirio documentar processos,
medir o desempenho e adoptar uma filosofia de melhoria continua. A
organiza¢ao deve ainda documentar as suas politicas de qualidade e objectivos.
Tudo isto deve ser documentado no Manual de Qualidade da organizagao.

b. Responsabilidade da Gestao — A gestio de topo da organizagao deve estar
envolvida por completo na missio de melhorar a qualidade. Devera ser
responsavel por definir as politicas de qualidade e os objectivos. Tem ainda de
assegurar que a organizagao, a todos os niveis, dispde dos recursos necessarios.

c. Gestao de Recursos — A organizagio devera ser responsavel pelos seus
colaboradores (treinos, workshgps) e possuir instalagdes e ambiente de trabalho
necessarias para atingir os seus objectivos.

d. Realizagdo do Produto — A organizacio devem possuit processos
necessarios para identificar os requisitos e necessidades dos seus clientes,
planear e desenvolver produtos que correspondam a esses requisitos e
necessidades e gerir os seus fornecedores.

e. Medigdo, Analise e Melhoria — A organizacdio deve monitorizar o
cumprimento dos seus objectivos, requisitos e satisfacio dos seus clientes.
Devera possuir periodicamente auditorias internas para identificar nao-
conformidades, mas também ter a capacidade de no decorrer de actividades
do dia-a-dia, sempre que necessario, empreender acg¢les correctivas e
preventivas que eliminem as causas de niao-conformidades. A organizacio
devera ainda possuir métricas que possibilitem a avaliagdo de processos e
detectar oportunidades de melhorias continuas no desempenho geral da
organizagao.

Importincia e vantagens da ISO 9001

Nas figuras seguintes sera demonstrada a importancia e crescimento associado de certificados
de qualidade ISO 9001 por parte de organizagoes distribuidas por todo o Mundo.
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BO0.000
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Figura 6 - Crescimento anual ISO 9001 e outros certificados derivados ISO de 1993 a 2007 [7]
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Figura 7 - Crescimento anual ISO 9001 de 2000 a 2009 [8]
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Figura 8 — Top 10 Paises com certificagdes ISO 9001 — Estudo em 2009 [8]
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Na figura 6, 7 e 8 ¢ possivel confirmar a importancia dos certificados de qualidade ISO 9000,
pois embora o crescimento tenha tido origem em 1993 ainda ¢ possivel verificar nos ultimos
anos a tendéncia desse mesmo forte crescimento, o que prova que nao se trata de uma moda,
mas sim cada vez mais um requisito para com a exceléncia na qualidade.

Exigéncia dos clientes [ ] 31%

Aumento da qualidade [ 197

Melhoria do confrole de processo = 14%
Aumenio da padronizacio | 13%

interna
[ | 12%
Melhoria da competitividade
] 1%
Universo: 2927 empresas Base:100 Valores em percentual

Figura 9 — Principais motivos que levaram as organizagdes a certificar com 1SO9001 — Estudo em 2005 pela

ABNT [9]

Rank Benefits Mean® Std. dev.
1 Increased quality awareness in the firms 4,25 0.66
2 Improved the efficiency of the quality system 416 0.76
3 Improved customer service 3.67 0.91
4 Improved the quality of products 357 1.13
5 Improved inspection methods and time to produce finished goods 353 1.17
6 Reduced customer complaints 3.46 1.02
7 Improved inspection methods and time to receive incoming materials 342 117
8 Improved the quality of incoming materials 3.36 1.06
9 Reduced defective rate and wastes 332 0.89

10  Improved staff motivation 3.30 1.00

11 Improved employee relations 3.14 1.10

12  Improved the speed of good delivery 3.13 1.04

13 Improved productivity 3.06 1.10

14  Improved supplier relations 3.02 1.10

15 Maintained/gained market share 2.98 1.18

16  Improved process design 2.94 1.36

17  Reduced costs 2.87 0.95

18 Improved profitability 2.75 1.10

19  Improved product design 2.54 1.38

20 Increased exports 2.38 1.31

Note: ®The scale is 5 = crucial effect; 4 = great effect; 3 = some effect; 2 = little effect; 1 = no effect
Figura 10 — Ranking de beneficios attibuidos pelas organizagdes — [10]

Na figura 9 e 10 é possivel verificar os principais motivos e beneficios das organiza¢des em
certificarem-se com a norma ISO 9001. Na figura 6 vemos que o aumento de qualidade ¢ um
dos principais motivos, ao passo que na figura 7 podemos verificar que os quatro primeiros
beneficios sao relacionados directamente com qualidade.
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2.1.2. CMMI

CMMI ¢é um modelo de maturidade para especificagao e melhoria continua de processos nas
areas de Software Engineering, System Engineering SE, Integrated Product and Process Development IPPD,
Supplier Sourcing S, que foi desenvolvido na Universidade de Carnegie Mellon /72/. Este
modelo surgiu em resposta as necessidades do Departamento de Defesa dos Estados Unidos
da América que tinha como requisitos produtos e servicos com alta fiabilidade e zero (0)
defeitos, ja que as consequéncias de falhas poderiam ser catastréficas. Hoje em dia o modelo
CMMI ¢ usado em todo o mundo pelas organizagoes que pretende ter capacidade para
desenvolver produtos e servigos com alta qualidade, e sobretudo que essa alta qualidade seja
consistente.

O modelo de maturidade CMMI defende que a qualidade de produtos e servigos esta
directamente ligada as actividades que fazem parte de todo o processo de desenvolvimento.
Como tal, o modelo pretende fazer compreender essa mesma relagdo entre a qualidade e as
actividades desempenhadas para que seja possivel melhorar os produtos e servicos da
organiza¢ao, melhorando os seus procedimentos e actividades de desenvolvimento. Trata-se
portanto de um modelo focado em processos e colaboradores, no entanto nao ¢ objectivo do
modelo definir standards ou definir a realidade, mas sim representa-la. Isto significa que a
organizagao ¢ livre de escolher as suas abordagens e metodologias, tais como utilizar
metodologias de gestao de projecto ageis ou tipo waterfall, ou até poder utilizar folhas de
calculo ou software especifico como ferramentas de apoio a gestao. O importante é saber para
“onde ir”’, a forma como fazer esse percurso é da responsabilidade de cada organizacao.

Maturidade de Processos

Sio varios os factores dos quais podem depender a maturidade de um processo, mas
usualmente podemos dizer que um processo tem um bom grau de maturidade se for bem
definido, eficaz, mesuravel, analisado e avaliado pela organizagio, e constantemente sujeito a
melhorias continuas. O modelo CMMI tem como objectivo resolver problemas de maturidade
em processos através de um conjunto de boas praticas e modelos que possam melhorar os
processos chave da organizagao.

Na tabela abaixo ¢é possivel identificar alguns factores que determinam se uma organizagao
possui maturidade ou ndo nos seus processos: /72/

Factores que determinam maturidade

Factores determinam

imaturidade

que

Procedimentos e actividades desempenhadas
de acordo com processos definidos

Processos improvisados durante os
projectos

Pro-activa

Reactiva

Projectos concluidos de acordo com o
planeamento

Mau planeamento de or¢amentos e
prazos

dos

Funcoes e responsabilidades
colaboradores bem definidos

Qualidade sacrificada em prol do
cumprimento de prazos

Processos sujeitos a melhorias continuas

Inexisténcia de métricas de qualidade
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Representagbes CMMI

A estrutura do modelo CMMI esta organizada por blocos, que sao identificados como areas
de processo. Essas areas de processo nao tém como objectivo descrever como deve ser
executado um processo eficaz (i.e.: inputs, outputs, roles dos colaboradores, recursos, etc.),
mas sim o que executar (praticas) e os seus objectivos. Estas areas de processo do modelo
CMMI podem ser divididas em duas representagoes: Continua e Faseada (continnous and

staged).

A representacdo continua trata-se de uma abordagem mais flexivel para o processo de
melhoria, na medida que permite as organizagoes escolherem areas de processo especificas ou
processos chaves a melhorar. Esta flexibilidade é especialmente util quando existe a
necessidade de resolver problemas em apenas determinadas 4areas da organizagao,
minimizando assim os investimentos e esforcos e maximizando beneficios a curto e médio

prazo. O desempenho das organizacdes nesta representacao é avaliado sobre a forma de niveis
de capacidade de 0 a 5. [12]

A representacdo faseada oferece um roadmap detalhado para o processo de melhoria,
descrevendo passo a passo a sequéncia de execugao nas areas de processo, agrupando-as por
nfveis de maturidade. Este tipo de representacdo tem a vantagem de garantir uma base solida
de melhorias, preparando assim a organiza¢io para o proximo nivel, minimizando os riscos,
esforcos e investimentos. O desempenho das organizagdes nesta representagio é avaliado
sobre a forma de niveis de maturidade de 1 a 5. [12]

Na seguinte tabela é possivel analisar as vantagens de cada representagao: [12]

Representagiao Continua Representagiao Faseada

Capacidade para escolher a ordem de | Permite as organizagdes seguirem uma
melhorias que melhor se adaptam aos | sequéncia de passos pré-definidos e
objectivos de negocio da organizagao. comprovados.

Oferece maior visibilidade da capacidade | Existem historicos de casos de estudo e
alcangada dentro de cada area de processo. | dados para comprovar os retornos dos
investimentos.

Suporta um foco em riscos especificos para | Permite a comparacido entre organizagoes
areas de processo individuais através dos  respectivos  niveis de
maturidades.

Suporta uma melhor comparagao de | Introduz uma sequéncia de melhoramentos,
melhoria de processos com a norma ISO | que comegam por principios basicos de
15504, ja que a organizagao das areas de | gestdo que progridem através de sucessiveis
processo € derivada da ISO 15504. niveis, onde cada nivel serve de base para o
proximo nivel.

Permite que as praticas genéricas de niveis | Sumariza os resultados e capacidade de
de capacidade mais altos sejam aplicadas de | melhorias de processos em simples niveis de
forma mais completa e uniforme a todas as | maturidade, numerados de 1 a 5.

areas de processo.

A capacidade e respectivo nivel de
maturidade da organizagio sio comuns
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serem publicos, e comprovam os seus altos
padroes de qualidade.

Inicialmente foi definido na RLS que o madmap seria através da representacio faseada, pelos
motivos de se tratar de uma sfartup onde existe a necessidade de definir as areas basilares de
processos da organizagao, e porque a representa¢ao faseada exige um esforgo progressivo, de
acordo com os respectivos niveis, que permitiria ser acompanhado em paralelo pelo
crescimento, evolucao e maturidade da organizacio.

No entanto pelas necessidades capturadas durante a analise de requisitos junto dos stakeholders,
foi tomada a decisdo de “atacar” imediatamente as preocupacdes e necessidades da RLS:
Qualidade, Rework e Overhead associada as actividades de desenvolvimento de software. Deste
modo foi tomada a decisao de optar por um rvadmap baseado na representagao continua, onde
foi escolhida a area de processo Engineering, nomeadamente a implementa¢ao dos processos
Veerification e Validation (V&V). Esta decisdo justifica-se uma vez que caso fosse optado pela
representacao faseada, ambos os processos (V&V) apenas poderiam ser implementados no
nfvel 3 de maturidade, ou seja, s6 quando todos os processos do nivel 2 estivessem definidos
e complemente implementados (tempo médio de 4 a 11 meses - [16]).

No final os resultados de certificagdo, quando completas todas as areas de processo dos
respectivos niveis, serdo os mesmos dado que ambas as representagdes convergem para 0s
mesmos objectivos.

Areas de Conhecimento CMMI

Como foi mencionado anteriormente, embora o modelo CMMI tenha um grande foco na area
de desenvolvimento de software, existem ainda outras areas de conhecimento. As
organizacoes devem portanto fazer uma analise prévia das diferentes areas, e escolher qual
corresponde de melhor forma ao que a organizacio pretende melhorar. As areas de
conhecimento do modelo CMMI sio 4: [13]

o System Engineering (SE) — cobre o desenvolvimento total de sistemas, que podera ou
nao incluir software. Esta area tem como objectivo transformar as necessidades,
expectativas e restricoes dos clientes em produtos e solugoes, e dar suporte durante
todo o ciclo de vida de um produto ou servigo.

o Software Engineering (SW) — é direccionado para o desenvolvimento de software. Foca-
se na aplicagdo de abordagens sistematicas, disciplinadas e quantificaveis para
desenvolver, operar e fazer a manutencao de software.

o Integrated Product and Process Development (IPPD) — trata-se de uma abordagem sistematica
que envolve os stakeholders durante o tempo de vida de um produto ou setrvigo, para
aumentar a satisfagdo dos clientes para com as suas necessidades, expectativas e
requisitos. Esta area de conhecimento tem a particularidade de ser integrada com
outros processos da organizagao, como tal se uma organiza¢ao pretender escolher esta
area tera de escolher uma ou mais 4reas adicionais, caso elas ainda nio existam.

o Supplier Sourcing (55) — Esta area cobre a necessidade dos project managers escalarem,
quando necessario, esforcos de trabalho para outsourcing. Esta capacidade podera ser
util quando os projectos sio complexos e existe a necessidade de adicionar
funcionalidades ou modificacoes especificas. No entanto é necessario garantir a analise
e monitoramento das actividades desempenhadas por outros parceiros, antes da
entrega do produto ou servigo. Esta area exige ser escolhida em conjunto com outros
modelos de desenvolvimento de produtos.
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A area de conhecimento que responde as necessidades e objectivos da RLS ¢ area de SW, uma
vez que ¢ uma empresa focada no desenvolvimento software e servi¢os, com os objectivos de
melhor os seus processos de engenharia de software.

Niveis de Maturidade

Existem 5 niveis de maturidade no modelo CMMI (ver figura 11), onde cada nivel ¢é
“construido” sobre as bases estabelecidas no anterior, e portanto os niveis formam bases na
organizagao para esta ter a capacidade de atingir o préximo nivel. A capacidade de melhoria
progride a cada nivel, incidindo sobre as informacgdes, métricas e processos da organizagao
dos niveis anteriores.

s

!
|

S &,
/g\é\s@‘/\

Optimizing
Improvements are
fed back into the
process. The
process is constantly
changing.

*Develop change
infrastructure

=Evaluate and deploy
improvements

+Eliminate causes of
defects

Quantitaviely

Managed

Process&s are
(quantitatively)
measured.

. » Establish improvement infrastructures
Defined  |.Colect process-level data
Processes are » Define, deploy, and manage common processes
(qualitatively) defined | = Identify required software processes
and institutionalized. | * Provide organization-wide training
» Coordinate with non-software groups

* Manage Requirements

 Plan and track projects

s Manage suppliers

* Manage product configurations

* Measure projects

* Assist and assure policy compliance

s Manage processes quantitatively
» Establish capability baselines

Managed
Processes are
defined and
S maintained by the
mdmdual/raro;ect
level.

Initial
Project controls are
not in place. Events

occur randomly or
chaotically.

* No Required Processes

Figura 11 — Caracteristicas dos 5 Niveis de Maturidade do Modelo CMMI [14]

Nivel 1 — Initial

No primeiro nivel as organizagdes possuem processos cadticos e usados de forma ad hoc. Nao
existe um ambiente estavel e o sucesso da organizacao depende das competéncias e actos de
“heroismo” dos seus colaboradores. Este tipo de organizac¢oes consegue no entanto produzir
produtos e servigos funcionais, mas ultrapassa frequentemente os or¢amentos e prazos dos
seus projectos. Organiza¢Ges no nivel 1 sio portanto caracterizadas por incumprimento de
prazos, incumprimento dos processos quando limitadas pelo tempo e por niao terem a
capacidade de repetir de forma constante os seus sucessos. [13]
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Nivel 2 — Managed

No segundo nivel os projectos da organizacio asseguram a gestio de requisitos e que os
respectivos processos siao planeados, executados, medidos e controlados. A disciplina de
processos presente no nfvel 2 ajuda as organizagdes a assegurarem o cumprimento de
processos mesmo durante periodos de stress e limitagdes de tempo, permitindo assim que os
projectos sejam executados e geridos de acordo com os planos documentados pela
organizagao. No segundo nivel de maturidade todos os requisitos, processos, produtos e
servigos sao geridos. Os objectivos sdo estabelecidos entre os stakeholders chave da organizagao
e revistos sempre que necessirio. Os produtos sio também revistos pelos stakeholders e
controlados pela organizagao. Este nfvel de maturidade permite a organizagao ter a capacidade
de satisfazer os requisitos, standards e objectivos dos seus produtos e servicos. [13]

Nivel 3 — Defined

O terceiro nivel de maturidade garante que a organiza¢ao cumpra os objectivos genéricos e
especificos nas areas de processo dos niveis 2 e 3. Organizagdes neste nivel possuem processos
bem definidos através de standards, procedimentos, ferramentas e métodos. Tera de existir
também uma baseline definida na organizacao de standards, processos, procedimentos, etc. que
seja possivel utilizar e adaptar as necessidades e exigéncias de projecto diferentes ou
departamentos da organizac¢ao. Com isto os processos sao executados transversalmente a toda
a organiza¢ao de uma forma consistente, dentro dos padroes estabelecidos pela organizagao
através da sua baseline. [13]

Nivel 4 — Quantitaviely Managed

Neste nfvel devem ser escolhidos subprocessos que contribuam de forma significativa para a
performance geral dos processos. Os subprocessos sao controlados usando métricas e
métodos estatisticos. Sdo também estabelecidos objectivos quantitativos para ser usados como
critérios de gestdo e avaliacio de processos. Esses objectivos devem ser baseados nas
necessidades dos clientes e utilizadores finais, organizacdo e dos proprios processos. A
qualidade e a performance dos processos siao analisadas em termos estatisticos e geridas durante
toda a vida de um processo, onde para isso seja necessario recolher métricas de performance
e fazer as respectivas analises estatisticas. Sempre que necessario devem ser empreendidas
acgoes que eliminem causas de nao-conformidades relacionadas com performance ou
objectivos. Uma organizagdao no nivel 4 de maturidade tem ainda de possuir um repositorio
onde seja possivel consultar e analisar métricas de qualidade e performance, para que no futuro
seja possivel a organizacao tomar decisoes com base em fatos. Espera-se ainda que no nivel 4
a organizac¢ao tenha a capacidade de prever a performance de processos através de técnicas de
estatistica e métodos qualitativos. [13]

Nivel 5 — Optimizing

Para atingir o nivel 5 de maturidade é necessario cumprir todos os objectivos especificos dos
nfveis 2, 3, 4 e 5. Neste nivel os processos sao continuamente melhorados através de melhorias
incrementais e inovagoes. Os objectivos de melhoria de processos sao definidos e revistos
periodicamente de forma a reflectir mudangas nos objectivos de negécio, e sendo usados na
gestio de melhoria de processos. Os efeitos das melhorias sio medidos, avaliados e
confrontados com os objectivos das melhorias de processos. Toda a baseline de standards e
processos definidos pela organizagao devera ser alvo de actividades de melhorias continuas.
A organizagao devera garantir que a filosofia de melhorar processos esta presente em todos
os colaboradores, criando assim um ciclo de melhoria continua transversal a toda a
organizacao. [13]

21



Relatorio de Estdgio Tiago Santiago

Independente do nivel de maturidade actual a organizacao jamais devera saltar niveis, ja que
os niveis mais altos de maturidade nao s6 exigem um maior esfor¢o da parte da organizagao,
como também a falta de bases dos niveis anteriores ird aumentar nio s6 o esforco mas os
riscos de sucesso. Assim como quando uma organizagao atinge um certo nivel de maturidade,
devera amadurecer os seus processos o suficiente antes de avangar para o proximo nivel,
garantindo que mesmo em situagoes de crise e stress a organizagdo cumpre de forma
consistente 0s seUs Processos.

Niveis de Maturidade vs Areas de Processo

Uma Area de Processo é um conjunto de praticas relacionadas numa area que quando
implementadas colectivamente, satisfazem um conjunto de objectivos importantes para
executar melhorias significativas nessa area. As Areas de Processo podem ser divididas em 4:

Process Management

Project Management
o Engineering

Support

E cada area ¢ definida por um conjunto de objectivos e praticas que podem ser divididos em:

e Praticas e Objectivos Genéricos — que fazem parte de todas as areas de processo

e Praticas e Objectivos Especificos — que sao especificos para uma determinada area de
processo

Assim sendo, uma area de processo é completa quando os processos da organizacao cobrem
todos os objectivos e praticas genéricas e especificas para essa area de processo.

Process Management

As areas de processo de Process Management contém as actividades transversais a toda a
organizacao relacionadas com a definicdo, planeamento, recursos, implementagao,
monitorizagao, controlo, apreciagao e melhoria.

Project Management

As areas de processo de Project Management cobrem as actividades relativas a planeamento,
monitorizagao e gestao de projecto.

Engineering
As areas de processo de Engineering cobrem o desenvolvimento e manutencao das actividades
relacionadas com Engenharia de Software.

Support

As areas de processo de Support envolvem actividades que suportam o desenvolvimento e
manuteng¢ao dos produtos.
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As areas de processo sdo assim agrupadas em 4 categorias de PA (Process Area) e pelos 5 niveis
de maturidade como podemos ver na figura abaixo:

Process Project

Management Management Cndineering Support

Organization Project Planning Requirements
Process Focus Definition

Nivel 3

Organization
Process Definition

Technical Solution Sroduc

Nivel 4

Organization
Training

Organizational Risk Management - ‘
Process Verification D;f("s'ggsgﬂléﬂs
Performance Integrated Project
B Management
ganization :
Performance Quantitative Project Validation (;:azs;legﬁlty‘s;:
Management Management

Product Integration

Figura 12 — PA agrupadas pelas 4 categorias e respectivos niveis de maturidade no Modelo CMMI

Importiancia e vantagens do CMMI

Como foi explicado anteriormente a area de desenvolvimento de software luta
constantemente contra problemas nos seus projectos, quer sejam de prazos nao cumpridos,
custos acima do estimado, erros (bugs) nas versoes finais de produtos, rework, etc.

Os erros e problemas mais comuns sao:

e “Encontrar e resolver um problema de software depois da sua entrega ¢
frequentemente 100 vezes mais caro, que encontrar e resolve-lo durante a fase de
requisitos e arquitectura”. [14]

e “Os atuais projecto de software gastam mais ou menos 40 a 50% do seu esforco em
rework evitavel”. [14]

e “Praticas disciplinadas podem reduzir a “producao” de erros durante o
desenvolvimento de software em 75%”. [14]

e “Mais de 60% dos erros nos produtos de software sio cometidos durante a fase de
arquitectura e menos de 40% durante a fase de ‘coding’ . [14]

e “Apenas 60% das funcionalidades de um sistema sao realmente utilizadas”. [14]
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Figura 13 — Esforgo no desenvolvimento produtivo e rework durante o desenvolvimento de
software [15]
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Figura 14 — Custo relativo para resolver um bug dependente da fase em que é detectado [15]
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Através das citagoes dos erros e problemas mais comuns no desenvolvimento de software e
analisando as figuras anteriores (13 e 14), percebe-se que existe falha das organizacoes para
com a importancia da Engenharia de Software. No entanto a situagiao tem-se vindo a alterar e
as organiza¢des cada vez mais na Engenharia de Software, reconhecendo que para competir
no mercado ¢ necessario apostar na Qualidade. No caso do modelo CMMI a situagao
comprova-se:

1.364

2002 2003 2004 2005 2006 2007 2008 2009 2010

Figura 15 — Crescimento anual de avaliagdes do modelo CMMI - [16]

Mexico Taiwan Brazil France Korea Spain Japan India USA China

Figura 16 — Top 10 Paises com avaliagdes do modelo CMMI - [16]

Africa Asia Australia Europe N. America  S. America

Figura 17 — Top 10 Paises com avaliagdes do modelo CMMI - [16]
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Em termos de desvantagens, podemos considerar o esfor¢o necessario para atingir o nfvel 5
de maturidade. No entanto devemos ter em conta que empresas com o nfvel 5 siao altamente
processuais, com elevados padroes de qualidade e rigor e com um longo caminho até terem
atingido o nivel 5 de maturidade: [10]

Nivel de maturidade CMMI Tempo médio para atingir o nivel de maturidade
Nivel de maturidade numero 2 Entre 4 a 11 meses
Nivel de maturidade numero 3 Entre 2 a 20 meses
Nivel de maturidade numero 4 Entre 4 a 28 meses
Nivel de maturidade numero 5 Entre 5 a 28 meses

No que diz respeito ao tamanho da organizac¢ao para ser aplicado o modelo CMMI, por norma
tende-se a cair no erro de achar que apenas grandes organizagdes tém possibilidade de
implementar o modelo, o que nao ¢ verdade:

2{0,01251010)
13%

100-200

Figura 18 — Numero de pessoas nas organizagdes com modelo

CMMI - [16]

Performance Median Number of Data Lowest Highest
Category Improvement Points Improvement | Improvement
Cost 34% 20 _ 3% 87%
Schedule 50% 22 2% 95%
Productivity 61% 20 11% 329%
Quality 48% 34 2% 132%
Customer .

. " A r
Satisfaction 14% 7 -4% 55%

Figura 19 — Performance geral do modelo CMMI - [17]

Em suma, os beneficios do modelo de maturidade CMMI sio solidamente comprovados por
varias organizagoes e a varios nfveis; custos, prazos, satisfagdo dos clientes, qualidade e
produtividade:
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Custos: [17]
® 33% decréscimo de custo médio para reparacao de um defeito (Boeing);
e 20% redugao do custo da unidade de software (Lockheed Martin);
e 15% reducao naidentificagao de defeitos e custos de reparagao (Lockheed Martin);

Tempo: [17]
e 50% redugao no tempo de resposta (Boeing);
e 60% redugao de trabalho de correcgao apos testes efectuados (Boeing);
e Aumento de 50% a 95% do nimero de wilestones atingidas (General Motors).

Produtividade: [17]

e 25% a 30% aumento da produtividade num periodo de 3 anos (Lockheed Martin,
Harris, Siemens).

Qualidade: [17]
e 50% redugao dos defeitos de software (Lockheed Martin);
e Redugao dos defeitos e da gravidade dos mesmos em pos-producao (JP Morgan);

e Melhoria na qualidade do cédigo desenvolvido (Sanchez Computer Associates,
Inc.).

No entanto ¢ necessario compreender que atingir os niveis de maturidade do modelo CMMI
nao garantem a pior que a organizagao ira atingir os seus objectivos de negécio. No entanto,
o CMMI disponibiliza uma metodologia poderosa para guiar a organiza¢ao no caminho
cotrrecto.

2.2. Quality Management System

O Quality Management System (QMS) nasce das necessidades da organizaciao em controlar e
garantir a qualidade dos seus produtos e demonstrar evidéncias desse controlo, possuir um
sistema central de informagdo, envolver todos os colaboradores nos objectivos da
organizacao, e fazer o “enforcement’ de ac¢oes de melhorias através de uma continua verificagao,
analise e avaliacio dos processos da organizagao. Um QMS correctamente implementado ira
permitir suportar os objectivos da organizagdao, aumentar a qualidade dos processos de
produgdo, oferecer transparéncia das operagoes para os parceiros de negbcio, aumentar a
eficiéencia, reduzir desperdicios e garantir a satisfacio global de todos os stakebolders da
organizagao.

Sinteticamente a implementacao de um QMS resulta na centralizacio da informacao da
organiza¢ao, onde todos os colaboradores sao envolvidos em ambos os objectivos de negdcio
e operacionais, existindo assim uma maior capacidade da organizagao em agir de forma rapida
e sistematica sobre os resultados e progressos dos objectivos, aplicando correctamente
medidas correctivas e sobretudo medidas preventivas.

Na seguinte figura é possivel verificarmos a importancia de um QMS nas organizagoes:
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Figura 20 — Comparativo de solugdes para gestido de qualidade nas organizagdes - [21]
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Capitulo 3
Projecto de Estagio

3.1. Background

Uma das caracteristicas com maior peculiaridade na RLS, enquanto uma organizagao de
Engenharia de Software, é a extensa experiéncia dos seus colaboradores na Industria e
Academia, sendo especializados em Engenharia de Software com competéncias diversas e
complementares. Apesar da RLS ainda se encontrar numa fase inicial de maturidade, o fato de
ter colaboradores também eles com fortes ligagdes com engenharia de software, em particular
com praticas de engenharia de software orientas a processos, vincula a organizagdo com a
importancia e necessidade de evoluir para a gestao de processos formal.

Neste contexto foram identificadas algumas das necessidades de maior relevancia para os
stakeholders da RLS:

e Melhoria continua de overhead e rework — Promover uma cultura e filosofia de
melhoria continua de forma a reduzir overhead, tempo gasto em rework e adaptar ou
melhorar os processos transversais a toda a organizaciao. Adicionalmente, estas
praticas de melhoria continua sio requisito para obter os certificados de qualidade ISO
9001:2008 e CMMI, que fazem parte de objectivos estratégicos da organizagao para
atingir objectivos chave de negdcio e operacional da organizagao.

e Orientagdo por processos — Definir standards que permitam especificar acgdes
repetiveis, convergir os outputs, normalizar actividades e consequentemente
minimizar os riscos associados a actividades de gestio e operacionais.

e Métricas — Estabelecer uma baseline que ofereca a capacidade a organizagao para
recolher métricas de processos, procedimentos e actividades, projectos e da
organizacao como um todo. Analisar e comparar dados relacionados com projectos,
tarefas e actividades, e identificar claramente as areas para melhorias. E também
importante a capacidade para conhecer e prever os estados da organizagao em termos
de performance, através da recolha e analise de métricas, que possam ser utilizadas em
calculos de KPIs transversais a todas as areas da organizagao.

e Garantia de Qualidade — Os certificados ISO 9001:2008 e CMMI s3o vistos como
uma das necessidades mais importantes para os stakeholders da RLS, permitindo gerir a
organiza¢ao de forma objectiva e assegurar o controlo da qualidade nos seus produtos
e servigos, e explorar novas oportunidades de negocio.

e Gestio de conhecimento — Em linha com os objectivos de estandardizagdo e
reducao de overheads de correcgao e rework associados com os processos de engenharia,
foi também identificada pelos stakeholders da organizacao a necessidade de uma eficaz
gestio de conhecimento. Desta forma a organizacao fica dotada dos mecanismos
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necessarios para uma gestao e transmissao de conhecimento sustentavel (transversal a
todas as areas da empresa e com base na participa¢ao activa dos seus colaboradores).

3.2. Scope

A definicao do segpe tem como objectivo especificar que requisitos o produto actual ird
contemplar e quais serdo migrados para futuras releases. No caso de existirem requisitos
descartados ou nio priorizados, estes serdo identificados na presente secgao.

Nesta actividade foi feita a especificagdo do scope do Pryjecto Athena. No entanto apds o
levantamento de requisitos do projecto .A#hena, devido a dimensiao e complexidade do projecto
como um todo e sendo o estagio limitado por tempo e esfor¢o, nao seria viavel abranger no
estagio todo o ambito do projecto Athena por completo. Por isso mesmo foi necessario definir
um sub-ambito para ser enquadrado com o estagio. Assim sendo, o scope do estagio é:

e Analisar os requisitos das normas de qualidade envolvidas (ISO9001:2008 ¢ CMMI)
o Estudo detalhado das suas importancias, beneficios e requisitos.
o Estudo da possibilidade de integrar e mapear areas de processo entre ISO e
CMMI.
o CMMI - Estudo em detalhe da area de processo Engineering, nomeadamente
dos processos Verification [ver anexo B1] e VValidation [ver anexo C1].

e Analisar os requisitos e especificagoes de implementagio de um QMS com

conformidade com ISO9001:2008 e CMML.
o Estudo de diferentes mecanismos de suportte e enforcement do QMS.

e LEspecificacio e configuracio de um conjunto de mecanismos e ferramentas
necessarias para monitorizar, controlar e garantir o cumprimento dos requisitos
definidos pelo certificado de qualidade ISO9001:2008 e pelo modelo CMMI,
nomeadamente dos processos (V&V) definidos.

e Analisar, identificar e levantar os requisitos de negocio e sistema de um SI.

o Analise contextual dos requisitos e necessidades junto dos stakeholders da RLS.
o Analise e levantamento dos requisitos de negoécio [ver anexo H1]J.
o Analise e levantamento dos requisitos de sistema [ver anexo H2].
e Contribuir para a estruturacao do QMS da RLS.
o Incluindo a definicao do QM.
o Defini¢ao do processo de Gestao Documental.
o Especifica¢ao de Work instructions [ver anexo G2 e G3].
e Definir e implementar por completo os processos de Verification (VER) e Validation
(VAL) de CMMI nivel 3 para a RLS.
o Defini¢ao e implementa¢ao dos processos V&V.
0 Defini¢ao e implementa¢ao dos respectivos procedimentos.
o Defini¢ao de checklists utilizadas no processo de Verification.
»  Code review [ver anexo D2 e D3].
®  Design review [ver anexo D4].
®  GUI review |ver anexo D5].
»  Requirements review [ver anexo D6 e D7].
o Definicao de femplates.
»  Test Plan @ Verification [ver anexo EG].
»  Software Testing Report (@ 1V alidation [ver anexo E5].
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»  Reguirements Traceability Matrix (@, V alidation [ver anexo E4.
*  Document Review Meeting Minutes @, 1V erification [ver anexo E2 e E3].
o Defini¢ao de métricas e KPI’s para os processos V&V

3.3. Metodologia

A metodologia de trabalho do primeiro semestre envolveu, numa primeira fase, o estudo dos
fundamentos, conceitos e estado de arte relacionados com os objectivos do estagio e da RLS.
Esse estudo passou pelos principios e factores dos quais a Qualidade esta dependente, tipos
diferentes de normas e modelos de Qualidade e quais os seus propositos, e ainda um estudo
da importancia do QMS e como ¢é possivel através de Sistemas de Informacao (SI) fazer o
suporte e enforcement dos QMS nas organizagoes.

No primeiro semestre tive ainda a oportunidade de participar na especificagao do QMS da
RLS. A primeira premissa adoptada na elaboracio do QMS foi o alinhamento com os
requisitos ISO 9001:2008. Com este enquadramento foi especificado o Quality Mannal,
incluindo o Mapa de Processos da organizagao, a identificagao dos stakeholders da RLS e o
Organigrama da organizagao.

Adicionalmente tiveram de ser discutidos assuntos relacionados com o nivel de formalismo
pretendido pela RLS, na especificagio dos seus processos, e como seriam suportadas
alteragoes ao QMS e todos os artefactos associados (ex.: documentos no formato digital). Foi
necessario discutir permissdes sobre os documentos e artefactos, estados e fluxos dos
artefactos, necessidade de ac¢des de revisio, notificacdes de alteracoes/actualizacoes de
documentos e como poderia ser possivel envolver todos os colaboradores no enriquecimento
documental da organizacao, sem exigir um elevado nivel de controlo manual, normalmente
associado as actividades relacionados com altera¢oes de documentos, mas a0 mesmo tempo

respeitar os requisitos nao s6 da RLS como da ISO9001:2008.

Na fase de analise de requisitos foi necessario em primeiro lugar identificar o Background da
organiza¢ao, que tem como objectivo fazer uma primeira introdu¢ao contextual ao negdcio
da organizagao, e especificar o Scope do projecto Azhena. Contudo o Scope foi evoluindo
em termos de detalhe a medida que foram realizados os requisitos de negbcio, especificando
o que faria parte ou nao do projecto. Depois foi necessario realizar analises contextuais junto
da RLS, para assim ser possivel minimizar os erros na analise de requisitos de negocio e
requisitos de sistema. Estas trés analises foram necessarias nao s6 pelo acréscimo de valor
entregue ao estigio e a RLS, mas também pelo facto de minimizarem os riscos de insucesso,
maximizar a capacidade de gestio e planeamento, permitir o correcto levantamento das
necessidades da RLS e cumprindo assim os principios da disciplina de Engenharia de
Software. As respectivas fases de analise de requisitos serdo descritas na proxima secgao.

3.3.1. Anilise Contextual Requisitos

A analise contextual [ver anexo — H3] envolveu numa primeira instancia conhecer e
compreender as actividades diarias desempenhadas pelos colaboradores da RLS. Para isso foi
necessario um acompanhamento fisico (presencial) das actividades dos varios tipos de
colaboradores e tentar perceber as actividades que precisam para desempenhar as suas
funcoes, e que problemas encontram durante essas actividades. Durante os periodos em que
tive oportunidade de assistir ao dia a dia dos colaboradores, fui tirando notas de situagdes que
identifiquei como possiveis problemas ou dificuldades nas suas actividades, assim como
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apontamentos de comentarios feitos pelos colaboradores, para que durante as entrevistas
fosse possivel cruzar informacao da minha visao com a dos colaboradores e identificar assim
as necessidades e sugestes de cada colaborador.

Depois da actividade de acompanhamento das actividades dos colaboradores, elaborei uma
tabela (ver abaixo) com os ro/es da RLS e as respectivas areas de actividade. Desta forma foi
possivel preparar um conjunto de perguntas adaptadas a natureza das suas actividades e
perceber que diferentes ro/s, mesmo que actuando na mesma area, possuem diferentes
necessidades e visdes sobre as necessidades e expectativas para o projecto Athena.

CEO COO CTO CQO Project Technical SW  Total
Manager Manager Eng.

Board X X X 3
Area Management Strategic Operations Engineering Quality 4
Quality Assurance X X X X X X X 8
Software Development X X 2
(coding/testing)

Technical Management X 1
Project Management X 1
Workers X X X X X X X 8

Total 4 4 4 2 4 4 3

A analise contextual terminou com as entrevistas aos stakeholders, que foram gravadas e
posteriormente estruturadas em documento de texto, para que fosse possivel a sua revisao e
aprovagao por parte dos mesmos. A analise contextual foi sem duvida uma mais-valia para as
actividades seguintes de analise de requisitos, pois permitiu obter um profundo conhecimento
das actuais necessidades da RLS, e facilitar assim o levantamento de requisitos de negocio.

3.3.2. Analise de Requisitos de Negocio

Muitas das vezes a analise de requisitos de negdcio [ver anexo — H1J ¢é feita incorrectamente
porque nao existe uma percepgao das diferengas entre requisitos de negocio e objectivos ou
porque confundem requisitos com funcionalidades de produtos ou sistemas. Ha varios tipos
de requisitos, e os requisitos de negocio devem traduzir o que é necessario entregar ao cliente
para acrescentar valor. Nao ¢ preocupac¢ao nos requisitos de negocio identificar de que forma
serd entregue, mas apenas o que tem de ser entregue ao cliente.

Para a andlise de requisitos de negdcio comecei por ler bastante sobre o assunto. Apercebi-me
durante o estudo que se tratava de uma actividade bastante exigente e como tal solicitei o
apoio do meu orientador da RLS. O apoio consistiu na elabora¢ao em conjunto de um “zind
mapping’, analisando e categorizando sistematicamente a informacao recolhida na fase de
Analise Contextual, em 4 categorias de conhecimento para o projecto Athena:
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e Gestdo de Conhecimento (transversal a varios niveis desde conhecimento empirico e
cientifico sobre a actividade de empresa e projectos, até conhecimento analitico
operacional e organizacional)

e Gestao de Projecto

e Time and Task Tracking

e  Gestao de QMS

Com este “mind mapping” e com a informacao recolhida pelas analises contextuais, foi-me mais
facil comegar a fazer o drill down dos topicos para requisitos de negdcio. Comecei entio por
descrever as motivagées da RLS e de seguida a especificagdo dos requisitos de negdcio. A
especificacao das motivagoes é importante ja que na maior parte das vezes traduz directamente
O que necessita existir para acrescentar valor a organizagao e identificar assim um requisito de
negocio. [20] Quando foram identificados todos os requisitos de negdcio, foi solicitado a RLS
a revisao dos mesmos e também do Seope actualizado e ja completamente definido. O Segpe é
importante ser bem definido pois é parte integrante do documento de requisitos e como tal
tem de ser revisto e dado como aceite pelos stakeholders do projecto; Uma vez revisto e aceite
o documento, ele passara para um estado Baselined e todas as alteracGes posteriores terdo de
passar por um processo de controlo de alteragoes.

3.3.3. Analise de Requisitos de Sistema

Na analise de requisitos de sistema [ver anexo — H2] pretende-se a especificagio de como
serao cumpridos os requisitos de negbcio anteriormente especificados. Essa especificagao
implica assim que por cada requisito de negdcio exista um ou mais requisitos de sistema. Trata-
se portanto de um nivel intermédio entre os requisitos de negocio e os requisitos de software.

Para a analise de requisitos de sistema tive logo de inicio acompanhamento por parte da RLS,
onde me foi mostrado como deve ser feita a especificacao de requisitos de sistema com base
na defini¢ao de requisitos de negdcio, assim como conceitos e dicas para a respectiva analise
de requisitos de sistema. Foi ainda necessario complementar com algum estudo, mas os
conhecimentos adquiridos aquando da analise de requisitos de negdcio revelaram-se bastante
uteis para compreender mais rapidamente a analise de requisitos de sistema.

3.3.4. Desafios Projecto

Apbs a analise de requisitos foi possivel identificar a oportunidade de agir sobre a area de
processual de desenvolvimento de software, uma vez que até a data a RLS ndo possuia
nenhum processo definido. Tendo ainda em vista o estudo feito no primeiro semestre, eram
ja conhecidos os beneficios e impactos do modelo CMMI em empresas da induastria de
desenvolvimento de software. Como tal foi escolhido agir sobre a area de processo Engineering,
implementando 2 processos (V&V) base para o desenvolvimento correcto e adequado de
software.

Apesar dos desafios e riscos conhecidos, a decisio foi tomada nao sé pelo desafio em si, mas
também pelo gosto das areas de conhecimento de melhorias continuas, qualidade e
Engenharia de Software. Independentemente dos riscos associados, a oportunidade de
desenvolver 2 processos, num ambiente empresarial de elevado nivel rigor, completude e
exigéncias, de grande importancia para qualquer empresa de desenvolvimento de software,
constitui s6 por si um ganho pessoal inigualavel.

Nos préximos capitulos é descrito todo o percurso até a defini¢ao dos processos V&V.
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Capitulo 4
4.1 QMS RedLight Software

O QMS da RLS ¢ neste momento constituido pelo Quality Manual (QM) |ver anexo — Al] da
organizagao, que inclui:

Stakeholders.

Missao, Visao, Valores e Politica de Qualidade.
Organigrama.

Mapa de Processos, descri¢do e hierarquia.

Especificagdao de Processos, Procedimentos, Instru¢des de Trabalho e Documentos
de suporte.

A figura seguinte descreve a relacdo entre os diferentes niveis hierarquicos do QM da RLS:

refers to

Processes

Descriptions

DOperating
Procedures

External
Documents

Knowledge
Base

Figura 21 - Relagdo hierarquica entre processos e documentos

Ao nivel da organizagao temos o proprio QM. O QM é o documento de topo, que tem como
objectivo especificar a orientagao eficaz do QMS, em conformidade com os requisitos ISO
9001:2008. No que diz respeito aos processos da RLS, estes sdo divididos em 2 niveis: Business
Processes e Work Processess. Neste nivel os documentos descrevem os processos, e tudo o que ¢é
necessario saber sobre os processos. O préoximo nfvel diz respeito as actividades. As
actividades sdo descritas pelos documentos Operation Procedures que descrevem como
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desempenhar as actividades, e os passos necessarios. O ultimo nivel da hierarquia pertence as
tarefas. As tarefas sio descritas pelos documentos Work Instructions que tém como objectivo
descrever como desempenhar tarefas simples.

Observando o mapa de processos da RLS [ver anexo — Al], é possivel identificar uma das
areas core de negbcio da empresa: Product Realization. Product Realization é um Business process com
o objectivo de criar e manter os produtos ou servi¢os de software, satisfazendo as necessidades
e exigéncias dos seus clientes. Para isso o processo devera ser suportado por um conjunto de
outros processos do nivel Work Process, de diferentes categorias: Project Management, Engineering
e Support. Foi precisamente na categoria da Process Area (PA) Engineering que incidiu o foco do
estagio, tendo sido desenvolvidos 2 processos, Validation e 1 erification (V&V), do modelo
CMMI (ambos os processos correspondem ao nivel 3 de maturidade).

4.2 Implementagiao QMS

A RLS tem como objectivo implementar um QMS que esteja em conformidade com os
requisitos do certificado ISO 9001:2008. Ao implementar um QMS estamos a reforcar a
filosofia de uma empresa orientada a processos, que pretende demonstrar a sua capacidade
em satisfazer os requisitos dos seus stakeholders e implementar, de forma sistematica, melhorias
transversais a todas as suas operagoes. No entanto ¢ natural que uma empresa orientada a
processos precise de definir e manter os processos, ou seja, precisa de gerir eficientemente a
sua documentacao. Deste modo, e tendo em conta o certificado ISO 9001:2008 onde varios
requisitos dizem respeito ao controlo de documentos e registo de evidéncias, ¢ natural a
necessidade da empresa em possuir um sistema de gestio documental adequado. E importante
referir ainda o facto de a RLS ter o objectivo de se tornar uma empresa paperless (sempre que
possivel), o que exigiu uma solugo inteligente para o sistema de gestdo documental, capaz de
cumptir varios requisitos:

e Conformidade com os requisitos ISO 9001:2008.

e Centralizacdo da informagao - facilmente acessivel a todos os colaboradores, e que
seja possivel editar sem a necessidade de uma autorizac¢ao formal.

o Traceability — Inclui o registo automatico do histérico de alteragoes por autor e data, e
a sinalizacao das alteracoes efectuadas.

e Capacidade de backups e restaurar versdes anteriores dos documentos.

e Definir restri¢Ges (ex.: ver, editar, eliminar) de acordo com os diferentes ro/es (ex.: User,
Editor in Chief).

e Notificagdes automaticas para os colaboradores de novos/actualizados documentos.

e Definir ciclos de vida para os documentos, onde apenas os documentos publicados
estdo visiveis para todos os colaboradores.

e Capacidade de implementar um sistema de revisao documental, onde os documentos
possuam diferentes estados (ex.: rascunho, em revisao, aprovado) e estes sejam
alterados seguindo workflows definidos pela empresa. Os estados deverao implicar
comportamentos diferentes nos documentos. Por exemplo, um documento aprovado
¢ visivel por todos os colaboradores; um documento em revisao ¢ visivel apenas pelos
revisores destacados.

Através da implementa¢iao de um sistema de gestio documental que cumpra os requisitos
acima especificados, espera-se que seja possivel nao s6 cumprir os requisitos ISO 9001:2008
para especificagdo do QMS da RLS, como também da capacidade em reduzir o overhead e
formalismo associado a gestio documental de processos e outros documentos com altos
nfveis de formalismo (ex.: necessidade de manualmente os autores registarem

35



Relatorio de Estdgio Tiago Santiago

alteragbes/versdes no proprio documento), contribuir para forma positiva para o meio
ambiente, eliminar a necessidade de espaco fisico para armazenamento de documentagio, e
sobretudo “tirar os processos das gavetas” e coloca-los onde todos os colaboradores possam
ver, aprender e contribuir para a sua evolugao.

4.3 QMS e Confluence

O Confluence surgiu por iniciativa da RLS, com o intuito de experimentar o uso de uma Wiki
para o armazenamento de documentacio. No entanto rapidamente se percebeu as
potencialidades do Confluence, e comegou a existir a possibilidade de se utilizar ndo s6 para
gestio de documental mas ainda como plataforma de suporte e enforcement do QMS da RLS. A
fase de Analise de Requisitos de Negocio e Sistema da RLS desempenhou um papel
fundamental, para que existisse a possibilidade de mapear todos requisitos identificados com
as funcionalidades oferecidas pelo Confluence, e tomar assim uma decisao com base em factos.

A utilizagao do Confluence para implementar o OMS da RLS comeca por desenvolver uma
filosofia de colaboragdo ao nivel de toda a organizagdo, onde todos os colaboradores sio
estimulados a contribuir, uma vez que os documentos podem ser editados a qualquer
momento, eliminando a distin¢iao entre os autores e os editores. As melhorias continuas
comeg¢am a existir verdadeiramente na organiza¢ao uma vez que editar um documento passa
a ser acessivel e facil, fazendo com que pequenos erros, antes considerados “aceitaveis”, sejam
agora imediatamente corrigidos. A seguranc¢a e os formalismos minimos sao mantidos, uma
vez que cada colaborador possui um /ygin para aceder ao Confluence, e todas as alteragoes feitas
sao registadas automaticamente com a data, hora e nome do colaborador. As alteragoes podem
ser monitorizadas através de emails ou por notificagdes em tempo real na inzbox do Confluence.
Todas as alteragoes feitas podem ainda ser comparadas com versoes anteriores, € no caso de
existir ndo conformidades os documentos podem ser facilmente revertidos para versoes
anteriores. Possuindo a informacgao centralizada no Confluence permite que colaboradores de
diferentes areas de conhecimento possam contribuir e partilhar os seus conhecimentos nio
apenas no seu departamento, mas em todas as areas da organizagao. O aspecto de colaboracio
¢ especialmente capturado pelo Confluence uma vez que adicionalmente a cada documento,
existe a possibilidade de fazer comentarios que sao visiveis na pagina do documento mas que
nao fazem parte do documento em si (ex.: no caso do documento ser impresso. A informagao
passa a estar num estado “vivo” em que ¢é actualizada frequentemente, e¢ existe ainda a
capacidade de guiar os colaboradores por fluxos de informacao, ou seja, através de /Jnks (ex.:
em palavras ou mesmo em figuras dos diagramas) os colaboradores podem facilmente “saltar”
de secgao em sec¢ao ou de documento em documento focando-se apenas nas informagoes
necessarias para 0 momento.

4.4 Confluence e ISO 9001:2008

O Confluence desempenha ainda um papel fundamental no radmap para atingir a certificagdo
ISO 9001:2008. Através da configuracao do Confluence e do respectivo plugin Ad-Hoe Workflows
¢ possivel cumprir a maioria dos requisitos de controlo de documentagao ISO 9001:2008,
nomeadamente cumprir na totalidade de 1 dos 6 procedimentos obrigatorios de
1SO9001:2008, Control of Documents (4.2.3) [Ver Anexo — I1]:

e 423 a)— Os documentos seguem um ciclo de vida [ver anexo — A3] definido no .Ad-
Hoc Workflows, que exige a aprova¢ao do documento antes de ser publicado e visivel a
todos os colaboradores. Os responsaveis por publicar o documento sio
automaticamente notificados em tempo real no Confluence, eliminando desperdicios de
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tempo. Uma vez no estado “por publicar” o documento tem um periodo de 24h até
ser automaticamente publicado (acgdo passivel de ser revertida).

e 423 b) — Os documentos podem ser facilmente actualizados sempre que for
necessario, ou no caso de existir um erro. Ao existir uma alteracio ao documento, o
estado do seu ciclo de vida ¢ alterado automaticamente, exigindo que seja de novo
aprovado antes de publicado e visivel por todos os colaboradores (ex.: enquanto nao
for publicada a nova versdo, a anterior mantém-se visivel).

e 4.2.3 ¢)— O Confluence tem como funcionalidade base identificar as alteracGes e revisdes
dos documentos. Através do Ad-hoc workflows é ainda possivel identificar claramente o
estado do documento no topo da pagina (ex.: em revisio, publicado, etc.)

o 4.2.3d)— O Confluence é facilmente acedido (com o respectivo login valido) desde que
existe uma ligacdo a internet ou ligacio na rede local da RLS. Pode inclusive ser
acedido através de um dispositivo moével.

e 423 ¢)—E feito de forma automatica pelo Confluence.

e 423 f)— Ao serem incorporados no QMS da RLS (Secciao Support Documents, External
Documents), todos os documentos passam a estar sujeitos ao ciclo de vida definido, e
consequentemente as politicas de actualizagdes e revisoes. Podem ser decidido incluir
uma copia do documento no QMS ou simplesmente um /nk externo para o proprio
documento.

e 423 g) - FE assegurado de forma automatica pelo Confluence. Os links nio sio alterados
com as novas versdes dos documentos, e sempre que existit uma nova versao os
colaboradores sio automaticamente notificados em tempo real.

Além deste procedimento obrigatério ISO9001:2008, a implementacio do QMS através do
Confluence e J[IRA, neste caso, assegura ainda o controlo de registos e evidéncias, também um
requisito ISO 9001:2008, Control of records (4.2.4) [ver anexo — 13]:

e 4.2.4— 0 registo e controlo de evidéncias sao assegurados pelo Confluence e J[IRA pelas
respectivas capacidades de fraceability (ex: histérico de alteragdes), definicio de
restricGes, restauro de versGes anteriores e capacidade de pesquisa imediata por
keywords ou tags dos registos. As nao-conformidades sdo registadas e controladas no
JIRA (artefactos de codigo fonte) e no Confluence (documentagao).

4.5 Ferramentas de suporte

Além do Confluence que é utilizado para suportar o QMS da RLS, existe um conjunto de
ferramentas que siao utilizadas no planeamento de projectos, bug tracking, apresentacio de
dashboards, recolha de métricas, etc.

4.5.1 Confluence

O Confluence é uma Wik7. Tem como objectivo suportat e fazer o enforcement> do QMS da
RLS. Além do QMS, o Confluence é utilizado para especificar requisitos, mwockups, tarefas,
agendas de reunides, recolha de evidéncias, etc. No futuro o Confluence é visto como plataforma
central para a completa gestio do conhecimento da RLS.

2 Plataforma que tem como objectivo centralizar a informagao, possibilitar a edi¢io colaborativa e
interligar a informacdo. Oferece ainda a capacidade de rapidamente efectuar pesquisas por etiquetas
(tags) ou keywords.

3 0 enforcement é feito através da gestdo documental automatizada, ex: ciclo de vida dos documentos,
notificagGes para revisdo documental, etc.
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4.5.2 Gliffy plugin

Com este plugin é possivel no préprio documento criar e editar diagramas, registar alteragdes
feitas e reverter para versoes anteriores e ainda inserir /nks nas figuras dos diagramas.

4.5.3 Ad-Hoc Workflows plugin

Este plugin esta integrado com o Confluence e desempenha um papel fundamental na gestao
documental da RLS. E através da configuracio deste plugin que é possivel notificar os
colaboradores quando existe uma altera¢ao/actualizacao nos documentos, definir os ciclos de
vida dos documentos, garantir que apenas os documentos aprovados sao publicados, etc.

4.5.4 Kwik plugin

Este piugin foi integrado no Confluence e é actualmente utilizado nas actividades de inspecgoes
de documentacio com o objectivo de registar nao-conformidades encontradas nos
documentos. Tem como vantagem ser possivel identificar a nio-conformidade directamente
no local do documento.

4.5.5 JIRA

O JIRA ¢ uma ferramenta avangada de planeamento e #racking de projectos. Neste momento
¢ utilizado como bug-tracker e planeamento dos projectos (¢ totalmente compativel com
metodologias ageis, SCRUM e Kanban). Esta integrado com o Confluence para que seja possivel
criar tarefas recursivas (issues) no calendario (ex.: 3 em 3 meses verificar se os documentos
externos foram alterados), registo de nao-conformidades e submissao de possiveis melhorias
para a RLS. As melhorias sdo inseridas como zssues do tipo QMS Issues.

4.5.6 GITHub

Ferramenta utilizada como repositério para o controlo de versées do software em
desenvolvimento pela equipa.

4.6 Conclusao

A implementacao do QMS através do Confluence tem-se mostrado uma mais-valia na
simplificacao e automatiza¢ao de alguns requisitos e procedimentos ISO 9001:2008, e nos
objectivos de reforcar a filosofia de colaboracgdo e process-driven da RLS. No entanto pelo meio
do processo de implementagdo foram investidas inimeras horas de pesquisas para solugoes
elegantes de funcionalidades que nao estao incluidas por default no Confluence e no JIRA. Ao
utilizar o Confluence a maior desvantagem diz respeito ao formalismo, nomeadamente
formata¢oes de conteido e necessidade de exportar alguns documentos para o pdf/ word (ex.:
necessidades dos clientes), onde pelo meio se perde alguma capacidade de formatacao formal.
No entanto a acredita-se que o verdadeiro valor estid no propdsito e no conteido, e que sera
uma questao de tempo até que este tipo de implementag¢des seja uniforme.

No préximo capitulo € descrito todo o processo necessario até a definicao e implementagao
dos processos V&V.
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Capitulo 5
5.1 Processos

Os processos tém como propoésito documentar “o que tem de ser feito” e “como fazé-lo”
para que seja possivel repetir de forma consistente o sucesso de ac¢des ou acontecimentos
anteriores. O processo é definido com base nas acgoes e acontecimentos de sucessos
comprovados, e adaptado ao contexto, objectivos e necessidades da empresa. Tendo como
exemplo um caso informal de culinaria: Ao fazermos um bolo através do uso de uma receia,
estamos a utilizar um conjunto de ingredientes (ex.:inputs), condi¢oes de temperatura e
tempo (ex.:entry and exit conditions) e os passos de como juntar tudo para cozinhar o bolo
(procedures). Se gostarmos do bolo, certamente que iremos querer guardar a receita para uma
proxima vez; A receita neste caso pode ser vista, de forma informal uma vez mais, como um
processo que alguém documentou quando cozinhou com sucesso o bolo.

“Isto significa que uma empresa ao adoptar processos de outras empresas, de sucesso mundial, vai conseguir
atingir o mesmo sucesso?” Dificilmente. Em primeiro lugar é comum as “receitas” de cada
empresa serem secretas. Em segundo lugar o facto ter acesso a receitas de culinaria de um
Chef, nao taz da pessoa automaticamente um Chef Michelin, nao é verdade?

Um processo devera ser conciso, bem estruturado, desenhado para ser dinamico e derivado
das politicas, standards, objectivos e necessidades da propria empresa. Ao definir um
processo ¢ necessario respeitar os parametros definidos pela ISO e CMMI. A estrutura
definida para todos os processos da RLS foi [48]:

®  Purpose — Porque é desempenhado o processo?

o Olyectives — O que se pretende alcangar e quando?

e Roles — Quem faz é responsavel por qual actividade?

o Inputs* — Quais os artefactos usados no processo?

o Outputs — Quais os artefactos produzidos pelo processo?

o Start events — Quais os eventos que definem o infcio do processo?
®  End events - Quais os eventos que definem o fim do processo?

o Entry criteria — Quais as condi¢Oes que necessitam de ser cumpridas antes de iniciar o
processo?

o [t eriteria — Quals as condi¢des que necessitam de ser cumpridas antes de terminar
O processo?

e Context— Onde é desempenhado o processo (ex.: relagio com outros processos,
hierarquia, mapa de processos, etc.)?

e  Flow— Qual o fluxo das actividades do processo?

®  Procedures’ — Quais os procedimentos que fazem parte do processo?

4 Os inputs podem ser alterados/modificados e tornarem-se outputs.
5 Os Procedimentos especificam os passos necessarios para desempenhar um conjunto de actividades.
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o  Monitoring— Como é medida a performance do processo?

Os processos podem ainda ser definidos de varias maneiras:

e Grafica —
o Flowcharts.
o Cross-Functional Diagram ou Swim Lane Diagram.

e Texto—
o ETVX (Entry— Task — 1 alidation — Exit).

Nao existindo um formato obrigatério para a defini¢ado de processos, deve-se procurar
sempre um equilibrio entre texto e figuras. Nos processos V&V definidos para a RLS foi
procurado utilizar sempre que possivel figuras para representar informagao essencial,
complementadas por texto com os detalhes que nao foram possiveis de incluir.

5.2 Métricas e Key Performance Indicators

Frases como “o gue é medido ¢ gerido”, ou “o que nao é medido é esquecido” [47] sio comuns na
literatura de Gestao e nao sao apenas frases. Sdo factos. Neste contexto a utilizagao de
métricas e Key Performance Indicators (KPIs) é essencial, especialmente para uma empresa
orientada a processos, com objectivos de melhorias continuas.

Uma métrica é uma medida transformada num standard. Por exemplo, medir o tempo gasto
em tarefas/actividades é obrigatdrio, como tal é uma métrica da empresa. No entanto uma
métrica apenas tem pouco significado, sendo necessario relacionar uma ou mais métricas
num contexto valido, para que seja possivel obter dados que permitam comparar a
performance ao longo do tempo. Ao relacionar duas ou mais métricas com os objectivos
definidos, temos indicadores de performance (KPIs). Os KPIs tém como objectivo
quantificar performance e progresso no contexto de negdcio e objectivos da empresa. A
metodologia na definicao de métricas e KPIs consiste:

1. Identificar as areas de processo chave para a empresa.
2. Definir objectivos.

3. Definir as métricas a necessarias.

4. Identificar e definir os KPIs.

Uma vez definidos os KPIs, estes oferecem a capacidade de avaliar continuamente a
performance e o progresso dos objectivos definidos pela empresa. No entanto as métricas e
os KPIs devem ser escolhidos cuidadosamente, uma vez que demasiadas métricas causam
overhead (na maioria dos casos as métricas necessitam de ser registadas e recolhidas
manualmente) nas actividades da empresa, ¢ demasiados KPIs tendem a dispersar a atencao
dos verdadeiros objectivos. Por outro lado a escolha insuficiente de métricas, ou a escolha
pelo facto de serem faceis de recolher, nao contribui para a capacidade de analise da
performance dos objectivos, acabando por ser abandonadas, causando desperdicio de tempo
e frustracao nos colaboradores.
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Para que seja possivel definir com sucesso as métricas e os KPIs relevantes para a empresa é
necessario ter conhecimento niao s6 dos objectivos da empresa, como da sua visao e
estratégia [Figura 1 — Metrics and KPIs]. As métricas e KPIs dos processos V&V foram
definidas depois de ter sido estudado o Quality Mannal da RLS e ter sido feita uma analise e
levantamento completo dos requisitos de negdcio junto dos stakeholders da RLS.

What areas must we focus on
to achieve our vision?

{

el . e -
d;,? Key Performance Indicators { :‘;‘;ﬂgg;}ur metric indicators
. S What action programs will
Key Action Initiatives {achieve our performance goals?

Figura 2 - Metrics and KPIs, [27]

A utilizagao das métricas e KPIs definidos tem objectivos como:

e Aumentar a capacidade de estimar de forma precisa actividades e tarefas a
desempenhar — Através do registo de métricas como o tempo gasto, ou o
numero de erros ° encontrados por tamanho/complexidade do artefacto,
sera possivel tomar decisdes com base em acontecimentos anteriores (factos).

e Monitorizar o progresso — Métricas como o numero de erros encontrados,
uma vez comparadas diariamente/semanalmente, por exemplo, poderio
indicar a maturidade do artefacto e consequentemente a possibilidade de
estarem prontos para avangar para proéxima fase de desenvolvimento.

e Melhorar os processos — Utilizando métricas que indiquem as fases onde os
erros encontrados foram introduzidos, poderao indicar areas de processos
onde existem problemas e a necessidade ac¢Oes correctivas. Por exemplo, se
houver uma grande quantidade de erros introduzidos na fase de
desenvolvimento do c6digo, podera indicar que os developers nao tiveram
formacao suficiente.

e Priorizagao de acgbes — Métricas que indiquem o numero de erros
encontrados por man-hour, por exemplo, dao a possibilidade de optar por
métodos mais eficientes em situacdes onde exista falta de recursos
(walkthrough vs inspection, ou black box vs white box).

6 Na RLS os erros s3o classificados como defects ou issues. Sendo que defects s3o0 os tipos de erros
encontrados durante o processo de validacdo (VAL) e issues sdo erros encontrados durante o processo de
verificagdo (VER). No entanto no relatério, de modo a simplificar a leitura, é sempre usada a mesma
nomenclatura: erros.
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5.3 Verification and Validation

Software erification [ver anexo — B1] e Software [alidation [ver anexo — C1] sdo dois processos
de qualidade de Engenharia de Software que visam aumentar a capacidade das empresas em
medir, avaliar e aumentar a qualidade do software por elas produzido. Nao devem ser
confundidos com processos de Quality Assurance; sio processos complementares mas nao
iguais. Estando estes dois processos tao intrinsecamente ligados, é comum fazer-se referéncia
aos mesmos por V&V (Verification and 1 alidation). De um modo geral os objectivos do
processo erification sio assegurar que o software esta de acordo com as suas especificagdes
técnicas e em correcto funcionamento, enquanto o processo de | alidation visa garantir que o
software corresponde de forma completa as necessidades dos stakeholders (ex.: clientes,
utilizadores, etc.). Note-se como um conceito (verification) é centrado nas actividades e
artefactos técnicos enquanto o outro (validation) faz a ponte com o contexto real de aplicagao
do software. E comum encontrar na literatura as seguintes caracterizagoes informais dos
processos:

®  [Versfication: Are we building the product right?

®  Validation: Are we building the right product?

Os processos V&V foram desenhados para serem aplicados de forma conjunta e continua em
todo o processo de desenvolvimento de software. Comecam, inclusive, a ser aplicados antes
de existir um projecto de trabalho, com a Verificagao a iniciar-se com o desenvolvimento da
proposta de trabalho a ser enviada a parte interessada (ex.: Cliente). F também possivel que
os processos V&V se estendam até a fase de manutengao do software, embora em situagoes
comuns e onde ndo existe a necessidade de manuten¢ao continua, os processos de V&V
iniciam-se com a fase de analise de requisitos e terminam com o encerramento do projecto.
No modelo CMMI-DEV ambos os processos correspondem ao nivel 3 de maturidade, da
area de processos Engineering.

O processo de Verification envolve a analise estatica dos artefactos que sao produzidos ao longo
de todo o processo de desenvolvimento de software, nomeadamente o coédigo fonte,
documentos de Design e Arquitectura, documentos com analise de Requisitos, etc. Este
processo consiste em inspecgoes (peer reviews) nos quais os revisores verificam se as
especificagdes estao correctas, se os padroes de qualidade correspondem aos exigidos e se nao
existem erros. Trata-se de um processo com um custo/esfor¢o consideravel em prol da
qualidade dos artefactos e consequentemente do software produzido, uma vez que as
inspecg¢oes sao feitas de forma manual, onde os revisores analisam linha a linha — (ou pagina
a pagina) o artefacto, exigindo sempre a participagao de pelo menos 2 colaboradores. Embora
o custo (o custo para este caso, na RLS, é medido directamente em man-hours) necessario para
encontrar erros seja alto, o custo para corrigitr os mesmos ¢ baixo uma vez que
expectavelmente os erros sao detectados nas fases inicias de especificagdo e de
desenvolvimento.

O processo de Validation corresponde a técnica de analise dinamica dos artefactos (neste
processo os artefactos considerados sao apenas o codigo fonte), que consiste em executar o
software para validar o seu comportamento. O comportamento do software é avaliado
conforme os resultados esperados dado determinado 7zput. Para que o comportamento seja
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considerado correcto, o software tem corresponder simultaneamente as especificagdes
funcionais e ndo funcionais (ex: performance). O processo de Validation consiste assim aplicar
técnicas de teste do software (soffware festing), onde o objectivo é demonstrar que o software
cumpre os requisitos, especificacbes e as necessidades dos stakebolders, aumentando a
confianca na qualidade do software, e reduzindo o risco deste falhar quando estiver a
desempenhar as suas funcdes em ambientes reais. F importante referir que o processo de
Validation nao ira garantir a auséncia de erros, mas sim identifica-los durante as respectivas
actividades. Este processo tem também um custo elevado, nao sé na identificagao de erros
como também na correc¢ao dos mesmos (embora o custo para corrigir um erro aumente,
significativamente, nas fases mais avangadas onde ¢ identificado), pelo que devera ser sempre
um compromisso entre o or¢amento, tempo e qualidade desejada. Embora a qualidade nio
possa ser garantida pelo processo, este contribui de forma bastante significativa para a sua
melhoria.

Verification
Static analysis

Requirements
Analysis

Acceptance Test
Design

Acceptance
Testing
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System
Design

System Test
Design

System Testing

(LY T]
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Design
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Figura 22 - Relagdo V&V
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Os processos de V&V estao directamente ligados a qualidade dos artefactos produzidos, mas
téem também influéncia em outros factores de grande importancia nao sé para o processo de
desenvolvimento de software, como também para a propria imagem da empresa. Podemos
destacar como principais beneficios:

Os erros sao detectados nas fases iniciais, o que permite recorrer a solugdes reflectidas, ao
invés de solugdes rapidas, para a correcgao dos erros, reduzindo assim custos e rework
durante o desenvolvimento de software.

Gera evidéncias de que o software desenvolvido esta em conformidade com as
necessidades dos stakeholders e que respeita os padrdes de qualidade.

Cria uma cultura onde a qualidade dos artefactos é constantemente medida e avaliada,
fazendo com que os colaboradores sejam consistentes na qualidade do trabalho que
produzem. E especialmente importante para os colaboradores menos experientes, ou
novos na empresa.

Os processos de V&V sdao um requisito em determinadas areas de negdcio como a sauide,
governo, aeroespacial, etc. Abre assim novos mercados a empresa.

De facto, os processos de V&V desempenham um papel tao importante no desenvolvimento
de software que existem empresas especializadas em outsourcing de Independent V&V. A propria
comunidade em torno do modelo CMMI comega a sugerir que empresas que procuram a
certificagio de CMMI L2 optem por fazer um esfor¢o maior e implementem CMMI .2 +
V&V (recorde-se que os processos V&V pertencem ao nivel 3 de maturidade do modelo
CMMI) [23, 24], uma vez que os V&V sdo processos essenciais para este tipo de empresas
especializadas e portanto deveriam pertencer ao nivel 2 do modelo.

No préximo capitulo é explicada toda a especificagdao do processo VVerification.
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Capitulo 6

6.1 Verification Process

O processo de Verification [ver anexo — B1] da RLS ¢ constituido por apenas um procedimento
[ver anexo — B2], que especifica os detalhes necessarios para desempenhar as inspecgoes que
fazem parte do processo. O documento do processo especifica os critérios de como o
processo ¢ inicializado, terminado, desempenhado, controlado e medido. O documento [ver
anexo — B1] comega com a identificagao do mesmo onde ¢ incluido o Process Owner, a data e
informacao relativa proprio documento em si:

e Tabela de acessos, aprovagoes e revisoes.
e Tabela com os documentos e referéncias aplicaveis ao processo.

e Tabela de conteudos.

Na seccao 2 Introduction é feita uma introdugdo ao processo e definido o seu propésito,
objectivos, Outcomes, audiéncia e acrénimos e definicdes usados no documento. Sobre esta
secgao é importante referir que os Outcomes foram definidos pela RLS.

A sec¢ao 3 Process Overview comega com uma figura que pretende resumir todo o workflow do
processo, onde é possivel ver:

o Os inputs e outputs do processo.
e A relagio entre processos e procedimentos (Documents Review)

e AsiteracGes do processo nos artefactos e as respectivas melhorias ao processo.

De seguida ¢é especificado o evento que determina quando o processo de Ierzfication se inicia
e termina:

Start Event — sempre que um artefacto é criado ou actualizado.
End Event — termina com o desempenho de uma inspeccao.

E importante referir que nao ¢ possivel desempenhar inspec¢oes formais em todos os
artefactos; consequentemente, embora todos os artefactos estejam sujeitos a aprovagao, alguns
deles poderio ser aprovados com uma inspeccio aligeirada '(ex.: Ad-Hoo). Ainda assim os
artefactos que necessitam de ser aprovados com uma inspec¢ao formal, podem ser revistos
varias vezes através de inspecgodes /Zghtweight e sé quando forem submetidos para aprovagao,
serem submetidos a uma inspec¢ao formal. O End Event esta associado ao desempenho das
inspecgoes, que s6 terminam se cumprirem as condigoes de “saida” descritas no respectivo
procedimento [ver anexo — B2].

Especificados os eventos que determinam o infcio e fim do processo, é agora necessario
especificar as condigoes de entrada e saida do mesmo. Estas condi¢oes tém obrigatoriamente
de ser cumpridas para que o processo possa set iniciado e dado como terminado. Uma das
condi¢cbes de entrada para o processo ¢ o numero de colaboradores disponiveis para

7 Uma inspecc3o aligeirada significa uma inspecgdo do tipo informal, onde ndo é obrigatdrio reunir com
varios colaboradores, nem exigido o relatdrio com evidéncias (ex.: erros encontrados, métricas) da
inspecgao.
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desempenhar uma inspec¢ao. Sendo que cada inspecgiao especifica o numero minimo de
colaboradores necessarios temos:

e 1 elemento para Ad-hoc.
e 3 eclementos para uma Walkthrough.

e 4 clementos para Inspection.

Esta condi¢ao de entrada e o nimero de elementos por cada tipo de inspec¢ao, foram
especificados para que seja possivel adaptar o processo ao tamanho do sz actualmente
disponivel na RLS, uma vez que de momento o szzff é inferior a 10 colaboradores, e alguns
desses colaboradores encontram-se distribuidos por diferentes localizagdes geograficas. No
entanto os tipos de inspecgoes foram escolhidos ndo sé com base no tamanho do s#zffda RLS,
mas também de acordo com os objectivos e necessidades que cada tipo de inspecgao oferece,
como iremos ver mais a frente no respectivo procedimento Documents Review.

Na sec¢ao 3.4 e 3.5 (figura 2 - Redlight Software processes map e tigura 3 — V&V overview
respectivamente) [ver anexo — B1] tém como objectivo localizar o processo no mapa de
processos da RLS (figura 2) e ilustrar a relagao entre as actividades dos processos V&V (figura
3). Na figura 3 podemos verificar as varias actividades do processo de desenvolvimento de
software sujeitas aos processos de V&V, e a respectiva relacio entre elas. No processo
Veerification a orientacdo vertical das setas, de cima para baixo, pretende mostrar que cada
actividade terd de ser verificada para que seja possivel iniciar a proxima actividade. Estas
actividades pertencem ao processo de desenvolvimento de software onde os objectivos de
cada uma sao:

o Requirements Analysis — especifica o que software deve fazer (requisitos funcionais), e
por vezes o que nao deve fazer também, e as restri¢oes associadas (requisitos nao-
funcionais) em como o fazer caso existam. A analise de requisitos engloba os
documentos de BRS, YRS e SRS.

o  System Design — especificagao de alto nivel do sistema onde é feita a descri¢ao do design
da arquitectura que devera implementar os requisitos identificados.

o Design Specifications — especificacio em detalhe da arquitectura onde sao descritos os
moédulos e componentes do sistema e a relagao entre eles. Nesta fase deverdo ser
criados os casos de teste ao nivel de integracio dos médulos e do sistema ja integrado
(Integration e System Testing).

o  Low Level Specifications — especificagao de baixo nfvel mais proxima possivel do cédigo
fonte, onde cada unidade de cddigo ¢ especificada no que diz respeito a sua
implementagdo, ex.: tabelas e campos de base de dados, tipos de dados utilizados,
algoritmos, etc.

Na coluna da direita, 1alidation, apenas sao representadas as actividades disponiveis para
validacao do codigo (code), sem orientagdo por setas, uma vez que nio ¢ obrigatério o
desempenho de todas as actividades (Unit, Integration, System e Acceptance) durante o processo
de Validation [ver anexo — C1]. Estas actividades pertencem ao procedimento de Test Execution
[ver anexo — Cl1], que serdo detalhadas no capitulo 1Validation. Por Gltimo a relagao entre as
actividades dos processos &>l ¢ representada na “coluna” central pelas actividades de Tess
Design. As actividades de Test Design correspondem ao procedimento de Test Design and
Implementation do processo Validation e tém como objectivo a criagao de casos de teste que
permitam a valida¢do do software. As actividades de Tesz Design estao assim intrinsecamente
relacionadas com as actividades de especificagdo do software, verificadas pelo processo
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Veerification, uma vez que os casos de teste devem ser sempre derivados das especificagdes e
mapeados para as mesmas (técnica comum na utilizacao de uma Traceability Matrix [ver anexo
— E4]. Desta forma a validacao do software ¢ util se, e s6 se, existir em primeiro lugar uma
correcta especificagdo do software, que se pretende que seja garantida com o processo de
Veerification. O balio “Code” na “coluna” central representa o software desenvolvido,
suportado pelos processos de V&V.

6.2 Artefactos para as Inspecgoes

De seguida sao definidos os inputs e outputs do processo. Como znput para o processo temos:

o Checklists - sao documentos com o proposito de assistit os revisores durante as
inspecgoes, chamando atengdo para factores que possam indicar o estado dos
artefactos. Esses factores sio altamente focados em standards, factores de qualidade e
erros comuns, melhorando com a experiéncia da equipa e da empresa; aumentam
assim a capacidade dos revisores em nao deixar passar em “claro” erros ou
inconformidades.

®  Document Review Report — Template para ser utilizado pelos revisores na identificagao de
erros. Tem como objectivo caracterizar os erros identificados por cada revisor.

o Document Review Meeting Minutes (Moderators) — Template do relatério a ser preenchida
pelo moderador. Numa primeira instancia servira de informacao aos revisores com o
local e datas da inspec¢io, scope da inspecgao, lista de artefactos e materiais de suporte
disponiveis, equipa escolhida, etc.

o  Work Products — sao os artefactos submetidos para inspeccao.
O processo Verification “produz” (Output):
o Approved Work Products — Artefactos verificados e aprovados.

o  Document Review Meeting Minutes - Relatério complementado com evidéncias das
inspecgoes tais como métricas, erros encontrados, notas e tarefas desempenhadas.

A decisao para o processo produzir “apenas’” 2 outputs, reflecte-se na necessidade de reduzir a
documentagao produzida e centralizar o maximo possivel a informagio, sem significativa
perda de eficiéncia. O relatério DRMM (Documents Review Meeting Minutes) [ver anexo — E2] foi
especificado para que possa registar toda a informacao necessaria num sé documento. Esta
opcao foi tomada tendo em conta o facto de ser usado o Confluence para gestao documental,
uma vez que através do uso /labels, pesquisa por keywords, categorizacao de espagos e
hiperligagdes, é possivel encontrar facilmente a informagao pretendida.

6.3 Monitoring

A seccao 5 de Monitoring descreve as métricas e KPIs escolhidas para medir, controlar e avaliar
o processo. S6 através da recolha de métricas sera possivel quantificar o sucesso do processo
e identificar oportunidades de melhorias. As métricas sao recolhidas durante as varias fases
das inspec¢oes (Planning, Preparation, Meeting e Follow-up) pelos respectivos responsaveis e
registadas no relatério DRMM da inspeccao. As métricas serao depois utilizadas nos KPIs:

1. Velocidade de revisao dos artefactos (medidas em hh:mm).

2. Velocidade dos revisores em encontrar erros (medidas em hh:mm/erro encontrado).
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3. Quantidade de erros encontrados em determinado tamanho do artefacto (H#erros/#LOC ou

#paginas).
4. Esforco despendido nas inspec¢des (hh:mm).

Os KPIs 1,2 e 3 tém como objectivo oferecer a RLS a capacidade de determinar e controlar
o tamanho ideal dos artefactos (ou de segmentos/parcelas de artefactos) a serem revistos e a
velocidade de revisao nas inspec¢Oes. Actualmente estio definidas como melhores praticas
que o tamanho ideal dos artefactos sera entre 200 e 400 LOC (cédigo) ou 4 a 8 paginas
(documentagido) por cada sessdo, e devera ser esperada uma velocidade de revisao por parte
dos colaboradores entre 300 a 500 LOC ou 6 a 9 paginas. Estas praticas foram definidas para
que seja possivel maximizar o numero de erros encontrados por cada hora de trabalho. Apesar
destas melhores praticas terem sido definidas depois de uma vasta leitura de estudos e artigos
sobre as praticas de empresas com resultados de sucesso na implementacio de inspecgoes
[cisco peer code review study], nao significa tenham o mesmo sucesso na RLS e portanto os KPIs
recolhidos serdo indispensaveis para a implementagao dos valores mais adequados a RLS,
usando um processo de melhoria continua.

Novamente com visao sobre o futuro da RLS onde esta planeado a existéncia dashboards com
KPIs transversais as varias areas de operagao da empresa, foram definidos 3 KPIs adicionais
que tém como objectivo oferecer uma visio imediata sobre o impacto do processo
Verification. Assim o KPI de Team Effectiveness tem como objectivo contribuir para o menor
custo possivel do processo mantendo a performance. O Reviews Effectiveness pretende avaliar
até que ponto uma inspecgao menos formal consegue ser produtiva em comparagao com uma
inspecgao formal, e claramente de maior custo para a empresa. Este KPI inclui apenas o tempo
das reunides e devera ser separado por Walkthroughs e Inspections para que seja possivel a
comparagao. Por ser excluido o tempo de preparacao da Imspection em caso de resultados
semelhantes a Inspection ficard em clara desvantagem. Este KPI desperta bastante curiosidade
de analise uma vez que varias empresas reportam que inspecgoes /Zghtweight sao tao ou mais
produtivas que inspec¢oes formais. O KPI de Reviews Total Effort tem como objectivo avaliar
de forma directa o custo total vs N° de erros encontrados do processo na empresa. Estes 3
KPIs sao ainda medidos contra o N° total de erros encontrados pelas inspec¢oes, onde sio
ainda utilizados pesos para distinguir a importancia e impacto dos erros encontrados.

6.4 Tailoring

Na sec¢ao 6 Process Tailoring de alteracao/adaptacio do processo foi definido que nio sera
permitido qualquer tipo de alteragao. Esta decisdo foi tomada tendo em conta que o processo
em si ja esta adaptado de acordo com diferentes necessidades: esfor¢o, tamanho da equipa,
objectivos, tipo de artefactos e tipo de inspeccdes.

6.5 Documents Review Procedure

Esta secc¢ao diz respeito ao procedimento de Documents Review [ver anexo — B2], que tem como
objectivo detalhar as actividades necessarias para desempenhar o processo de Verification. O
procedimento Documents Review comeca com a especificagao de uma tabela Overview que
sumariza toda a informagao essencial, de modo a facilitar a consultar do procedimento por
parte dos colaboradores da empresa. Da tabela destacam-se os seguintes campos:

e Objectivo das inspeccoes - onde ¢ destacado que se pretende verificar e avaliar a
qualidade dos artefactos, e nao avaliar os respectivos autores.
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Condig¢oes de entrada e saida do procedimento - que tém obrigatoriamente de ser
todas cumpridas de modo a evitar inconsisténcias, tais como o agendamento de
inspecgoes quando os artefactos ainda nao se encontram devidamente preparados para
serem sujeitos a uma inspecgao.

Inputs e ountputs — que especifica quais os artefactos que estio a disposi¢ao da equipa
para desempenharem com sucesso a actividade de inspecgao, e o que se pretende que
seja produzido pelo desempenho dessa mesma actividade.

Métricas —para medir, controlar e avaliar todo o processo.

Guia de melhores praticas — para que seja possivel tirar o maior partido da
performance dos revisores e consequentemente das inspecgoes.

De seguida sao especificados os critérios para a selec¢ao do tipo de inspecgao a desempenhar
de acordo com o tipo de artefacto, objectivos da inspecgdao e riscos. Estes critérios sio
especialmente importantes uma vez que nao é possivel submeter todos os artefactos a
inspeccoes formais®, e portanto é necessitio escolher de forma acertada quais os artefactos
que deverao estat sujeitos a inspeccgdes do tipo Walkthronghs e/ ou Inspections. Assim para a RLS
foram especificados 3 tipos diferentes de inspeccdes, que variam da menos formal até a mais
formal [ver anexo — B2, tabela review type]:

Ad-hoc — Nio existem registos das actividades, nem dos erros encontrados. E
aconselhavel ser uma revisao individual (1 revisor) e a reunido é opcional. Neste tipo
de inspecgdes o autor devera escolher um revisor experiente, e é esperado que a
inspecgao seja usada maioritariamente utilizada para resolver davidas e problemas ja
encontrados pelo autor. Embora as Ad-Hoc nao sejam controladas, o autor é

responsavel por desempenhar a inspec¢ao conforme o procedimento Documents review.

Walkthrongh — O autor é responsavel por gerir e conduzir a inspec¢ao, desempenhando
o papel de moderador durante a reuniao. O autor é também responsavel por preencher
o relatério DRMM. A actividade de rework realizada apds a reunido devera ser
verificada pelo autor, ou em conjunto pela equipa, antes de a inspeccao ser finalizada
e o relatério DRMM concluido.

Inspection — Trata-se do tipo de inspec¢ao mais formal na RLS. Existe um moderador
responsavel por planear a Inspection, que inclui a escolher as datas e a equipa, e distribuir
os materiais (nao s6 os artefactos como checklists e outros materiais de suporte) pelos
revisores. Os revisores tém entao um periodo de preparacao individual, que antecede
a reunido de inspecgao. Durante a reunido se nao existir um colaborador com a fun¢ao
de recorder, devera ser o moderador o responsavel por registar os erros encontrados e
as evidéncias da inspeccao (ex.: presengas, notas, métricas, etc.) no relatério DRMM.
Apés a actividade de rework o moderador, em conjunto com o autor ou equipa, ¢
responsavel por verificar se os erros encontrados foram resolvidos. Caso ache
necessario, o moderador tem a capacidade de agendar uma nova inspecgao (os critérios
para agendar uma nova inspeccao foram especificados no procedimento).

8 Formais significa que seguem um procedimento mais complexo, pré-definido, requerem recolha de
métricas ou registos, e consequentemente tém um maior custo para a empresa.
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De forma genérica podemos definir que as Ad-Hoc e Walkthrongh sio orientadas as
necessidades dos autores, e a Inspection é orientada as necessidades da empresa (ex.: Padroes
de qualidade). Estes trés tipos de inspecgoes foram escolhidos de acordo com a maturidade e
recursos actuais (humanos maioritariamente) da RLS. A _Ad-Hoc nido exige qualquer tipo de
registo de evidéncias pois tem como objectivo ser o mais /ghtweight possivel. Além de que
devera ser usada ndo s6 para encontrar erros, como também para encontrar solugdes. Ao
contrario das restantes inspecgdes que sdo utilizadas apenas para encontrar erros. F verdade
que a recolha de métricas, pelo menos do nimero de erros encontrados, poderia ser util para
efeitos de comparagao com os restantes tipos de inspec¢oes, mas as comparacoes nao seriam
totalmente validas uma vez que os objectivos da Ad-Hoc variam em relacdo a Walkthrough e
Inspection.

A Walkthrough tem como propdsito ser uma inspecgao que se posiciona entre os objectivos e
custos de uma Inspection. Comparada com uma Inspection trata-se de uma inspec¢ao com
menores custos por nao possuir uma fase de preparagao individual de cada revisor, por exigir
um menor numero de colaboradores ja que o autor assume o papel de moderador e nio existe
um recorder. Por outro lado podera nao garantir os mesmos padroes de qualidade na medida
em que sendo o moderador também o autor do trabalho, este podera conduzir a reunido
conforme entender nos aspectos que, na sua opiniao, sio mais importantes para revisao.
Podendo assim permanecer parte dos artefactos por rever e consequentemente erros ou
incumprimento de standards por identificar.

A Inspection foi especificada com base na conhecida técnica Fagan Inspection [22], criada por
Michael Fagan no inicio dos anos 70. A Fagan Inspection é uma técnica de inspeccao bastante
rigorosa, formal e vastamente utilizada em Engenharia de Software. Uma Fagan Inspection,
devido ao seu custo, sé devera ocorrer em artefactos que sejam considerados como criticos,
completos e prontos a serem utilizados. Na literatura é possivel encontrar varias fontes que
indicam melhorias bastante significativas em relacao a qualidade, erros produzidos e taxas de
rework, e consequentemente reducdao de custos depois da implementacao desta técnica nos
processos das empresas [26, 25, 27]. No entanto a Inspection especificada para a RLS possuf
diferengas em relagdo ao procedimento original, que tem como objectivo diminuir os custos
da Fagan Inspection mantendo os seus beneficios. A diferenca esta na fase de overview onde foi
tornada opcional a reunido de introducdo aos artefactos em revisao (embora o moderador
continue a ter a capacidade de convocar essa reunido, como preparagao), ao contrario do
especificado na técnica de Fagan Inspection em que ela é mandataria. Esta alteracdo tem em
conta nao s6 o custo da reunido de overview, como também o facto de ser necessario que todos
os colaboradores destacados estejam disponiveis para essa reunido. O risco dos revisores nao
estarem dentro do assunto dos artefactos ¢ mitigado através de comentarios feitos pelo autor
nas sec¢oes identificadas para inspecgao.

O workflow de uma Inspection consiste numa fase inicial de planeamento, onde o PM (Project
Manager) devera eleger o moderador e fornecer as datas disponiveis para a Inspection. O
moderador por sua vez devera escolher a equipa e os respectivos papéis de cada colaborador,
agendar a reunido, verificando a disponibilidade da equipa, e preencher o relatério DRMAM.
Os colaboradores uma vez notificados, ao consultarem o relatério DRMM (o relatério é criado
e persiste na plataforma Confluence, configurada para a RLS) tém acesso a toda a informagio
necessaria. Terminada a fase de planeamento os revisores siao responsaveis por
individualmente fazerem a sua prepara¢ao para a reuniao de inspec¢ao. Durante a preparacio,
os revisores devem inspeccionar os artefactos com o objectivo de encontrar erros, fazendo
uso do material de apoio disponivel (ex.: checklists, templates, etc.). Todos os potenciais erros
encontrados devem ser registados no relatério individual DRR [ver anexo — E3], respeitando
sempre as regras definidas pelo procedimento Documents review. Antes de a reunido comegar o
moderador é responsavel por verificar se cada DRR foi preenchido e se os revisores fizeram
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o registo das métricas. Durante a reunido devera ser o moderador o responsavel por conduzir
a mesma, inspeccionando os artefactos linha a linha — pagina a pagina. O objectivo da reuniao
¢ simplesmente a identificagdo de erros nio havendo espago para discussao de possiveis
solucdes. Se nao existir consenso na identificacio dos erros, cabe ao moderador a ultima
palavra. Apds a reunido o autor, e/ou a equipa, tém um petriodo de rework onde deveram
resolver todos os erros identificados, registando a resoluc¢ao dos mesmos. Na fase seguinte,
Jfollow-up, o moderador ira verificar em conjunto com o autor as altera¢Oes efectuadas. No
entanto se durante a reunido de inspec¢io tiverem sido identificados mais de 3 erros criticos’,
a fase de follow-up sera substituida por uma nova inspecgdo (preferencialmente uma
walkthrough, por questoes de overbead). Esta acgao aplica-se a qualquer tipo de inspecgao, e ¢
feita de modo a mitigar o risco de existirem mais erros criticos ainda por descobrir, ou que
novos erros tenham sido introduzidos na fase de rework, uma vez que erros criticos provocam
alteragoes mais profundas, aumentando o risco dos artefactos.

A tabela 1 [ver anexo — B2, Table 1 - Review type vs document type] especifica assim os tipos
de inspecg¢des necessarias para verificar e aprovar cada tipo de artefacto. Por exemplo um Tesz
Plan podera ser aprovado apenas com uma Ad-Hoe, a0 passo que um documento de
Reguirements tera de ser aprovado no minimo com uma Walkthrough. Estas decisdes foram
tomadas com base no risco, estabilidade e importancia de cada tipo de artefacto, e com base
na experiéncia dos autores responsaveis pelo desenvolvimento de cada tipo de artefacto.

O risco associado aos artefactos ¢ portanto um factor que podera a determinar por si s6 o tipo
de inspeccao adequado. A tabela 2 [ver anexo — B2, Table 2 - Review type decision factors]
tem como objectivo descrever os varios factores que influenciam o risco associado, tais como
o numero de alteracoes desde da udltima versio (descrito anteriormente), atributos de
qualidade, pressao das deadlines, etc. Os atributos de qualidade sao talvez o factor mais 6bvio,
uma vez que se estivermos a falar software para a area de satde ou aeroespacial por exemplo,
¢ natural que sejam exigidas inspec¢oes formais uma vez que se trata de software com altos
padrdes de qualidade e de tolerancia zero a qualquer tipo de erros. No caso de um projecto
onde exista pressao nos prazos do projecto, numa primeira andlise podera parecer dificil
compreender a razao de serem exigidas inspecgdes formais uma vez que estas tém um maior
custo, e consequentemente consumem mais tempo aos colaboradores quando estes precisam
de todo o tempo disponivel para desenvolver o software.

Voltando aos beneficios do processo IVersfication, um deles é a capacidade de reduzir o rework
associado ao desenvolvimento de software. O rework ¢é reduzido de uma forma simples: os
erros sao detectados e corrigidos nas fases iniciais do projecto onde o custo de correcgao dos
mesmos é mais baixo; desta forma reduz-se o risco de existirem erros por detectar, que uma
vez identificados apenas nas fases finais implicam custos (tempo) elevados para serem
corrigidos. Posto isto ¢é facil compreender a necessidade de serem exigidas inspec¢oes formais,
especialmente quando os prazos para o projecto estio sobre pressao.

Surge entdo a pergunta: “Qual a razdo para nao serem feitas sempre inspecgdes o mais formais
possiveis (Inspections)?”. Num cenario ideal a empresa teria apenas um projecto de cada vez,
com todos os seus colaboradores alocados para esse projecto. Desta forma, seria ideal optar
sempre por Inspections, ja que toda a equipa partilhava o mesmo calendario. No entanto num
cenario real a empresa possui varios projectos a decorrer a0 mesmo tempo, com 0S Seus
colaboradores distribuidos por varios projectos. Sendo uma Inspection constituida por revisores
dependentes e independentes do projecto (é aconselhavel serem, sempre que possivel,

% Este nimero foi decidido em conjunto com a RLS, e podera ser alvo de ajustes. N3o havendo a
possibilidade de tomar uma decisdo com base em factos, a decisdo recaiu na experiéncia de
colaboradores experientes e ja familiarizados com actividades de inspecgao.
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independentes), um agendamento de uma Inspection tera de verificar nao sé a disponibilidade
dos revisores no calendario do projecto em questio como também no calendario dos
colaboradores independentes. Por esta razao, e pela importancia de V&V, existem varias
empresas que optam por criar departamentos internos e independentes de V&V (IV&V),
como NASA ou a empresa portuguesa Critical Software (primeira empresa portuguesa a
atingir o nivel 5 do modelo CMMI).

Na tabela 3 [ver anexo B2 - Table 3 - Review type decision objectives] foram especificados os
objectivos que cada tipo de inspecgao pretende cumprir, onde se destacam os objectivos:

e Ad-Hoc
o Procurar e desenvolver solugoes.

o Minimizar custos de inspecgao.
o [nspection
o0 Medir a qualidade dos artefactos
o Validar a conformidade dos artefactos com as especificagdes e standards.

A qualidade providenciada pelas Inspections ¢ maioritariamente assegurada pelo facto dos
artefactos serem complemente revistos em duas fases, preparagdo e reunido, e também por
ser exigido o uso de checklists durante a fase de preparagdo de cada revisor, ao rever os
respectivos artefactos. Embora seja mais comum utilizar as checklists em Inspections, nada
impede sejam utilizadas em qualquer outro tipo de inspecgao. Alias, ¢ aconselhavel que no
futuro cada colaborador da RLS construa a sua propria checklist, com os seus erros mais
comuns e a partilhe com a equipa e a empresa, para ser integrada na lista de referéncia.

A figura 1 [Review types activities| foi criada com o objectivo de sumarizar a informagao
essencial em formato visual, de modo a que seja possivel aos colaboradores da RLS
compreenderem todo o workflow dos 3 tipos de inspeccbes apenas recorrendo a visualizagdo
de uma imagem. Através da figura (diagrama) ¢ assim possivel conhecer quais as fases de cada
tipo de inspec¢ao, e as respectivas tarefas de cada role (PM, Author, Reviewer (5), Moderator) nas
diferentes fases e tipos de inspecgao. E importante referir ainda que o workflow das inspecgoes
foiintegrado com a plataforma Confluence através do processo de gestdo documental [ver anexo
— A3] suportado pelo plugin ad-hoc workflows. Isto significa que os artefactos persistentes no
Confluence uma vez sujeitos a inspec¢des possuem um ciclo de vida que permite definir os seus
estados (Draft, Ready, Reviewed e Published) em paralelo com as fases da respectiva inspecgao
(Planning, Preparation, Meeting, Rework, Follow-up). Desta forma foi possivel oferecer a capacidade
de transparéncia ao processo erification. Tomando como exemplo: se um artefacto esta no
estado Ready, significa que esta pronto a ser inspeccionado. Se o estado entretanto mudar para
Reviewed, significa que o artefacto foi inspeccionado e esta agora a espera de ser aprovado. Se
for aprovado, ira mudar para o estado Published, caso contrario voltara para o estado Read).
Assim, qualquer colaborador (se possuir os privilégios correctos, definidos no Confluence)
podera saber de imediato o estado em que um artefacto se encontra, mesmo que nao participe
nas inspecgoes.

A figura 1 [Figure 1 - Review types activities| é complementada com a seccao 3. Roles and
Alctivities, que de forma minuciosa descreve por cada fase as tarefas e responsabilidades de cada
role de acordo com os 3 tipos de inspecgoes.
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Na seccao 4. Issues Classification Criteria foi especificada a classificacio dos erros
encontrados consoante a sua da gravidade, e os diferentes estados possiveis para cada erro.
Os erros encontrados sdao entdo classificados como:

e [ow (baixo) — O erro representa uma inconformidade com os standards ou formatos
especificados, ou possui erros estéticos ou ortograficos. Este tipo de erros aplica-se
tanto ao cédigo como a documentagao.

o Medium (médio) —

o No codigo este tipo de erros embora nio provoquem em falhas causam
resultados incorrectos, inesperados, incompletos ou abaixo do esperado (ex.:
low performance).

o Na documentacdo sdo erros que podem provocar mal-entendidos, ou que
contém falta de informacdo ou informagao inadequada, ambiguidade ou ainda
informacao obsoleta.

e  Critical (Critico) —
o No cddigo sao classificados como erros criticos quando provocam falhas no

sistema, impedindo o seu funcionamento, ou afectam varios componentes.

o Na documentagao significam que a informacao esta incorrecta.

e Acrescenta-se ainda que a importancia do conteudo onde o erro foi encontrado,
devera ser tida em conta na atribuicio da gravidade do erro encontrado. Os
colaboradores devem assim utilizar esta classificagio sempre que identificarem um
erro, quer seja durante uma actividade de inspec¢ao ou em actividades do dia-a-dia.
Actualmente na RLS no que diz respeito a inspec¢des de documentagao os erros sio
identificados nos proprios artefactos (através do plugin Kwik) e registados no relatorio
DRMM, conforme os campos definidos. Nesses campos consta também o estado de
cada erro:

e  Open — Potencial erro identificado, encontrando-se por aprovar. Se nao for aprovado
sera descartado e nao ficara sujeito a rework. No entanto ¢ valido para a métrica de
numero de erros encontrados pelo revisor.

e Approved — Erro identificado e aprovado. E responsabilidade do moderador dar como
aprovado potenciais erros, identificados pelos revisores.

® [n progress — Exro a ser corrigido. E especialmente util quando existe mais do que um
colaborador responsavel pelo rework no artefacto.

e Not fixed— Erro nao resolvido. Devera ser acompanhado por uma explicacao (ex.: erro
ja nao se aplica, falta de informagao, nao se verificou o erro, etc.).

e Fixed — Erro corrigido. Devera ser verificado para que seja dado como fechado.
o  (Closed — Erro verificado e fechado.

e  Regpened — Erro reaberto.
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No que diz respeito as inspecgdes sobre artefactos de codigo os erros sdo registados
directamente na plataforma JIRA e apenas mapeados no relatério DRMM. Os erros
(introduzidos como Zssues no JIRA) mantém os parametros (severity type, status, description, location
e origin) definidos, e sao controlados pelo workflow especificado no JIRA. Para que seja possivel
os erros (7ssues) manterem os mesmos parametros do relatério DRMAM é necessario adicionar
os campos em falta em “Zssues types” no JIRA. O workflow do JIRA também é configurado de
acordo com os estados especificados no procedimento, acima descritos. A integragao do
processo Verification com o JIRA possibilita assim:

e Transparéncia — os erros uma vez inseridos sio de imediato visualizados pela equipa
de desenvolvimento (especialmente tutil se a inspecgdes tiver sido desempenhada por
colaboradores independentes ao projecto).

e Tracking — durante todo o tempo de vida do erro é possivel registar de forma
automatica informagdao acerca dos estados, responsaveis pelas correccoes,
comentarios e anexos e tempo até resolucao do erro.

e Medir para avaliar — Do #racking é possivel extrair informac¢ao como a velocidade de
resolucdo dos erros, tempo até resolucao, variagdes no nimero de erros encontrados,
etc.

Ainda com o objectivo de tirar o maximo proveito do JIRA, integrando-o com o processo de
Veerification e com visao sobre o futuro da RLS onde sera possivel de forma automatizada cada
colaborador registar o seu tempo gasto em tarefas (time tracking), as reunides de cada
inspeccao (Walkthrough e Inspection) sio inseridas no JIRA como issues. Se a reuniao for do tipo
Inspection é criada uma sub-task por cada revisor no zssue da reunido para representar o tempo
gasto na fase de preparacao. Isto permite que os revisores sejam notificados para a necessidade
de medir o tempo gasto na fase de preparagao, e que o moderador possa verificar e facilmente
recolher os tempos antes do inicio da reunido.

O procedimento Documents Review termina com a seccao 5. Documents Information, que descreve
os acronimos e defini¢oes usados no documento, documentos aplicaveis e tabela de versoes e
revisoes do procedimento.

6.5.1 Resultados Inspecgoes

Dos beneficios ja mencionados relacionados com a redu¢ao de rework, aumento da qualidade,
aumento da produtividade, etc., em que todos estes relacionam-se directamente com a
competitividade da empresa, existem ainda outros beneficios que o processo oferece, que
embora ndo possam ser medidos financeiramente, nao deixam de contribuir
significativamente para o sucesso da empresa. Desses beneficios podem-se destacar [25,26]:

e Desenvolvimento de zeam work e team spirit. O codigo passa a “pertencer” a equipa,
uma vez que toda a equipa contribui para melhorar as partes desenvolvidas por cada
colaborador.

e Promove a partilha de conhecimentos. F especialmente importante quando
inesperadamente um colaborador tem de abandonar o projecto.

e Constitui uma forma de treino para os colaboradores mais recentes, uma vez que ao
participarem nas inspecgdes irdo rapidamente tornar-se familiares com os standards da
empresa, com a cultura e métodos de trabalho; a possibilidade dos colaborares mais
experientes fazerem aos mais recentes a introdugao as tecnologias e técnicas utilizadas

nos pro]ectos.
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e Ao serem identificadas as causas dos erros, é possivel identificar melhorias no processo
de desenvolvimento de software com o objectivo de prevenir que 0s mesmos erros

possam acontecer no futuro.

O préximo capitulo descreve toda a especificagio envolvida na defini¢io do processo

Validation e respectivos procedimentos.
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Capitulo 7
7.1 Validation

O processo de Validation [ver anexo — C1] engloba as actividades de software sesting da RLS,
desde do planeamento a execu¢do e revisio das mesmas. O processo é constituido por 4
procedimentos:

o  Test Planning [ver anexo — C2]
o Test Design and Implementation [ver anexo — C3].
o Test Execution [ver anexo — Cl1].

o  Test Review |ver anexo — C8J.

Estes procedimentos tém como objectivo detalhar cada actividade do processo, uma vez que
os objectivos, critérios de entrada e saida, zuputs e outputs variam de actividade para actividade.

Por sua vez o procedimento de Test Execution possui 4 (quatro) niveis diferentes de teste:

e Unit Testing [ver anexo — C4].
e Integration Testing [ver anexo — C5].
e System Testing [ver anexo — CO6].

e Acceptance Testing [ver anexo — C7].

O processo de Validation, respeitando a estrutura definida para documentagao de processos, ¢
iniciado com a informacao do préprio documento, tal como no processo de Verification. De
seguida na secg¢ao 2 ¢ feita a introdugdo ao processo onde se destaca o proposito do processo
em avaliar as capacidades e atributos do software para atingir os requisitos, especificagdes e
necessidades dos stakebolders, e ainda aumentar a confianca na equipa na qualidade actual do
software. Ainda na sec¢do 2.2 foram definidos os objectivos do processo onde é reforcado
uma vez mais o objectivo de reduzir o rework e custos associados ao desenvolvimento de
software, através da detec¢ao de erros nas fases iniciais. Refere-se que uma vez mais os
Outeomes da secgao 2.3 foram definidos pela RLS.

Na sec¢ao 3 Process Overview foi criada a figura 1 que pretende representar todo o ciclo de vida
do processo. No entanto como a RLS nio estd sujeita a uma metodologia pré-determinada,
mas sim a escolha de uma que melhor se enquadre com o projecto a desenvolver, o processo
de Validation foi especificado para ser implementado tanto em metodologias ageis (ex.: XP,
SCRUM) como em metodologias de uma iteracio apenas (ex.: waterfall). Essa adaptacao é
representada na figura 1 — Validation process map pela seta tracejada a vermelho “Project iterations”,
uma vez que num projecto SCRUM por exemplo, devido ao numero de sprints (“project
iterations™) os procedimentos serdao executados (ndo necessariamente todos) varias vezes, até
que o processo termine com o projecto. A figura mostra também todos os zuputs e outputs dos
procedimentos, as oportunidades de melhorias continuas e a relagao do processo Validation
com os restantes processos da RLS.

A seccao 3.1 start e end events do processo sio definidos como o inicio da fase de analise de
requisitos do projecto e como a conclusio do contracto do projecto respectivamente.
Idealmente este processo devera decorrer em paralelo com todo o processo de
desenvolvimento, uma vez que a medida que sdo definidas as especificacbes dos requisitos,
design do sistema, arquitectura, etc. deveram ser especificados também os casos de teste para
validar as respectivas especificagoes (ver figura 3 — V&V overview). As condi¢bes de entrada
e saida (3.2 Entry and Exit Conditions), sendo meios de validacao dos eventos de inicio e fim do
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processo, foram definidas para garantir que o processo s6 sera iniciado depois de 2
documentos essenciais (Business Requirements e Project Plan) para o procedimento inicial Test
Planning tenham sido aprovados (verificados pelo processo de erification), e também para que
0 processo possa terminar depois do Test Plan ter sido cumprido, os erros encontrados terem
sido reportados (no J/IRA) e por fim que o relatério [ver anexo — E5] tenha sido aprovado.

Na seccao 3.3 de zmputs e outputs do processo destaca-se o conjunto de documentos:
Requirements specifications e Software specifications; que em paralelo serdo verificados pelo processo
de VVerification para serem utilizados como znputs em todo o processo de 1 alidation, mas o maior
foco sera no procedimento de Test Design and Implementation uma vez que é neste procedimento
que os casos de teste sdo criados. Destaca-se ainda como put o Test Plan (template) que sera
criado no procedimento de Test Planning, servindo depois de input para os restantes
procedimentos do processo. No que diz respeito aos outputs destaca-se o software testado, que
¢ o grande objectivo do processo, mas também o relatério Software Testing Report que tem
como objectivo resumir e registar num so relatério as evidéncias de maior importancia
(métricas, resultados, actividades desempenhadas, etc.) da componente de software zesting
(Validation) do projecto.

7.2 Testing Methods

No processo [alidation houve ainda a necessidade de especificar a baseline de métodos de teste
de software que serdo usados na RLS. No entanto os métodos de teste sao vastos e cada um
diferente na sua natureza e objectivos, o que implica que a baseline estara sujeita a um possivel
tailoring (alterar ou adaptar procedimentos/actividades do processo), sempre que este seja
definido e correctamente justificado no Test Plan pelo Testing Leader. Os métodos de teste sio
compostos pelas categorias:

o Testing Types [Validation process, 4.1 Testing types| —
o Utilizados para definir que parte do software sera testada, isto é, a parte
funcional ou a estrutura do software.
o Testing Techniques [Validation process, 4.2 Testing techniques| —
o Utilizadas para definir como a parte especifica do software sera testada através
de diferentes técnicas, calculos ou métodos.

Os tipos de teste 4.7 Testing types foram classificados em duas categorias:

® Black Box — diz respeito as partes funcionais do software, onde os casos de teste sao
derivados das especificagdes de requisitos e design do sistema, e testados contra essas
mesmas especificaces indicando se as especificagdes sio ou nao cumpridas. Neste
tipo de teste o fester ndo tem acesso ao codigo do software, como se o software se
trata-se de uma caixa preta onde seja possivel apenas inserir zzputs e observar os outputs
produzidos. Por esta razio o tipo de teste Black Box garante que o software
implementa as funcionalidades especificadas, satisfazendo as necessidades dos
stakeholders.

e White Box — diz respeito a estrutura do software em si, onde os casos de teste sao
derivados das especificagcdes de implementacao (Low Level Specifications) para testar e
encontrar erros de implementagao. Aqui o fester tem acesso total ao cédigo do
software, pelo que o objectivo é observar as opera¢oes do software durante o
processamento de iputs e ontputs. Assim ao testar o software através de testes do tipo
white box é possivel garantir que o software funciona de forma correcta.
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Acceptance
Testing

Integration Testing System Testing

Figura 23 - White Box vs Black Box

Para que o software seja testado e validado de forma completa, é necessario que sejam
aplicados ambos os tipos de teste, White e Black Box. No entanto o tipo de teste White Box é
bem mais caro que o Black Box [28], uma vez que sao necessarios colaboradores com
conhecimentos técnicos de 7esting, coding e code compreension para a especificagio e
implementagao correcta de casos de teste eficientes, e dado que é incomum testar
exaustivamente o software, mesmo que relativamente pequeno, devido ao tempo consumido
no processamento dos casos de teste White Box, uma vez que sao necessario varios (talvez
dezenas) de testes unitarios para cobrir uma unica unidade.

A figura 4 - Testing types overview define a que tipo de teste pertence os diferentes niveis de teste
(Unit, Integration, System e Acceptance), onde é possivel ver que White Box por ter como
objectivo testar as especificagbes de implementacio ¢ testado ao nivel das unidades
implementadas (Unit Testing), e que Black Box por ter como objectivo testar as funcionalidades
do software ¢ testado ao nivel do sistema (Systerz Testing) e ao nivel da fase final de aceitagao
(Acceptance Testing) do software desenvolvido. Ao nivel de integracao (Integration Testing) por ser
objectivo testar as interfaces entre os componentes, foi definido que este partilha os 2 (dois)
tipos de teste White ¢ Black Box. Sendo posicionado entre os tipos de teste White e Black Box,
o fester tera acesso ao codigo do software (White Box) necessario para desenvolver casos de
teste que permitam testar o software ao nivel das funcionalidades do sistema (Black Box). No
entanto na literatura é comum fazer-se referéncia a este posicionamento entre Black e White
Box como Gray Box, onde ¢ definido que o zester tem acesso apenas a parte do codigo [29, 30].

7.3 Testing Techniques

No que diz respeito as técnicas de teste foram especificadas no processo apenas técnicas do
tipo Black Box, ou seja ao nivel de testes do sistema e testes de aceitagdo. As razoes que levaram
a esta decisdo foi o facto das técnicas White Box serem muito mais técnicas e portanto nao
estariam correctamente enquadradas no processo, uma vez que nem todos os colaboradores
teriam conhecimentos técnicos para as interpretar, e por outro lado pela diversidade de
técnicas existentes seria mais dificil definir uma base/ine comum a projectos. No entanto na
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seccao White Box serao também listadas algumas das técnicas usadas, recolhidas durante o
processo de analise de diferentes técnicas de teste.

7.3.1 Black Box Testing
7.3.1.1 Regression testing

Consiste numa selec¢do completa ou parcial dos casos de teste ja executados, que ao serem
reexecutados indicam se as alteragoes feitas no codigo causaram efeitos indesejados no
comportamento do software, e se o sistema e 0s seus componentes continuam a cumptir as
suas especificagoes e funcionalidades. Esta técnica devera ser aplicada frequentemente, sempre
que existam alteracOes significativas no codigo devido a correcgdes de bugs ou implementagao
de novas funcionalidades. Para que esta técnica possa ser aplicada correctamente sem causar
quebras na performance da equipa, a execugao dos casos de teste deve ser, sempre que possivel,
feita através de scripts que executem as suites de teste (conjunto de casos de teste agrupados)
e que os casos de teste escolhidos possam ser executados durante o periodo de inactividade
da equipa, ex.: durante a noite e o durante o fim-de-semana.

Esta técnica podera também ser usada para obter indicadores de risco do soffware em
desenvolvimento, ou seja, uma vez analisados os primeiros resultados dos erros encontrados
durante a técnica de Regression, se durante as proximas iteragoes da técnica o N° de erros
encontrados aumentar mais do que esperado, podera significar que as alteragOes actuais
representam um risco maior para a performance da equipa devido a factores relacionados com
a complexidade, uso de novas tecnologias ou maiores dependéncias entre componentes. Desta
forma podera ser possivel prever esse risco e actuar conforme necessario, ex.: aumento do
numero de inspec¢des, treino da equipa, etc.

Para esta técnica foi especificado:

e Objectivos — Assegurar que as alteragdes nao afectaram os componentes ou
funcionalidades do sistema ja implementadas.
e Técnica -
o Escolher casos de teste que testem os componentes e funcionalidades do
software ja implementadas;
o Escolher casos de teste que sejam focados nos componentes e funcionalidades
que tenham sido alteradas recentemente.
o Escolher casos de teste adicionais que sejam focados nos componentes e
funcionalidades que tenham probabilidade de serem afectados pelas
alteracoes.

7.3.1.2 Functional testing

Esta técnica foca-se em validar se o sistema desenvolvido cumpre os requisitos especificados
e as suas funcionalidades através do mapeamento directo dos casos de teste para casos de uso,
requisitos de negocio e respectivas restricOes. Por ser uma técnica pura de Black Box é
necessario validar o sistema e 0s seus processos internos através da interac¢ao com a aplicagdo
do sistema, identificando e definindo em primeiro lugar os zzputs e resultados esperados, para
depois executar os casos de testes e analisar os outputs produzidos. Uma vez que ¢ exigido o
correcto funcionamento do software para aplicar esta técnica, a mesma devera ser aplicada
durante o nivel de testes do sistema e testes de aceitacio.
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Para esta técnica foi especificado:

e Objectivos — Garantir os requisitos e funcionalidades adequadas, incluindo navegacao,
registo de dados, processamento, etc.
e Técnica — Executar cada caso de teste usando inputs validos e invalidos para validar:
o Os resultados esperados ocorrem quando ¢ utilizado inputs validos.
o Mensagens de erro ou avisos sio mostradas quando ¢ utilizado inputs
invalidos.

7.3.1.3 User interface testing

O teste da Ul (User Interface) valida a interacgao do utilizador com o software. O seu objectivo
¢ assegurar que a Ul oferece ao utilizar o acesso e a navegag¢ao apropriada pelas
funcionalidades do sistema. Adicionalmente, esta técnica assegura ainda que os objectos
dentro da Ul funcionam como esperado e em conformidade com os standards definidos pela
RLS.

Para esta técnica foi especificado:

e Objectivos —
o Validar se navegacao pelo software reflecte correctamente as funcionalidades
e requisitos especificados, incluindo o uso de métodos de znput (rato, teclado,
etc.).
o Validar as janelas e os seus objectos e as suas caracteristicas, como os menus,
o tamanho, a posicao e as suas conformidades com os standards.
e Técnica — Criar casos de teste para cada janela para validar a navegacio e o estado dos
objectos de cada janela da aplicagao.

7.3.1.4 Performance testing

Esta técnica, tal como o nome indica, consiste em testes de performance onde os tempos de
resposta, tempos de execu¢do, nimero de transaccbes por segundo/minuto e outros
requisitos baseados em tempo sao medidos e avaliados, com o objectivo de validar se os
requisitos de performance sao cumpridos. A técnica ¢ implementada e executada para que seja
possivel ajustar os comportamentos de desempenho do software em fungao de condigdes tais
como a carga de trabalho ou as configuragdes de hardware do sistema.

Para esta técnica foi especificado:

e Objectivos — Validar a performance com os requisitos especificados, nas condi¢oes de
carga de trabalho esperadas.
e Técnica
o Simular carga de trabalho de varios clientes através de utilizadores virtuais.
o Aumentar o nimero de pedidos nos casos de teste, e criar scripts para
aumentar o numero de iteragoes de cada pedido.
o Utilizar multiplos clientes fisicos onde cada cliente corra os scripts de teste
para provocar um aumento da carga no sistema.

7.3.1.5 Stress testing

Esta técnica ¢ constituida também por testes de performance, onde o software ¢ sujeito a
diferentes cargas de trabalho para medir e avaliar os comportamentos de performance e
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capacidade do software em continuar a funcionar correctamente sob diferentes cargas de
trabalho. O objectivo principal é determinar e assegurar que o sistema funciona correctamente
quando a carga de trabalho ¢é superior a sua capacidade prevista.

Para esta técnica foi especificado:

e Objectivos — Validar o comportamento do software sob diferentes condi¢oes de carga
de trabalho extremas.
e Técnica
o Utilizar os casos de teste desenvolvidos para Performance Testing.
o Utilizagdo de multiplos clientes, onde sejam executados os mesmos casos de
teste ou casos de testes adicionais, para simular o “pior cenario” possivel de
carga durante periodos de tempo prolongados.

7.3.1.6 Security testing

Esta técnica foca-se em dois niveis de seguranca: Aplicagao e Sistema. A seguranca ao nivel
da Aplicacao assegura que, baseado nos critérios de seguranca definidos, os utilizadores sio
restritos de funcionalidades ou ac¢oes, ou os dados disponiveis de para acesso sao limitados.
Ou seja, todos os utilizadores poderdo inserir dados e criar novas contas, mas apenas os
utilizadores com privilégios de gestor poderao apaga-los. Ao nivel de seguranca do Sistema é
assegurado que apenas os utilizadores com privilégios de acesso ao sistema serdo capazes de
aceder as aplicagoes e apenas através de ligagoes apropriadas (ex.: intranet).

Para esta técnica foi definido:

e Objectivos —
o Seguranca ao nivel da Aplicagao — Validar se um utilizador tem acesso apenas
as fungdes e dados permitidos pelo seu tipo de utilizar.
o Seguranca ao nivel do Sistema — Validar que apenas os utilizadores com acesso
ao sistema e aplicagoes, pode aceder as mesmas.
e Técnica —
o Criar casos de teste para cada tipo de utilizar e verificar cada permissao criando
operagdes especificas para cada tipo de utilizador.
o Modificar o tipo de utilizador e executar novamente os casos de teste,
verificando se as funcionalidades ou dados adicionais foram correctamente
negadas ou disponibilizadas.

7.3.1.7 Fail-over and recovery testing

Esta técnica assegura que o Sistema tem a capacidade de recuperar com sucesso de situa¢oes
causadas por falhas de hardware, software ou de rede, sem que seja posto em causa a perda
ou a integridade dos dados. A técnica de fai/-over assegura que nos Sistemas que tém de estar
sempre em execucao, quando uma condi¢ao de fazl-over acontece, o Sistema de backup (ex.:
Sistemas Distribuidos) assume o comando do Sistema primario, sem que exista perdas de
dados ou operagoes. A técnica de recovery é baseada em testes onde o Sistema ¢ exposto a
condi¢des extremas que causem falhas de I/ O (Input and Output) ou entradas invilidas na base
de dados, para depois o Sistema ser monitorizado e inspeccionado com o objectivo de validar
se o sistema e os dados foram recuperados correctamente.

Para esta técnica foi definido:
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Objectivos — Verificar que os processos de recuperaciao (manuais ou automaticos)
restauram propriamente a base de dados, aplicagdes, dados e Sistema para um estado
desejado e conhecido (como “saudavel”).

Técnica — Os casos de teste criados para a técnica de Functional testing devem ser
utilizados para criar um conjunto de operagoes. As seguintes situagoes devem entao
ser criadas ou simuladas, individualmente:
o0 Desligar a energia do cliente.
o Desligar a energia do servidor.
o Interromper a rede, simulando falhas na comunicacao (ex.: routers, cabos de
rede, etc).
o Abortar, corromper ou terminar prematuramente opera¢des da base de dados.
o Assim que as condigoes anteriores tiverem sido simuladas, os procedimentos
de recuperagio devem ser iniciados.

7.3.2 White Box Testing

7.3.2.1 Control Flow

A técnica de Control Flow é a mais comum dentro do tipo White Box pela possibilidade de ser
aplicada a praticamente todo o software, sendo altamente eficaz [28,31]. Estima-se que a
técnica de Control Flow consegue identificar cerca de 50% dos bugs durante a fase de Unzt
Testing. Esta técnica possui varios métodos de teste, que tém como objectivo testar diferentes
aspectos do software, alcancando a maior de cobertura de codigo testado possivel. A
percentagem de cobertura dos testes é conhecida como Coverage (métrica de code coverage). Os
métodos de cobertura de codigo presentes nesta técnica sao:

Statement Coverage — métrica que indica a percentagem de instrugdes que foram
executadas pelos casos de teste. F também conhecida como Line Coverage ou Segment
Coverage. O objectivo neste método sera atingir os 100% de cobertura, embora na
pratica valores iguais ou superiores a 95% serdo o minimo desejado [32].

Branch Coverage — métrica que indica a percentagem de condi¢oes de decisio (ex.: IF,
FOR, WHILE.) no software que foram avaliadas pelos casos de teste. E também
conhecida como Decision Coverage. Neste método as condi¢oes de decisao sao testadas
de ambas as formas, positivas e falsas (IRUE and FALSE), para validar todas as
decisbes possiveis no codigo, verificando que nio existem “ramos” que levam a
comportamentos anormais da aplicacio. Para uma boa cobertura sio esperados
valores iguais ou superiores a 90% [32].

Condition Coverage — métrica utilizada para medir a percentagem de expressoes Boolean
no cédigo que foram avaliadas pelos casos de teste de ambas as formas, positivas e
falsas.

Path Coverage — métrica que indica a percentagem de caminhos possiveis em cada
funcao do coédigo, que foram percorridos pelos casos de teste.

62



Relatorio de Estdgio Tiago Santiago

7.3.2.1.1 Loop testing

E um tipo de técnica que se foca exclusivamente em validar a construcao dos loops (ciclos).
Os ciclos sao simples de testar, desde que nao existam dependéncias no ciclo, no codigo
contido ou entre ciclos. Existem 4 classes de ciclos:

o Simple Loop
o  Nested Loop
o Concatenated I oop

7.3.2.1.2 Simple Loop

Trata-se de um ciclo simples. Para testar sizple loops pode-se usar o seguinte conjunto de testes,
onde 7 representa o numero maximo de iteragoes possiveis do ciclo:

1. Ignorar o ciclo.

2. Iterar apenas uma vez no ciclo.

3. Iterar duas vezes no ciclo.

4. Tterar m vezes no ciclo onde 7 > .

5. [Iterar #-1, n, n+1 vezes no ciclo.
e B
Figura 23 - Ciclo Simples

7.3.2.1.3 Nested Loop

Nested loop é quando existe um ciclo dentro de outro ciclo. O nimero de possiveis testes
aumenta geometricamente a medida que sao acrescentados ciclos simples ao ciclo principal.

v

O

Figura 24 - Nested Loop
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7.3.2.1.4 Concatenated 1 oop

Se 2 (dois) ciclos forem independentes entre si podem ser testados com a mesma abordagem
dos Szmple Loop. No entanto se o contador do primeiro ciclo for utilizado como valor inicial
no segundo ciclo, entdo os ciclos nao sao independentes.

|

Figura 25 - Concatenated Loop

7.3.2.2 Ciclomatic Complexity

Nio se trata de uma técnica mas sim de uma métrica utilizada para medir a complexidade do
software, medindo o numero de caminhos independentes no cédigo. Um caminho
independente é definido como um caminho que tem pelo menos uma aresta que nao foi
percorrida anteriormente por nenhum outro caminho. Para ajudar a representar as varias
estruturas de controlo ¢ utilizada a técnica de Flow Graph [34]:

Until
Sequence
If-then-else While

Figura 26 - Flow graph
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Onde um n6 representa uma condi¢do de decisdo (ex.: IF) e as arestas representam as ligacdes
entre os nos. Apesar de existir varias formas de calcular a Complexidade Ciclomatica, a forma
mais facil é somar o nimero de instru¢oes de decisao (ex.: IF, WHILE, DO, etc.) e adicionar
1 ao resultado [33]. Ou seja: V (G) = P + 1, onde:

e V (G) - Complexidade Ciclomatica.
e P —NOo de decisao.

Tomando como exemplo o seguinte pedago de codigo:
IF & = 354
THEN IF B > C
THEN & = B
ELSE & = C
ENDIF
ENDIF
Print

[FURN % I

| [ T B

Figura 27 - Exemplo cédigo para calculo V (G)

Onde o respectivo Flow Graph seria o da figura seguinte:

Figura 28 - Flow Graph

Na figura 6 podemos observar que existem 2 nés de decisao, representados a vermelho, uma
vez que possuem duas saidas possiveis. Assim pela férmula anterior a Complexidade
Ciclomatica deste pedago de codigo ¢é igual a 2 + 1 = 3. Ou seja, seriam necessarios 3 casos
de teste para obter uma Path Coverage de 100%.

Uma das maiores vantagens em calcular a complexidade do codigo ¢é a capacidade de utilizar
esta métrica como forma de avaliar o risco associado ao cédigo. Atendendo a tabela abaixo

[35]:

Cyclomatic Complexity Risk Evaluation

1-10 Caodigo simples — pouco risco.
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11-20 Cédigo um pouco complexo — risco moderado.
21 -50 Codigo complexo — risco elevado.
51 =< Codigo nao testavel — risco demasiado elevado.

Verificamos que o codigo de exemplo (figura 27) ¢é simples e portanto de pouco risco, o que
significa uma probabilidade menor de potenciais erros no coédigo. No entanto ¢ dificil definir
o limite maximo para a complexidade do cédigo, por norma sio esperados valores maximos
de 10. Apesar de existir projectos complexos onde sao aceites valores maximos entre 10 e 15,
¢ importante referir que uma vez aceites estes limites de complexidade, é esperado que o
projecto possua uma equipa de colaboradores experientes e uma forte componente de V&V
[36]. Para tornar esta métrica ainda mais completa, e para que seja possivel obter uma
estimativa mais precisa do risco associado, é usual combinar a complexidade com o nimero
de linhas do cédigo (LOC), uma vez que a métrica LOC esta também associada ao numero de
erros encontrados [36]. Estudos mostram que o cédigo com alta complexidade e de grande
tamanho (LOC) possuem um risco maior. O mesmo acontece com o codigo pequeno (LOC)
mas com alta complexidade uma vez que tende a ser cdédigo bastante conciso, e portanto dificil
de alterar e modificar [36]. Deve-se portanto encontrar uma relagio “saudavel” entre a
complexidade e o tamanho do cédigo desenvolvido.

7.3.2.3 Mutation testing

Mutation testing consiste em alterar certas instru¢oes, mantendo a sintaxe correcta, no c6digo
para depois verificar se os (mesmo) casos de testes sio capazes de encontrar Os erros
introduzidos. As alteragdes deverao ser pequenas para que os objectivos globais do cédigo
nao sejam afectados. Embora pertencga ao tipo de testes White Box, ndo se trata de uma técnica
de teste mas sim uma estratégia para medir e avaliar a qualidade dos casos de teste
desenvolvidos, que devem ser suficientemente robustos para detectar os erros no cédigo
mutado. Se os casos de teste nao detectarem os erros no cédigo mutado, pode significar que
os casos de teste estdo incompletos ou incorrectos.

No entanto esta estratégia tem custos (tempo) bastante elevados, uma vez que nio sé ¢é
necessario gerar as mutagoes, como também correr novamente os casos de teste para as
respectivas mutagoes. Por norma este tipo de estratégia é apenas praticavel com recurso a
ferramentas automatizadas de teste. Apesar dos custos, esta estratégia é utilizada de forma
bastante vantajosa para atingir objectivos como altos indices de cobertura do cédigo, qualidade
dos casos de teste e ainda determinar a probabilidade de existir erros por identificar no codigo.

7.4 Validation Activities

Nesta seccao 5 - Validation Actitivies foram descritos de forma detalhada os 4 procedimentos
do processo, assim como as responsabilidades dos diferentes ro/es que participam nas
actividades de teste. A figura 5 [ver anexo — C1] pretende assim ilustrar num unico diagrama
a relacdo entre os procedimentos e as tarefas necessarias de cada 7o/, sendo possivel observar
também o workflow desejado entre os 4 procedimentos. As tarefas e responsabilidades de cada
role sao entdo descritas em detalhe na secgao seguinte, 5.1. Roles and activities. Voltando um
pouco atras e seguindo o workflow da figura 5 observamos que o processo ¢ iniciado com o
procedimento de Test Planning onde a responsabilidade do PM (Project Manager) sera reservar
tempo suficiente para as actividades de software festing (as actividades sao constituidas pelos
quatro procedimentos do processo) dentro do calendario do projecto definido no documento
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de project plan. Uma vez especificado o tempo disponivel para as actividades de soffware testing,
o Testing Leader é responsavel por criar o documento de Tes? Plan que inclui a especificagdo de
ambientes de teste, ferramentas, estratégias e niveis de teste adequadas ao projecto, etc. Ainda
na fase de Test Planning os festers devem iniciar assim que possivel a configuracio de maquinas,
ferramentas de teste, cenarios de teste, etc.

A fase seguinte diz respeito ao procedimento de Tesz Design and Implementation onde o objectivo
¢ especificar e desenvolver os casos de teste. Os responsaveis por estas actividades sdo os
testers, e deverdo iniciar as mesmas assim que existam especificagdes (requisitos, design,
arquitectura, etc.) aprovadas do projecto a desenvolver.

O procedimento seguinte, de execugao, ¢ dividido em 4 niveis de teste: Unit testing, Integration
testing, System testing e Acceptance testing; Em cada nivel de teste o objectivo ¢é executar, avaliar e
registar os resultados dos casos de teste, no entanto os niveis diferem nas suas naturezas e
objectivos. No entanto é possivel existir situagdes onde niveis de testes diferentes decorram
em simultaneo, ex.: Unit e Integration; Integration e System. Nesta situagdo nao se espera que os
nfveis sejam iniciados em simultaneo, mas possa ocorrer um periodo em que o nivel seguinte
seja iniciado enquanto o nivel anterior ainda esta a terminar. Ainda na fase de execucio foi
tomada uma decisdo importante relacionada com o objectivo de reduzir o overbead associado
as actividades de software testing, em concreto no registo dos erros encontrados. Assim sendo
foi definido que quando um caso de teste falha (um caso de teste falha se encontrar um erro,
sendo portanto um caso de teste com sucesso) nao é necessario abrir um zsue (0s erros
encontrados sao registados na plataforma JIRA com o nome de Isszes) se o erro for resolvido
e testado novamente com sucesso. Se o erro persistir ou nao for resolvido de imediato, entdo
¢ necessario registar o erro. No entanto ¢ importante referir que todos os casos de teste
falhados (métrica de casos de teste com sucesso) sao obrigatoriamente registados.

A ultima fase diz respeito ao procedimento de Test Review onde o objectivo é fazer o registo
dos resultados das actividades de execucao. Cada fester é responsavel pelo registo das suas
actividades. A responsabilidade do Testing Ieader nesta fase é verificar que todas as actividades
de teste foram executadas de acordo com os critérios especificados no Test Plan. O Testing
Leader é ainda responsavel por preencher o relatério Software Testing Report template [ver
anexo — E5] que sumariza as actividades e os resultados da componente soffware testing do
projecto. Apesar de ser o Testing Leader o responsavel pelo relatério, é aconselhavel que exista
uma reunido de equipa com o objectivo de recolher o feedback do que correu bem, o que
correu menos bem, o que podera ser alterado no futuro, etc.

7.5 Procedimentos
7.5.1 Test planning

Este procedimento [ver anexo — C2] é extremamente importante para o sucesso das restantes
actividades de soffware testing, uma vez que é essencial a existéncia de um plano correctamente
adequado ao projecto. Os objectivos do procedimento Test Planning consistem na
especificacao do Test Plan ¢ da RTM (Requirements Traceability Matrix). O Test Plan é um
documento de planeamento devera descrever os seguintes aspectos:

o Scgpe -
o Test items — Os itens que serdo testados do software e hardware, incluindo
requisitos funcionais e nao funcionais.
O Features to be tested — As funcionalidades especificadas que serdo testadas do
ponto de vista do utilizador (requisitos funcionais).
o  Exclusions — Os itens que nao serao sujeitos a testes.
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o Testing Strategy —

©)

0O O O O O O O

Testings tpes.

Testing techniques.

Testing levels.

Critérios para terminar os testes.

Ferramentas de teste e tecnologias.

Estratégia de Regression testing, se utilizada.

Estratégia de Mutation testing, se utilizada.

Necessidade de recolher métricas especificas para o projecto (MTBF — Mean
Time Between Failure, Availability, etc.).

o Ounality —

©)

o

o  Time—

o

Critérios de aprovacio/reprovacao (ex.: Code Coverage) dos itens sob teste, que
deverao ser definidos por cada nivel de teste.

Test deliverables — Documentos e outros artefactos que serdo produzidos (ex.:
simulacdes, relatérios, etc.).

Calendario — baseado em estimativas realistas e validas, incluindo o tempo e
esforco estimado, e¢ quando deveram ser desempenhadas as tarefas e
actividades do processo.

®  Resources —

o

o

Orgamento — Especificar quaisquer restricGes associados ao or¢amento
disponivel (tempo, dinheiro, szzff disponivel, etc.).

Ambientes de teste — Os recursos necessarios para testarem o software e o
hardware (hardware especifico, verses especificas do software utilizado,
simuladores, ferramentas de teste especificas, etc.).

Responsabilidades — especificar quem sera responsavel por definir o plano de
riscos, formacdo da equipa, resolver conflitos no calendario, assegurar a
aquisi¢ao dos recursos necessarios, etc.

e Staff — Colaboradores e respectivas skzls necessarios para cumprir o Test Plan, com

sucesso. Inclui a formagdo necessaria, necessidade roles especificos (Quality

Control/ Assurance Engineer, Test Designer, efc.), etc.

o Risks—

o

o

Critérios de suspensao e requisitos de recome¢o — definem sob que
circunstancias as actividades de teste devem parar e recomegar.

Plano de risco e mitiga¢io — onde sdo definidos os riscos e as suas
probabilidades, impactos e ac¢oes de mitigagao. Os riscos estao relacionados
com a complexidade do software, instabilidade dos requisitos e designs,
ferramentas de teste inadequadas, etc.

®  Project Milestones —

o

Milestones — devem ser definidas para que seja possivel acompanhar o estado e
esforco do projecto.

O Test Plan é assim essencial para que todas as actividades de soffware testing sejam definidas e
planeadas correctamente, de acordo com o projecto a decorrer. Para que o Test Plan seja
especificado correctamente a informagao necessaria devera ser capturada directamente dos
Stakeholders, project plan e outros documentos relevantes para o projecto. O outro objectivo do
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procedimento ¢ a especificacio da RTM, que tem como objectivo mapear os requisitos
especificados com os casos de teste desenvolvidos. Quando se especifica uma RTM existem
3 abordagens possiveis:

o Forpard traceability — Os requisitos sao mapeados para os casos de teste.
o  Backward traceability — Os casos de teste sao mapeados para os requisitos.

o Bi-directional traceability — O mapeamento ¢ entre requisitos e casos de teste ¢é
bidireccional.

Para a RLS foi especificado um zemplate RTM bidireccional, tirando vantagem das capacidades
de interoperabilidade do Confluence e JIRA. Ou seja, numa RTM facilmente sera possivel clicar
no ID do requisito e ser encaminhado até ao respectivo documento ou clicar no ID do caso
de teste e ser encaminho para a sua localizagao e respectiva descri¢ao no JIRA. A RTM oferece
uma visao ampla da relacio entre as especificagoes ¢ a validagio das mesmas, e ainda a
capacidade de assegura que:

e O cliente sabe que o software esta a ser desenvolvido conforme os requisitos.

e Todos os requisitos estdo abrangidos pelos casos de teste.

e Os programadores nio estao a desenvolver funcionalidades que ninguém pediu.
e [ mais facil identificar as funcionalidades em falta.

e E mais facil identificar os casos de teste que irdo precisar de ser actualizados, se
existirem pedidos de alteragdes nas especificagoes.

Posto isto, a RTM [ver anexo — E4]| devera conter:

e ID do Requisito/Caso de uso.

e Descricio dos requisitos/casos de uso.

e Todos os requisitos, dos documentos de requisitos (BRS, YRS, SRS, e#.), que possam
ser testados.

e Mapeamento entre os requisitos e casos de teste.

Para concluir, o uso de uma RTM durante o processo de desenvolvimento de software faz
parte das boas praticas descritas no modelo CMMI, nomeadamente da area de processo de
Gestao de Requisitos (Reguirements Management @ CMMI 1evel 2).

7.5.2 Test design and implementation

Este procedimento [ver anexo — C3] tem como propésito a especifica¢ao e desenvolvimento
dos casos de teste. Os casos de teste tém como objectivos:

e Encontrar erros (maior foco nos niveis de Unit e Integration testing).

e Demonstrar conformidade do software com os requisitos e especificacdes (maior foco
nos niveis de Systemz e Acceptance Testing).

Para que seja possivel especificar correctamente os casos de teste, os zesters devem ter
conhecimentos do software em desenvolvimento, especialmente se estiverem a ser
especificados casos de teste ao nivel de White Box festing, das funcionalidades a testar,
especialmente no nivel de Black Box testing, e naturalmente das técnicas de teste. Casos de teste
bem especificados permitem que as actividades de teste sejam eficientes, uma vez que sdo
criados apenas os casos de teste necessarios e nio mais. F importante relembrar que casos de
teste redundantes implicam mais horas de computagdo, e pior ainda quando existe a
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necessidade dos casos de teste serem executados manualmente, implicando niao s6 o tempo
de computacio adicional como também consumo de man-hours da equipa.

Para que um caso de teste seja especificado correctamente, devera descrever os seguintes
aspectos:

e ID — para identificar de forma tnica o caso de teste.

e Testitem ID — para identificar a unidade/modulo/aplicagdo sob teste.

e Test Procedure — Os detalhes (ex.: znputs, passos necessarios, configuracdes, etc.)
necessarios para executar o teste.

e Expected output — O resultado que é esperado no ouput do cédigo.

e Test date — Data de execucio do teste.

e Result — O resultado do teste (Pass ou Fail). Se o resultado for Faz/ significa que nao
foi observado o resultado esperado, e portanto podera indicar a existéncia de um erro
no codigo.

e Problem description — No caso de o teste falhar (Fazl), o tester deve fazer a descrigao
do problema e se possivel sugerir a uma solugao.

e Frror Type — O tipo de erro encontrado (Low, Medium, Critical).

e Phase Detected — A fase na qual o erro foi detectado (Unit, Integration, System,
Acceptance).

e Phase Introduced — A fase na qual o erro foi produzido (Requeriments, Design,
Implementation, etc.), se possivel de identificar.

e Defect Status — O estado do erro (Open, Approved, In progress, Not fixed, Fixed,
Closed, Reopened).

e Verified By — A pessoa responsavel por verificar a correcgao do erro.

e Verification Date — A data de verificagao da correccio.

Os casos de teste deverao ser introduzidos no JIRA como Issues. Uma vez que é possivel criar
um Issze do tipo “caso de teste” e configurar com os campos necessarios. As vantagens de ter
os casos de teste no JIRA sio varias, desde da capacidade de traceability, registado de
actividade de forma automatica (ex.: Verified By, Verification Date, Defect Status) até a
capacidade de apresentar dashboards, em tempo real e de forma automatizada, com as fases
mais eficazes na detec¢ao de erros (Phase Detected), por exemplo.

7.5.3 Test Execution

A actividade de Test Execution é dividida em 4 procedimentos, que dizem respeito aos 4 niveis
de teste definidos no processo: Unit Testing, Integration Testing, System Testing e Acceptance Testing.
Durante todo o processo cada nivel de teste podera ser executado uma ou varias vezes, ou até
nao executado de todo. A execugido de cada nivel de teste dependera numa primeira instancia
do tipo de projecto e metodologia escolhida, e por ultimo na estratégia de teste escolhida pelo
Testing Leader, que sera especificada no Test Plan. Cada procedimento tem como objectivo
definir os diferentes aspectos de cada nivel de teste. Os aspectos definidos sao:

e Proposito.

e Audiéncia.

e Objectivos.

e Hventos de inicio e fim.

e (ritérios de entrada e saida.
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o [nputs e Outputs.
7.5.3.1 Unit Testing

Unit Testing [ver anexo — C4] é o nivel mais baixo de teste, onde sao testadas unidades (Units),
que sdo as pecas mais pequenas do software. Uma unidade podera corresponder a um método
ou a uma classe. Unit Testing tem como proposito identificar erros nas unidades e validar se o
design da unidade foi correctamente implementado. Este nivel de teste é especialmente
importante por varias razoes:

1. Estudos relevam que a maioria dos erros de cédigo é detectada na fase de Unit Testing
[28, 31]

2. Os erros identificados nesta fase sdo “baratos” e faceis de corrigir uma vez que as
unidades encontram-se isoladas.

3. Ao testar cada unidade primeiro e s6 depois a sua integragao, permite que durante os
testes de integracao das unidades ou médulos (conjunto de varias unidades) seja mais
facil identificar e corrigir os erros encontrados, tornando a fase de Integration Testing
mais eficaz.

7.5.3.2 Integration Testing

O nivel de teste Integration Testing [ver anexo — C5] tem como proposito validar se duas ou mais
unidades funcionam correctamente em moédulos maiores (conjunto de varias unidades
integradas), focando-se em testar ambas as interfaces entre as unidades e os médulos, até que
a integracdao de todos os modulos esteja completa e seja construido um Sistema completo e
estavel. A metodologia deste nivel de teste consiste assim em utilizar como zput as unidades
testadas anteriormente na fase de Unit Testing, para de seguida agrega-las em moédulos e
executar os testes de integracio. F importante referir que apesar das unidades ja terem (devem)
sido testadas anteriormente, ¢ comum encontrar erros durante a fase de integraciao devido a
manipulagio inadequada/inexistente de excepgdes, interfaces incorrectas de comunicagao
com a base de dados, etc. O objectivo de Integration Testing é validar que o Sistema integrado
esta estavel e pronto para a fase de System Testing.

Integration Testing possui varias abordagens e estratégias de execuciao [37]:

e Big Bang

e Incremental
o Top Down
o Bottom Up

Big Bang

Abordagem simples onde todos os médulos sao integrados de uma sé vez, e testados. Podera
ser util em Sistemas pequenos. No entanto para Sistemas de médios ou grandes torna-se dificil
a localizagao dos erros e a equipa teria de esperar bastante tempo até que todos os modulos
estivessem terminados para iniciar a fase de testes.

Incremental

Aqui a abordagem resume-se a integracao de forma incremental de 2 ou mais médulos de cada
vez, que estejam logicamente relacionados, até que todos os moédulos sejam integrados e
testados com sucesso. Este tipo de abordagem sé é possivel quando ha uma estrutura
hierarquica do software, e ¢é essencial o uso dos documentos de design para perceber o fluxo
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da aplica¢io/sistema. Se durante os testes existir a necessidade de comunica¢io de dados com
modulos que ainda nio foram integrados, sao usados S#bs (¢ chamado pelo médulo que esta
a ser testado) e Drivers (chama o moédulo para ser testado) que simplesmente simulam a
comunicacao de dados com os médulos ja integrados. Quando os testes terminam os Drivers
e Stubs sio substituidos por médulos reais, até que todos os médulos sejam integrados e
testados.

Bottom up

Nesta abordagem cada médulo dos niveis inferiores é testado com os médulos dos niveis
imediatamente acima, até que todos os médulos sejam testados. Para ser possivel executar os
testes, sao utilizados Drivers para simular os moédulos superiores. As vantagens desta
abordagem resumem-se ao facto de ser facil encontrar os erros, e de nio ser necessario esperar
que todos os moédulos estejam concluidos. No entanto é necessario ter em conta que 0Os
moédulos  criticos, usualmente posicionados no topo da arquitectura do software, que
controlam o fluxo da aplicacio/sistema sdo testados em ultimo, o que poderd trazer
problemas (erros no niveis superiores tendem a propagar-se pelos niveis inferiores). Existe
ainda a desvantagem de nao ser possivel obter um protétipo da aplicacdo nas fases iniciais,
uma vez que os modulos criticos ainda nao foram integrados.

Module

1

Module Module
p. 3
|

Bottom | | |

U Module Module Module
6

4 5

Figura 4 - Integration Bottom up, [guru99]

Top Down

Na abordagem #9p down o Modus operandi ¢ o mesmo, com a diferenca os testes iniciam-se nos
modulos superiores até aos moédulos inferiores. As vantagens desta abordagem resumem-se a
facilidade de encontrar os erros identificados, os modulos criticos sao integrados e testados
em primeiro lugar e ainda a possibilidade de obter um protétipo da aplicacdo nas fases iniciais.
A grande desvantagem desta abordagem ¢ a necessidade de serem criados varios S#ubs, que ao
mesmo tempo por serem limitados nas suas capacidades limitam também os testes.
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Figura 5 - Integration Top down, [guru99]

7.5.3.3 System Testing

O nivel de System Testing [ver anexo — CO] pertence ao tipo de teste Black Box. O objectivo é
validar a qualidade do Sistema como um todo, num ambiente idéntico ao de produgio. Esta
fase pode ser interpretada como um fest-drive da aplicacio/sistema. Os testes de sistema sio
baseados nas especificagoes de alto nivel do software, onde o foco ¢ testar a capacidade do
Sistema em cumprir as especificagdes e requisitos (funcionais), medindo e avaliando a
qualidade, risco e confianca no software desenvolvido. Contudo os atributos de qualidade
nao-funcionais (ex.: reliability, security, etc) também podem ser validados. Alias, se o projecto em
desenvolvimento pertencer a area de saude, militar, etc. ¢ provavel que os atributos de
qualidade nio-funcionais sejam testados exaustivamente.

7.5.3.4 Acceptance testing

Acceptance testing [ver anexo — C7] é o ultimo nivel de teste. Nesta fase o estado da
aplicagao/sistema ja foi definido como completo por parte da equipa de desenvolvimento,
estando assim pronta para ser testada pelos clientes/utilizadores. O objectivo de Acceptance
Testing nao é encontrar erros, mas sim avaliar se o sistema cumpre os requisitos de negdcio,
junto dos stakeholders (clientes/utilizadores), e se esta pronto para entrega final. Embora possa
parecer redundante testar novamente o software a um nivel idéntico ao de Systen Testing
(Acceptance Testing partilha a mesma abordagem e metodologia, podendo ser considerado como
um subset do System Testing), nao é por varias razoes:

e Os requisitos podem ter sido alterados durante o desenvolvimento do software, e as
alteracoes nao foram comunicadas correctamente para a equipa de desenvolvimento.

e Os requisitos do cliente podem ter sido mal interpretados, e portanto o software nao
satisfaz por completo as suas necessidades.

e Por vezes, a aceitagao dos testes, ¢ usado como forma de fechar e dar por concluido
0 negocio.
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A abordagem para Acceptance Testing pode ser divida em 2 tipos [38]:

o Internal Acceptance Testing — Os testes sao executados por colaboradores da empresa que
estiveram envolvidos no projecto mas nao directamente no desenvolvimento e teste
do software, ex.: gestor de vendas, gestor do produto, etc. Uma vez concluida a fase
de testes, o relatério de acceptance testing podera entdo ser enviado e assinado pelo
cliente.

o External Acceptance Testing —
o Customer Acceptance Testing — Os testes sdo executados pelo cliente.
o User Acceptance Testing — Os testes sao executados pelo utilizador final do
Sistema (geralmente conhecido pelos utilizadores como beta testing).

A metodologia de Acceptance Testing consiste basicamente na analise dos documentos de
requisitos, identifica¢do dos cenarios de teste e casos de teste necessarios, preparar os dados
que serdo utilizados nos casos de teste e finalmente executar os testes e registar os resultados.

7.6 Monitoring

Na seccao 6 de monitoring foram definidas uma vez mais as métricas e KPI’s necessarias para
medir, controlar e avaliar o processo. As métricas incidem sobre os casos de teste, técnica de
regressao, esfor¢o (medido em man-hours, h:m) das actividades de software testing e sobre o
tamanho e complexidade do codigo. As métricas foram definidas de acordo com a maturidade
actual da RLS, e tendo em conta um balanceamento saudavel entre o esfor¢o para as recolher
vs beneficios oferecidos. Das métricas especificadas, a sua maioria podera ser recolhida de
forma automatizada através do uso da plataforma JIRA ou das ferramentas de teste [ver anexo
— C1] especificadas no processo, assim o overhead associado a recolha de métricas podera ser
reduzido de forma significativa. Recolhidas as métricas, as mesmas serdo usadas nos KPIs. Os
5 KPIs definidos permitiram medir a performance das actividades de soffware testing nos
seguintes aspectos:

1. Cobertura dos casos de teste no software. Os tipos de cobertura escolhidos foram
Statement Coverage e Branch Coverage. Indices altos de cobertura estario relacionados com
melhor qualidade e maior confianga no software em desenvolvimento.

2. Eficacia de execugao dos casos de teste. Especialmente em casos onde a metodologia
escolhida for do tipo agil, sera importante saber quantos casos de teste a equipa (de
forma manual ou automatica) consegue executar por man-hour. Assim nas iteragoes
seguintes podera ser estimado com maior precisao o tempo necessario para testes.

3. Erros encontrados durante a técnica de Regression. Ja mencionado anteriormente a
importancia desta técnica, ¢ medido o nimero de casos executados e os respectivos
erros encontrados.

4. Erros encontrados por tamanho do cédigo. E um KPI especialmente ttil uma vez
conjugado com a complexidade do cédigo, que permitira a RLS estabelecer limites
para as unidades de cédigo com o objectivo de reduzir o risco de erros por unidade.
O tamanho do cddigo ¢ medido em KLLOC (1 KLLOC = 1000 linhas de cédigo; sio
excluidas linhas com comentarios, em branco, etc.). O tipo de erro ¢ utilizado para
ajudar a quantificar o risco associado, nao tendo sido definidos pesos associados ao
tipo de erro (como foi feito no processo Verification).

5. Distribui¢ao dos erros. Este KPI podera ser utilizado para identificar o nivel de teste
mais eficaz na detecgao de erros (especialmente util se existir pouco tempo disponivel
para testes), e para identificar possiveis erros nas fases de desenvolvimento do
software (Reguirements, Design, Implementation, etc.).
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7.7 Support Tools

A secgao 7 - Support Tools diz respeito as ferramentas recomendadas para suportar o processo.
A escolha das respectivas ferramentas foi feita apds varias pesquisas. A metodologia de
pesquisa passou por uma vasta pesquisa com base no Google [39, 40, 41, 42, 43, 44, 45] ¢ na
interac¢ao com alguns develgpers através de um férum tecnoldgico [46]. Esta pesquisa inicial
deu a capacidade de ficar “por dentro” das ferramentas mais utilizadas na industria, e ficar a
conhecer também os objectivo e funcionalidades de cada uma. Com os conhecimentos
necessarios, o processo de especificagdo das ferramentas resumiu-se ao numero de
funcionalidades, prego e linguagem suportada de cada ferramenta. Sendo que de momento a
RLS foca-se maioritariamente em desenvolvimento de software na linguagem JAVA, sera
possivel através das ferramentas especificadas suportar em 100% o processo alidation, com
a agradavel surpresa de nao ser necessario adquirir nenhuma ferramenta, uma vez que sio
todas gratis (com a excepcio do Confluence ¢ JIRA que ja foram compradas pela RLS). E
importante referir que o uso destas ferramentas tera um papel fundamental na capacidade da
RLS em reduzir o overhead associado as actividades de recolha de métricas durante o processo
de desenvolvimento de software. Mais ainda, sera possivel tornar a informacio transparente e
acessivel (ex.: dashboards) a todos os colaboradores da RLS para que seja possivel avaliar e
controlar continuamente a performance e a qualidade nas actividades de soffware testing.

7.8 Tailoring

Na seccao 8 de tailoring do processo foi definido que as actividades deverdo ser
alteradas/adaptadas conforme o tipo e necessidades do projecto, ex.: orcamento, linguagem
de programacio, requisitos criticos (area da saude, militar, governo, etc.), etc. Assim todas as
actividades a desempenhar deverdo ser especificadas no Test Plan, assim como as actividades
que nao seriao desempenhadas, deverdo ser especificadas e justificadas.
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Capitulo 8
8.1 Resultados

Como forma de mitigar o risco da RLS em nao possuir até a0 momento quaisquer métricas
de projectos anteriores ou de actividades operacionais (ex.: desenvolvimento de software),
para que fosse possivel uma analise dos resultados do trabalho desenvolvido, foi tomada a
decisdo de antecipar a analise de possiveis métricas relevantes [artigo - SEI Me#rics] para a RLS
e defini-las de imediato para o projecto USF que no momento se encontrava na fase inicial de
analise de requisitos. O projecto USF é um projecto com or¢amento bastante limitado, que
tem como objectivo consumir o minimo de recursos (horas) possiveis. O objectivo durante a
analise de possiveis métricas foi identificar um conjunto de métricas que oferecessem a
capacidade de controlar os custos do projecto (neste caso medidos em horas) através de:

e Correcto planeamento e controlo do progresso (milestones) do projecto.

e Analise de time tracking das diversas tarefas (incluindo planeamento, reunides, tarefas
de QA, etc.)

e Analise do esforco gasto em actividades de rework.

e Analise da gestao de riscos. Foi identificado pelo Project Leader que o cliente estava
constantemente a alterar os requisitos/funcionalidades do projecto. Houve assim a
necessidade de definir um conjunto de métricas que medissem o impacto das
alteracoes.

e Analise dos casos de teste. Foram definidas métricas com o objectivo de medir o
esfor¢o gasto no planeamento e especificagao dos casos de teste, medir o sucesso dos
casos de teste e ainda testes de usabilidade onde se pretendia medir o sucesso em
desempenhar determinadas tarefas, o tempo demorado e o nivel de satisfagao (por
dificuldade) atribuido pelo utilizador.

e Controlo de manutengao. Como existia a possibilidade de no futuro a RLS ser
contratada para fazer a manutencio do Sistema desenvolvido, foram definidas
métricas que permitissem medir o numero de pedidos de suporte, e o custo (tempo
medido em man hours) desses pedidos.

e Esforco de treino. O projecto exigia um periodo de treino dos utilizadores do Sistema
desenvolvido, como tal foram definidas métricas para medir o tempo gasto no treino
de cada utilizador.

O projecto foi planeado no JIRA e tinha como objectivo registar a maior parte das métricas
directamente no JIRA. Para além das métricas definidas e com visibilidade sobre os processos
(V&V) a implementar, foram definidos alguns métodos de verificacio e validacio para o
projecto:

e Verificagdo dos requisitos —Walkthrough, com a possibilidade do cliente estar
presente.

e Validagao dos requisitos — Acceptance testing através de mockups.

e Verificagao da arquitectura — Walkthrough.

No entanto até o momento nao foi possivel recolher qualquer tipo de métricas do projecto
uma vez que o Project Leader, inesperadamente para a RLS, teve de ser atribuido a outro
projecto. Apesar de nao ser possivel demonstrar os resultados das métricas e métodos V&V
definidos, voltando a analisar as métricas especificadas, ja com conhecimentos
significativamente mais profundos, para o projecto USF ¢ possivel encontrar um erro que
muito provavelmente iria ser detectado logo nos primeiros registos das métricas. O erro esta
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no numero de métricas definidas. Foram definidas demasiadas métricas que muito
provavelmente iriam causar overhead nas actividades do projecto, entrando assim em conflito
com um dos principais objectivos do projecto de manter os custos (tempo) o mais baixos
possivel para a RLS.

8.2 Caso Pratico Verfication

No processo VVerification houve a oportunidade de recolher resultados de um caso pratico.
Nomeadamente depois de definido o procedimento Documents Review, o mesmo foi utilizado
para verificar o proprio procedimento. A primeira tentativa de revisao do documento consistia
numa lnspection, que no entanto foi cancelada pelo moderador por ndo cumprir as condi¢oes
de entrada. Como tal a primeira revisao consistiu em 3 revisoes individuais (ad-hoc), que na
verdade resultaram da fase de preparacido de cada revisor devido a Iuspection cancelada (a
Inspection foi cancelada durante a fase de preparaciao apenas).

Apbs o rework das primeiras 3 revisoes, o procedimento Documents Review foi de novo
submetido a uma Inspection. Desta vez com sucesso [ver anexo — F1], a equipa da Inspection
foi formada pelo autor, que desempenhou o papel de recorder, por 3 revisores e por 1
moderador. A fase de prepara¢ao da Inspection registou 5h45m (soma do tempo de cada revisor
+ moderador), tendo a reuniao demorado 2h10m. Tendo em conta o tamanho do artefacto,
20 paginas, as Best practices estiveram perto da realidade. A reuniao na verdade demorou mais
de 90minutos, mas foi divida em duas, tenho sido feito um intervalo apds os primeiros
90minutos, e os valores da velocidade de revisio estiveram dentro dos limites estabelecidos
pelas Best practices.

Quanto aos erros foram encontrados 29 no total, sendo que 27 foram definidos como tipo
médio e 2 como criticos. Apods a fase de rework do autor ter sido verificada pelo moderador, o
procedimento foi aprovado pela RLS e publicado no seu QM. Apesar do custo da reuniao
(5h45m + 2h10m*4 colaboradores’) a RLS teve a capacidade de publicar no seu QM um
procedimento importante, sabendo que nao contém nenhum erro por identificar, mas apenas
possiveis melhorias continuas.

Até a data ainda nao foram realizadas mais Inspections nem Walkthronghs pelo motivo que neste
momento nao é possivel ter disponivel o szaff necessario para as desempenhar. No entanto o
procedimento continuou a ser aplicado, tendo sido feitas varias inspecgdes do tipo Ad-Hoe,
sempre respeitando os critérios definidos pelo procedimento.

Com o processo de Versfication surgiu também a primeira oportunidade de eliminar overbead
com origem no simples facto dos documentos serem controlados nao s6 quando criados mas
também quando actualizados. Em empresas tradicionais a necessidade de se manter
manualmente as versdes dos documentos actualizadas, de controlar constantemente as
alteragoes dos documentos feitas pelos colaboradores, e notificar os responsaveis para a
necessidade de uma nova revisio a esses documentos actualizados, sao factores que podem
determinar a partida o insucesso da implementacao do processo Verification pelo respectivo
acréscimo de overhead. Na RLS foi possivel eliminar o overhead do processo | erification através
da implementagao de um sistema de gestao documental, que possibilita o controlo automatico
das versoes dos documentos, que permita desenhar workflows com diferentes estados para
documentos (Draft, Ready, Reviewed ¢ Published), que ofereca a capacidade de comparar as
alteragoes feitas entre versdes e sobretudo que permita notificar de forma automatica e em
tempo real os responsaveis, sempre que exista uma condi¢ao que inicie o processo [Verification,
ou seja, sempre que um documento ¢é criado ou alterado para uma nova versao. Este sistema
foi implementado recorrendo ao uso do Confluence e do plugin Ad-Hoe Workflows para o
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Confluence. O sistema implementado satisfaz ainda os requisitos e necessidades da empresa em
corresponder aos requisitos ISO 9001:2008, nomeadamente do controlo documental.

8.3 Conclusoes

Em relacdo a primeira fase do estagio, esta revelou-se um grande desafio e superou bastante
as minhas expectativas pela importancia, rigor e nivel de detalhe que a area de Engenharia de
Software exige quando correctamente aplicada. Uma das dificuldades durante este primeiro
semestre residiu na actividade de analise de requisitos, onde foram necessarias varias horas de
trabalho. No entanto tive oportunidade de perceber como fazer uma correcta analise através
do uso de diversos métodos aplicados num contexto real. Foi-me dada ainda a oportunidade
de participar em actividades de especificacio do QMS da RLS. Estas actividades foram
bastante enriquecedoras a nivel pessoa, pois permitiram participar na analise e resolucdo de
problemas reais.

O estagio sofreu ainda varias oscilagoes no foco do plano de estagio, uma vez que apenas
lentamente se foi percebendo a verdadeira dimensao e complexidade de todo o projecto
Athena, até que fol necessario definir novamente um plano de estagio. Razao pela qual foi
necessario terminar o estagio apenas na fase especial. O novo plano de estagio partiu da minha
iniciativa pessoal, mesmo estando consciente dos riscos e dificuldades associadas. O gosto por
Engenharia de Software e a vontade de adquirir um conjunto de conhecimentos
complementares ao percurso até entdo percorrida na Universidade foram determinantes. No
entanto o estagio foi de alta dificuldade, mais do que esperava para ser sincero, o que me fez
crescer também a nivel pessoal para conseguir ultrapassar todos os obstaculos e sobretudo a
falta de conhecimento na area de Engenharia de Software e Qualidade.

Sendo o desenvolvimento de software um dos maiores mercados da actualidade mas
possuindo a0 mesmo tempo varios problemas de gestao e planeamento, este estagio deu-me
a oportunidade dnica de adquirir conhecimentos, que nao sao comuns para um recém-
licenciado da area, que pretendo utilizar para procurar oportunidades de grandes desafios e
responsabilidades. Vejo-me no futuro préximo a procurar obter um conjunto de certificados
(ex.: SCRUM Master, Project Management Professional) de gestao e planeamento, que me
possibilitem continuar a desenvolver os conhecimentos ja inicializados durante o estagio na
RLS, para que possa perseguir uma carreira que nao seja exclusiva para o desenvolvimento de
software, mas também de Engenharia de Software.
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