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Abstract

Breaking large software systems into smaller functionally in-
terconnected components is a trend on the rise. This architec-
tural style, known as “microservices”, simplifies development,
deployment and management at the expense of complexity and
observability. In fact, in large scale systems, it is particularly
difficult to determine the set of microservices responsible for
delaying a client’s request, when one module impacts several
other microservices in a cascading effect. Components can-
not be analyzed in isolation, and without instrumenting their
source code extensively, it is difficult to find the bottlenecks
and trace their root causes. To mitigate this problem, we pro-
pose a much simpler approach: log gateway activity, to reg-
ister all calls to and between microservices, as well as their
responses, thus enabling the extraction of topology and perfor-
mance metrics, without changing source code. For validation,
we implemented the proposed platform, with a microservices-
based application that we observe under load. Our results show
that we can extract relevant performance information with a
negligible effort.
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Resumo

Uma das tendéncias mais recentes nos sistemas distribuidos é
a de subdividir grandes componentes de software em pedacos
mais pequenos. Este paradigma é conhecido por “micro-servicos”
e, embora simplifique o desenvolvimento, instalacao e gestao
do software, torna o sistema mais complexo e bastante mais
dificil de observar, dado o grande nimero de interagoes en-
volvidas. Por esta razao, num sistema de grandes dimensoes,
é particularmente dificil saber quais os componentes que mais
contribuem para o tempo de espera medido pelos utilizadores.
Por um lado, estes componentes nao podem ser analisados sep-
aradamente; por outro, sem “instrumentar” extensivamente o
codigo fonte é dificil relaciona-los para identificar a origem de
estrangulamentos. Para mitigar este problema propomos uma
abordagem bem mais simples: usando a gateway de acesso
aos micro-servicos registamos todos as invocagoes que lhes sao
feitas, bem como todas as respostas, extraindo assim o rela-
cionamento entre servigos e o respetivo desempenho. Para val-
idar este método, simulamos a invocagao de servigos concretos
duma implementacao real de uma aplicagdo. Os resultados
mostram que é possivel extrair a informagéo de desempenho
mais relevante no sistema a um baixo custo.

Palavras-Chave

micro-servicos, API gateway, monitoria de caixa-preta
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Capitulo 1

Introducao

Metodologias de arquitetura e desenvolvimento baseadas em micro-servigos tém, nos tem-
pos correntes, vindo a tornar-se numa pratica comum para o desenvolvimento de sistemas.
Este novo paradigma teve como origem diversos fatores. Primeiro, o facto de os sistemas
monoliticos serem complexos e dificeis de escalar, principalmente em sistemas de grande
escala. Assim, surgiu a necessidade de desagregar estes sistemas em mddulos orientados
a funcao e escalaveis individualmente. Em segundo, surgiram tendéncias como container-
ization para a instalacdo e operacao de sistemas. Adicionalmente, do ponto de vista
de engenharia de software, este paradigma foi motivado pelas metodologias ageis de tra-
balho com o foco em pequenas equipas responsaveis transversalmente pelo ciclo de vida do
modulo. Estas razoes fazem dos micro-servigos um paradigma que traz grandes vantagens
no desenvolvimento de sistemas distribuidos de grande escala e altamente disponiveis.

Por outro lado, esta nova forma de desenvolver sistemas, trouxe novos desafios na area da
monitoria e operacao. Os sistemas legados monoliticos, eram mais faceis de monitorizar. O
ambito da monitoria estava restrito ao conjunto de maquinas que podiam estar a provocar
anomalias de desempenho ao mondlito. Com este novo paradigma, os administradores
tém que validar sistemas de arquitetura dinamica, com centenas ou milhares de maquinas
e servicos, alterados regularmente, de forma a identificar a origem e mitigar rapidamente
qualquer anomalia. Este aumento de complexidade, torna a monitorizagdo bem mais
complicada para os operadores, trazendo um grau adicional de incerteza e risco.

Algumas das plataformas de monitoria existentes atualmente, podem também usar-se
em micro-servicos. Nesta drea temos as ferramentas de monitoria de sistemas como o
Nagios [30] ou Zabbix [52], que analisam diversas métricas dos sistemas como a Central
Processing Unit (CPU) e a memoéria. Além disso, permitem o envio de alarmes em resposta
ao incumprimento de limiares, por exemplo, na ocupagdao duma CPU ou num tempo de
resposta. No entanto fazem uso de instrumentagao ou agentes para a coleta das diversas
métricas.

Outras plataformas como o Kibana [24] permite a coleta de logs, incorporando a criagao
de gréficos e de dashboards para a visualizacao das métricas. Existem outras ferramentas
com potencialidades semelhantes como o Grafana [18], que permitem a visualizagao e
andalise de dados tal como tempos de resposta dos servicos.

A abordagem de tracing, requer a instrumentacao dos micro-servigos de forma a permitir
a propagacao pelo sistema de uma identificador. Este identificador de correlagdo permite
determinar o fluxo de um pedido especifico através de varios micro-servigos. Temos como
exemplos deste tipo de ferramentas o Zipkin [53], o Opentracing [37] ou o Dapper
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[47]. Apesar das potencialidades das ferramentas supra mencionadas, qualquer uma delas
forga a que exista instrumentacdo dos micro-servicos. Cada micro-servigo é responséavel
por enviar a informacao para um ponto central de coleta, processamento e agregacao dos
dados. Por exemplo, caso quiséssemos determinar a causalidade entre invocagbes num
fluxo de operacao, seria necessario instrumentar todos os micro-servigos nessa cadeia.

Com base no que foi referido, temos um sistema em que cada médulo tem as funcoes bem
definidas e delimitadas, mas em que a sua monitoria é transversal e espalhada por todo
o sistema. Ou seja, embora as metodologias para a criacao de um sistema distribuido
tenham evoluido, as técnicas de andlise e monitoria nao evoluiram ao mesmo passo.

Neste documento apresentamos uma abordagem “caixa-negra”, em que coletamos diversas
métricas, tal como o tempo de resposta, a origem e destino dos pedidos efetuados entre os

micro-servicos. E uma solucao que nao obriga a adaptacoes nos micro-servicos e, é desta
forma, muito menos invasiva.

1.1 Motivacao

A monitoria nos sistemas monoliticos era facilmente enderecada, pois estando os seus
modulos na mesma maquina, a origem dos problemas era mais restrita. Sistemas baseados
em micro-servicos surgiram do ecossistema criado por novas técnicas de desenvolvimento,
como os métodos ageis, e novas formas de instanciagao do software como contentores. No
entanto, a monitoria do sistema como um todo nao acompanhou estas novas técnicas.
Prova disso é o facto de empresas de referéncia na industria, tal como a Netflix, terem
adotado solugoes personalizadas e especificas para as suas necessidades, como o Vector
[34] e o Atlas [31]. Isto revela que a monitoria de um sistema de micro-servigos é um
tema complexo e de dificil resolucao.

A técnica normal é instrumentar o méaximo de camadas possiveis do sistema, desde as
maquinas até a propria aplicacao. Ficamos assim com um sistema de monitoria “pesado”,
com uma elevada manutencao e fortemente acoplado ao sistema a monitorizar.

1.2 Objetivos

O nosso principal objetivo é criar uma solucao de monitoria que resolva os problemas da
abordagem que requer instrumentacao.

Pretendemos que a nossa solucao seja desacoplada do sistema de micro-servicos a analisar e
que retdna o maximo de informacao possivel sobre a aplicacao de micro-servigos. Queremos
fazer uma abordagem de “caixa-negra” onde seja possivel inferir sobre o desempenho da
aplicacao, assim como a sua topologia.

1.3 Planeamento e Ciclo de Vida

Visto que isto é um trabalho exploratério nés nao seguimos nenhuma metodologia de
desenvolvimento de software. Tivemos reunices duas vezes por més para discutir o estado
do trabalho e possiveis diregoes a tomar a partir desse ponto.

A figura 1.1 mostra o nosso planeamento para o primeiro semestre através de um diagrama
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de Gantt:

State of the Art I ‘
Microservices [ MiFroservices
Containers, containers management... Containers, containers nfanagement plataforms
API gateway, load balancing API gateway, loafl balancing
Monitoring, tracing Monitoring, tracing
Tecnologies to develop system Tecnologies to develop|system
Current monitoring solutions [ Current mpnitoring solutions

1st Semester

] State of the Art

Architecture I Architecture

Functional requirements and quality ... Functional requirements and quality attributes |
Architecture design Architecture| design [
Report Report [—

Writing the report Writing the report

Figura 1.1: Diagram de Gantt do 1° semestre

No primeiro semestre comegamos por fazer um estudo da arte, o qual demorou 9 semanas.
Durante esse tempo aprendemos sobre diversos conceitos, como micro-servigos, contentores
e técnicas de monitoria.

As préximas 3 semanas foram dedicadas a arquitetura. Primeiro tirdmos requisitos fun-
cionais e atributos de qualidade para a nossa plataforma, depois desenhamos a sua ar-
quitetura.

As tltimas 3 semanas foram dedicadas a escrever o relatdrio intermédio.

A figura 1.2 mostra o nosso planeamento para o segundo semestre.

2nd Semester ‘ ‘ ‘ 1 ‘ ‘ ‘ ‘

State of the Art = State of the Art
Tecnologies to develop system Tecnologies to develop syste|
Current monitoring solutions Current monitoring solutions

Deploy standalone gateway [} Deploy standalone gateway
Add service discovery and load bala... Add service discovery and load balancing
Change gateway source code to gat... Change gateway source code to gather metrics
Add database to store metrics d database to store metrics

Put application inside containers Put application inside containers
Deploy application to containers ma... Deploy application to containers management platform
Register services automatically in the... [ Register sefvices automatically in the applidation
Add dashboard Add dashboard

Implementation I i | impl

Arquitecture Validation /Arquitecture Validation
Create microservices application Create microservices gpplication |
Design tests Design tests |
Test the monitoring solution Test the monitoring solution |
Evaluate the results Evaluate the results

Report Report [—

Writing the report

riting the report

Figura 1.2: Diagram de Gantt do 2° semestre

As primeiras duas semanas do segundo semestre foram dedicadas & conclusdo do estudo
da arte. Por falta de tempo estas tarefas nao foram totalmente realizadas no primeiro
semestre. Pesquisdmos sobre as ferramentas que iamos usar para implementar o nosso
sistema e estuddamos as solucoes de monitoria ja existentes.

Nos 3 meses seguintes implementamos a nossa plataforma de monitoria. Comegamos por
implementar a gateway e colocé-la a funcionar. Depois de isto estar feito adiciondmos
descoberta de servicos e um balanceador de carga. Estas tarefas demoraram um pouco
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mais de 1 semana. Nas 5 semanas seguintes alteramos o cddigo fonte da gateway de modo
a conseguirmos recolher métricas dos pedidos que passavam por la. Depois adiciondmos
uma base de dados para guardar estas métricas. Os préximos passos foram colocar todos
estes componentes em contentores, e coloca-los numa plataforma de gestao de contentores.
Durante as 5 semanas seguintes dedicdmo-nos a resolver o problemas de registar servicos
automaticamente na nossa plataforma. O tltimo passo foi a adicdo uma dashboard para
a visualizagao dos dados.

Os préoximos 2 meses foram dedicados a validar a nossa arquitetura. Comegadmos por fazer
uma aplicagdo de micro-servicos para efeitos de teste, e de seguida realizdmos testes.

Por fim, no iltimo més escrevemos o relatorio final.

1.4 Estrutura do Documento

A estrutura do documento é a seguinte: O capitulo 2 é dedicado ao estudo da arte.
Comegamos por explorar os conceitos ligados ao tema do nosso trabalho, como micro-
servigos, contentores, Application Programming Interface (API) gateway e monitoria. De
seguida analisamos as ferramentas usadas na criacdo da nossa plataforma e terminamos
com a apresentacao de tecnologias de monitoria ja existentes.

No capitulo 3 descrevemos o problema com detalhe e o método que usamos para o resolver.

O proximo capitulo, 4, inclui a definigdo de requisitos funcionais e atributos de qualidade
) )

para a nossa plataforma. Terminamos com a apresentacao da nossa proposta para a

arquitetura.

No capitulo 5 descrevemos tudo o que foi implementado na plataforma de monitoria.

O capitulo 6 é dedicado a validagao da nossa arquitetura. Comecamos por apresentar
a configuracao experimental usada para os testes. De seguida realizamos os testes para
validar a nossa arquitetura. No fim discutimos os resultados que conseguimos retirar com
a solucao de monitoria que construimos.

Acabamos no capitulo 7, onde retiramos conclusoes e discutimos os passos que se podem
seguir para trabalho futuro.
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Estado da Arte

Nesta seccao vamos comecar por abordar conceitos relacionados com monitoria de micro-
servicos, de seguida vamos explicar as tecnologias usadas para a implementacao do sistema,
e por fim vamos discutir as alternativas existentes no mercado no que toca a solugoes de
monitoria.

2.1 Conceitos

2.1.1 Micro-servigos

O estilo arquitetural baseado em micro-servicos tem vindo a crescer em popularidade nos
tiltimos anos. E uma abordagem que consiste em desenvolver uma tnica aplicagao usando
um conjunto de pequenos servigos, em que cada um deles executa no seu processo e co-
municam entre si usando usando mecanismos como Hypertext Transfer Protocol (HTTP).
Estes servigos sao construidos em torno da légica de negécio e podem ser implantados
independentemente.

Antes de entrarmos em mais detalhes sobre micro-servigos, é util apresentar o estilo
monolitico. Uma aplicacao que segue o estilo monolitico é construida como uma tunica
unidade. Vejamos o exemplo de aplicagoes enterprise: estas aplicagoes sao geralmente
divididas em trés partes principais, uma interface grafica do lado do utilizador (paginas
Hypertext Markup Language (HTML) e javascript a correr no navegador de internet),
uma base de dados (consiste em vérias tabelas inseridas geralmente numa base de dados
relacional) e um servidor. O servidor vai lidar com pedidos HTTP, executar operagoes
logicas, gerir toda a informagao presente na base de dados e popular as paginas HTML do
navegador de internet. Ora, este servidor é um mondlito, um tnico executavel légico.

Usar um servidor mondlito é uma abordagem natural para um sistema deste tipo. Toda
a logica para o tratamento de um pedido executa num tnico processo, permitindo usar
funcionalidades da linguagem para dividir a aplicacdo em classes ou fungoes. E depois
possivel escalar o mondlito horizontavelmente, executando varias instancias atras de um
balanceador de carga. [26]

No entanto, esta abordagem carrega muitas limitagoes. Consideremos o cendrio em que
este servidor se transforma num mondlito de enormes dimensoes. Isto vai exigir uma in-
teragao muito mais complexa entre as equipas de desenvolvimento. Visto que a aplicagao
estd a executar num Unico processo, caso exista uma falha no sistema toda a aplicacao vai
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MONOLITHIC MICROSERVICES
ARCHITECTURE ARCHITECTURE

User Interface

User Interface

Microservice

Server /

Microservice Microservice Microservice Microservice

I A e A e A

DB DB DB DB DB

Figura 2.1: Abordagem de mondlito e de micro-servigos

abaixo. Estamos também presos as decisoes tecnoldgicas feitas no inicio, pois é extrema-
mente caro em termos de tempo e dinheiro reescrever toda a aplicagao. [43]

Os micro-servigos surgiram para fazer face a estes problemas. Eles permitiram a divisao
dos moédulos presentes no mondlito em diferentes servicos, cada um com a sua arquitetura
e légica de negécio. Esta transformacao estd representada na figura 2.1.

Uma arquitetura de micro-servigos nao tem uma definicao formal, no entanto tem um con-
junto de carateristicas que deve seguir. Essas carateristicas vao ser apresentadas seguida-
mente: [27]

e Descentralizados - Arquiteturas de micro-servicos sao sistemas distribuidos com
gestao de dados descentralizada. Em vez de usarem uma base de dados tnica, cada
um tem a sua base de dados com a respetiva informacao. Os micro-servicos também
sao descentralizados no sentido em que sao desenvolvidos e geridos.

e Poliglotas - Cada micro-servico é construido consoante as suas necessidades. As
equipas de desenvolvimento tém liberdade para escolher a ferramenta que melhor
resolve o problema. Isto resulta numa abordagem heterogénea, onde sao escolhidas
diferentes linguagens de programacao, base de dados ou ferramentas.

e Independentes - Servigos diferentes de uma arquitetura de micro-servicos podem
ser alterados ou melhorados independentemente sem afetar o funcionamento de out-
TOS SEervicos.

e Tém uma responsabilidade - Cada micro-servigo deve ter uma tnica respons-
abilidade, um dominio dentro da aplicagao geral. Deve fazer sé uma coisa indepen-
dentemente do tamanho que possa tomar. Nao hda um tamanho definido que todos
0s micro-servigos devam seguir.

e Caixa negra - Cada micro-servico é desenhado como uma caixa negra, ou seja,
escondem os detalhes da sua complexidade dos outros servigos. A comunicagao
entre servigos é realizada por APIs bem definidas.

As grandes vantagens dos micro-servicos sao de facto a agilidade de processos e o potencial
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de escalabilidade. Os micro-servicos permitem a existéncia de equipas pequenas e inde-
pendentes por cada servico. Estas equipas atuam dentro de um contexto pequeno e bem
definido, o que faz com que os ciclos de desenvolvimento sejam mais pequenos. A figura 2.2
representa os dois tipos de desenvolvimento: a esquerda equipas pequenas trabalham em
varios servicos e a direita temos uma grande equipa que trabalha num monélito. Os micro-
servigos também tém mais potencial no que toca a escalabilidade. Estes servigos podem
ser escalados horizontavelmente e de forma 6tima, ou seja, sé sdo replicados os servicos
necessarios. Enquanto que no mondlito, toda a aplicacao necessitava de ser replicada.

Ceo Ol Dl B0 Q.0 S0
At o b o S Nt
et el [Deedl et INeain Dt

L. 4

Figura 2.2: Agilidade de processos do mondlito e micro-servigos [27]

Os maiores desafios deste estilo arquitetural advém do facto dos micro-servigos serem
essencialmente um sistema distribuido. Um desses problemas é a falta de standards no
que toca a monitoria.
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2.1.2 Monitoria

Monitoria consiste no ato de observar e seguir operacgoes e atividades de utilizadores,
aplicacoes ou servigos de rede num sistema computacional. Permite supervisionar os pro-
cessos gerais que sao realizados no sistema, de modo a dar informagao relevante aos ad-
ministradores. [28]

Aplicacoes desenvolvidas usando micro-servigos precisam de ser monitorizadas pelas mes-
mas razoes que qualquer outro sistema. Primeiro, devido a potenciais falhas que possam
acontecer no sistema, segundo por questoes de desempenho. Sistemas complexos, incluindo
os monolitos, conseguem continuar a funcionar num estado degradado que tem impacto
no desempenho. Isto normalmente indica que uma possivel falha no sistema estd iminente.
Monitorizar o comportamento dos sistemas pode alertar os administradores antes que o
sistema falhe por completo.

Monitorizar sistemas ao longo do tempo também pode produzir informacao valiosa. Os
dados podem ser analisados em busca de padroes em caso de falhas do sistema, de modo
a ser correlacionado com eventos especificos. [48]

No entanto, monitorizar arquiteturas de micro-servicos é diferente de monitorizar mondolitos.
Os mondlitos sao implementados usando um inico executdvel e usam uma tnica linguagem
de programacao. Para monitorizar este tipo de aplicagoes usa-se uma combinacao de fer-
ramentas de Infrastructure Performance Monitoring (IPM) e Application Performance
Monitoring (APM). As ferramentes de APM permitem uma andlise bastante profunda
de problemas relacionados com o cddigo, enquanto que ferramentas de IPM permitem
relacionar a infraestrutura com a aplicacao. [3]

Por outro lado, os micro-servicos sao implementados usando uma familia de servicos inde-
pendentes. Cada servico tem um fungao especifica para desempenhar e podem comunicar
com outros servigos. Consequente, para monitorizar uma arquitetura de micro-servicos,
além de se observar o desempanho que cada servigo individualmente, também ¢é necessario
observar as interagoes entre todos os servicos da aplicacao. Uma técnica bastante usada
para monitorizar micro-servigos é o tracing.

Tracing [44]

O tracing é um método usado para monitorizar aplicagoes, especialmente aplicagdoes com-
postas por micro-servigos. Esta técnica permite localizar falhas e causas para a degradacao
do desempenho, no entanto requer a adicdo de instrumentacao ao cédigo da aplicacdo. A
instrumentacao fornece informagao de modo a que o administrador consiga analisar quer
o desempenho quer o fluxo de operacoes da aplicacao.

Esta técnica é parecida com APM. Uma ferramenta organiza, processa e gera visualizagoes
das métricas dos pedidos, criando uma imagem de como a aplicacao se comporta. No
entanto vai mais além, é possivel seguir os pedidos através de cada servigo. Isto dd uma
ideia bastante clara sobre o comportamento de cada instancia.

O tracing usa unidades bésicas denominadas de traces e spans. Um trace representa todo
o percurso de um pedido enquanto ele passa pelos servigos do sistema. Um span é uma
atividade ou operagao que ocorre num servigo especifico do sistema. Cada trace é composto
por um conjunto de spans. Através da anélise de cada span e dos traces é possivel obter
uma imagem global do percurso do pedido.

No entanto estes dados nao sao processados em tempo real, sao armazenados numa local-
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izacao central e analisados sob demanda. Esta técnica permite um conhecimento profundo
do comportamento da aplicacao, mas é dificil de implementar e de manter.
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2.1.3 Contentores

Os contentores apareceram para resolver o problema de executar o software de forma
confidivel quando movido de um ambiente computacional para outro. Quer seja desde um
ambiente de desenvolvimento para um ambiente de teste, ou de um sistema operativo para
outro. [45]

Um contentor é um pacote de software leve e auténomo que contém tudo o que é necessario
para executar uma aplicacao: cbédigo, ferramentas e bibliotecas do sistema e defini¢Ges.
[49]

App 1 App 2 App 3
Bins/Libs Bins/Libs Bins/Libs
App 1 App 2 App 3
Guest 0S5 Guest 05 Guest 0S8
Bins/Libs Bins/Libs Bins/Libs
Hast Operating System Hast Operating Systemn
Infrastructure Infrastructure
Virtual Machines Containers

Figura 2.3: Virtual Machines vs Contentores [7]

Sao uma abordagem mais leve quando comparados com maquina virtuais. Podemos ver as
suas diferencas através da figura 2.3. Ambas utilizam virtualizacao para tirar vantagem dos
recursos fisicos das maquinas, sendo a maior diferenca entre eles o nivel de virtualizagao.
As diferencas sdo apresentadas com mais detalhe na tabela 2.1.

Tabela 2.1: Diferengas entre contentores e maquinas virtuais [1][22]

Contentores Ma4aquinas Virtuais

Tamanho na ordem dos MBs Tamanho na ordem dos GBs
Virtualizam o sistema operativo Virtualizam o hardware
Contentores no mesmo servidor M3équinas virtuais no mesmo
partilham o sistema operativo do servidor tém sistemas operativos

anfitriao diferentes
Partilham o kernel do sistema . . .
. o Usam hipervisores para partilhar e
operativo do anfitridao para aceder .
gerir o hardware
ao hardware

Em resumo, os contentores tém as seguintes carateristicas: [7]

e Ambiente consistente - Os contentores dao capacidade ao programador de criar
ambientes isolados de outras aplicacoes. Garantem consisténcia independentemente
do ambiente onde sao implantados.

11



Capitulo 2

e Executam em qualquer lugar - Os contentores podem ser executados em prati-
camente qualquer lugar, facilitando o desenvolvimento e implantagdo em diferentes
sistemas operativos, em mdquinas virtuais, centros de dados ou na cloud.

e Isolamento - Os contentores virtualizam recursos de CPU, memodria, disco e rede
ao nivel do sistema operativo, oferencendo ao programador uma visualizagao isolada
logicamente de outras aplicacoes.

Em suma, os contentores sao bastante adequados para implementar uma arquitetura
baseada em micro-servigos, onde cada servico pode ser implantado no seu respetivo con-
tentor e facilmente ligados entre si.

Plataformas de Gestao de Contentores

As plataformas de gestao de contentores ajudam os utilizadores a observar contentores
induviduais, incluindo as suas versoes e ligagoes. Estas solucoes melhoram o potencial dos
contentores, simplificando alguns aspetos, tais como alocacao de recursos e escalabilidade.
Estas plataformas tém as seguintes carateristicas chave: [5]

e Consisténcia - As plataformas de gestdo de contentores oferecem consisténcia de
duas maneiras: primeiro devido a independéncia de recursos, ou seja, os contentores
podem ser alterados, iniciados ou eliminados sem afetar nenhum componente da
aplicacao, e segundo, permitem controlar versoes.

e Eficiéncia - As plataformas de gestao de contentores permitem poupar tempo
aquando o desenvolvimento e escalamento de aplicagoes. A capacidade de fazer
alteracoes e adicionar funcionalidades sem perturbar todo o eco-sistema de uma
aplicacao promove o rapido desenvolvimento.

e Segurancga - Uma aplicagao isolada é tipicamente uma aplicagdo mais segura.
Usando as plataformas de gestao de contentores é possivel ligar os servigos com
aplicacoes exteriores com um risco reduzido no que toca a seguranca.

12
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2.1.4 API Gateway

Enquanto que nos sistemas mondlitos os clientes apenas comunicam com um servigo, o
proprio mondlito, numa arquitetura baseada em micro-servigos, um cliente pode comunicar
com véarios servigos. No entanto, a interagao direta dos clientes com os servigos tem
potenciais problemas: [8]

e O cédigo do cliente fica mais complexo, pois é necessario saber a localizacao de todos
0S Servicos.

e O cliente e os micro-servicos ficam acoplados, pois o cliente precisa de saber a de-
composicao de cada um dos servicos.

e Uma operagao unica pode requerer varias chamadas aos servigos, o que adiciona
mais laténcia.

e Os servigos com endpoints piblicos sao um risco de seguranga.

ABSTRACTION LAYER |
I Items
Client ———— API| Gateway
T T e IR R Authentication I ‘ .
RN S s i i Customers
Security
Logging ..
Transformations Orders
Load-Balancing
...and more. e
L J Invoices

Figura 2.4: API Gateway [23]

A gateway é uma camada de abstragdo que se situa no meio dos clientes e dos servicos.
As suas funcionalidades podem ser agrupados nos seguintes pontos: [8]

e Redirecionamento - A gateway redireciona os pedidos dos clientes para um ou
mais servicos. Isto permite desacoplar os clientes dos micro-servigos, pois desta
maneira os clientes sé precisam de conhecer um endpoint, a gateway.

e Agregragao - A gateway pode ser usada para agregar multiplos pedidos num tnico.
Isto acontece quando uma operacao requerer multiplas chamadas aos servigos. Desta
maneira o cliente faz um pedido a gateway, que por sua vez faz varios pedidos a todos
0s servicos necessarios, agrega os resultados, e envia tudo de volta para o cliente.

e Consolidacao - O uso da gateway permite descarregar funcionalidades dos servigos
para a gateway. E 1til para consolidar fungbes num tunico lugar, em vez de serem
implementadas por varios servicos, tal como autenticagao ou autorizacao.

13
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Visto que a gateway é um tinico ponto de entrada para os servicos, pode também realizar
outras tarefas, tal como limitagao de taxa dos clientes (throttling), caching de respostas,
compressao de dados, monitorizacao ou balanceamento de carga.

Balanceamento de Carga

Um balanceador de carga é um componente que distribui trafico de rede através de um
aglomerado de servidores. Posiciona-se entre o cliente e os servidores, aceita trafico de rede
e aplicacional e distribui esse trafico para os servidores usando varios algoritmos. Ao fazer
balanceamente de carga é possivel reduzir a carga de um servidor individual, e previne
que um servigo se torne num tunico ponto de falha. Portanto, melhora a disponibilidade e
responsividade de uma aplicagao. [50]

Um balanceador de carga pode usar varios algoritmos, de modo a definir o comportamento
a seguir para escolher o servico adequado e redirecionar os pedidos dos clientes. Alguns
algoritmos usados sao apresentados na tabela 2.2:

Tabela 2.2: Algoritmos de balanceamento de carga [50]

Algoritmo Descricao

Round Robin Escolhe o servigo sequencialmente

Escolhe o service com menos

Least Connections - )
conexoes ativas

Escolhe o servigo que tem menos
Least Response Time conexoes ativas e que tem a média
de tempo de resposta mais baixa

Escolhe o servico que atualmente
Least Bandwidth estd a servir menos trafico, medido
em megabits por segundo (Mbps)

Escolhe o servigo que recebeu
Least Packets menos pacotes dentro de um
determinado intervalo de tempo
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2.2 Tecnlologias usadas na aplicacao

Docker [9]

Docker é um projeto de cédigo aberto que oferece soluctes para desenvolver software, os
contentores. Permite guardar o cédigo de um servico e as suas dependéncias num pequeno
pacote chamado imagem. A imagem é posteriormente usada para gerar uma instancia da
aplicagado, o contentor. Na figura 2.5 estd representada a arquitetura do Docker, e vai ser
analisada seguidamente. [10]

BUILD .

CLIENT

Figura 2.5: Arquitetura do Docker

O Docker usa o modelo cliente-servidor, e é constituido pelos seguintes componentes:

e “Docker daemon” - O daemon é responsavel por todas agoes relacionadas com os
contentores, e recebe comandos através da Command-line Interface (CLI) ou uma
Representational State Transfer (REST) APIL.

e “Docker Client” - O cliente é usado pelos utilizadores para comunicar com o
Docker.

e “Docker Objects” - Os objetos sao usados para montar a aplicagdo. Sao os
seguintes:

— “Images” - As imagens sao um modelo somente de leitura. Sao usadas para
armazenar e enviar aplicagoes.

— “Containers” - Os contentores sao ambientes encapsulados onde as aplicacoes
sao executadas. E definido por uma imagem e opgoes de configuracao.

e “Docker Registries” - Os registos sao localzagoes onde é possivel guardar ou
baixar imagens.

15
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Docker Swarm [12]

O Docker Swarm é uma plataforma de gestao de contentores. A versao 1.12.0 e seguintes
versoes do Docker permitem ao programador implantar contentores no chamado modo
“Swarm”, ou seja, em véarios nds [12]. A figura 2.6 representa a arquitetura do Docker
Swarm, e consiste em “managers” e “workers”. O utilizador pode declarar o estado dos
véarios servigos usando ficheiros de configuragdo YAML.

Docker Hub
..I
Internal Distributed State Store o
i ] i
L L) L L =
Docker CLI——= Manager |=—| Manager |=—— Manager
) i a4 ) i * [ !
L
' 1 .
Workers || Workers || Workers ||

Figura 2.6: Arquitetura do Docker Swarm [25]

Seguidamente serao apresentados alguns termos relacionados com o Docker Swarm [25]:

“Node” - Sao instancias do Swarm. Podem ser distribuidos localmente ou em
clouds publicas.

e “Swarm” - E um aglomerado de “nodes”.

o “Manager Nodes” - Os “manager nodes” recebem defini¢oes dos servigos do uti-
lizador e enviam trabalho para os “worker nodes”. Os “manager nodes” também
podem realizar o trabalho de “worker nodes”.

e “Worker Nodes” - Recolhem e executam tarefas dos “manager nodes”.
e “Service” - Especifica a imagem do contentor e o nimero de instancias.

e “Task” - E uma unidade atomica de um “Service” escalonado num “worker node”.

Zuul [35]

Zuul é um projeto de cédigo aberto da Netflix, e serve de porta de entrada (gateway) de
todos os pedidos dirigidos a sua aplicacao de streaming. O Zuul usa diferentes tipos de
filtros de modo a ser possivel adicional funcionalidade a gateway. Este filtros podem ser
usados para adicionar as seguintes funcionalidades: [46]

e Autenticaticao e autorizacao
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Monitoria

Encaminhamento dinamico

Testes de stress

Respostas estaticas

O ciclo de vida dos pedidos que entram no zuul estd representado na figura 2.7. Os tipos
de filtros por defeito que podem ser usados estao explicados seguidamente:

e “Pre Filters” - Filtros executam antes do pedido ser encaminhado para o servidor.

¢ “Routing Filters” - Filtros manipulam o encaminhamento do pedido para o servi-
dor.

e “Post Filters” - Filtros executam depois do pedido ter sido encaminhado para o
servidor.

e “Error Filters” - Filtros executam quando um erro ocorre num dos filtros anteri-
ores.

HTTP Request

Http Response

Hitp Request

Origin Server

Figura 2.7: Ciclo de vida dos pedidos [20]

Ribbon [33)]

Ribbon é um projeto de cédigo aberto da Netflix, e fornece balanceadores de carga para
comunicar com aglomerados de servidores. Este balanceadores de carga tém as seguintes
componentes: [51]

e “Rule” - componente légico que determina qual o servidor que é escolhido de uma
lista.

17
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e “Ping” - Componente que executa em segundo plano que verifica a satde dos
servidores.

e “Server List” - Lista dos servidores disponiveis. Esta lista pode ser estatica ou
dinamica.

Eureka [32]

Eureka é um projeto de cédigo aberto da Netflix e é muito utilizado na cloud da Amazon
Web Services (AWS). E um servico baseado em REST e ¢ usado principalmente para
descoberta de servigos. A figura 2.8 representa a implementagdao do Eureka num cendrio
exemplo, neste caso a AWS:

us-east-1c us-east-1d us-east-le
Register,
Application | renew | Eureka Server Eureka Server Eureka Server
Service
Cancel < > >
Replicate Replicate
Eureka
- \3 A
S?W 5|2
~ 247)
T 6\” Application
Application Application @3‘“ Service
Client Client e
Eureka Eureka
Client Cllent Euraka
Cllent

Figura 2.8: Arquitetura de alto nivel do Eureka [15]

Geralmente a descoberta de servigos é replicada, neste caso um servidor Eureka esta a ser
replicado por cada zona, mas tal ndo é obrigatério. O que é obrigatério é os servigos terem
de se registar no Eureka e tratar de toda a logistica subsequente. Isto quer dizer que eles
também tém de renovar o seu registo através do envio de heartbeats. Caso a renovagao
nao seja feita, o servico é eventualmente descartado. E de realcar que apds um servico
se registar no Eureka, a sua informacao é replicada por todos os nés do aglomerado. Os
clientes do Eureka sao normalmente os balanceadores de carga, que pretendem receber a
lista de servidores disponiveis. [15]

Grafana

Grafana é um projeto de cédigo aberto dedicado a construgao de dashboards. Tem suporte
total para backends como o Graphite [19], Prometheus [42], Elasticsearch [14], OpenTSDB
[38] ou InfluxDB [21] e tem suporte parcial para MySQL [29] ou PostgreSQL [41].

A construcao de dashboard é feita através de painéis. Cada painel é responsavel por
mostrar uma visualizacdo de dados, como por exemplo, tabelas, graficos de barras ou
graficos temporais. E também possivel importar plugins desenvolvidos pela comunidade
e que estao presentes no repositério oficial do Grafana. Estes aspetos fazem com que o
Grafana seja altamente costumizavel.
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2.3 Solugoes atuais de monitoria

Nagios

Nagios é uma aplicagao gratis e de cédigo aberto que monitoriza sistemas, redes e in-
fraestruturas. Oferece alertas quando acontece um erro e alerta uma segunda vez quando
o problema é resolvido. Oferece os seguintes servicos:

e monitoria da rede, infraestrura e aplicagao.
e envio de alertas.
e apresenta os resultados na forma de graficos.
Esta solucao forga a existéncia de agentes nos anfitries para funcionar: Nagios Remote

Plugin Executor (NRPE), Nagios Remote Data Processor (NRDP), Nagios cross Platform
Agent (NCPA).

Zabbix

Zabbix é uma solugao de monitoria de cédigo aberto baseada no modelo servidor-cliente.
Permite monitorizar a infraestrutura como um todo, desde pequenos processos aplica-
cionais até bases de dados. Para guardar a informacao pode usar MySQL, PostgreSQL,
SQLite, Oracle ou IBM DB2. Esta solucao também é baseada em agentes. Oferece servigos
como:

e monitoria da rede, infraestrura e aplicagao.

e envio de alertas.

e apresenta os resultados na forma de graficos.

New Relic [36]
New Relic é uma solugdao comercial especializada em monitorizar e analisar servidores e
aplicacoes web. Esta solucao oferece os seguintes servigos:

e monitoria da rede, infraestrura e aplicagao.

e envio de alertas.

e apresenta os resultados na forma de gréficos.

Para esta solugao funcionar é necessério instrumentar todos os servigos da aplicagao.
Pinpoint [39]

Pinpoint é uma solugao de cédigo aberto para sistemas distribuidos de grande escala escrita
em Java. Esta solucao ajuda a analisar toda a estrutura de um sistema e a interligagao
de todos os seus componentes usando tracing. Oference os seguintes servicos:

e monitoria da rede, infraestrura e aplicagao.

e apresenta os resultados na forma de graficos.
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Dynatrace [13]
Dynatrace é uma solucao comercial que permite monitorizar todo o sistema, desde o front-
end ao back-end, e da infraestrutura a cloud através do uso de agentes. Oferece os seguintes
servigos:

e monitoria da rede, infraestrura e aplicagao.

e cnvio de alertas.

e apresenta os resultados na forma de graficos.

2.3.1 Comparacao das solucgoes

A tabela 2.3 mostra a comparacio entre as solucdes de monitoria apresentadas anterior-
mente. E de realcar que todas usam agentes ou instrumentacao do cédigo.

Tabela 2.3: Comparacao das solugoes de monitoria

Soluca

~— A Nagios Zabbix New Relic Pinpoint Dynatrace
Carateristica
Solugao é gratis v’ v’ v’
Monitoriza a in- v v v v v
fraestrutura
Mo'mtoinza a v v v o v
aplicacao
Monitoriza a rede v’ v’ v’ v’ v’
Envia alertas v’ v’ v’ v’

Apresenta os re-
sultados na forma v’ v’ v’ v’ v’
de graficos

Usa agentes ou
instrumentacao v’ v’ v’ v’ v’

do coédigo
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Metodologia Proposta

Neste documento nés atacamos o problema da monitoria de arquiteturas de micro-servicos.
Em solugoes verticais, a monitoria era mais simples, pois a aplicagdo nao muda muito ao
longo do tempo. Os sistemas de micro-servicos evoluiram a partir de novas metodologias
de desenvolvimento, como as metodologias dgeis e novas técnicas de implementagao, como
os contentores. Os sistemas de monitoria sao seguiram esta evolucao e ainda sao baseadas
em técnicas de monitorizacao de sistemas mondlitos. De facto, a monitoria é um problema
mais complexo e dificil para sistemas altamente dindmicos.

Nos analisamos o problema de monitoria através de uma perspetiva diferente. A abor-
dagem tipica consistia em instrumentar ou adicionar agentes no méximo de camadas
possiveis, desde os anfitrides até a camada de aplicagao, passando também pelo mid-
dleware. Infelizmente, esta abordagem involve mudar o cédigo fonte da aplicagao. En-
quanto esta técnica cria multiplos pontos de monitoria, também adiciona pontos de falha e
manutencao adicionais, e consequentemente acoplam monitoria com légica de negécio. Isto
vai contra a metodologia de micro-servicos, que seguia a premissa de médulos pequenos
orientados a funcao.

Para eliminar a necessidade de instrumentagao, nds seguimos uma abordagem diferente.
Sabendo que os micro-servicos recorrem a uma gateway para fazer descoberta de servigos
e encaminhar pedidos, nds adicionamos a capacidade de coleta de métricas a esta gate-
way. A ideia passa por fazer com que a gateway recolha informacao como tempos de
resposta e enderecos IP da origem e destino dos pedidos. Esta abordagem tem vantagens,
como o desacoplamento do sistema de monitoria da aplicagao de micro-servicos, sem prej-
udicar o potencial de escalabilidade do sistema, porque a gateway e servicos associados
sao escaldveis horizontavelmente.
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Arquitetura do Sistema

Através da investigacdo realizada conseguimos chegar a uma arquitetura para o sistema
de monitoria que preenche as nossas necessidades.

O passo seguinte consiste na definicdo e apresentacdo dos requisitos funcionais, que sao
funcionalidades que o nosso sistema deve suportar. O préximo passo prende-se com a
defini¢do de requisitos nao-funcionais, também conhecidos como atributos de qualidade.
Atributos de qualidade sdo um conjunto de atributos que o nosso sistema deve respeitar em
determinadas situacgoes. Por fim, vamos apresentar a nossa proposta para a arquitetura.

4.1 Requisitos Funcionais

De seguida vamos definir os requisitos funcionais do sistema de monitoria. Vamos também
dar uma breve explicacao sobre cada um deles, de modo a que fiquem bastante claros.

o #RF01 - O cédigo fonte do sistema de micro-servigos a monitorizar
nao deve ser alterado: E muito importante desacoplar a solucao de monitoria
do sistema de microservicos, caso contrario vai ter de ser sujeita a uma elevada
manutencao.

e #RFO02 - O sistema de monitoria deve ser capaz de retirar métricas como
tempos de resposta, e enderecos IP tanto da maquina invocada como da
maquina invocadora: Estas sdo as métricas mais importantes a retirar do sistema
de micro-servicos. Os tempo de resposta vao ajudar-nos a inferir sobre a performance
do sistema, enquanto que os enderecgos IP vao permitir associar duas maquinas a um
determinado pedido. Esta tultima informacao vai ser bastante util para determinar
a topologia do sistema de micro-servicos.

e #RF03 - O sistema de monitoria deve disponibilizar os dados recolhidos:
A base de dados deve ser disponibilizada ao utilizador final, de modo a este construir
visualizagoes de dados de acordo com as suas necessidades.

e #RF04 - O sistema de monitoria deve apresentar a informacao de modo
visual com recurso a uma dashboard: A informacao deve ser apresentada em
formato de gréficos e tabelas. A dashboard deve apresentar a seguinte informacao:

— Numero de micro-servigos e respetivas instancias registadas no sistema.
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Numero de pedidos a entrar no sistema ao longo do tempo.
Tempo de resposta dos pedidos ao longo do tempo.
Distribuicao dos pedidos.

Topologia da aplicagao de micro-servigos.

Tempos médios de tempo de resposta por cada micro-servigo.
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4.2 Atributos de Qualidade

Os atributos de qualidade vao ser apresentados usando diversos cendrios, estes dividos

pelas seguintes porgoes [4]:

e Fonte: entidade que gera o estimulo.

e Estimulo: condicao que requer uma resposta aquando da sua chegada ao sistema.

e Artefacto: elementos do sistema que sao estimulados.

e Ambiente: condic¢oes do sistema aquando da chegada do estimulo.

e Resposta: atividade realizada apds a chegada do estimulo.

e Medida: quando a resposta ocorre, esta deve ser mensuravel de modo a que o

requisito possa ser testado.

4.2.1 Disponibilidade

Disponibilidade esta relacionada com o tempo no qual o sistema estd operacional.

qualquer modulo nao estiver operacional pode fazer com que se perca valiosa informagao
para avaliar o sistema de micro-servicos. No pior caso, poderia fazer com que os micro-

servicos estivessem indisponiveis para o utilizador.

Tabela 4.1: Cenario de disponibilidade

Cédigo interno do sistema de monitoria ou interagao

Fonte
humana
. Algum componente do sistema de monitoria vai abaixo/fica
Estimulo T , R )
indisponivel ou é fisicamente comprometido
Processador ou memoria da maquina em caso de o sistema
Artefacto de monitoria ir abaixo, ou um componente do sistema de
monitoria em caso de algo ficar fisicamente comprometido
. Operagoes habituais ou sistema de monitoria
Ambiente
sobrecarregado
IFy e O sistema de monitoria continua a funcionar normalmente
e nenhuma interrupgao é detetada
Medida O sistema deve ter uma disponibilidade de 99.9%
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4.2.2 Escalabilidade

Escalabilidade é bastante importante para o nosso sistema. Na eventualidade de o sistema,
receber um elevado nimero de pedidos numa curta janela de tempo, este nao pode ser um
ponto de estrangulamento. Caso contrario, iria comprometer o normal funcionamento dos
micro-servigos.

Tabela 4.2: Cendrio de escalabilidade

Fonte Um ou miiltiplos utilizadores
Estimulo Um ou multiplos pedidos para o sistema de micro-servicos
Artefacto Sistema de monitoria
Ambiente Operagoes habituais ou sistema de monitoria
sobrecarregado
Resposta Cada pedido é manipulado com sucesso

A anélise de cada pedido ndo pode demorar em média mais
Medida do que 1 segundo quando comparado com uma gateway
sem monitoria

4.2.3 Desempenho

O desempenho esta relacionado com as acges de monitoria que sao realizadas e que podem
causar com a experiéncia global do utilizar os micro-servicos seja mais lenta. Sabendo a
partida que este facto é inevitavel, o nosso objetivo é que o sistema de monitoria nao
adicione muita sobrecarga.

Tabela 4.3: Cenario de desempenho

Fonte Utilizadores
Estimulo Utilizador faz um pedido ao sistema de micro-servigos
Artefacto Sistema de monitoria
Ambiente Em tempo de execucao
Resposta Cada pedido é analisado com sucesso
A anélise de cada pedido nao pode demorar em média mais
Medida do que 1 segundo quando comparado com uma gateway
sem monitoria
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4.2.4 Compatibilidade

Compatibilidade é uma atributo chave para o nosso sistema. Partindo do principio que o
sistema de micro-servicos segue os passos necessarios para ser integrado na nossa solucao,
ver capitulo 5, o nosso sistema de monitoria deve funcionar com normalidade.

Tabela 4.4: Cenario de compatibilidade

Fonte Sistema. de monitoria
Estimulo Adicao do sistema de micro-servicos a monitorar
Artefacto Sistema de monitoria
Ambiente Em construcao
Resposta O sistema de monitoria deve funcionar com normalidade
Medida Se o sistema de monitoria funciona ou nao
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4.3 Arquitetura do Sistema

De seguida vamos apresentar a nossa arquitetura para o sistema, tendo em conta os req-
uisitos funcionais apresentados na secgao 4.1 e os atributos de qualidade apresentados na
seccao 4.2.

Decidimos apresentar a nossa arquitetura de forma hierdarquica, com diferentes niveis de
abstragao segundo o modelo C4 de Simon Brown [6]. O primeiro nivel de abstragao diz
respeito ao diagrama de contexto do sistema, e representa a interagao entre sistemas e uti-
lizadores. Este nivel é bastante 1til pois permite dar um passo atrds e ver a questao de uma
perspetiva geral. O segundo nivel de abstragdo denomina-se de diagrama de contentores e
descreve a arquitetura de alto nivel do sistema. Mostra também as tecnologias mais rele-
vantes que foram escolhidas para cada contentor, bem como a forma de comunicacao entre
eles. No terceiro nivel de abstragao, temos os diagramas de componentes, que nao é mais
do que uma amplificacao de cada contentor mencionado anteriormente. Cada contentor é
decomposto em varios componentes 16gicos de acordo com a sua funcionalidade.

E de realgcar que o autor propoe um ultimo nivel de abstragao, diagrama de classes, que
nos decidimos descartar.

4.3.1 Diagrama de Contexto do Sistema

Na figura 4.1 estd representado o diagrama de contexto do sistema. E possivel ver as
interacoes do sistema de monitoria com todas as entidades com as quais comunica exter-
namente.

Docker Swarm

Sends request

o Microservice
User Monitoring System - System
Person Software System
[ ] [ ystem] Sends response el S

Figura 4.1: Diagrama de contexto do sistema

O sistema de monitoria é como um espécie de intermediario entre o utilizador e o sistema
de micro-servigos. Visto de fora o que faz é redirecionar pedidos de utilizadores e as suas
devidas respostas dos micro-servicos.

E de realcar que tanto o sistema de monitoria e os micro-servigos estao a correr dentro
de uma rede do Docker Swarm, uma plataforma de gestao de contentores. Esta de-
cisao permite-nos automatizar muitas tarefas, as quais vao ser analisadas com pormenor
seguidamente, o que faz com que a nossa solugao seja mais facil de operar para o utilizador
final.
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4.3.2 Diagrama de Contentores

Uma vez que em sistemas distribuidos, particularmente nos baseados em micro-servigos, é
comum resolver o problema de descoberta de servigos com uma gateway, torna-se barato e
bastante pratico observar o sistema a esse nivel. Para tal utilizamos dois componentes da
Netflix: Zuul e Eureka, responsaveis por gateway e descoberta de servigos, respetiva-
mente. E com base nestes servicos que conseguimos colecionar medigoes fora do caminho
critico. A figura 4.2 mostra todos os contentores, bem como a tecnologia utilizada em
cada um deles.

User

[Person]

Monitoring System

Sends request

Service Discovery Metric Storage

Sends response

[Container: Eureka] [Container: MySQL]

Searches for services Stores data

Gateway

; Reads data
[Container: Zuul]

Manages services

Service Registry

Front End

[Container: Grafana]

Sends response

[Container: Java Application]

\ Sends request

Microservice

System

[Software System]

Figura 4.2: Diagrama de contentores

Utilizamos um contentor responsavel por fazer o registo de servigos, “Service Registry”.
Isto permite automatizar por completo o processo de registo de micro-servigos, bem como
remover a necessidade de instrumentacao. O registo é feito através de meta-dados disponi-
bilizados na descricao dos contentores, e pelo gestor de contentores. Isto obriga a que todos
0s micro-servigos a monitorar sejam colocados dentro de contentores.

Para cada pedido, seja proveniente de clientes ou entre micro-servicos sao guardadas
métricas temporais em relagao a dimensoes de origem e destino, as quais serao apresen-
tadas no capitulo 6. Para guardar esta informagao usamos uma base de dados relacional
baseada em MySQL. A nossa visao passa por dar acesso ao utilizador a esta base de da-
dos, para que seja possivel criar dashboards adaptadas as suas necessidades. No entanto, a
nossa solucao de monitoria apresenta ja uma dashboard embutida, indo buscar informagao
a base de dados supra mencionada. Vamos discutir a informagao apresentada no nosso
Front End também no capitulo 6.
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4.3.3 Diagramas de Componentes

O registo de servicos da nossa solugao é completamente automédtico, o que nos dd uma
enorme vantagem, visto que nao precisamos de instrumentar os micro-servigos. A sua
arquitetura estd representada com detalhe na figura 4.3.

Service Registry

Heartbeat Manager !
[Component]

Sends heartbeats

Service Discovery

[Container: Eureka]

Registers and deregisters— Eureka Client Se_nfds se;yices Event Listener
services ' inormation [Component] ;

[Component]

Figura 4.3: Diagrama de componentes do registo de servicos

O nosso componente “Event Listener” é notificado quando ha alguma alteracao dos con-
tentores presentes na rede do Docker Swarm. Conseguimos saber quando um contentor
é criado ou eliminado, o que nos permite registar ou desregistar os micro-servigcos na
descoberta de servigos.

O Eureka é por design um servigo passivo, ou seja, tém de ser os clientes a fazer todas
as operagoes. A nossa solucao vai de encontro a esta arquitetura. Temos dois compo-
nentes subscritos diretamente & REST API do Eureka, o “Eureka Client” e o “Heartbeat
Manager”. O primeiro é responsavel por registar e desresgistar os servigos presentes na
rede, enquanto que o segundo trata de enviar heartbeats de todos os servicos atualmente
registados. Caso a nossa solucao nao enviasse heartbeats os servigos registados no Eureka
irlam eventualmente ser descartados.

Por fim, na figura 4.4 esta representado com mais detalhe o coragdo da nossa solucao, a
gateway. Esta serve como ponto centralizado do nosso sistema, pelo qual entram todos
os pedidos aos micro-servigos. Os pedidos sao balanceados através do Ribbon, a solucao
da Netflix para resolver o problema do balanceamento de carga, e que se integra per-
feitamente com as restantes tecnologias da Netflix usadas no nosso sistema. Por defeito é
usado o algoritmo Round Robin, mas este é possivel de ser alterado de forma manual nas
configuracoes da gateway.

Antes do pedido ser balanceado, o pedido passa primeiro por um filtro. Neste ponto é
recolhido o tempo de chegada ao nosso sistema e é guardado no cabecalho do pedido.
Quando chega a resposta dos micro-servigos, esta passa ainda por outro filtro, no qual
é retirada toda a informagdo do pedido. Os dados sado recolhidos e tratados de forma
assincrona através de uma fila. Garantimos que esta fila bloqueie para leitura, mas nunca
para escrita, de modo a nao sobrecarregar o sistema. Finalmente, os dados sao guardados
na base de dados mencionada anteriormente.
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Service Discovery
[Container: Eureka]

Gateway

Searches for services

Microservice
System
[Software System]

(VET=T Pre Filter Sends request Load Balancer Sends request
[Person] | [Component] [Component: Ribbon] :

Sends response

Sends response

Post Filter
[Component]

Sends data

Metric Collector

[Component]

Sends data

MySQL Client

[Component]

Stores data

Metric Storage

[Container: MySQL]

Figura 4.4: Diagrama de componentes da gateway

E relevante mencionar que todos os componentes envolvidos na monitoria sao horizontavel-
mente escalaveis, por isso nao é prejudicado quer o desempenho, quer a disponibilidade da
aplicacao. Como removemos toda a instrumentacao dos micro-servigos, todos os processos
responsaveis por extracao e tratamento de dados sao realizados fora do caminho critico, e
por conseguinte nao sobrecarregam o sistema.
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Implementacao

Nesta seccao vamos abordar a componente pratica do nosso trabalho, especificando tudo
o que foi implementado incluindo algumas alteragoes realizadas na arquitetura.

Foi feita uma implementacdo nao intrusiva utilizando a plataforma de gestdao de con-
tentores Docker Swarm. O cédigo fonte e as instrucgoes de utilizacao da ferramenta
estao disponiveis no GitHub [16] como cdédigo aberto. A ferramenta é bastante facil de
instalar num sistema que tenha o Python e o Docker instalados. A ferramenta de moni-
toria necessita de uma rede de overlay [11], portanto o sistema deve também ter esta rede
devidamente configurada para garantir o correto funcionamente da nossa abordagem.

Seguidamente, o utilizador deve configurar a solucao de acordo com as suas necessidades
utilizando o nosso ficheiro de configuragoes. O tnico parametro que precisa de ser obri-
gatoriamente configurado é a rede de overlay. O resto dos pardmetros nao necessitam de
ser preenchidos, sendo utilizados os valores por defeito.

Para usar a nossa solugao de monitoria é necessario baixar o repositério do GitHub, definir
a rede de overlay no nosso ficheiro de configuragoes e executar o script de instalagao. Este
script, que utiliza a linguagem Python, gera e corre automaticamente o ficheiro docker-
compose necessario para o Docker Swarm.

Depois destes passos o sistema de monitoria estd montado, falta portanto iniciar a aplicacao
de micro-servicos a monitorizar. Para tal é necessdrio que cada micro-servico esteja dentro
de um contentor. Depois basta criar um ficheiro de configuragoes docker-compose para
colocar a aplicagao a correr no Docker Swarm. E de realcar que a aplicacao deve estar
na mesma rede do sistema de monitoria. Para informacgao adicional é favor visitar o nosso
repositorio do GitHub.

Na seccao 4 referimos que todos os componentes do sistema de monitoria sao horizon-
tavelmente escaldveis. No entanto, na nossa implementacao atual apenas o registo de
servigos estd replicado. Replicar todos os componentes obrigava a um grande esforco, e
consequentemente tempo que nao tinhamos a nossa disposicao. O registo de servicos foi
a excecao a regra, pois era necessaria a sua replicacao para o funcionamento do sistema.
Dado que a implementacao do Docker Swarm pode ter varias maquinas, é necessario um
componente de registo de servigos em cada uma delas, para conseguirmos apanhar todas
as alteracoes no estado dos contentores.

O moédulo responsdvel por guardar as métricas, “metric storage”, também sofreu al-
teracoes. Tinhamos previsto usar uma base de dados MySQL, mas devido a algumas
limitagoes presentes no Grafana tivemos de adicionar outra base de dados. O Grafana
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suporta MySQL mas nao totalmente, o que resultou em problemas na construcao de al-
guns graficos. Optdmos entao por adicionar um nova base de dados, o InfluxDB. Esta é
uma base de dados baseada em séries temporais, e esta otimizada para a manipulagao de
dados indexados por tempo ou intervalos de tempo. Os dados guardados nas duas bases
de dados sao idénticos e podem ser consultados na tabela 5.1.

Tabela 5.1: Métricas coletadas

Métrica Tipo
Tempo de inicio Long
Tempo de fim Long
Duracao Long

IP de origem String
Porta de origem String
Servico de destino String
Instancia de destino String
IP de destino String
Porta de destino String
Método String

URL String
Cédigo de resposta String

Para cada pedido, independentemente da sua origem, outro micro-servico ou um cliente
) ) s )
guardamos métricas relacionadas com a origem e o destino do pedido.

Além de gréficos com médias e quartis, como boz-plots, esta informagao bruta permite-nos
criar informacao de alto nivel sobre o sistema. Por exemplo, é possivel extrair a topologia
e caracterizar o nivel de interagao entre os servigos dinamicamente. No médulo de Front
End usamos o Grafana, uma solugao altamente costumizavel.

Em suma, na tabela 5.2 estdo presentes todos os contentores fisicos usados pela nossa
ferramenta. E de realcar que uma vez que seja devidamente instalada, qualquer aplicacao
colocada dentro da mesma rede overlay do Docker Swarm vai usar automaticamente a
nossa gateway, descoberta de servicos e devida monitorizacao.

Tabela 5.2: Contentores usados pelo ferramenta

Contentor Descrigao
Eureka Descoberta de servigos
Zuul Gateway

Gere ciclo de vida dos contentores introduzidos

Registo de Servicos
& FVIC pelo utilizador

InfluxDB Base de dados baseada em séries temporais
MariaDB Base de dados relacional
Grafana Dashboard
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Validacao da Arquitetura

Validacao tem um papel preponderante no desenvolvimento e implementacao de uma
arquitetura, e pode ser visto como o ultimo passo para a conclusao de um projeto.

6.1 Configuracao Experimental

Nesta seccdo vamos explicar a configuracdo que estda por tras dos testes efetuados para
validar a nossa arquitetura.

Para efetuar a monitoria foi utilizada a ferramenta descrita na secgao 5 e que esta disponivel
como cédigo aberto no GitHub. A outra componente experimental é a aplicagdo que
nos permite testar o nosso método de monitoria. A aplicacdo implementada esta rela-
cionada com musica e tem cinco micro-servigos com fungoes bem definidas. De forma
geral a aplicacao permite aos seus clientes gerir utilizadores, listas de musicas e as préprias
musicas. A sua arquitetura de alto nivel é apresentada na figura 6.1.

Microservices

Users MS Playlists MS Songs MS Authorization MS Aggregator MS

Figura 6.1: Aplicagao de micro-servicos usada como teste

Na tabela 6.1 estao identificados os pontos de acesso a cada micro-servico, bem como
os métodos usados na invocagao e uma breve descricao. Esta aplicagao também estd no
GitHub [17] como cédigo aberto. O repositério contém ainda instrugdes para utilizar a
aplicacao sem estar ligada ao sistema de monitoria.

37



Capitulo 6

Tabela 6.1: Micro-servigos e respetivas funcionalidades disponibilizadas

Microservigo Funcionalidade Meétodo Descricao
Authentication MS / GET Validar se MS esta operacional
Jlogin POST Criagz?o de t?ken caso as cre-
denciais estejam corretas
/ GET Validar se MS esta operacional
/login POST Validar credenciais de login
Users MS /users GET Consultar um utilizador
/users POST Criar um utilizador
Jusers/{id} DELETE Eliminar um utilizador
Jusers/{id} PUT Atualizar um utilizador
/ GET Validar se MS estd operacional
/playlists GET Sgc:trilﬁ;a(liizas associadas a
/playlists POST Criar uma lista
Playlists MS /playlists/{id} GET Retornar uma lista
/playlists/{id} DELETE Eliminar uma lista
/playlists/{id} PUT Atualizar uma lista
/playlists/songs/{id}| DELETE Remover uma miusica da lista
/playlists /songs,/{id} GET ICiSZI;suItar todas as musicas da
/playlists/songs/{id}| POST Adicionar uma musica a lista
/ GET Validar se MS estd operacional
/songs GET Retornar musica
/songs POST Criar uma musica
Songs MS Jsongs /convert /{id} GET ConYerter uma musica de ex-
tensao mp3 para wav
/songs criteria GET Retornar uma lista de m}isicas
com base numa expressao
/songs/{id} DELETE Apagar uma musica
/songs/{id} PUT Atualizar uma musica
Ageregator MS / GET Validar se MS esta operacional
/playlists /songs,/{id} GET Retornar toda a informacao de

todas as musicas de uma lista

E importante referir que cada micro-servico da aplicacao das musicas foi inicializado com
duas réplicas (instancias). O sistema completo de teste é apresentado na figura 6.2.

Todo o software foi instalado numa implementacao do Docker Swarm com duas méquinas
virtuais. Cada maquina tinha como sistema operativo o Ubuntu 16.04, 2 cores virtuais
e 4 GB de Random Access Memory (RAM).

Para simular carga no sistema foi usado o Apache JMeter [2]. As configuracao utilizadas
sao especificadas na secgao 6.2. Cada cliente efetuou o seguinte fluxo de operagoes em
ciclo: 1) Criar utilizador; 2) Autenticagdo; 3) Obter utilizador; 4) Atualizar utilizador;
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Front End

Aggregator MS

Aggregator MS |

_ @

Metric Storage

Authentication MS

Authentication MS

o

Service Registry Users MS \ —
E : >
Users MS /

s ; SN L

Service Discovery [€— Load Balancing

Playlists MS \E
[J
Playlists MS | /
a
Songs MS \ —
E
Songs MS | /

Gateway

%

Figura 6.2: Arquitetura do sistema de teste

5) Adicionar musica; 6) Consultar misica; 7) Atualizar musica; 8) Converter musica; 9)
Adicionar lista de musicas; 10) Obter lista de musicas; 11) Atualizar lista de musicas; 12)
Adicionar lista & musica; 13) Obter musica da lista; 14) Obter todas as musicas de uma
lista; 15) Remover musica da lista; 16) Remover lista de musicas; 17) Remover miusica;
18) Remover utilizador.

O nosso objetivo com esta experiéncia é bastante claro: numa primeira fase é validar a
nossa arquitura, e numa segunda fase é compreender os limites, vantagens e desvantagens
da nossa abordagem de monitoria de “caixa-preta”.
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6.2 Testes

Nesta seccao vamos analisar se conseguimos cumprir os requisitos funcionais e atributos
de qualidade. De referir que os testes realizados baseam-se em colocar carga no sistema,
como foi descrito na sec¢ao 6.1. Foram usados os seguintes parametros de configuracao:

e Clientes (threads): nimero méximo de clientes a interagir com o sistema ao mesmo
tempo.

e Periodo de lancamento: intervalo de tempo necessario para introduzir um novo
cliente no sistema.

e Tempo de teste: tempo que o teste demorou a executar.

O tnico parametro que variou durante os testes foi o nimero de clientes. O periodo
de lancamento e o tempo de teste foi sempre o mesmo, de 120 segundos e 10 minutos
respetivamente.

RFO01: O cédigo fonte do sistema de micro-servigos a monitorizar nao deve ser
alterado

Para validar este requisito funcional nao foi necessério introduzir carga no sistema. Todos
os micro-servicos da aplicacao das musicas estavam em contentores, e a partir do momento
que foram adicionados a rede do Docker Swarm foram apanhados pelo nosso registo de
servigos. Toda a monitorizagao foi feita a partir da gateway. Consequentemente, nao foi
feita qualquer alteracao ao codigo fonte dos micro-servigos.

RF02: O sistema de monitoria deve ser capaz de retirar métricas como tempos
de resposta, e enderegos IP tanto da maquina invocada como da maquina
invocadora

Para validar este requisito foi introduzida carga no sistema com 10 clientes. Na figura 6.3
estd representado um excerto da base de dados MariaDB. Através da andlise da figura é
possivel verificar que estamos a recolher o tempo de resposta de cada pedido, bem como
o endereco IP das duas maquinas intervenientes.

[ start_timestamp ¢ Ffl end_timestamp ¢ duration + [l source_ip ¢ [l source_port ¢ [l destiny_microservice + [l destiny_instance ¢ [l destiny_port ¢ [ destinyip ¢ [l method + [l url + ffl status_code +
1534706779929 1534706781311 1382 10.255.0.2 63884 music-users acec49gedfod 5000 10.0.0.149  POST Jusers 201
1534706781787 1534706781854 67 10.0.6.159 58034 music-users 6d4381140fc9 5008 10.6.0.150  POST Nogin 200
1534706781367 1534706781870 503 10.255.0.2 63884 music-auth 42808fcf1322 5003 10.0.0.159 POST /login 200
1534706781931 1534706781969 38 10.255.0.2 57055 music-users acecd498edfo4 5000 10.0.0.149 GET Jusers 200
1534706782002 1534706782034 32 10.255.0.2 57055 music-users 6d4381140fc9 5000 1.0.0.15¢  PUT Jusers/L 200
1534706782072 1534706782503 431 18.255.0.2 57855 music-songs f75d7c7440ae 5601 10.6.6.153  POST /songs 201
1534706782534 1534706782589 55 10.255.0.2 57055 music-songs b201d9d1611b 5001 10.0.0.152 GET /songs/criteria 200
1534706782623 1534706782653 30 10.255.0.2 57055 music-songs f75d7c7440ae 5001 10.8.0.153 FUT /songs/1 200
1534706782681 1534706783650 969 10.255.0.2 57055 music-songs b201d9d1611b 5001 10.0.0.152  GET /songs/convert/L 200
1534706783681 1534706783918 237 10.255.0.2 57855 music-playlists eSde1f38al12 5002 10.0.0.156  POST /playlists 201
1534706783970 1534706784008 38 10.255.0.2 58305 music-playlists e24c2de93bed 5002 10.0.0.155 GET /playlists 200
1534706784038 1534706784068 30 10.255.0.2 58305 music-playlists e5delf38al112 5002 10.0.0.156 PUT /playlists/1 200
1534706784115 1534706784130 15 10.0.0.155 60650 music-songs f75d7cT4402e 5001 10.0.0.153  GET /songs 200
1534706784095 1534706784141 46 10.255.0.2 58305 music-playlists e24c2de93bed 5602 10.0.0.155  POST /playlists/songs/1 200
1534706784170 1534706784196 26 10.255.0.2 583085 music-playlists e5de1f38a112 5002 10.0.0.156 GET /playlists/songs/1 200
1534706784434 1534706784451 17 10.0.0.161 41724 music-playlists e24c2de93bed 5002 10.8.0.155 GET /playlists/songs/1 200
1534706784532 1534706784557 25 10.0.0.161 41726 music-songs b201d9d1611b 5001 10.0.0.152  GET /songs 200
1534706784224 1534706784628 404 10.255.0.2 58305 music-aggr e2afcfro2d3d 5004 10.0.0.161  GET /playlists/songs/1 260
1534706784655 1534706784685 30 10.255.0.2 58305 music-playlists e5de1f38a112 5002 10.0.0.156 DELETE /playlists/songs/1 200
1534706784713 1534706784736 23 10.255.0.2 58305 music-playlists e24c2de93bed 5002 10.0.0.155 DELETE /playlists/1 200
1534706784762 1534706784781 19 10.255.0.2 58305 music-songs f75d7cT4402e 5001 10.0.0.153  DELETE /songs/L 200
1534706784808 1534706784844 36 10.255.0.2 58305 music-users acecd98edfod 5600 10.0.0.149  DELETE Jusers/1 200
1534706784885 1534706784906 21 10.255.0.2 583085 music-users 6d4381148fc9 5000 10.0.0.150 POST Jusers 201
1534706784978 1534706784995 17 10.0.0.158 50264 music-users acecd498edfo4 5000 10.8.0.149 POST /login 200

Figura 6.3: Métricas colecionadas

RF03: O sistema de monitoria deve disponibilizar os dados recolhidos

Para validar este requisito funcional nao foi necessario introduzir carga no sistema. Por
defeito no nosso ficheiro de configuracoes as bases de dados nao sao disponibilizadas ao
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utilizador. No entanto basta alterar um parametro no ficheiro para isso deixar de acontecer.
Para mais detalhes é favor consultar o nosso repositorio no GitHub.

RF04: O sistema de monitoria deve apresentar a informacao de modo visual
com recurso a uma dashboard

Para validar este requisito foi introduzida carga no sistema com 10 clientes. A dashboard
do sistema de monitoria vai ser apresentada na figura 6.4 e os seus componentes vao ser
discutidos seguidamente.

88 MY DASHBOARD - aw| v e B8] < als | Ouennnsisngesnnnn | S

All~ All~ Al All~

P r— o B - AT R N : Request Distrbution

010

Services Information

7] Po——— P—

Figura 6.4: Dashboard baseada em Grafana

[1] Este botao permite gerir a janela temporal de todos os graficos simultanea-
mente. Tanto conseguimos ter informagao sobre os ltimos cinco minutos, ou sobre
os ultimos dois anos. Também é possivel escolher uma opcao para atualizar os dados
da dashboard de x em x tempo.

[2] Nesta secgao temos os dropdowns que sao usados para mostrar informagao mais
especifica. Podemos ver informacgao sobre qualquer micro-servico, ou as suas re-
spetivas instancias. Apesar de nao ser tao importante como os anteriores, também
é possivel analisar informacao consoante os métodos usados nos pedidos ou o cédigo
da sua resposta.

[3] Este painel d4 informacao sobre o niimero de micro-servigos registados no sistema
dentro do intervalo de tempo selecionado.

[4] Este painel dé informacao sobre o nimero total de instancias dos micro-servicos
registadas no sistema dentro do intervalo de tempo selecionado.

[5] Este painel correlaciona os micro-servigos com o nome das instancias. Apresenta
ainda informacao adicional sobre enderecos ip e portos.

[6] Este painel d4 informagao sobre o nimero de pedidos a chegar ao sistema em
cada unidade de tempo.

[7] Este painel da informagao sobre a distribui¢ao dos tempos de resposta dos pedidos
por cada unidade de tempo. Zonas com cores mais escuras representam uma maior
concentracao de pedidos.

[8] Este painel dé informagao sobre a distribuicao dos pedidos de forma geral dentro
do intervalo de tempo selecionado.
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e [9] Este painel d4 informacao sobre o tempo médio dos tempos de resposta dentro
do intervalo de tempo selecionado.

Em suma, foram cumpridos quase todos os requisitos excepto apresentar a topologia do
sistema. Para apresentar a topologia iamos recorrer a um plugin de diagramas para o
Grafana [40], mas até a altura de escrita do documento este apresentava um defeito que
nao havia sido corrigido.

Disponibilidade

Nao foi possivel validar este atributo de qualidade. No entanto foram utilizadas algumas
estratégias de modo ao sistema nao prejudicar a disponibilidade da solucao a aplicagao
existente (micro-servigos a funcionar com uma gateway standard):

e Detecao de falhas - O Docker Swarm garante-nos detecao de falhas em cada um
dos contentores da nossa solucao. Esta detecao é transparente a nossa aplicagao.

e Recuperagao de falhas - Esta relacionado com a detecao de falhas, pois quando
o Docker Swarm deteta que algum contentor foi abaixo, este estd configurado a
reinicid-lo imediatamente.

e Prevencao de falhas - N6s prevenimos falhas através da redundéncia, evitando
pontos unicos de falha. E realizado através da replicacao de todos os nossos con-
tentores. Contudo, como foi discutido na sec¢ao 5, na nossa implementagao apenas
um contentor foi replicado.

Desempenho e Escalabilidade

Estes atributos de qualidade estao relacionados, logo vao ser validados da mesma maneira
e usando os mesmos testes. Para introduzir carga no sistema foi utilizado um ntmero
varidvel de clientes, 10, 50 e 200. Para cada um destes testes foram utilizados 3 cendrios:

e Cenario 1 - Os pedidos foram feitos diretamente aos micro-servigos, sem ser necessario
passarem pela gateway.

e Cenario 2 - Os pedidos foram feitos através de uma gateway que nao faz monitoria.
Foi implementado o Zuul sem nenhum tipo de modificagoes.

e Cenario 3 - Os pedidos foram feitos através da nossa solugdo de monitoria.

Os resultados sao apresentados com detalhe nas tabelas 6.2, 6.3 e 6.4. O gréafico da figura
6.5 compara a média dos tempos de resposta de todos os testes.

E de realcar que nao foi possivel acabar o teste do do cendrio 3 com uma carga de 200
clientes. Isto deveu-se essencialmente a falta de memoria na méquina. A gateway quando
retira as métricas brutas dos pedidos, coloca esta informagdo numa fila. A fila ficou tao
grande que a 5 minutos do tempo de teste a maquina ficou sem recursos.
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Tabela 6.2: Comparagao de desempenho com maximo de 10 clientes

Cenario 1 Cenario 2 Cenario 3
Micro-servigo e {:’):Z‘r,;ic()) e g:(?l::;) Média g:(si‘;;?)
(ms) (ms) (ms) (ms) (ms) i)
Users MS 22.978 9.785 29.409 29.322 33.389 34.440
Authentication MS 37.959 12.470 58.125 104.077 62.129 95.338
Aggregator MS 151.764 19.343 215.521 347.321 233.867 355.785
Songs MS 222.076 432.495 220.848 410.938 227.871 411.145
Playlists MS 28.093 15.700 39.030 56.755 44.258 45.914
Meédia total do cenario 1: 92.574 ms + 97.958 ms
Média total do cenario 2: 112.586 ms 4 189.682 ms
Meédia total do cenario 3: 120.302ms + 188.524 ms

Tabela 6.3: Comparacao de desempenho com maximo de 50 clientes

Cenario 1 Cenario 2 Cenario 3
Micro-servigo W LT gj:l:;z) WL E:Z:;:) WL gjz:;)
) (ms) e (ms) ) (ms)
Users MS 159.711 334.778 52.735 197.257 50.532 52.199
Authentication MS 83.818 183.540 91.930 278.899 88.416 110.767
Aggregator MS 258.032 247.204 938.864 1245.162 | 1027.840 | 1075.723
Songs MS 412.271 566.555 257.774 432.136 258.489 425.658
Playlists MS 305.038 428.866 622.565 833.142 675.569 725.895
Meédia total do cenario 1: 243.774ms + 352.188 ms
Média total do cenario 2: 392.773 ms 4+ 597.319 ms
Meédia total do cenario 3: 420.169 ms + 467.983 ms

Devido ao facto de nao ter sido possivel completar todos os testes com sucesso, nao é
possivel validar nenhum dos atributos de qualidade. O nosso objetivo era encontrar o
ponto em que os micro-servicos ou o sistema de monitoria se tornasse num ponto de
estrangulamento. No caso de o sistema de monitoria se tornasse num ponto de estrangu-
lamento nao passaria nos testes, no caso de ser ao contrario, os micro-servicos serem um
ponto de estrangulamento e a diferenga entre os tempos fosse menos de 1 segundo, entao
conseguiriamos validar os atributos de qualidade.

No entanto vale a pena referir que o sistema de monitoria estava a passar nos testes, pois
a diferenca entre uma solugao que usa uma gateway standard e a nossa solugao, que usa
uma gateway costumizada com coleta de métricas de pedidos, era em média menos do que
1 segundo.

Conseguimos ir mais além, comparando a nossa solu¢ao de monitoria com uma aplicagao
que recebe pedidos diretamente, a diferenca também era em média menos do que o 1
segundo. Era interessante verificar até que ponto o uso do conceito da gateway influenciaria
a média dos tempos de resposta.
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Tabela 6.4: Comparacao de desempenho com méaximo de 200 clientes

Cenario 1 Cenéario 2 Cenéario 3 *
Micro-servigo e {:’):Z:;z) D e g:z‘;;) Média g:z‘;lé.?)
(ms) (ms) (ms) (ms) (ms) i)

Users MS 219.549 381.401 845.589 457.714 636.086 2020.582
Authentication MS 120.890 218.294 961.543 520.727 905.658 2595.527
Aggregator MS 1513.007 | 1402.810| 709.410 459.022 1369.995 | 4386.846
Songs MS 466.992 588.884 846.031 457.522 657.723 2622.813
Playlists MS 1647.042 | 1557.439 | 745.286 489.498 1118.819 | 3314.028

Meédia total do cenario 1: 793.496 ms + 829.765 ms

Média total do cenario 2: 821.571 ms 4 476.896 ms

Meédia total do cenario 3: 937.656 ms + 2987.959 ms

* Nao foi possivel concluir o teste, pois a mdquina foi abaizo

Average (ms)

ime

Response

800

400

Response Time Averages

— scenario_1

— scenario_2
— scenario_3

100 125 150 175 200

Cients

Figura 6.5: Médias dos tempos de resposta consoante o niimero de clientes

Compatibilidade

Para validar este atributo de qualidade nao foi necessario introduzir carga no sistema.
Visto que usamos o Docker Swarm e um médulo que automaticamente regista todos
0s micro-servigos presentes na rede na nossa descoberta de servicos, é seguro dizer que
qualquer aplicacao de micro-servigos, desde que esteja dentro de contentores, é compativel
com a nossa solucao de monitoria.
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6.3 Discussao de Resultados

Nesta seccao vamos apresentar os resultados da utilizagdo da nossa técnica de monito-
ria, baseada apenas na extracao de dados a partir da gateway. Esta técnica permitiu-nos
extrair dados brutos da interacao entre micro-servigos, e por conseguinte, criar um con-
junto de graficos com informacéo relevante para os administradores sem utilizacao de
instrumentacao. Nas figuras 6.6, 6.7, 6.8, 6.9 e 6.10 estao presentes varias visualizacoes
da dashboard consoante o micro-servigo selecionado. Estas visualizoes foram retiradas da
dashboard descrita na seccao 6.2.

Como foi mencionado na seccao 6.2 nao foi possivel adicionar visualizagoes da topologia
dos servigos. Para efeitos de discussao a figura 6.11 contém o grafo da aplicagao de micro-
servigos que foi feito manualmente.

Request Number 5 Request Distribution
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Figura 6.6: Dashboard com o servico “Aggregator MS” selecionado
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Figura 6.7: Dashboard com o servigo “Authentication MS” selecionado
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Request Number : Request Distribution
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Figura 6.8: Dashboard com o servigo “Playlists MS” selecionado
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Figura 6.9: Dashboard com o servigo “Songs MS” selecionado
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Figura 6.10: Dashboard com o servico “Users MS” selecionado

Em primeiro lugar, é importante conhecer os tempos de resposta de cada um dos micro-
servicos. Mais detalhadamente, além de saber quais os micro-servigos que sao mais lentos,
é também necessario perceber se um servico é chamado muitas ou poucas vezes e qual a
distribuicao dos seus tempos de resposta.

A ideia geral é que todas estas visualizacGes permitem dar uma ideia sobre a capacidade
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do sistema, tempos de resposta por micro-servico e a sua importancia relativa. Assim,
temos uma boa visao do sistema como um todo.

Figura 6.11: Grafo da aplicagdo de micro-servicos

Olhando para os dados da aplicacao exemplo, segundo o grafico que mostra os tempos
médios de resposta por micro-servigo, grafico esse representado dentro do retangulo ver-
melho das figuras 6.6 a 6.10, verificamos que os servigos “Aggregator MS” e “Songs MS” sao
os que apresentam maior laténcias, de 58ms e 55ms respetivamente. Os restantes micro-
servicos tém laténcias que variam de 10ms a 16ms. Olhando agora para o grafo da figura
6.11 vemos que o servigo “Songs MS” ¢ invocado por varios servicos incluindo o cliente,
mas nunca invoca nenhum servigo. Logo toda a laténcia deste servigo é causada por ele
mesmo. Por outro lado, ao analisar o servico “Aggregator MS” vemos que este é apenas in-
vocado pelo cliente, e por sua vez invoca varios servicos, incluido o “Songs MS”. Podemos
concluir entao que as elevadas laténcias no servigo “Aggregator MS” muito provavelmente
sao causadas pelo servico “Songs MS”. Ora, isto significa que o servigco “Songs MS” é o
maior candidato a receber uma intervengao por parte dos operadores.

Podemos ir mais além e tentar descobrir se o problema advém de alguma das suas
instancias. Na figura 6.12 conseguimos correlacionar o servico com a sua respetiva instancia.
Depois disto podemos olhar para as visualizagoes de cada uma destas instancias, as quais
representadas nas figuras 6.13 e 6.14.

Services Information

10.0.0.149 acec498edfos 5000 music-users

10.0.0.150 6d4381140fc9 5000 music-users

| 1000152 b201d9d1671b 5001 musicsongs |

| 100.0.153 f75d7c7440ae 5001 music-songs |

10.0.0.155 e24c2de93bed 5002 music-playlists

10.0.0.156 e5de1f38all12 5002 music-playlists
10.0.0.158 83d9492027de 5003 music-auth
10.0.0.159 42808fcf1322 5003 music-auth

10.0.0.161 e2afcf702d3d 5004 music-aggr

10.0.0.162 e%4a7118bcced 5004 music-aggr

Figura 6.12: Informagao sobre micro-servicos
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Ao analisar as duas figuras ao pormenor, é possivel verificar que ambas sdo muito parecidas,
com laténcias iguais de valor 55ms, o que faz entender que de facto o problema néo é de
nenhuma instancia em particular, mas do servigo em geral.
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Figura 6.13: Dashboard com a instancia “b201d9d1611b” selecionada
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Figura 6.14: Dashboard com a instancia “f75d7c7440ae” selecionada

Comparando com as metodologias usadas em sistema de micro-servigos com instrumentagao
e agentes, esta tem algumas vantagens e desvantagens. Uma das desvantagens em relacao
a instrumentacao é que nao temos a granularidade para perceber por onde passam os
pedidos, nao havendo por isso informacao exata da causalidade dos pedidos entre micro-
servigos. Relativamente as vantagens, além de este método ser menos instrusivo, nao tem
a sobrecarga dos agentes ou cédigo da instrumentagao e como consequéncia fica o cédigo
desacoplado da insfraestrutura de monitoria. No caso de um sistema ja em produgao, o
custo de implantagao fica restrito a configuragao da plataforma, nao requerendo alteragoes
ao sistema.
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Conclusao e Trabalho Futuro

A correta monitoria e operacao eficiente levantam grandes desafios aos administradores
de sistemas. Com o novo paradigma dos micro-servigos esta tarefa tornou-se ainda mais
complexa, devido & elasticidade e dinanica do sistema. A maioria da monitoria nao foi
desenhada para este tipo de sistemas, algo que tem levado as maiores empresas tecnolégicas
a criar solucoes in-house, o que revela a falta de standards na area.

Neste documento abordamos o problema por outro prisma, sem recurso a instrumentacao
ou agentes. Tentamos analisar os limites de uma monitoria “caixa-negra’”, usando o facto
de ser necessario um servigo de descoberta e encaminhamento entre micro-servicos. As
evidéncias que recolhemos mostram que esta abordagem fornece informagao relevante sobre
o sistema com um esfor¢o minimo na integracao no sistema. Adicionalmente, ndo estamos
associados a nenhum tipo de sistema operativo ou linguagem, sendo até possivel incorporar
esta abordagem em sistema legados.

Para trabalho futuro, existem varias diregoes a seguir. Em primeiro lugar, replicar todas
as componentes do nosso sistema, de modo a ser altamente disponivel e escalavel. Se-
gundo, melhorar a nossa dashboard, para termos mais e melhor informacao para ajudar os
administradores a encontrar anomalias. Em tltimo lugar, era bastante 1til gerar modelos
capazes de prever a ocupagao dos micro-servicos.
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