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Resumo

“Sistemas de Informagdo para Web na Administragdo Publica” ¢ um relatorio que
valida a exposicdo do estagio curricular realizado na Direc¢do de Servicos de Cifra e
Informatica (DSCI) do Ministério dos Negdcios Estrangeiros (MNE) em Lisboa, na
divisdo de apoio informatico, departamento de Web e Multimédia. Neste relatério pode
encontrar-se uma memoria descritiva que refere as actividades por nds realizadas, num
estdgio com a duracdo de seis meses. Nele contam-se as actividades nas quais
colaboramos, tais como a implementacdo e suporte da nova versdo do Sistema de
Gestdo Documental “smartDocs V4”; a concep¢do de paginas web das embaixadas de
Portugal no estrangeiro, utilizando a plataforma Joomla que permite a criagdo e gestdo
de sitios na web dindmicos; a criacdo de uma pagina web em formato informativo para o
Gabinete de Apoio ao Emigrante utilizando o mesmo Content Management System
(CMS) Joomla; a insercdo de conteldos na pagina da intranet do Ministério dos
Negdcios Estrangeiros, que assenta em Sharepoint, software proprietario; presenca e
acompanhamento dos trabalhos no MNE Digital — gestdo integrada da presenca do
MNE na Web que constitui um dos que quatro eixos da candidatura “MNE SAMA
2020”.

Encontram-se ainda informacgdes sobre o funcionamento da Direc¢do de Servigos
de Cifra e Informatica (DSCI), a sua historia, a equipa e respectivas funcbes e

actividades.

Palavras-chave: Web, tecnologias da informacdo, gestdo documental, Joomla,
smartDOCS V4, sistemas de codigo aberto, sistemas de codigo proprietario, sitios na

rede dindmicos, Administragdo Publica.
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Abstract

“Systems for Web Information in Public Administration” is a report that aims the
description of the traineeship conducted in Direction of Services of Cifra and
Informatics (DSCI) at Ministry of Foreign Affairs in Lisbon.

In this report you can find a descriptive memo that refers to the activities carried
out by me in a 6-month training period. In it, we describe our collaboration, such as the
implementation of the new version of Document Management System "smartDocs V4”;
the creation of web pages of abroad Portuguese embassies using Joomla platform, that
allows the creation and management of dynamic web sites; the creation of a web page in
informative format for the Emigrant Support Office using the same Joomla CMS;
insertion of contents in the page of the intranet of the Ministry of the Foreign Affairs,
using Sharepoint, proprietary software; presence and follow-up of the work at MNE
Digital - integrated management of MNE presence on the Web, which is one of the 4
axes of the "MNE SAMA 2020".

There is also information on the operation of DSCI - Direction of Services of Cifra

and Informatics, its history, the team and their functions and activities.

Keywords: Web, information technology, document management, Joomla, smartDOCS

V4, open source systems, proprietary code systems, dynamic web sites, AP.
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Lista de abreviaturas
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RNID - Regulamento Nacional de Interoperabilidade Digital

SAMA - Sistema de Apoio a Modernizagdo e Capacitacdo da Administracdo Publica

SEO - Search Engine Optimization
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CAPITULO | — Introducao

Com licenciatura em Design e Multimédia e tendo ja cerca de quinze anos
de experiéncia profissional na area das tecnologias da informacdo, seis dos quais
exercendo fungbes em organismos da Administracdo Publica, acabou por desenvolver-
se grande interesse em adquirir mais conhecimento tendo em conta os diferentes eixos
de aprendizagem.

Uma vez que o mestrado abrange varias sapiéncias, ndo aprofundando no
entanto questdes no ambito das tecnologias de informacdo, pensou-se que seria
interessante aprofundar conhecimentos numa das areas que mais fascina. Desta forma,
ao inquirirmos sobre as op¢Oes para realizar este relatorio soubesse que o caminho
passaria por um departamento de informética, onde poderiamos colocar ao dispor do
mesmo a experiéncia e conhecimento ja adquiridos em determinadas areas e obter

outros tantos ainda desconhecidos.

1.1 Contextualizacao e objectivos do estagio

Existiu a necessidade de escolher uma entidade de acolhimento para a
realizacdo do estagio curricular. Uma vez que noutro ambito da vida ja tinha existido
uma ligacdo ao Ministério dos Negocios Estrangeiros no exercicio de funcdes na
Divisdo de Cifra, a escolha, naturalmente recaiu neste sentido, de voltar a um local ja
conhecido, mas agora para exercer funcbes na Divisdo de Servicos da Cifra e
Informatica. Tendo contactado com a chefe de Divisdo de Apoio Informatico, optou-se
pelo departamento Web e Multimédia.

Durante os seis meses de estagio curricular, que decorreu entre Dezembro
de 2015 a Junho de 2016, ficou estabelecido que este iria focar-se no contexto do
departamento de Web e Multimédia (criacdo de sitios web e manutencdo da intranet do
MNE), exercendo ainda funcbes relativamente a implementacdo da nova aplicacdo de
Gestdo Documental.

Quando foi iniciado o estégio, e relativamente a questdo da implementacao
da nova versdo da aplicacdo de Gestdo Documental, j& havia sido acordado com a
empresa contractada para o efeito, o inicio do projecto. No entanto, ainda havia questdes

por resolver e definir. Foi nesta fase que comegamos a participar nas reunides de



preparacédo para a implementacao deste projecto o qual dedicamos parte das fungdes que
foram atribuidas. Em paralelo, tivemos a cargo a construco de diversos sitios web®, que
consistem na imagem das embaixadas de Portugal no estrangeiro, assim como o sitio
web informativo para o Gabinete do Apoio ao Emigrante® que abordaremos com detalhe
mais adiante, a manutengdo da intranet existente e o acompanhamento dos trabalhos
referentes ao eixo MNE Digital - gestdo integrada da presenca do MNE na Web e que
faz parte da candidatura “MNE SAMA 2020

Uma vez que pretendia-se que este relatdrio ndo se baseasse apenas na descri¢ao de
funcbes exercidas, equacionou-se que seria estimulante pegar numa das tarefas e
explorar de forma a deixar claro todo o processo que antecede a execucdo da mesma.
Posto isto, decidiu-se juntamente com a chefe de divisdo, que seria interessante por em
pratica a ideia de dar relevo a construcdo do sitio do Gabinete de Apoio ao Emigrante,
expondo todas as necessidades de efectivacdo do mesmo. Vimo-nos, desta forma,
confrontados em desenvolver e identificar os requisitos gerais, para a elaboragdo de um
caderno de encargos para o caso particular do Gabinete de Apoio ao Emigrante, a nivel

funcional e especifico.

1.2 Estrutura do Relatdrio de Estagio

Este relatorio baseia-se na descricdo das actividades desenvolvidas durante o
estagio curricular realizado, com vista a completar o segundo ano do mestrado em
Administracédo
Pablica. O estagio foi orientado pelo Professor Doutor Manuel Facas Vicente, docente
no mestrado em Administracdo Publica, da Faculdade de Direito da Universidade de
Coimbra.

A supervisdo e orientacdo na entidade de acolhimento foram dirigidas pelo Ministro
Plenipotenciario, Director de Servicos de Cifra e Informatica, no Ministério dos
Negdcios Estrangeiros, Doutor Luis Gaspar da Silva e pela Dra. Filipa Mendonca, chefe

de divisdo de apoio informatico e do departamento Web e Multimédia.

! Ex: Disponivel em:https://www.saotome.embaixadaportugal.mne.pt ; Embaixada de S&o Tomé.
Disponivel em:https://www.maputo.embaixadaportugal.mne.pt ; Embaixada de Maputo.
Disponivel em:https://www.paris.embaixadaportugal.mne.pt ; Embaixada de Paris.

2 Disponivel em:https://gae.mne.pt/ (sitio desligado, aguarda formularios de registo).
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1.3 Sobre a Entidade de Acolhimento — Divisao de Servicos
de Cifra e Informatica do Ministério dos Negdcios Estrangeiros

1.3.1 Divisao de Servicos de Cifra e Informatica

A Direccdo de Servigos de Cifra e Informatica foi criada em 2012, atraves da
Portaria 33/2012, de 31 de Janeiro de 2012 e representou a fusdo de trés Servigos -
Direccdo de Servigos da Cifra, Direc¢do de Servicos de Informatica e Divisao de Apoio
Informatico aos Postos Consulares (integrada na DGACCP), cumprindo o estipulado na
Resolucéo de Conselho de Ministros n® 12/2012.

Actualmente, a DSCI € constituida por trés divisdes: Divisdo de Cifra, Divisdo de
Tecnologias de informacéo (DTI) e Divisdo de Apoio Informatico (DAI).

A Direcgdo de Servigos de Cifra e Informatica é colocada na directa dependéncia
do secretério-geral. A Divisdo de Cifra é aquela que, por tradicdo, tem uma relacdo
directa com a Diplomacia. Esta assegura a expedicdo, recepcdo, processamento dos
telegramas e telecopias, enviados e recebidos através do Ministério, bem como garante a
seguranca, confidencialidade e integridade da informacao. Além disso, elabora e, depois
de aprovadas pelo secretario-geral, emite instrucdes e directrizes relativas ao tratamento
e a garantia de confidencialidade das comunicacgdes telegraficas e a fiscalizacdo do seu
cumprimento pelos servicos do Ministério. A Divisdo de Tecnologias de informacéo
(DTI) propde a definicdo das politicas e estratégias de tecnologias de informacdo e
comunicacdo do Ministério e garante o planeamento, concepcdo, execucao e avaliacdo
das iniciativas de informatizacdo e a actualizacdo tecnoldgica dos respectivos servicos e
organismos, assegurando uma gestdo eficaz e racional dos recursos disponiveis, bem
como a prestacdo de apoio aos demais servicos integrados no Ministério dos Negocios
Estrangeiros.

A Divisdo de Apoio Informatico (DAI) desenvolve e implementa as solucGes
informéticas nos postos e sec¢bes consulares, assegurando a sua modernizacdo e
informatizacdo, nomeadamente através do suporte técnico em matéria de redes,
aplicacBes, comunicacgdes e seguranca e da garantia da manutencdo e modernizacao dos
equipamentos e sistemas operativos, assegurando, em coordenagdo com os demais
servicos integrados no Ministério dos Negocios Estrangeiros, o funcionamento e

actualizacdo dos sistemas de informagdo Web.



Na figura um pode observar-se o organograma da Diviséo de Servigos.

D rartar DSCH
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Figura um: Organograma DSCI- por nés criado, no ambito de uma apresentacéo para a recepgao dos novos adidos da
carreira diplomatica.

1.3.2 Divisdo de Apoio Informatico (DAIl), departamento Web e
Multimédia

A Divisdo de Apoio Informatico, abreviadamente designada por DAL, integrada na
Direccdo de Servicos de Cifra e Informatica, compete: assegurar a gestdo do sistema de
“helpdesk™ aos servigos internos e externos, para todas as aplicagdes da area TIC e
redes; propor a concepgao e assegurar o desenvolvimento dos sitios Web, manutencéo e
exploracdo dos sistemas e conteddos multimédia, incluindo Internet e Intranet;
assegurar o apoio na area TIC a projectos no dominio da imagem corporativa; apoiar,
com a DTI, a manutencdo e modernizacéo dos equipamentos e dos respectivos sistemas

operativos. O “helpdesk” aos servigos internos e externos, para todas as aplicagdes da



area TIC e redes, funciona com um sistema de tickets, denominado de Linha de
Atendimento Unico (LUA).

O departamento de Web e Multimédia tém a seu cargo a construcédo e manutencdo
dos sitios Web, tendo até & data quarenta e seis sitios concluidos e dois em construg&o.

Na figura dois pode observar-se a lista de sitios Web:

Identificador Tipo de Sitio Estado
ancara Embaixada Online
atenas Embaixada Online
banguecoque Embaixada Online
berlim Embaixada Online
bogota Embaixada Online
bruxelas Embaixada Online
bucareste Embaixada Online
buenosaires Embaixada Online
cairo Embaixada Online
camberra Embaixada Online
copenhaga Embaixada Online
dakar Embaixada Online
doha Embaixada Online
havana Embaixada Online
kiev Embaixada Online
madrid Embaixada Online
maputo Embaixada Online
MOSCcovo Embaixada Online
oslo Embaixada Online
paris Embaixada Online
praia Embaixada Online
rabat Embaixada Online
roma Embaixada Online
santase Embaixada Online
santiago Embaixada Online
saotome Embaixada Online
telavive Embaixada Online
viena Embaixada Online
windhoek Embaixada Online
zagreb Embaixada Online
onu Missdo Online
ue Missdo Online
unescoportugal Outros Online
anpaq Outros Online
portaldascomunidades Outros Online
portaldiplomatico Outros Online
manuais Outros Online
questionarios Outros Online
idi Outros Online




gae Outros Online
gsecp Outros Online
formulariosonline Outros Online
republicacheca Outros Online
reinounido Outros Online
irao Outros Online
vistos Outros Online

Figura dois: lista de sitios Web, por nos criado.

1.3.3 Projectos em curso

No ambito da concepcdo, aperfeicoamento e monitorizagdo do desenvolvimento
dos sitios Web por parte da DAI, o Ministério dos Negdcios Estrangeiros apresentou
uma candidatura nos termos do “Aviso para Apresentagdo de Candidaturas — Sistema de
Apoio & Modernizagdo e Capacitacdo da Administracdo Publica (SAMA2020%) *,
relativo a area da “Modernizacdo Administrativa”, que estabelece como entidades
beneficiarias deste tipo de apoio a Administracdo Central do Estado, as entidades
publicas empresariais prestadoras de servicos publicos e outros niveis da Administracdo
ou outras entidades publicas e privadas, no ambito das suas actividades sem fins
lucrativos, ao abrigo de protocolos celebrados com a Administracdo central. Uma vez
aprovada a candidatura, foram definidos quatro eixos em éareas informaticas distintas,
com vista a criacdo de uma Unica plataforma agregadora, conforme a figura trés.

Na figura trés podem observar-se 0s eixos para execucdo do projecto Plataforma de

Interoperabilidade e Comunicacdo do MNE.

MNE Digital E-SIGA
Gestao Integrada da presenca Sistema Integrado de Gestao
do MNE na Web de Atendimento
Plataforma
de

Interoperabilidade e comunicagdes
MNE - PICMNE

1-2020

cisi
o = o s Infraestruturas de voz e
Capacitacdo Institucional para

a Seguranca da Informacéo Comunicagt‘izeg.zrao horizonte

: Disponivel em: http://www.poci-compete2020.pt - SAMA2020.



http://www.poci-compete2020.pt/

Figura trés - Quatro Eixos para execucao do projeto Plataforma de Interoperabilidade e Comunicacéo do
MNE - diagrama por nés construido, no ambito da apresentacdo do seminario diplomatico 2016

Pretende-se, assim, desenvolver uma série de iniciativas que permitam reformular a
presenca do MNE na Internet, com a criacdo do portal que, cumprindo as normas
estabelecidas no Regulamento Nacional de Interoperabilidade Digital (RNID%), seja o
integrador dos portais existentes (Portal Diplomatico, Portal das Comunidades, Portal
dos Gabinetes de Apoio ao Emigrante, do Camdes - CICL, do Centro de Informacao
Europeia Jacques Delors, do Instituto Diplomatico / Arquivo Histérico / Catalogo
online da Biblioteca, da Comissédo Nacional da UNESCO, da Autoridade Nacional para
a Proibicdo das Armas Quimicas e demais tematicos) e constituird o interface de
comunicacdo entre o0 MNE, o cidaddo, as organizacdes publicas/privadas, nacionais e
internacionais, através da disponibilizacdo integrada de servicos, contribuindo para os
objectivos de desmaterializacdo, consolidacdo da imagem corporativa do MNE na
Internet e de garantia da sua interoperabilidade com os varios sistemas internos e
externos, incluindo os da Agéncia para a Modernizacdo Administrativa (AMA®) e da
Entidade de Servicos Partilhados da Administracio Plblica, 1.P. (ESPAP®),
disponibilizando os servi¢os mediante autenticacdo, que explicitaremos a seguir.

Portal do MNE — Desenvolvimento de um portal com o intuito de servir de porta da
entrada a todos os servicos informativos e transaccionais que 0 MNE presta a cidadaos,
empresas e parceiros, onde figurem, com o devido destaque, as paginas dos Alertas e
dos Conselhos aos Viajantes e um livro de reclamacdes electronico-online, permitindo
ao cidaddo efetuar uma classificacdo do servico que lhe foi prestado.

Imagem corporativa do MNE — Desenvolver uma imagem corporativa do MNE,
coerente, uniforme e inequivocamente distintiva em todos os contactos estabelecidos
através de meios eletrénicos com os cidaddos, as empresas e demais parceiros. Neste
ambito, sera prestado um cuidado especial a uniformizacdo da imagem gréafica dos sitios
Web.

Interoperabilidade com o Mapa do Cidaddao — Desenvolvimento de servicos Web
que permitam exportar, em tempo real, 0os contactos de locais de atendimento ao publico

)’7

para o sitio “Mapa do Cidaddo”’. Deste modo, procurar-se-4 garantir que os contactos

dos centros de atendimento ao publico do MNE em Lisboa e no Porto, nos dominios dos

*Disponivel em: https://ansol.org/normasabertas/rid - RNID.
*Disponivel em: https://www.ama.gov.pt — AMA.

®Disponivel em: https://www.espap.pt/Paginas/home.aspx - ESPAP.
"Disponivel em: https://www.mapadocidadao.pt/ - Mapa do cidadéo.



https://ansol.org/normasabertas/rnid
https://www.ama.gov.pt/
https://www.espap.pt/Paginas/home.aspx
https://www.mapadocidadao.pt/

assuntos consulares, europeus e da investigacao cientifica, dos cem Gabinetes de Apoio
ao Emigrante instalados por protocolo em camaras municipais e das missdes
diplométicas e consulares, estejam disponiveis de forma actualizada a todos os cidad&os
e empresas no “Portal do MNE”, com ligagdo deste ao “Mapa do Cidadao™.

Interoperabilidade com o Cartdo de Cidadao e a Chave Mdvel Digital — Capacitar o
sistema para garantir a possibilidade da autenticacéo do cidaddo no Portal do MNE e na
interacgdo deste com as demais plataformas internas e externas.

Area reservada (intranet) — Reformulacio da area reservada, onde sera
disponibilizada informacdo a todos os servigos e funcionarios do MNE (por exemplo:
software e manuais necessarios ao desenvolvimento da actividade e respectiva
legislagdo, formularios, ordens de servico, acesso a aplica¢des de uso intra-institucional,
entre outros), constituindo-se num meio indispensavel de comunicacdo interna dentro
do MNE, incluindo os servigos periféricos (embaixadas, consulados e missdes) e os de

atendimento ao publico em territorio nacional.

10



CAPITULO Il — Actividades realizadas no ambito do
estagio

O estégio no departamento Web e Multimédia do DAI decorreu durante os meses
de Dezembro de 2015 a Junho de 2016. Gragas a esta colaboracéo foi possivel perceber
o funcionamento de um departamento de informéatica da Administracdo Pubica, mas
mais precisamente, o departamento de Web e Multimédia.

As funcgdes e trabalho desempenhado passaram naturalmente, por diversas fases.
Numa fase inicial, foi necessario perceber quais as tarefas que cabem a cada um e quais
as que me estavam destinadas. ApoOs essa primeira analise, foi imprescindivel deter de
um conhecimento desses contextos.

Foram entregues manuais e informacéo para que se procedesse ao estudo de alguns
contetdos e adquirisse conhecimentos, de forma a passar rapidamente a implementacgéo
dos mesmos.

Foi pedido para se realizarem apresentacdes e documentos em PowerPoint e Word,
que serviriam como complemento ao Seminario Diplomatico 2016, a recepcdo dos
novos adidos que iniciaram func¢des em 2016, com a apresentacdo da DSCI e, ainda, um
outro documento referende a uma exposicdo a qual o Director de Servicos Dr. Luis
Gaspar da Silva teve de presidir sobre “Ameagas globais ¢ o sistema de san¢des nas

Nacdes Unidas.” (ver anexos).

2.1 Intranet do MINE

A intranet encontra-se desenvolvida num sistema Microsoft Sharepoint®. A nivel
funcional, a Intranet é, na sua esséncia, uma ferramenta de gestdo de contetdos. No
entanto, possui algumas funcionalidades adicionais que devem ser consideradas, como o
facto de existir um nivel elevado de integracdo com a Active Directory®. Ao nivel de
gestdo
de sessdes, de permissdes de administracdo, edigdo e visualizacdo e ainda ao nivel de

alteracdo de dados e de pesquisa de contactos.

8 Disponivel em: https://support.office.com/pt-pt/article/O-que-%C3%A9-0-SharePoint-97b915e6-651b-
43b2-827d- fh25777f446f?fromAR=1&omkt=pt-PT &ui=pt-PT&rs=pt-PT&ad=PT.
° Disponivel em: https://technet.microsoft.com/pt-br/library/jj206711.aspx .
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O acesso de administracdo, edicdo e visualizacdo, de acordo com permissdes, €
realizado, tanto na rede local, como na rede externa dos postos, através do Portal SSL°
e sdo efectuadas algumas integracbes com outros sitios e aplicagdes: a titulo de
exemplo, com o Diério da Republica.

FicAmos encarregues de dar suporte a esta aplicacdo, assim como a insercdo de
contelidos a medida que fosse necessério. FicAmos ainda de investigar uma possivel
substituicdo ao sistema onde esta se encontra desenvolvida, por ser considerado
obsoleto, (Sharepoint 2003). Nesse sentido, foi necessario perceber quais as
necessidades a ter em consideragéo.

Entendeu-se que um projecto de substituicdo da Intranet deveria contemplar a
migracdo de toda a arquitectura de informacdo, respectivos conteldos e permissdes.
Opcionalmente, também estaria contemplada a migracdo dos templates e layouts
gréficos. Deveria ainda estar de acordo com a legislacdo em vigor, nomeadamente no
que respeita a adopcao de sistemas em codigo aberto e a utilizacdo de formatos abertos.

O projecto poderia vir a ser desenvolvido de duas formas. A primeira refere-se a
outsourcing com a contratacdo de um fornecedor responsavel pela concepc¢éo técnica e
0 desenvolvimento, assim como também responsavel pela migracdo de todos os
conteldos e permissdes. Deveria aprovisionar formacdo na gestdo de conteddos e
permissoes a utilizadores de sistema, dando assim a vantagem de um desenvolvimento
conforme requisitos e prazos de execucdo estabelecidos no caderno de encargos e
contrato. A desvantagem seria a existéncia de custos inerentes e a possivel inexisténcia
de conhecimento interno apds projecto. Ou, internamente, através de desenvolvimento
local de preferéncia em sistemas de cédigo aberto como defende o decreto-lei n.2
36/2011 de 21 de Junho11, artigo 4 e a concepcao técnica e o desenvolvimento serem
realizados através dos recursos humanos técnicos especializados do MNE em que as
vantagens seriam a nivel da inexisténcia de custos financeiros significativos e
preservava-se desta forma a existéncia de conhecimento interno ap0s projecto. A
desvantagem prender-se-a com 0 prazo de execucdo e dependerd de operacles e

projectos actualmente existentes e de outros projectos que possam surgir.

19 Disponivel em: http://www.microeuropa.pt/ .
1 Documento disponivel em :Lei 36/2011 - Agéncia para a Modernizacdo Administrativa .
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2.2 Gestao Documental

O MNE tem a funcionar uma versdo de gestdo documental designada smartDOCS
V3 e pretende que esta evolua para uma nova versdo denominada smartDOCS V4. Para
a estratégia de adopcao da nova versdao do gestor documental smartDOCS V4, tera de
ser criada uma Unica solucdo base e transversal adequével a todas as direcBes que
possibilite a rentabilizacdo de investimento, em cada projecto a realizar, mas sobretudo
proporcionando uniformizacdo de conteldos e processos em toda a organizagdo. A
solugdo base contempla a definicdo de um conjunto standard de tipos documentais
(incluindo meta-informacdo e templates MS Word), circuitos genéricos de tratamento
dos documentos, pasta (Case) de processo genérico e instalagdo e configuracdo de
software base.

A solucéo e captura assistida de dados, visa facilitar a digitalizacdo e indexacao de
documentos com utilizagdo de tecnologia de reconhecimento dptico de caracteres, bem
como a sua integracao automatica no smartDOCS.

As nossas funcdes neste ambito foram de consultoria de suporte aplicacional do
produto, ou seja, suporte, apoio e diagnostico de incidentes ocorridos no sistema. Numa
fase inicial, estivemos presentes nas varias reunides que tiveram lugar nos diferentes
departamentos, de forma a organizar os contetdos relativos aos processos aquisitivos e
garantir, através da configuracdo de pastas do tipo processo/case, que permitissem a
criacdo de separadores (subpastas) com preenchimento automaticos dos seus metadados,
assim como worflows para suportar a tramitacdo/aprovacdo dos documentos relativos ao
processo.

Estivemos presentes na realizacdo de workshop de validacdo da solucdo com a
duracdo de dois dias, assim como demos apoio aos testes do produto com um esforco
total de trés dias. Tivemos ainda formacdo de utilizacdo do smartDOCS (cinco sessdes
de formacdo com duracdo de dois dias), formacdo on-job de utilizacdo da solucdo de
Captiva (durante um dia), formacdo de administracdo da solu¢do (uma sessdo com a
duracdo de quatro dias).

Apobs implementacdo da nova versdo nos diversos departamentos, foi necessario
seguir de perto todo o processo e estar disponivel para quaisquer ddvidas ou questdes

que os utilizadores pudessem verificar.
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Este suporte manteve-se durante toda a duracdo do estagio, em que os utilizadores

requisitavam apoio através do sistema de tickets mencionado anteriormente.

2.3 Portais e sitios Web MINE

O Ministério dos Negocios Estrangeiros (MNE) gere os sitios Web, com o objectivo
de melhorar o acesso do publico a informagdo sobre os servigos neles identificados,
pretendendo que estas informacdes sejam actualizadas e rigorosas e procurando corrigir
todos os erros que lhe sejam comunicados.

Os conteidos presentes nos sitios Web ndo constituem um conselho ou sugestéo,
nem estabelecem qualquer relacdo contratual de responsabilizagdo e o MNE néao
responde por quaisquer perdas ou danos, directos ou indirectos, sofridos por qualquer
utilizador, relativamente a informacédo contida neste Portal.

O MNE ndo e responsavel pela exactiddo, qualidade, seguranga, legalidade ou
licitude, incluindo o cumprimento das regras respeitantes a direitos de autor e direitos
conexos, relativamente aos contetidos, produtos ou servigcos contidos neste sitio Web
que tenham sido fornecidos por outros organismos, anunciantes ou parceiros e nao pode
garantir que um documento disponivel neste sitio Web reproduza exactamente um texto
adoptado oficialmente. Por conseguinte, s a versao dos actos publicados no Diario da
Republica é considerada auténtica.

O contetdo dos sitios Web é alvo de Direitos de Autor e Direitos Conexos e de
Direitos de Propriedade Industrial, ndo podendo ser utilizado fora das condicdes
admitidas e 0 MNE ndo se responsabiliza pela qualidade ou veracidade das afirmac6es
reproduzidas nos sitios Web para onde remetem as ligacGes de hipertexto, também
denominadas hyperlinks ou links, presentes nos sitios Web e a lei aplicavel no sitio Web
rege-se pela Lei Portuguesa.

O Ministério dos Negodcios Estrangeiros (MNE), entidade responsavel pelo sitio
Web, cumpre os direitos relativos a utilizacdo da informatica no que concerne a
privacidade e proteccdo dos dados registados pelos seus utilizadores e assume para com
os utilizadores do sitio Web, respeitar os direitos dos cidaddos constantes do art.° 35° da
Constituicdo da Republica Portuguesa e da Lei n.° 67/1998 de 26 de Outubro referente a
Proteccdo de Dados Pessoais.

Todos os colaboradores do MNE estdo abrangidos por uma obrigacdo de
confidencialidade relativamente aos dados aos quais tenham acesso no ambito das

operacOes da respectiva base informética.
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As cookies sdo pequenos ficheiros de texto que séo colocados no computador pelos

sitios Web que visita. Sdo particularmente utilizadas para que os sitios Web funcionem,

ou funcionem de forma mais eficiente, assim como para disponibilizar informacéo aos

proprietarios destes sitios. A tabela constante na figura quatro explica que cookies sdo

utilizadas e com que intuito.

Designacao

Gestor de
conteddos [CB5)

YouTube

Google Maps

Google analytics

Cookie

cookie de sessdo
cookie do idioma

warias

warias

Objetivo

0 gestor de contesados coloca

varias cookies no seu computador de forma &
gue o funcionamento do sitio Web saja mais
=ficiente.

algumas cookies que guarda sdo relacionadas
com o idioma escolhido 2 3 sua sessd0

[esta cookie esta ativa apenas na sessac atual
& g apagada quando o browser & fechadao).

alguns conteddos tém videos do YouTubs
embekbidos. Estes videos podem

colocar cookies no seu computador.
Aceda 3 politica de privacidade do Soogls

alguns conteddos t8m mapas do Google
Maps embebidos. Estes mapas podem
colocar cookies no sew computadar.
Aceda 3 politica de privacidade do Soogls

Estas cookies s3o utilizadas para recolher
informagio sobre oz utilizadores gue visitam
umn sitio. Utilizamaos, atraves do Google
Analytics, essa informacdo para efetuar
relatorios e para nos ajudar a melhorar os
sitios. Estas cookies recolhem a informagio
de uma forma andnima, incluindo © namero
de visitas acs sitios, a origem dos visitantes e
de gue paginas vieram, etc.

Aceda 3 Politica de privacidade do Google

Figura quatro- Tabela explicativa da utilizacdo de cookies, cedida pelo Dr. André Pereira da Silva.

Os sitios Web estdo em conformidade com o artigo 5° da Lei n.° 46/2012 de 29 de

Agosto relativamente a utilizacdo de cookies nos sitios Web e pode ser consultado sem

necessidade de revelacao de qualquer informacéo pessoal. Séo registados  0s

enderecos IP de todas as liga¢des ao sitio Web.

O MNE monitoriza toda a informacdo estatistica relativa a utilizacdo do sitio Web

de forma agregada e andnima e os dados utilizados para este fim ndo contém dados de

identificacdo pessoal ou informagédo privada e as anélises efectuadas a partir da
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informacdo estatistica agregada serdo efectuadas para interpretar os padrbes de
utilizacdo do sitio Web e melhorar, de forma continua, os niveis de servico e a satisfagdo
do utilizador. A informacgdo estatistica agregada resultante das andlises efectuadas
poderé ser revelada a terceiros ou publicamente.

De forma a garantir a privacidade das organizacOes e cidadaos que consultam o
sitio Web, todas as comunicacdes (paginas e correio electronico) entre o sitio Web e o
utilizador sdo realizadas de forma encriptada. Outros servigos que possam surgir
posteriormente e que requeiram a introducdo de dados pessoais e/ou das respectivas
entidades estardo abrangidos pela politica de privacidade e seguranca.

Os sitios Web foram optimizados para serem visualizados nos navegadores,
também conhecidos por browsers, Google Chrome (versdo 40 ou superior), Microsoft
Internet Explorer (versdo 11), Microsoft Edge (versdo 12 ou superior), Mozilla Firefox
(versdo 35 ou superior) Opera (versdao 30 ou superior) e Safari. Embora optimizados
para estes navegadores, a forma como os sitios Web estdo construidos permite que seja
visualizado correctamente em praticamente todos 0s navegadores (exceptuando versdes
muito antigas do Microsoft Internet Explorer - 6 e 7).

Algumas das funcionalidades ndo funcionardo correctamente se a leitura
de javascript, inline frames e popups ndo estiverem activadas. Por este motivo, €
recomendado que estas funcionalidades estejam activas.

Os sitios Web foram construidos seguindo os melhores principios do responsive
web design, o que permite que seja facilmente acessivel em computadores,
smartphones, tablets, smartTV, entre outros dispositivos. A estrutura do sitio Web foi
construida de forma a garantir o cumprimento da Resolucdo do Conselho de Ministros
n.° 91/2012de 8 de Novembro que estabelece o Regulamento Nacional de
Interoperabilidade Digital (RNID).

De forma a garantir que os sitios se mantém tecnicamente actualizados, é de realcar
que foram utilizados os formatos mais recentes de codigo HTML (HTML 5) do World
Wide Web Consortium (W3C) e todas as comunicag6es do sitio Web com o utilizador
sdo encriptadas através de HTTPS (paginas web) e através SMTP com STARTTLS
(correio electronico). Para esse efeito, é utilizado um certificado emitido pela Entidade
Certificadora Comum do Estado (ECCE).

Em cumprimento do Decreto-Lei n° 73/2014 de 13 de maio, o0s sitios
disponibilizam mecanismos de feedback aos utilizadores, disponibilizando para o efeito

um formulério de envio de sugestdes, reclamac6es ou elogios que se encontra localizado
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no canto inferior direito dos sitios. A estrutura foi também construida de forma a obter
o nivel AAA (nivel méaximo) das Web Content Accessibility Guidelines (WCAG)
2.0 do World Wide Web Consortium (W3C) no que respeita a normas de acessibilidade
nos sitios Web.

A estrutura dos sitios foi construida de forma a garantir grande parte das
recomendacdes de usabilidade para sitios Web.

Todos estes apanagios fazem parte da constituicdo dos varios Portais e Sitios
elaborados internamente pelo MNE e sdo ainda obrigatérios para todas as contratacdes
externas que possam Vir a existir, como é o caso do sitio do Gabinete de Apoio ao

Emigrante como veremos mais adiante na sec¢éo 2.4.

2.4 Gabinetes de Apoio ao Emigrante

Os Gabinetes de Apoio ao Emigrante (GAE) resultam de Acordos de Cooperacdo
entre a Direccdo Geral dos Assuntos Consulares e das Comunidades Portuguesas
(DGACCP) e as Camaras Municipais, estabelecidos através de protocolos celebrados
entre as duas entidades e que assentam em dois principios base: a disponibilidade para o
atendimento e a proximidade ao utente.

Os GAE tém por missdo a criacdo de uma estrutura de apoio aos municipes que
tenham estado emigrados, que se encontrem em vias de regresso ou que ainda residam
nos paises de acolhimento. Numa primeira fase, pretendem responder as questfes
inerentes ao regresso e reinsercdo em todas as suas vertentes: social, juridica,
econdmica, investimento, emprego, estudos, entre outras. Numa segunda fase, a médio
prazo, pretendem, com o eventual aproveitamento de estruturas pré-existentes, em
conjugacdo com o Gabinete de Apoio ao Investidor da Diaspora (GAID), integrado no
Ministério dos Negocios Estrangeiros/Direccdo Geral dos Assuntos Consulares e das
Comunidades Portuguesas, dinamizar as potencialidades econémicas dos Concelhos
junto das Comunidades Portuguesas e apoiar 0s emigrantes em matérias da competéncia
das Céamaras Municipais: licenciamento de obras, licenciamento para comércio ou
indUstria, projectos, etc.

Os destinatarios dos GAE sdo 0s portugueses gque estdo emigrados, aqueles que ja
regressaram, assim como todos os cidaddos que pretendam iniciar um processo

migratorio.
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A nossa fungdo relativamente a este tema serd analisada de forma mais detalhada
no capitulo terceiro deste relatério, uma vez que se tratou de um tema no qual me
debrucei de forma a reunir informagdo necessaria a elaboracdo de um caderno de
encargos, caderno esse que, apesar de reunir a informacdo e requisitos necessarios a
implementacdo do Sitio web do Gabinete de Apoio ao Emigrante, a parte informativa
acabou por ser por nos construida, servindo o caderno de cargos para evidenciar uma

outra necessidade que ira requerer a presenca de uma empresa externa.

2.5 SAMA 2020

ApOs mostrarmos interesse na participacdo destes projectos, a direcgdo de servicos
DAI/Departamento Web e Multimédia aceitou 0 nosso contributo em determinadas
areas do MNE Digital — Gestao Integrada da presenca do MNE na Web. No entanto a
quando do término do estagio, apenas tivemos a possibilidade de assistir a algumas
reunides nas quais ficou determinado que, no MNE2020, serd necessario um
procedimento de contratagdo com o objectivo de prestar consultoria e elaboracdo de
documentacdo técnica relativa a especificacdo de necessidades técnicas dos projectos

em causa, processo esse que tera que ser realizado em estreita colaboragdo com a DSCI.

Devido a elevada quantidade de projectos, ao curto espaco de temporal e a escassez
de recursos humanos especializados em Sistemas de Informacdo para a Web, sera
indispensavel incluir o acompanhamento/avaliagdo da execucdo dos projectos (a ser

realizado em estreita colaboracdo com a DSCI) no mesmo procedimento de contratacao.
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CAPITULO Ill — Gabinete de Apoio ao Emigrante

S&o objectivos dos GAE informar todos os portugueses dos seus direitos sobre 0s
paises de acolhimento, apoiar no regresso e reinsercdo em Portugal, contribuindo para a
resolucdo dos problemas apresentados, de forma répida, gratuita e personalizada,
facilitando o seu contacto e articulagdo com outros servicos da Administracdo Publica
Portuguesa.

O envolvimento do poder local resulta do facto de 90% dos nacionais que
regressam a Portugal se fixarem na Freguesia donde partiram, sendo as Camaras
Municipais e Juntas de Freguesia os seus pontos de referéncia.

Os GAE estdo tecnicamente habilitados para tratar, entre outros: assuntos de
seguranca social estrangeira, comunitaria e extracomunitaria; equivaléncia de estudos;
investimentos; dupla-tributacdo; pedidos de colocacdo no estrangeiro; informacéo
juridica geral; legalizacéo de viatura e isengdo de imposto automdvel e aconselhamento
a quem queira emigrar no ambito da Campanha Trabalhar no Estrangeiro. Os GAE
promovem ainda a articulacdo com outras entidades e instituicBes, auxiliando na
resolucéo de outros assuntos.

O estudo que seguidamente se descreve teve por objecto principal o
desenvolvimento e implementacdo de um Website, designado de Portal dos Gabinetes
de Apoio ao Emigrante — GAE.

Nesse sentido, foi necessario recolher informacgédo de forma a realizar um caderno
de encargos, no que respeita as técnicas e que se trata de uma peca do procedimento que
contém as clausulas a incluir no contrato a celebrar*?. Ou seja, o caderno de encargos
deve funcionar como um projecto de contrato, prevendo as obrigacdes de ambas as
partes em sede de execucao.

Neste capitulo serda abordada a fraccdo referente as clausulas técnicas, as quais
fomos competidos de efectuar assim como a descri¢do da criacdo da parte informativa
do sitio Web.

2Nos casos de manifesta simplicidade das prestacBes que constituem o objeto do contrato a celebrar, as
clausulas do caderno de encargos podem consistir numa mera fixacdo de especificacdes técnicas e numa
referéncia a outros aspetos essenciais da execucdo desse contrato, tais como o pre¢o ou 0 prazo (cf. n.° 2 do
artigo 42.° do CCP).
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3.1 Clausulas técnicas -Enquadramento do Projecto

A Direccdo Geral dos Assuntos Consulares e das Comunidades Portuguesas
(DGACCP) € um servico central do Ministério dos Negdcios Estrangeiros que tem por
missdo assegurar a coordenacdo e execucdo da politica de apoio a emigracdo e as
comunidades portuguesas no estrangeiro.

No desenvolvimento da sua actividade, a DGACCP tem um papel determinante no
relacionamento institucional com os portugueses que se encontram fora do seu pais e
uma funcdo Unica no apoio aos emigrantes, enquanto executora das orientagdes politicas
para a comunidade portuguesa, nomeadamente, na preparacdo da saida para o
estrangeiro de portugueses que desejem emigrar, prestando-lhes a informacao e o apoio
adequados.

Paralelamente, é sua atribuicdo a prestacdo de apoio técnico a outros organismos e
servicos que prossigam idénticos objectivos de apoio aos portugueses residentes no
estrangeiro e seus familiares, regressados temporaria ou definitivamente a Portugal,
como é o caso de servicos autarquicos.

Os GAE sdo uma estrutura de apoio ao emigrante, criada pela Direcdo Geral dos
Assuntos Consulares e das Comunidades Portuguesas (DGACCP) em articulagdo com
as Camaras Municipais, mediante celebracdo de um acordo de cooperacdo que
disponibiliza aquele servico nos municipios signatarios.

Estes gabinetes destinam-se a prestar um servigo gratuito aos portugueses que
foram emigrantes, que ainda vivem no pais de acolhimento ou que pretendem
residir/trabalhar no estrangeiro, informando-os dos seus direitos e procurando resolver
problemas que se Ihes coloquem, em articulacdo, para o efeito, com outras instituicoes
publicas ou privadas.

Os protocolos celebrados com as cAmaras municipais assentam em dois principios
base: a proximidade do utente e a disponibilidade de atendimento, e tém por objectivo a
criacdo de uma estrutura de apoio aos municipes que tenham estado emigrados, que se
encontrem em vias de regresso ou gue ainda residam nos paises de acolhimento, numa
primeira fase, a curto prazo, responder as questdes inerentes ao regresso
e reinsercdo em todas as suas vertentes: social, juridica, econdmica, investimento,
Emprego, estudos, etc. Numa segunda fase, a médio prazo, com o eventual
aproveitamento de estruturas pré-existentes e em conjugagdo com a DGACCP,

pretendem dinamizar as potencialidades econdémicas dos conselhos junto das
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comunidades portuguesas, através do acesso a bases de dados onde estdo registados
cento e vinte mil empresarios/empresas portugueses (as) espalhados (as) pelo mundo.

Além disso compete-lhe apoiar ainda os emigrantes em matérias da competéncia
das cdmaras municipais: licenca de obras, licenciamentos para comércio ou industria,
projectos, etc.

No contexto operacional do exercicio das funcGes descritas, pretende-se criar um
Portal num duplo sentido: um Portal (fechado para uso exclusivo da DGACCP com os
GAE) e um Portal aberto de acesso publico. E neste Gltimo contexto que foi executada a
criagdo do sitio informético de acesso publico.

3.2 Ambito e objectivos dos servicos

Pretende proceder-se a contratacdo do desenvolvimento de um sitio Web dotado de
um sistema de gestdo de conteldos, preparado para dar acesso a outras iniciativas e
permitir a interoperabilidade futura com outras solucdes informaticas.

O sitio Web que se pretende desenvolver deve permitir um circuito fechado para
uso exclusivo da DGACCP com os GAE e um circuito aberto de acesso ao publico.

Deveréa cumprir as regras de acessibilidade™ e ter um layout responsivo e acessivel
através de varias plataformas: browser em PC, tablets e smartphones, adequando as
dimensdes, a aparéncia e a navegacdo ao tamanho do ecrd e interface do terminal do
utilizador. Adicionalmente o sitio Web devera ser optimizado para motores de pesquisa
e suportar, no minimo, duas linguas: Portugués e Inglés, disponibilizando também

dados estatisticos sobre a sua utilizacao.

3.3 Desenho funcional e atributos da aplicacdao a
desenvolver

3.3.1 Pagina inicial

A pagina inicial deve adoptar uma imagem que siga a estratégia de comunicacao do

Ministério dos Negdcios Estrangeiros, permitindo conteddos animados e de blocos de

BRegras de acessibilidade: www.acessibilidade.gov.pt
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informacdo de facil gestdo e actualizagcdo. Notamos que toda esta pagina (conforme

figura cinco) foi por nés desenvolvida no &mbito do estagio.

5 GABINETE DE APOIO AO EMIGRANTE

LT MIMETERID DOS HEGOCIS ESTRANGEIRDS

gi=] Camaras Dooumentas Ligaces uterns

Gabinetes de Apoio ao Emigrante (GAE)

S

Sos

o

LAJET

@ B, | ——— VoI e s

Figura cinco - Pégina inicial do Gabinete de Apoio ao Emigrante

3.3.2 Mapa de Centros de Atendimento

Este campo devera ser reflectido num mapa de Portugal com destaque ao nivel dos
distritos, através do qual o visitante do sitio web deverd poder escolher cada um dos
distritos e visualizar a lista com o0s centros de atendimento pertencentes ao distrito
seleccionado, contendo os seguintes campos: Nome do Centro de Atendimento,
Morada, Distrito, Concelho, Freguesia, Telefone, Correio electronico, sitio web.
Notamos que, novamente, esta pagina (conforme figura seis) também foi por nds

desenvolvida no ambito do estagio.
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g GABINETE DE APOIO AO EMIGRANTE

b MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Inicio Camaras ~ Documentos Ligagdes uteis
Inicic > Camaras

Norte

Alfindega da Fé Horario: Segunda a Sexta | 9AM-5PM

Contactos:

Responsavel: Marisa Velho Conceicao Pereira
Email: ddescmalfandegafe@gmail.com

gaiao Telefone: (+351) 279 463 476

Localizagdo: Praca Municipio - Edif. Antiga O, 1°andar 5350 Alfandega da Fé

Boticas

Cabeceiras de Basto

Caminha

Celorico de Basto

Chaves

Figura seis - Lista com os centros de atendimento

3.3.3 Registo de Utente (Formuldrio)

Trata-se do primeiro formulario que o operador de atendimento tem de preencher
para que possa efectuar um "Atendimento” correctamente. Neste caso, este formulario
sera desenvolvido por uma empresa externa.

Para tal, devera existir um formulario com os seguintes campos: identificacéo
utente, nome completo, NIF/BI, data de nascimento, sexo, outros dados, instrumento,
distrito, concelho, freguesia, situacdo (saida/regresso), instrucdo, Ultima profissao,
emigracdo, pais de emigracdo, data de entrada, data de saida, registo de atendimento
(formulario).

Trata-se do segundo passo no atendimento de um utente. Este formuléario deve
registar o motivo pelo qual o utente se deslocou/contactou o centro de atendimento.

Deverdo existir 0s seguintes campos no formulario: escolha de utente - pesquisa de
utentes ja registados, nome, NIF/BI; data nascimento, distrito, concelho, freguesia,
assunto, descricao resumo - campo de texto livre, listagens de utentes.

Neste campo o operador de atendimento devera ter a possibilidade de visualizar

uma listagem de todos os utentes registados no sitio web.
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Além disso, este formulério deverad permitir efectuar filtros das listagens com as
seguintes opcOes: nome do utente, sexo, data de nascimento, NIF/BI e freguesia
nascimento. Deverd, ainda, permitir quer a Consulta como a Edicéo da ficha do utente.
O formulario deverd possibilitar a visualizacdo do utilizador que efectuou a Ultima
alteracdo a um determinado utente, bem como a data e hora que foi efectuada essa
altima actualizagdo. Relembramos que tal tarefa sera desenvolvida por uma empresa

externa.

3.3.4 Listagem de atendimentos

Este campo devera permitir que o operador de atendimento visualize uma listagem
de todos os atendimentos registados no sitio web e efectuar filtros das listagens com as
seguintes opgbes: nome do utente, sexo, data de nascimento, NIF/BI, freguesia
nascimento, assunto. Devera permitir, quer a Consulta, quer a Edicdo de cada linha de
registo e possibilitar a visualizacdo do utilizador que inseriu/editou a ultima interaccao
do respectivo atendimento a um determinado utente, bem como a data e hora que foi
efectuada essa Ultima actualizacdo. Relembramos que tal tarefa serd desenvolvida por

uma empresa externa.

3.3.5 Registo de utilizadores

A criacdo de utilizadores serd feita na area de administracdo do site, sendo o
utilizador e a password definida pelo administrador da aplicacéo.

Os campos para a identificacdo de um utilizador do backoffice sdo: nome do
operador, tipo de utilizador e centro de atendimento.

O utilizador deste grupo devera ter permissdes apenas para efectuar as intervencdes
de visualizacdo/edicdo/insercdo de utentes respeitantes ao seu proprio Centro de
Atendimento: Administrador Geral e devera ter permissdes para efectuar operacdes de
visualizacdo/insercdo/edicdo em 'nome' de todos os Centros de Atendimento e também
do seu préprio.

Apos a criacdo do utilizador, o sistema devera gerar automaticamente um correio
electronico ao utilizador com os dados de acesso, conforme mostra a figura sete.

Notamos novamente que fomos nds a desenvolver esta ferramenta.
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3 Utiizadores 2 Joomlal

0, | | Ferementes de pesquisa+ | | Limpar Ver tabela por | (i

Nome de ufilizador  Ativado  Afivado  Grupos de ufilizadores Email Ultima visita Data de registo D

squisrhea v Registerad Nunca 2016-10-14 15:3208 078
afandegafe v Registerad Nunca 016-10-14 154445 070
slip v Registered Nunca 018-10-1415:47.18 080

Figura sete- Registo de utilizadores

3.3.6 Relatorios

A aplicacdo devera contemplar a possibilidade de um utilizador do sitio web (na
sua area reservada) poder efectuar relatorios da actividade do seu 'Centro de
Atendimento’, ou de uma forma generalista para o Administrador Geral.

O gerador de relatérios devera permitir a elaboracéo de relatdrios de acordo com as
opcdes a seguir indicadas, a definir pelo utilizador:

Por intervalos de datas e centro de atendimento (escolha de todos os centros de
atendimento ou um ou alguns especificos), numeros de atendimentos, datas de
nascimento dos utentes, distrito/concelho/freguesia, sexo, instrumento, situacao,
instrucdo, Ultima profissdo, pais de emigracdo; assunto. Este procedimento sera

desenvolvido por uma empresa externa.

3.3.7 Edicdo de conteudos

A aplicacdo deve possuir uma ferramenta de edicdo avancada de conteddos, que
permita criar diversas paginas no sitio, com diversas possibilidades de formatacéo,
imagens de diferentes formatos (inclusive flash), ficheiros para download, tabelas, links
internos e externos.

O sitio web devera poder ser alimentado de dados estatisticos atravées da utilizacao
de servicos web e do carregamento de ficheiros. Este procedimento sera desenvolvido

por uma empresa externa.
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3.3.8 Campo para perguntas Frequentes (FAQ)

O campo FAQ, por nds desenvolvido, é ilustrado na figura oito.

GABINETE DE APOIO AO EMIGRANTE

ok MINISTERIO DOS NEGOCIOS ESTRANGEIROS
Inicio Camaras Documentos Ligacdes uteis
Inicio > Documentos
Perguntas frequentes
REPUBLICA PRI ~ HTML  WAT-ARR
% PORTUGUESA i M W !9@3&‘

Portal do Cidadao | Mapa do Cidadio sugestdes, elogios ou reclamagdes | Mapa do sitio

Figura oito - Menu documentos - Perguntas frequentes.

3.4 Requisitos técnicos

3.4.1 Cédigo aberto, normas abertas e legislacdo na matéria

Enunciamos, a seguir, 0s requisitos técnicos referentes a codigos, normas e
legislacdo aplicaveis.

Em primeiro lugar, tem de ter toda a infraestrutura de software (sistema operativo,
gestor de conteudos, base de dados, entre outros) e todos os desenvolvimentos
efectuados em codigo aberto e sem licenciamento.

A criacdo do sitio web, deve cumprir o Regulamento Nacional de
Interoperabilidade Digital (RNID), publicado em Resolucdo do Conselho de Ministros
n.° 91/2012 assim como cumprir a directiva comunitaria 2009/136/EC** relativamente &
utilizacdo de cookies e necessita observar uma “Politica de privacidade” e “Avisos
legais”, cumprindo desta forma toda a outra legislagdo portuguesa, europeia e
internacional na matéria, disponibilizando os dados sobre a forma de servicos web,

seguindo as boas praticas de interoperabilidade na Administracdo Publica.

“ Disponivel em: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2009:337:0011:0036:En:PDF.
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3.4.2 Seguranca

O sitio tem de possuir todos os acessos com autenticacdo exclusivamente em
HTTPS, todos os acessos e todos os formularios com dados pessoais em HTTPS e deve
funcionar exclusivamente em HTTPS assim como deve utilizar certificados gratuitos da
Entidade Certificadora Comum do Estado (ECCE)™ e deve enviar todos 0s e-mails com
passwords ou dados pessoais exclusivamente utilizando o protocolo SMTP com
autenticacdo e a extensdo STARTTLS e deve enviar todos os e-mails utilizando o
protocolo SMTP com autenticacdo e a extensdo STARTTLS (a utilizacdo do servidor
SMTP do MNE pode ser analisada caso a caso).

O sitio web deve ainda, seguir as boas praticas de seguranca para 0s sitios web.

3.4.3 Grafismo, acessibilidade, usabilidade e desempenho

O sitio web tem de estar apto a funcionar em ambiente multiplataforma®
(computador, tablet, smartphone), através da utilizacdo de HTML5 e CSS media
queries (responsive) e deve ter compatibilidade com os cinco principais browsers do
mercado (desktop) e nos trés principais browsers do mercado (mobile) e nas Gltimas
duas maiores versoes.

No caso especifico do Internet Explorer o sitio web deve funcionar na verséo 8 e
superiores e tem de cumprir as normas graficas de identidade do Governo de Portugal®’

O sitio devera cumprir as normas de acessibilidade das WCAG 2.0 da W3C* e
seguir boas praticas de desempenho para os sitios web™ e de usabilidade para os sitios
web, optimizagdo para motores de busca, deve estar indexado nos principais motores de
busca e seguir as boas praticas de (SEO). Além disso, necessita ter Search Engine
Optimization flexibilidade para permitir alojamento na infraestrutura do MNE ou da
ESPAP e de ter plano de backups assim como ter estatisticas de acessos no Google

Analytics.

> validagdo em: https:/www.ssllabs.com/ssltest/ (Tem de ter nota A ou superior).

'8 validaggo em https://www.google.com/webmasters/tools/mobile-friendly/ (tem de passar no teste).

v Disponivel em: https://infoeuropa.eurocid.pt/files/database/000048001-000049000/000048189.pdf .

'8 validago em http://www.acessibilidade.gov.pt/accessmonitor/ (Tem de atingir nivel AAA).

19Valida<;5o em https://developers.google.com/speed/pagespeed/insights/ (Tem de atingir 90 ou superior em
desktop e 80 ou superior em mobile).
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O dominio requer: nomedosite.mne.pt e também funcionar com e sem www.

3.4.4 Instalagao, Testes e aceitagao

A quando do termino do desenvolvimento do sitio web, e de forma a ser incluido no
caderno de encargos a ser elaborado, devera estar presente a aceitacdo proviséria e
definitiva, aceitacdo definitiva, documentacdo, plano detalhado do projeto, descricdo
das actividades do projecto, plano de comunicacdo institucional, desenho técnico da
solucdo, manual de utilizador, manual de instalacdo, documentacdo do codigo fonte e
manual técnico.

Todos estes requisitos foram reportados de forma a incluirem o caderno de
encargos no que respeita a dar resposta a funcionalidades que ndo foram possiveis ser

construidas internamente.
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Capitulo IV - Consideragoes Finais

Pretendeu-se com este relatério de estagio de mestrado que fosse efectuada uma
reflexdo teorico-pratica das actividades que executamos no periodo de cerca de seis
meses, no Ministério dos Negocios Estrangeiros. Neste Gltimo capitulo, propondo uma
reflexdo sobre o que foi esta jornada.

Em Dezembro de 2015 iniciou-se 0 estagio no Ministério dos Negocios
Estrangeiros, a instituicdo considerada como a melhor opgdo para finalizar este
percurso. A passagem pelo MNE foi essencial para compreender o trabalho que se
depara num departamento de informatica, destacando a colaboracdo do Dr. André
Pereira da Silva, coordenador da equipa Web e Multimédia e da chefe de divisdo, que
foram duas pessoas cruciais no desenrolar das actividades efectuadas. Podemos afirmar
que foi possivel aliar os conhecimentos adquiridos ao longo da licenciatura em Design e
Multimédia e do mestrado em Administracdo Publica, com o trabalho que proposto ao
longo do estagio.

Observando agora a versdo final do relatorio, verificamos que, apesar de se ter
referido tudo o que pareceu verdadeiramente relevante, tornou-se dificil expor todas as
actividades que foram desenvolvidas, com a acuidade necessaria. Procurou-se,
sobretudo, desenvolver uma memoria descritiva do processo, salientando as ac¢des que
pareceram mais pertinentes. Considerando, no entanto, que conseguimos evidenciar as
actividades destacadas de forma sucinta.

O trabalho desenvolvido no terceiro capitulo, relativo ao sitio Web dos Gabinetes
de Apoio ao Emigrante, acabou por se tornar mais complexo. Foi necessario adquirir
conhecimentos sobre uma plataforma em codigo aberto (Joomla) e construir, a
semelhanca de outros sitios ja existentes, um sitio, sem nunca esquecer todos 0s
requisitos essenciais aos portais e sitios web do MNE.

No entanto, a experiéncia acaba por se tornar verdadeiramente valiosa, por colocar
a prova os conhecimentos adquiridos num curso de Design e Multimédia e poder
associar aos conhecimentos adquiridos no mestrado em Administracdo Publica. Foi
importante desafiar as capacidades de analise e de critica relativamente ao conjunto de
requisitos que eram necessarios para a producdo do dito sitio.

Em resumo, consideramos esta passagem pelo MNE e a escrita deste relatorio, duas

componentes extremamente importantes para o percurso académico e para aquele que
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continuard a ser o nosso futuro profissional. Termos estado em contacto com um
departamento que aborda uma tematica especifica e com a qual, até a data, ndo tinhamos
tido um contacto de proximidade, enriqueceu o entendimento sobre a Web e a
Multimédia e a complementaridade que existe com as normas e regras da Administragdo

Publica na sua generalidade, alargando desta forma, os nossos conhecimentos.
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Anexos

GLOBAIS E O SISTEMA DE

Hoje com a d globais, conflitos abertos e
crises agudas, exigindo um esforgo aescavte para assequrar uma resposta colectiva
credivel e tanto quanto possivel efectiv:

Mas problema: continuamos a ndo dispor de jurisdigao internacional...

Desde o inicio da década de 90 que o Conselho de Seguranga das NU recorre 3
sangdes multilaterais de forma cada vez mais judiciosa: opgao sempre dificil, pois
inscreve-se na logica coerciva do Capitulo VIl da Carta das Nagdes Unidas.

1. PowerPoint “Ameacas globais e sistema de sancbes”

AMEAGAS GLOBAIS E O SISTEMA DE SANCOES DAS NACOES UNIDAS

¥ A expansdo dos regimes na “década das sangdes”
¥ Os mandatos de Portugal no CS (2011/12)

¥ Perspectivas futuras

unmdengmsh derd proferir recomendages
mom&dewmosn'dl'ewama&capwn-

. Awmeoamoaﬂ.‘ 400, oCStemésua d‘spomoun\apano;)ﬁa gruﬂaideaocbes
ai

de relaqda diplomaticas ou outras, ou mdulr blowews € até o uso da forga militar.

No intervalo nao expresso do articulado (art.° 41°) encontra-se a possibilidade do CS
promover por consenso actuagdes ou execugdes que, sem envolver o recurso a forga
militar, correspondem a iniciativas coercivas ja com elevada gravidade (i.e, the middle
ground between taking therapy and military force - R. Gottemoeller, “The evolution
of Sanctions in Practice and Theory, 2007).
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n30 ser usado o veto].

* A composigao do CS baseia-se num principio de desigualdade (Quadro 1) entre os
seus membros: 5 Estados dispdem de assento permanente e conservam o direito de
veto (P5), enquanto os restantes 10 sdo eleitos por 2 anos (E10) e assumem por
ineréncia a responsabilidade de conduzir os trabalhos dos Grgaos subsididrios, como
&0 caso dos comités de sangdes,

Coreia do Norte, o Irdo e a Libia - a complexidade das situagdes e a dimensao WMD

fizeram com que o CS tivesse de alargar o seu repertorio e incluisse infra-estruturas.
nucleares, instituigoes do Estade (como o Banco Central na Libia), ou académicas. Da
mesma forma os alvos, para além dos decisores politicos, podem hoje incluir lideres
saciais ou religiosos, comerciantes, industriais ou académicos e cientistas.

A expanso dos regimes na "década das sandes”

Pan

OS ACTORES: CS, Comités de Sangdes, Peritos e EM's.

- Reportar e apresentar recomendagdes ao CS;

- Informar os EM’s da ONU e analisar os seus relatérios nacionais;

- Impulsionar legislagdo nacional e promaver medidas que reforcem o regime;
- Assegurar 3 "compliance” por parte de todos os agentes;

- Dar seguimento a todas as notificages e/ou suspeitas de desrespeito das
sangdes em vigor,

*  Nalguns casos poder-se-30 promover missdes de fact-finding.

£

B sas de ruptura da essglnrv

i inente africano, na Libéria e na i F"‘ inda (1994) e
mmammaFrmMMnoMFﬂmmmemw
devido s disputas fronteiricas (2000}, e de novo na Libéria em resposta ao apoio que o
PR, Charles Taylor, assegurou & RUF na tentativa de se manter no poder. (Quadra 3)

- Em meados da década de 2000, o CS também impés sancdes especificas, ou
“alvo” (ie. target sanctions) contra a RDC, a Costa do Marfim e o Suddo (Darfur) que
visaram o embargo de armas, restrigges financeiras e impedimentos  de  viagem (e
proibi¢ao do comércio de diamantes no caso da Costa do Marfim e Libéria).

A ;
is (se bem que o TNP se baseie num principio
dismmwno. ainda assim é um pilar essencial da ordem juridica internacional).

* Por fim, uma outra dimensdo das sangdes toca ao desrespeito dos Direitos Humanos,
violagdes & Lei Internacional Humanitdria, e na mesma senda crimes ambientais e
pilhagem de recursos naturais, e a violéncia sexual em confiitos e utilizagdo de criangas
em combate.
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» As restantes partes s3o: EUA, Rissia, China, Jap3o e Coreia do Sul.

* O inicio do mandato portugués na condugdo deste Comité foi marcado por um
recrudescimento da tensdo entre as duas Coreias € pelo travao da abordagem dualista: o
primado incontestavel do politico (six-party talks") impunha-se e o refor¢o das sangdes e
do C-1718 - que ndo podem de facto ser concebidos com um fim em si mesmo - ficou
obviamente muito cerceado.

C-1718 - A dindmica da codecisdo

-MIﬁldeum!m&ampodm semeho(s‘lio

preservar a sua_ e que vinha em larga medida
mnsoid-rnmnqloda idéncia, 3 ,.,,_,._,, proje s linhas
aesepﬂomoomplmdewdwsto

* Os paises ocidentais com assento no CS, embora sem unanimidade e reconhecendo a
validade da abordagem dualista, bem como a preméncia da solugdo politica,
pretenderam ir mais longe no sentido de promover uma atitude pré-activa do comité, o
que s viria 3 ser possivel coma 3 dindmica de crise.

s s

* A 16 de Abril 0 C-1718 foi mandatado pelo CS para explicitamente alargar as medidas
reﬂﬂnnsﬂo#mdooumnnhmpmwmasmmpmmm

ter qualquer veleidade de ia de consultas
prévias bastante intensas que se proionguam até ao dia 1& 0 comité dengmu trés
entidades  adicionais,

também as listas de bens e equlpamentos
proibid is balisticos e jia nuclear),

* Por fim, o programa de trabalho anual foi também reavaliado, conforme o disposto na
declaragio do CS. O comité reuniu e logrou cumprir o mandato, tendo reportado os
resultados 3o CS dentro do prazo estipulado: o dia 1° de Maio. (Quadro 5)

0s mandatos de Portugal no CS (2011/12)

ponte entre os antagonistas, tanto mais que no caso da Coreia do Norte se tratava de
uma regido onde 0 Nosso pals NGo Prosseguia, nem prossegue, propasitos egoistas ou
interesses subjectivos.

€-1718 - A dindmica da abordagem dualista

* Esta situagio de avangos e recuos foi sintetizada de forma lapidar no *Security Council
Report” de Agosto 2011: 'TheDPRKmstonmmekvengeby reengaging-in and

ive Council action is unlikely to occur
while bilateral du!oguecotmnues anongsntpmypomapaw

C-1718 - A dindmica da codeciséo

* Na base da co-decisio foram seis Notas de Assisténcia (IAN),
dezmsatém;eB.queoommwmommudnmmdequeﬁspuac17|apara
auxiliar os EM no cumprimento cabal das obrigagbes que decorrem das resolugdes do
cs.

» Foi ainda possivel a0 C-1718 prosseguir investigagoes que foram levadas a cabo pelos
peritos, inclusive no terreno, em treze casos de alegadas violagdes das sangbes, no
sequimento de notificagdes ao CS. O Painel de Peritos, porém, apenas logrou elaborar
cinco relatérios circunstanciados sobre estes casos, durante o nosso mandato,




St > s ligeiras e ﬁmdezb‘!.nhmndemmummum&%da?ew e
A N 5 forma mai ainda, de san iria de Bashar

'V'M“‘("""“‘b‘“n‘;’““"’“‘“" Assad € 3o émen do entio PR Al Abdullah Saleh (contra PR Hadt).

- Viagens (ie. travel

- Inspecges ao trifego e carga com destino 3 Libia

- Responsabilizagio penal junto do Tl da Haia

- Grupo de Like minded States: Austria, Bélgica,
Finlindia, Alemanha, Liechtenstein, Paises Baixos, Noruega, Suécia e Suica
submetem propostas regularmente a0 CS.
1 Level Review of UN San
ali, Finlandia, Alemanha, Gré

Austi
©5G Adjunto Jan Eliasson, com o

futuro do sistema de sancdes em vigor, no sentido de examinar
formas exequiveis de integrar estes modelos na quadro colectiva de
seguranca das N.U.
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2. PowerPoint “Atualizacdo para posto 2016” - projetos de modernizagio em

curso— DCSI - 8.06.2016

ATUALIZACAO PARA POSTO 2016

PROJETOS DE MODERNIZAGAO EM CURSO - DSCI
08.06.2016

2.Projetosem curso

2.1-Nova parasalto 6gi

¥ Revisio e reforso da infraestrutura dos SPE (Servigos Periféricos Extemos) para integragio na rede
MNE;

 Upgrade cablagem de rede;
' Renegociagio de contratos de internet;
 Revisio do acondicionamento da sala técnica;

¥ Aquisigio de todo um novoe parque informatico para as missées;
¥ Integragio completa de 87 servicos externos até esta data;

v Acompanhamento dos requisitos e lancamento do procedimento nos restantes SPE (Servicos Periféricos
Externos);

Objetivo: Conclusio até final 2016.

DSCI

2.3 - Comunicagbes:
+ Preparacio da revisio da rede CIFRA — em curso processo de atualizacdo da plataforma de servidores e

aplicacdes (inclui migragao do sistema operativo XP para Windows 7);
+ Apoio 4 ligagdo de postos ao sistema ACID/EU;

¥ Projeto VoIP: distribuicdo pelos SPE (Servicos Periféricos Externos) dos aparelhos VoIP até agora utilizados

na SE (1°Trimestre).
e b @
;) o~
= n;

a = DSCl

3. Salto Tecnol6gico MNE — Horizonte 2017

3.1 - Candidaturado MNE ao 01/SAMA2020/2015

+ A DSCI constitui a nivel de todo o MNE, a tnica entidade organica responsavel pela gestio das matérias
referentes as jias de i

para a
ela tnica, para o

por i assume-se como it da AMA - Agéncia
e assegura a izacdo da de uma também

Estrutura Organica

Face as necessidades atuais existentes no MNE, a DSCI levou a cabo uma restruhnagio interna, em 2015,
resultando na rgénica da DSCI com as int idad

- Divisdo da Cifra— DCI
- Divisdo Tecnologias de Informagao — DTI
- Diviso de Apoio Informatico — DAI

Linha tnica de atendimento (LUA) - Criagdo da Linha Unica de Atendimento e helpdesk 24hx5
' apoiotic@mne.pt

! I DSCI

2.Projetos em curso

2.2 - Apoio a atividade consular:

+ Todos os SPE se encontram em estado de prontiddo para VIS;

¥ Preparaio de novos postos para CC e SIRIC, em fungdo da disponibilidade da IRN;

¥ Preparagio de postos de trabalho para formagdo a distancia;

v C da e de quiosques méveis de recolha de dados biométricos — Foram
adquiridos 66 QM em 2015 e jé foram distribuidos 34 por varios postos;

+ Apoio & permanéncias consulares;

DSCI

DIRECAO DE SERVICOS DA CIFRA E
IN ICA

SALTO
TECNOLOGICO
NO
MNE

HORIZONTE
2017

3. Salto Tecnolégico MNE — Horizonte 2017

3.1 - Candidatura do MNE ao 01/SAMA2020/2015

+ Setembro de 2015 ~ MNE apresenta candidatura ao Sistema de Apoio 4 Modemizagdo e Capacitagio da
Administracdo Publica (SAMA2020).

+ Dezembro de 2015 - MNE recebe resposta de aceitagio da sua proposta.

¥ Janeiro de 2016 a Dezembro de 2017 - Execugdo do projeto Plataforma de Interoperabilidade e
Comunicagdo do MNE - PICMNE.
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orizonte 2017 Salto Tecnol6gico MNE - Horizonte 2017

OBJECTIVOS

v Criagao do Portal MNE, integrador dos portais existentes (Portal
Diplomatico, Portal da Comunidades, Camaes — CICL Centro de
Informagdo  Europeia Jacques Delors, Instituto  Diplomatico
PRl Aruivo Historico/Cataloge Online da Biblioteca, Comissao
MNE na Web Nacional da Unesco, Autoridade Nacional para a Proibicao das
Amas Quimicas,  demais tematicos).

MNE Digital E-SIGA

Gestio Integrada da presenca | Sistema Integrado de Gestio
do MNE na Web de Atendimento

MNE Digital

Gestao Integrada

¥ Constituindo este o interface de comunicacdo entre o MNE. o

cidsddo, as organizacdes publicas /privadas, nacionals &
internacionais.
o 1-2020
Infraestruturas de voz e * Consolidagao da imagem corporativa do MNE na intemet.

Capacitagdo Institucional para | "SI OO S
a Seguranca da Informacao
e = 2020 ¥ Interoperabilidade com varios sistemas intemos e externos
incluindo AMA - Agéncia pars a Modemizscao Administrativa,




