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Abstract

Cloud is an emerging technology and already widely used in al-
most every type of system. This technology can use containers
to make the management of services and computational resour-
ces of Cloud easier. Due to its adoption in business-critical sce-
narios, problems related to the reliability, security and privacy
in Cloud arise. In such dynamic systems, it becomes necessary
to have continuous monitoring, assessment and improvement,
but currently there are no efficient solutions for this effect for
environments as dynamic as the Cloud. ATMOSPHERE is an
international project with the objective of monitoring and im-
proving the trustworthiness of Cloud applications.

The goal of this work is the design and implementation of a sca-
lable monitoring platform that is part of ATMOSPHERE project.
This platform consists of three key components: TMA_Monitor,
which is responsible for checking the format of the data collec-
ted; a FaultTolerantQueue, which is responsible for forwarding
the data; and TMA_Knowledge, which stores all valid informa-
tion collected. In order to be easy to deploy and scale, this
platform is designed to be deployed in containers. To find the
best technologies to use in the implementation of this platform,
we analyzed the most popular tools for container building and
management, for fault tolerant message queuing and forwar-
ding and for Python frameworks for API REST applications.
After the platform development, in order to validate this plat-
form, structural tests, performance tests and scalability tests
were performed. The results of the tests showed that platform
developed works well even under stress conditions.

Keywords

Cloud, containers, Docker, Kubernetes, scalability, monitoring.
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Resumo

A Cloud & uma tecnologia emergente e ja amplamente usada em
quase todo o tipo de sistemas. Esta tecnologia pode usar contai-
ners para fazer a gestao dos servicos e recursos computacionais
da Cloud mais facil. Devido & sua adopg¢ao em cendrios criticos
para o negocio, problemas relacionados com a confiabilidade,
seguranca e privacidade na Cloud aumentam. Em sistemas di-
namicos como a Cloud, torna-se necessario que estes sejam mo-
nitorizados, avaliados e melhorados continuamente, mas, atu-
almente, ndo existem solugoes eficientes para este efeito para
ambientes tao dindmicos quanto a Cloud. O ATMOSPHERE é
um projeto internacional com o objetivo de monitorizar e me-
lhorar a confianga das applicagdes em Cloud

O objetivo deste trabalho é o desenho e implementagao de uma
plataforma de monitorizacao escalavel, que é parte do projeto
ATMOSPHERE. Esta plataforma, consistem e trés componentes: o
TMA_Monitor, que é responsavel pela verificagao do formato dos
dados recolhidos; FaultTolerantQueue, que é responsavel por
reencaminhar dados; e o TMA_Knowledge, que armazena toda a
informacao valida recolhida. De maneira a ser facilmente im-
plmentavel e escalavel, esta plataforma é desenhada para ser
implementada em containers. Para encontrar as melhores tec-
nologias para usar na implementacao desta plataforma, foram
analisadas as ferramentas mais populares para virtualizadores e
gestores de containers, para a gestao e encaminhamento de men-
sagens e para aplicagoes API REST implementadas em Python.
Depois da implementacao, para validar a plataforma, testes es-
truturais e testes de desempenho e escalabilidade foram execu-
tados. Os resultados mostram que a plataforma desenvolvida
funciona bem mesmo sob condicGes de stress.

Palavras-Chave

Cloud, containers, Docker, Kubernetes, escalabilidade, monito-
r12a¢a0.
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Capitulo 1

Introducao

A Cloud é um conjunto de recursos partilhados com alta flexibilidade de configuracao
alojados na Internet que podem ser utilizados pelo mais variado tipo de utilizador sem
preocupagoes de gestao[32]. Tendo em conta toda a flexibilidade que esté inerente ao
conceito de Cloud, torna-se necessario que os recursos que a compoe possam escalar para
que o desempenho nao sofra alteragoes. A escalabilidade neste tipo de ambientes levanta
grandes desafios no ponto de vista do hardware e da manutencao da infraestrutura. Para
resolver estes desafios, foi introduzido o conceito de virtualizacao.

Nos ultimos anos, a Cloud tem tido um desenvolvimento bastante acelerado e, o que fez com
que haja uma necessidade cada vez maior de existir recursos escalaveis e elasticos[55]. Sem a
virtualizagao, as empresas prestadoras deste servigo teriam de gastar enormes quantidades
de fundos em hardware, o que implicaria uma gestao de recursos muito mais precisa com
custos monetarios elevados.

No entanto, no contexto da virtualizagao, surgiu o conceito de containers que fez com que,
por um lado, ndao fosse necessario investir fundos em hardware redundante e, por outro
lado, veio facilitar bastante a gestao de recursos computacionais|26]. Por consequéncia, as
ferramentas que fornecem uma plataforma baseada em containers subiram bastante em
popularidade nos tempos mais recentes|31].

O conceito de container, apesar de ja existir ha varios anos, s6 recentemente é que se
tornou popular, porque ferramentas como o Docker conseguiram abstrair o utilizador da
complexidade de gestao e de execugao de containers. Containers sao uma unidade tinica de
software que aglomera o cddigo e as dependéncias de uma aplicagdo de maneira a que esta
seja executada facil e eficazmente [20]. Estando a aplicac¢@o a ser executada dentro de um
container, esta ira ser executada da mesma maneira, independentemente da infraestrutura
que a hospeda. As aplicagbes que sdo executadas em containers sao isoladas umas das
outras, sendo para cada uma reservada uma quota de recursos computacionais.

Estas caracteristicas dos containers vieram possibilitar o aparecimento de microservicos,
que sao pequenos servigos independentes uns dos outros que compoem uma determinada
aplicacao. Como uma aplicacdo pode ser constituida por varios microservicos, isto torna
a gestao do funcionamento dos mesmos dificil de gerir.

Para lidar com a gestao deste tipo de servicos, existem os gestores de containers. Estas
ferramentas conseguem gerir todos os containers que estdao a executar num determinado
cluster, permitindo a escalabilidade e disponibilidade dos servigos prestados pelos mesmos.
As ferramentas mais populares neste contexto sdo o Kubernetes e o Docker Swarm.
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Fazendo uso desta tecnologia dos containers, a Cloud passou a ser aplicada em varios
campos da sociedade, chegando mesmo a armazenar informacao critica de negbcios de
extrema importancia. Além disso, grandes empresas de comércio, nomeadamente, comércio
eletrénico, tém os seus servigos a serem executados em servidores que estao alojados na
Cloud. Portanto, a probabilidade de aparecimento do mais variado tipo de falhas é alta, o
que faz com que a constante verificagao dos servicos se torne um aspeto muito importante
por vérias razoes, como, por exemplo, gestao de Service Level Agreement (SLA), faturagao,
resolucao de problemas, gestao de desempenho e seguranca [1].

Para auxiliar na mitigacao da ocorréncia de falhas e na manutengdo do normal funcio-
namento dos servigos, a existéncia de mecanismos de monitorizacao eficaz torna-se um
requisito de alta prioridade de forma a detetar a possivel causa da ocorréncias de falhas e
também para avaliar a confianca do sistema.

Atualmente, existem varias ferramentas de monitorizagdo para ambientes de Cloud, mas
nao sao flexiveis ao ponto de monitorizar varias tecnologias. Um exemplo de uma ferra-
menta que se enquadra nestas necessidades é o ATMOSPHERE, que é constituida por micro-
servigos que fazem, entre outras fungdes, uma monitorizagao eficaz dos sistemas, indepen-
dentemente das tecnologias envolvidas, e fornece aos seus utilizadores um coeficiente de
confianca em relagao ao sistema alvo de monitorizacdo. Para conseguir uma monitoriza-
¢ao eficaz de um ambiente Cloud que faga de uso de diversos servigos que utilizem véarias
tecnologias, torna-se, entao, necessario uma ferramenta que consiga ser flexivel o suficiente
para monitorizar todas as tecnologias para todos os niveis de granularidade.

1.1 Objectivos e Visao Geral da Abordagem

O principal objetivo deste trabalho é o desenho e implementacao de uma plataforma de
monitorizacdo de servigos que estejam alojados num ambiente Cloud. Para que a moni-
torizagao seja eficiente neste tipo de ambientes, esta plataforma necessita de ser flexivel e
escalavel.

Os componentes desenvolvidos sdo uma parte chave nao s6 da contribuicdo da Univer-
sidade de Coimbra para o projecto ATMOSPHERE, mas também do funcionamento do
projecto como um todo. Assim, a concepg¢ao destes componentes exigiu especial atengao
para permitir a integragdao com os restantes parceiros do projecto. Apesar dos trabalhos
ainda continuarem, o componentes ja se encontram a ser usados e a demonstrar a sua
flexibilidade no seio do projecto. Foram também demonstrados com sucesso durante a
avaliacao intermédia do projecto.

Para que isto seja possivel, a plataforma é composta por trés componentes importantes
que sao o TMA_Monitor, o FaullTolerantQueue e o TMA_Knowledge.

O TMA_Monitor fornece uma API REST que é responsével pela recegao, validagdo e envio
dos dados recebidos para o segundo componente, FaultTolerantQueue. Esta file queue
é responsavel pelo emcaminhamento da informacao entre todos os componentes, nao so
da plataforma apresentada neste documento, mas também de outros componentes que
fazem parte do projeto ATMOSPHERE. Para armazenar os dados, esta plataforma tem um
componente chamado TMA_Knowledge, que é responsavel por armazenar todos os dados
validados pelo TMA_Monitor.

Esta plataforma é ainda constituida por pequenas aplicagoes de software chamadas probes,
que sao instaladas nos servigos a monitorizar e que sao responséaveis pela recolha dos dados
e posterior envio para o endpoint do TMA_Monitor.
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Os componentes TMA_Monitor, o FaullTolerantQueue e o TMA_Knowledge foram imple-
mentados sob a forma de microservigos. Por esta razao, todos os componentes desta pla-
taforma vao ser executados em containers. Para gerir todos estes componentes, foi usado
um gestor de containers de modo a que seja mais facil gerir aspetos relacionados com a
escalabilidade e disponibilidade de todos os componentes desta plataforma.

1.2 Estrutura do Documento

O resto do documento esté organizado da seguinte forma:

- Capitulo 2 — Conceitos Teoéricos e Estado da Arte. Descreve com detalhe con-
ceitos como monitorizagao, microservigos e balanceamento de carga. Neste capitulo,
também sao apresentadas as solugoes existentes para monitorizacao de containers,
assim como a descricao e comparacao de todos os tipos de tecnologias que foram
estudadas para o desenvolvimento de todos os componentes da plataforma.

- Capitulo 3 — Analise de Requisitos. Descreve os requisitos funcionais, requisitos
nao funcionais e algumas restrigoes que se tiveram de ter em conta na escolha de
algumas tecnologias.

- Capitulo 4 — Solucao Proposta. Comeca por apresentar e descrever a arquitetura
alto nivel da solucao implementada, a selecao das tecnologias que mais se adequa-
ram consoante as necessidades existentes e, depois, é apresentada uma arquitetura
mais detalhada da aplicagdo. Neste capitulo é também apresentado pormenoriza-
damente todo o desenvolvimento de cada um dos componentes, nomeadamente, o
TMA_Monitor, o FaullTolerantQueue, o TMA_Knowledge e ainda descritas algumas
probes que foram desenvolvidas para validar o funcionamento de todos os componen-
tes.

- Capitulo 5 — Validagao da Solugao. Explica todo o processo de validagao da pla-
taforma, comecando pelo plano de validagao, onde é descrito o processo de validagao
quer dos requisitos funcionais, quer dos requisitos nao funcionais. Em relagdo aos
requisitos funcionais, sdo apresentados os critérios de cobertura usados; em seguida,
os graficos de control-flow dos métodos mais complexos que fazem parte de todos os
componentes; depois, sao apresentados os casos de teste usados para cada um desses
métodos, tendo por base os grafos de control-flow; finalmente, é descrito o processo
de execugao dos casos de teste e os respetivos resultados. Na seccao dos requisitos
nao funcionais, sdo descritas as caracteristicas do ambiente de testes, é apresentada
a metodologia de teste e, por fim, é apresentada os resutados e andlise dos testes
executados.

- Capitulo 6 - Planeamento. Contém a descricdo da metodologia de desenvolvi-
mento usada neste projeto e também todas as tarefas planeadas para este estéigio.

- Capitulo 7 — Conclusoes e Trabalho Futuro. Contém as principais conclusoes
e o trabalho futuro. A conclusdo é uma reflexao sobre tudo o que aconteceu durante
este projeto. O trabalho futuro apresenta as atividades planeadas que nao foram
concluidas durante este ano, bem como outras funcionalidades para o melhoramento
da plataforma.
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Conceitos Teoéricos e Estado da Arte

A Cloud veio introduzir a ideia de que a computagao é recurso que apenas se utiliza quando
é necessario, fornecendo servicos que podem ser geridos a partir de qualquer lado desde que
haja uma ligagao a internet. Este aspeto torna-se ainda mais evidente quando se analisa o
setor industrial. As empresas investem cada vez menos em recursos computacionais e em
mao de obra humana para os gerir, pois optam por ter todos os servigos que necessitam
a nivel de tecnologia de informagao alojados Cloud. Todos estes factos fazem com que a
utilizagao da Cloud aumentasse exponencialmente nos tltimos anos. No entanto, a Cloud
é composta por sistemas computacionais de grande dimensao e complexos, o que faz com
que a monitorizagdo seja um requisito critico neste contexto [50].

Nesta seccao, ira ser apresentada uma comparacao entre todas as ferramentas experimen-
tadas durante este projeto, sendo que essa comparagao estd dividida de acordo com as
funcoes das ferramentas em questdao, bem como alguns conceitos importantes no dmbito
deste estagio.

2.1 Ferramentas de Monitorizacao

A monitorizagdo em Cloud define-se como o processo que compreende a gestao, monito-
rizagao e avaliacdo de sevicos ou aplicagbes que estajam alojados nesta tecnologia, mas
também a sua propria infraestrutura [2].

Com o objetivo de manter os servigos Cloud a funcionar corretamente e resolver rapida-
mente perturbagoes que possam ocorrer na sua infraestrutura, existem varias ferramentas
monitorizam servigos, aplicagbes e a infraestrutura da Cloud. Nas proximas subseccoes
vao ser descritas e analisadas nao s6 as ferramentas mais usadas, como também alguns
sistemas que sao propostos na literatura.

2.1.1 Ferramentas de Monitorizacao Genéricas
Prometheus

Prometheus é uma ferramenta de monitorizagdo de sistemas e servigos. O Prometheus
recolhe métricas a partir dos alvos de monitorizagao que sao configurados para o efeito em
intervalos de tempo configuraveis e mostra os valores numa dashboard.

O Prometheus ainda possui outras caracteristicas que outras solugbes existentes para o
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mesmo propo6sito nao possuem que sao:

- A dimensao temporal dos resultados pode ser definida para cada métrica;

Uma linguagem de queries flexivel para suportar a funcionalidade anterior;

- Os servidores de recolha de métricas sao auténomos, nao existem problemas de de-
pendéncias;

Os sistemas a monitorizar sdo descobertos dinAmicamente ou de configuracao estéa-
tica;

Permite fazer graficos de métricas recolhidas de diferentes alvos de monitorizagao;

Permite a recolha de métricas armazenadas noutro servidor Prometheus (federation).

A arquitetura do Prometheus € ilustrada pela Figura 2.1.

EC2, Kubernetes,
Consul, etc.
Application D?SGCr(;’\IIE:y Prometheus
(lient
) ‘ Rules and Email, PagerD
" ules an | | Email, PagerDuty,
Scraping Alerts »| Alertmanager —» Chat etc.
Exporter
A 4 A 4
v Storage |Q— Dashboards
3rd Party
Application

Figura 2.1: Arquitetura Prometheus (fonte [42]).

O Prometheus descobre alvos de monitorizacao para recolher as métricas através de um
servigo de descoberta. Os alvos podem ser configurados diretamente pelo utilizador ou
podem estar a ser executados em plataformas externas em que ai, para recolher as métri-
cas, torna-se necessario utilizar uma pequena aplicacdo para a recolha de métricas. Essa
aplicagao chama-se exporter.

Os dados recolhidos sao armazenados e podem ser usados numa dashboard usando o
Prom(@QL ou, com base, esses dados podem ser enviados para o AlertManager que os con-
verte em notificagoes que podem ser apresentadas sob a forma de pop-ups ou enviadas
através de um servigo de email.

O processo de recolha de métricas, como podemos ver pela Figura 2.1, pode ser feito de
varias maneiras. Uma delas sdo as bibliotecas, que nao sao mais poucas linhas de cédigo
que definem as métricas a recolher, e implicitamente convertem os dados recolhidos para
o formato de um Hypertext Transfer Protocol (HTTP) requests e enviam para o servidor
do Prometheus.



Conceitos Teéricos e Estado da Arte

Esta adicao de codigo implica um aumento de memoria consoante o niimero de métricas a
recolher. A este processo chama-se recolha direta. Estas bibliotecas estao disponiveis em
todas as principais linguagens de programacao. Existem bibliotecas oficiais do Prometheus
para Go, Python, Java e Ruby, mas também ja existem bibliotecas desenvolvidas por outras
entidades para C#, Node.js, Haskell, Erlang e Rust.

Por outro lado, também é possivel monitorizar aplicagoes através de pequenas aplicagoes
chamadas exporters. Os exporters sao inicializados no mesmo ambiente em que esta a
executar a sistema a monitorizar.

Os exporters recolhem as métricas, formata-as e envia-as sob a forma de HT'TP request para
o Prometheus. A este método de recolha de métricas dé-se o nome de custom collectors.

A componente Service Discovery é responsavel por descobrir os alvos a monitorizar de
uma forma dindmica. O Prometheus suporta varios tipos de plataformas onde esses alvos
poderao estar a ser executados, desde logo, Chef’s database, ficheiros Ansible, instancias
EC2 e pods no Kubernetes.

O moédulo Scraping é responsavel por enviar pedidos aos agentes instalados nos alvos
que estao a ser monitorizados para que estes retornem as métricas que recolheram. O
Prometheus faz isto através de um HTTP request.

A resposta por parte dos agentes instalados nos alvos é processada e armazenada no compo-
nente Storage. O modulo Scraping adiciona ainda alguma informagao como por exemplo,
se o processamento dos pacotes HT'TP provindos dos agentes foi bem sucedido ou nao.
Todo este processo de recolha e processamento de métricas repete-se ao longo do tempo,
sendo configurével um intervalo de tempo entre cada repeticao desde 10 até 60 segundos.

O componente Strorage é responsavel pelo armazenamento de toda as métricas recolhidas
de uma forma centralizada. O mecanismo de armazenamento do Prometheus consegue
lidar com milhoes de exemplos por segundo, tornando possivel monitorizar milhares de
maquinas com apenas uma instancia do Prometheus.

O Prometheus tem inimeras Web Application Programming Interface (API) que permitem
ao administrador nao s6, ver a informagao em bruto, mas também fazer consultas mais
complexas a essa mesma informacao. Recording Rules permitem executar vérias operagoes
mateméaticas com base nas métricas recolhidas e guarda-las de modo a que o resultado
dessa expressao matematica aparega na dashboard.

Alerting Rules permitem a definicdo de alertas baseados na linguagem do Prometheus e
permite também enviar as notificagoes desses alertas para um outro servigo externo.

O Alertmanager tem como funcao receber os alertas vindos do Prometheus e transforma-
los em notificagoes. As notificagées podem ser num formato de email, aplicagoes de chat
como o Slack e servigos externos como o PagerDuty.

Para nao sobrecarregar os servigos para os quais as notificagoes sao enviadas, este com-
ponente agrega alertas que estejam de alguma maneira relacionados. Pode-se configurar
diferentes formatos de notificacbes consoante a razao pela qual o alerta foi gerado. Adici-
onalmente, a geragao de alertas pode também ser silenciada.

Graphite

Graphite ¢ uma ferramenta de monitorizagdo que tem um bom desempenho tanto em
hardware barato como num ambiente na Cloud.
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Graphite monitoriza o desempenho de sites web, aplicacoes, servigos e equipamentos de
rede. A arquitetura do Graphite otimiza o armazenamento, partilha e visualizagdo dos
dados recolhidos.

O Graphite foca-se em duas fungoes:

- Armazenamento dos dados recolhidos;

- Visualizacao dos dados graficamente em tempo-real.
O Graphite é escrito em Python e é constituido por trés componentes principais:

- Um driver de base de dados chamado whisper;
- Um daemon chamado carbon;
- Uma aplicacao web que é responsavel pela geracao dos gréficos e pelo fornecimento

de uma interface grafica para o utilizador.

A arquitetura do Graphite é ilustrada na Figura 2.2:

client user

|

l|:Iata points graph image
carbon webapp

whisper whisper |

\fite read

filesystem

Figura 2.2: Arquitetura Graphite (fonte [14]).

Um whisper é um driver de base de dados usado por aplicagoes para consultar e manipular
dados armazenados numa base de dados. As operacoes bésicas que este driver sdo criar
um whisper, atualizar e consultar os dados armazenados na base de dados.

O componente carbon foi desenvolvido em Twisted, uma framework para I/O em Python.
Esta framework permite com que este componente consiga comunicar com um numero
alargado de clientes e lidar com uma quantidade significativa de trafego de rede.

As aplicagbes chamadas Client é responsavel pela recolha dos dados e envid-los para o
carbon, que, depois vai armazenar os dados usando o whisper. Esses dados, depois vao ser
consultados pela aplicagdo web para gerar os gréficos.

Hyperic

VMWARE VREALIZE HYPERIC é uma ferramenta de monitorizacao do desempenho
e disponibilidade de um conjunto alargado dos sistemas operativos ou aplicagoes , quer
estejam a executar numa interface fisica, quer em ambientes Cloud [23].



Conceitos Teéricos e Estado da Arte

O Hyperic é constituido por um servidor, por um agente, por uma base de dados e por
uma interface grafica como ilustra a Figura 2.3 [23].

Plugins de Recursos
= Browser

Plugins de Exdensoes

Plugins de Recursos

* 0

API do Servico Externo

Base de dados Hyperic

Figura 2.3: Arquitetura Hyperic.

O agente deve ser executado no sistema a monitorizar, quer este seja uma maquina fisica
ou uma maquina virtual.

Estes agentes procuram automaticamente e periodicamente os componentes de software a
executar nas méquinas que estao a ser monitorizadas. As métricas recolhidas referem-se
ao desempenho e disponibilidade.

Como funcionalidades adicionais, este agente é capaz de desligar ou iniciar servigos ou
maquinas. Depois de recolher as métricas, o agente envia os dados para o servidor.

O servidor é responséavel por receber todos os valores das métricas provindos do agente e
armazena-los na base de dados. Este componente agrupa as métricas relacionadas para
que seja mais facil para o administrador de rede detetar possiveis perturbagoes no sistema.
O servidor também é responséavel por disparar eventos e gerar as respetivas notificagdes.

Por fim, o servidor também é responsével por processar acoes, devidamente autenticadas,
tomadas pelo administrador de rede através da interface grafica desta ferramenta.

Por sua vez, a interface grafica do Hyperic é uma pagina web em que se pode visualizar
varias informagoes sobre os sistemas que estao a ser monitorizados.

A péagina principal desta interface € a dashboard que depois tem ligacOes para outras paginas
como o histérico de alertas ou disponibilidade dos recursos monitorizados. No entanto,
também é possivel a configuracao de novas paginas ou remocao de paginas existentes.

Dentro da dashboard existem as paginas:

- Recursos - onde podem ser visualizados as propriedades dos recursos, consultar os
dados em bruto ou graficamente e tomar uma agdo em relagdo a qualquer servigo
monitorizado. E nesta pagina também que sao ligados os alertas.

- Centro de operacoes - é apresentada o estado da implementacao dos alvos monitori-
zados, incluindo o histérico de alertas, eventos e os servicos que nao estao a executar.
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- Existem ainda paginas especificas para determinados servigos como o VSphere ou
GemFire.

Esta plataforma precisa de software adicional da VMuware para ser inicializada.

2.1.2 Ferramentas de Monitorizagao de Infraestrutura
Zabbix

Zabbix é uma ferramenta de monitorizagao open-source recursos computacionais incluindo,
rede, servidores, méquinas virtuais e servigos Cloud. Zabbix recolhe métricas sobre utiliza-
¢ao de rede,carga de Central Processing Unit (CPU) ou consumo de disco. Os elementos

alvos de monitorizacao sao configurados no Zabbix através de um ficheiro eXtensible Mar-
kup Language (XML) [52].

O Zabbix consegue monitorizar qualquer tipo de familia de sistemas operativos, tais como
Linux, HP-UX, Mac OS X ou Solaris. Para monitorizar ambientes Windows sdo necessérios
agentes.

O armazenamento dos dados recolhidos pode ser feito com recurso aos mais populares
gestores de base de dados, como o MySQL, MariaDB, PostgreSQL, SQLite, Oracle ou
IBM DB2.

O Zabbix é escrito em C e a sua interface grafica foi desenvolvida em PHP. A monitorizagao
no Zabbix pode ser feita de varios tipos:

- Verificagao simples - Apenas verifica a disponibilidade dos sistemas sem instalagao
de software adicional.

- Monitorizacdo com base em agentes - Agentes instalados no sistema a monitorizar.
No caso desse sistema ser Windows, a utilizagao deste tipo de monitorizagao torna-se
obrigatoria. Este tipo de monitorizagao fornece estatisticas como a carga de CPU,
utilizacao de rede ou espago disponivel em disco.

- Monitorizagdo com base em protocolos - Em alternativa ao tipo de monitorizagao
anterior, o Zabbix suporta a monitorizacdo através de protocolos como o Simple
Network Management Protocol (SNMP), Transmission Control Protocol (TCP) ou
Internet Control Message Protocol (ICMP).

A Figura 2.4, ilustra a arquitetura do Zabbix.

O Zabbix tem uma interface (Zabbix front-end) que é constituida por paginas PHP, as
péaginas acedem a uma base de dados que contém os dados para posterior elaboragao dos
graficos.

O servidor do Zabbix é responsavel pela recolha de informagao dos agentes que estao
instalados nas maquinas e, por sua vez, envia essa informacao para a base de dados.

Existem dois modelos de comunicagao entre o agente e o servidor, no modelo push o agente
envia informagoes para o servidor, no modelo pull o servidor decide que servigos o agente
monitoriza. No modelo push a recolha de informacao é feita pelo zapcat trapper que envia
por sua vez esta informagao ao servidor Zabbix [29].

10
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2aDbbix tront-end

PHP-¢enabled
web server

Figura 2.4: Arquitetura Zabbix (fonte [29]).

Nagios

O Nagios é uma aplicagao open source que foi desenvolvida por Ethan Galstad [3]. Esta
aplicagdo monitoriza protocolos como SNMP, HT'TP, ICMP, etc. Para além disso, moni-
toriza maquinas onde recolhe essencialmente informagao do processador, espaco disponivel
em disco e memoria. Para fazer essa recolha de informagao, o Nagios recorre a plugins
que retornam um resultado do estado de cada méaquina. O Nagios vai atuar conforme o
resultado que recebe desses plugins. Se existir alguma perturbagao, o Nagios ira notificar
o gestor de rede [40].

postgreSql MySal

.

Config
-
NDOUtiIs NagioSql i

Local NRDP/
Chccks? NSCA NRPET l

Figura 2.5: Arquitetura Nagios (fonte [25]).

O Nagios ¢é constituido por plugins que estao representados na Figura 2.5 como o NDOU-
tils. Este plugin recolhe informagoes do Nagios Core, componente que representa o nicleo
de processamento, e coloca-as numa base de dados MySql. A interface do Nagios (Na-
gios XI) para consulta essa base de dados de modo a obter informagao sobre o estado das
maquinas.

O componente NagiosQL permite, através da interface do Nagios, fazer alteragoes no seu
nucleo. Estas alteragoes sao escritas num ficheiro de configuragao que por sua vez irao ser
enviadas para o nicleo do Nagios.

Por fim, a interface do Nagios possui uma base de dados que estd representada na Fi-
gura 2.5 como estando alojada no PostgreSQL, que guarda informagoes do utilizador e
informagoes de autenticagao [25].

11
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2.1.3 Ferramentas de Monitorizacao de Containers
CloudHealth

CloudHealth Monitoring divide a monitorizagao em diferentes atributos de qualidade repartindo-
os em subatributos. Os atributos de qualidade sao atributos de alto nivel que pode ser
selecionados por operadores de Cloud como por exemplo o desempenho.

Por cada subatributo, que é um atributos de qualidade de alto nivel decomposto, existem
meétricas. Para a recolha das métricas sao usadas probes que sao instaladas nos sistemas a
monitorizar. Os dados sao visualizados numa dashboard.

CloudHealth opera em trés fases [48]:

- Fase de Configuracao: Sele¢ao dos atributos de qualidade que devem ser computados
e observados durante a operagao. Estes atributos sao automaticamente mapeados
para métricas a recolher;

- Fase de implementacao: As métricas a recolher sdo mapeadas para um conjunto de
probes;

- Fase de operacao: A dashboard é automaticamente configurado de acordo com os
atributos de qualidade que foram selecionados na fase de configuracao.

A identificagdo dos atributos de qualidade a monitorizar foi feita através do estudo de
trés modelos de qualidade definidos por standards ISO que sao IT service quality, product
quality e os modelos de quality in use.

Depois deste estudo, foram estudados a confiabilidade, responsividade, adaptatibilidade,
efetividade, eficiéncia, compatibilidade e desempenho.

Cada subatributo é depois mapeado para os recursos Cloud a serem monitorizados. A
Figura ilustra o modo de funcionamento do CloudHealth.
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. |} Probes | | Gloud " |
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Cloud List of quality atiributes D'\IEMHHH" Required Probes Cloud services 10 services CloudHusith Dashboard
nitoring ftware metrics Monitoring
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Figura 2.6: Arquitetura CloudHealth (fonte [48]).

A selecao de atributos de qualidade a monitorizar e de servicos é feita pelo utilizador,
que levam & recolha de diferentes Key Performance Indicator (KPI). Depois da escolha
dos atributos de qualidade, o utilizador pode escolher quais das propriedades que quer
monitorizar, podendo optar por dar mais énfase a uma em relagao as restantes. O modelo

é flexivel ao ponto de se poder criar novos atributos de qualidade e subatributos.

Na fase de identificagao das probes, o CloudHealth identifica automaticamente as probes
que devem ser usadas para monitorizar as métricas identificadas anteriormente nos servigos
selecionados.

12
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Este processo é feito devido ao facto de o CloudHealth ter em conta a arquitetura da Cloud
a monitorizar. Consoante essa arquitetura, o CloudHealth possui um catalogo de probes
que podem ser usadas para recolher as métricas. A implementacdo das probes é feita
através de gestores de configuracao como o Ansible, Chef ou o Puppet.

Na implementagao das probes nos servigos a monitorizar, podem existir duas situagoes:

- O servigo a monitorizar e a probe sao implementados ao mesmo tempo;

- O servi¢o a monitorizar ji esta a ser executado quando a probe é implementada.

Quando o servigo e a probe vao ser implementados ao mesmo tempo, existem diferentes
maneiras de implementagao do servigo e da probe consoante a tecnologia.

Por exemplo, no caso do ambiente ser o de um operador de Cloud, é usado um Cloud
Package, no caso do Microsoft Azure, um Template no caso do Google Cloud, no caso
do ambiente ser um ambiente constituido por méquinas virtuais, é criada uma maquina
virtual com o servigo e a probe ji implementados.

Finalmente, no caso de containers, é criado um container novo com a probe a ser executada.

Quando o servigo a monitorizar ja esta a ser executado, existem varias opgoes:

- O servigo é desligado e, tanto a probe como o servigo sao implementados ao mesmo
tempo, ou seja, usando a estratégia anterior;

- Uma nova instancia do servigo juntamente com a probe é implementada, para isso é
necesséario um balanceador de carga para que faca a distribuicao do trafego até que
servico original nao servir nenhum request e seja parado;

- E possivel implementar a probe com o servico a executar, mas, para isso, é necessario
apenas injetar a probe no sistema que esta a correr o servico. Para a injecao da probe
é necessario ter acesso em runtime ao sistema onde o servigo esta a executar. Esta
acao pode ser executada por uma espécie de agente.

Cada probe deve ser configurada adequadamente de modo a que esta seja capaz de reportar
os dados recolhidos & ferramenta de monitorizagao.

A dashboard ira sempre reportar apenas um score por cada atributo de qualidade monito-
rizado. A dashboard é dinamicamente definida com base no modelo CHHM que relaciona
o estado do sistema com os valores das métricas recolhidas.

LOUD

LOUD ¢é um ferramenta online que combina aprendizagem maéaquina com algoritmos de
centralidade de grafos. LOUD monitoriza KPT’s.

A aprendizagem méquina é usada nao so6 para detetar anomalias, mas também serve para
revelar a possibilidade de relagdo entre anomalias. Para complementar os algoritmos de
aprendizagem maéaquina, LOUD usa algoritmos baseados em indices centralizados para lo-
calizar os recursos com algum tipo de perturbagao.

Ao tentar encontrar a relagao entre anomalias, LOUD também consegue controlar os falsos
positivos.

13
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Figura 2.7: Arquitetura LOUD (fonte [35]).

A Figura 3 representa o modo de funcionamento do LOUD.

A fase LOUD Data Analytics offline monitoriza o sistema Cloud que opera no sistema a
monitorizar para modelar a relacao entre KPIs quando o sistema esta a funcionar normal-
mente [35]. Os valores para os KPIs sao recolhidos por probes.

Esta fase produz um conjunto de modelos de KPIs e graficos de causalidade. Os modelos
representam os valores de KPI que caracterizam comportamentos normais.

Os graficos de causalidade modelam as relagoes de causalidade entre KPIs.

A fase LOUD Data Analytics online identifica as anomalias analisando os KPIs se estes
violarem os valores base [35].

A fase LOUD Localization combina os conjuntos de KPIs anémalos com os graficos de
causalidade para gerar graficos de propagacao que apenas tém os KPIs anomalos [35].

Um KPI é um par composto pela métrica e pelo recurso a monitorizar. A métrica recolhe
aspetos que podem ser medidos do comportamento do sistema a monitorizar e o recurso
pode ser qualquer elemento do sistema.

TICK Stack

TICK Stack é uma plataforma que contém vérias ferramentas open source com o objetivo
de recolher, armazenar, mostrar e alertar dados provindos de containers. Todos os compo-
nentes do TICK Stack sdo dependentes uns dos outros. A Figura 2.8 ilusta a arquitetura
desta ferramenta:

Esta plataforma é consituida pelas seguintes ferramentas [10]:

- InfluxDB - que é responsével pela armazenamento dos dados, pois trata-se de um base
de dados de alto desempenho que consegue armazenar dezenas de milhares registos
por segundo. O InfluxDB é uma base de dados SQL especialmente desenvolvida para
o armazenamento da informacao baseada no tempo;

- Telegraf - Agente responséavel pela recolha das métricas através de plugins instalados
nos sistemas a monitorizar. Nesta plataforma é usado nao s6 para fazer a recolha das
métricas, mas também para enviar essa informacao para a base de dados InfluxDB.
Este componente suporta a recolha de métricas de mais de 100 dos servigos mais
usados;
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Figura 2.8: Arquitetura TICK Stack (fonte [27]).

- Chronograf - é o componente responsavel pelo fornecimento de interface grafica para
o utilizador. Este componente constroi os graficos com base na informagao que esta
armazenada no componente InfluxDB e dispara os alertas para serem processados no
Kapacitor;

- Kapacitor - é o processador de métricas e eventos e gestor de alertas. E responsavel
por transformar os dados em alertas e envid-los para a maioria dos servigos mais
populares, tais como o Slack ou o PagerDuty. Para além disso, pode ser integrado
com ferramentas de detecdo de anomalias, aprendizagem méquina, ou mesmo uma
configuracao manual. Possui ainda o mecanismo de descoberta de servigos que é 1til
quando o nimero de sistemas a monitorizar se torna elevado.

cAdvisor

cAdvisor é uma ferramenta de monitorizagao que fornece aos administradores de containers
informacoes sobre o consumo de recursos e desempenho dos containers a executar. Esta
ferramenta recolhe, agrega, processa e exporta informagoes sobre os containers que estao
em execugao [11].

Apenas suporta a monitorizagao de containers Docker.

O cAdvisor é uma ferramenta bastante simples, pois ndo tem uma solugdo de armazena-
mento prolongado dos dados recolhidos. Para além disso, tem um servigo web que pode
ser acedido pelo browser para ver os dados recolhidos.
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Figura 2.9: Arquitetura cAdvisor.

2.1.4 Resumo

Analisando todas as ferramentas descritas anteriormente, vemos que algumas nao possuem
caracteristicas importantes que a plataforma desenvolvida neste estagio possui.

Comegando pelo Prometheus, esta ferramenta nao suporta logs, que sao um componente
de extrema importancia para ter uma percecao total do que se passa no sistema.

Outra desvantagem do uso do Prometheus é o facto de ndao armazenar os dados durante
muito tempo e também nao é escalavel, que é, talvez, o requisito nao funcional mais
importante no que diz respeito a ambientes Cloud.

2

Em relacdo ao CloudHealth, o funcionamento do sistema de monitorizacdo é muito se-
melhante ao funcionamento desta plataforma, mas nao armazena o histérico de valores
recolhidos para os servigos a monitorizar.

N

Outra desvantagem deste sistema em relagdo a plataforma desenvolvida é facto de que
quando se pretende monitorizar um servigo que ja esta a executar, as opgoes sao ou desligar
o servigo ou injetar o software da probe no container do servico, o que faz com que o
desempenho desca. Na plataforma desenvolvida, as probes sao inicializadas num outro
container podendo o servigo a monitorizar ja estar em execugao.

As ferramentas LOUD e TICK Stack tém como desvantagem principal o facto de que a
probe tem de estar a executar na mesma méquina do servigo.

Ferramentas como o Nagios e o Zabbiz sao as mais populares no &mbito de monitorizagao
de recursos computacionais, mas nao sao flexiveis o suficiente para que se possa criar probes
para monitorizarem diferentes métricas.

Ferramentas como o Graphite e o Hyperic sao mais flexiveis, mas necessitam que se altere
o codigo da aplicacao para inserir bibliotecas para que a comunicagdao com o servidor
principal da ferramenta.

Por fim, o cAdvisor apenas tem como desvantagem o facto de apenas monitorizar containers
Docker o que faz com que nao seja compativel com outras tecnologias de construgao de
containers, sendo que a plataforma que se desenvolveu ¢ flexivel o suficiente para suporta
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outros tipos de tecnologia para além do Docker.

2.2 Microservicos

Microservigos sao servigos leves computacionalmente e de complexidade reduzida que po-
dem ser executados, escalados e testados de forma independente. Cada microservigo tem
as suas interfaces explicitas e bem definidas. Devido a esta simplicidade, a utilizacao
deste tipo de servigos pressupdoem a utilizacao de protocolos de comunicacao entre eles
igualmente simples. Este tipo de servicos sao executados recorrendo, normalmente, a fra-
mework de orquestracao, possibilitanto a sua inicializagdo em qualquer altura sem que haja
um processo. No contexto da Cloud, os microservigos sao executados em containers [43].

As vantagens de desenvolver este tipo de servigo sao: qualquer alteracao na implementacao
de um servico nao tem qualquer impacto na arquitetura geral da aplicagao e na interagao
com 0s outros servigos, pois sdo executados de forma independente; a percecao de todo o
sistema fica mais facilitada; o seu desenvolvimento e teste também sao mais faceis [43].

Com base no conceito de microservigos, foi criada uma arquitetura baseada neste tipo de
servigos que possibilita a formagao de equipas de desenvolvimento que podem desenvolver,
executar e escalar os seus servigos em paralelo.

Para ajudar na projecao de uma aquitetura baseada em microservigos e no posterior de-
senvolvimento dos mesmos, existem alguns padroes de microservigos que nao sao mais do
que as melhores praticas para o desenolvimento de uma aplicagao baseada em microser-
vicos. Entre os padroes de microservicos existentes, podem-se encontrar, por exemplo, a
agregacao de logs, tokens de acesso e health check API.

2.2.1 Implementacao de microservicos

Os microservigos sao pequenas aplicagoes que estao interligadas por API Representational
state transfer (REST). No contexto deste estagio, o componente TMA_Monitor é uma API

REST que disponibilizara um endpoint pelo qual as probes comunicam com a plataforma
[49].

Como este componente foi desenvolvido em Python foi necessario escolher qual a micro-
framework que se adequa aos requisitos da plataforma. Nas proximas subsecc¢bes vao ser
descritas as micro-frameworks estudadas. No fim é feita uma comparacao com o objetivo
de eleger a melhor.

Falcon

Falcon é uma microframework web confidvel escrita na linguagem de programacao Python
para desenvolver microservigos. Esta microframework utiliza o modelo REST e dispo-
nibiliza um ndmero considerével de complementos e templates para usar em projetos de
desenvolvimento [18].

O Falcon tem algumas caracteristicas interessantes, tais como:

- Rapidez — O Falcon consegue processar os pedidos rapidamente;

- Confiavel — Todo o cédigo desta framework é testado rigorosamente com varios inputs;
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- Flexivel — Falcon dé ao programador a oportunidade de tomar quase todas as decisoes,
sendo altamente personalizavel;

- Debuggable — O Falcon é uma framework bem documentada e mostra sempre uma
descrigao completa de erros de compilagao.

O Falcon possui ainda algumas funcionalidades, como o facil acesso aos cabegalhos e corpos
de um pacote HT'TP ou respostas de erro HT'TP bem descritas.

Flask

Flask é uma microframework web simples, confiavel e leve computacionalmente. E dese-
nhado para que seja o mais facil possivel comegar a desenvolver aplicagoes escalaveis com
alguma complexidade [21].

O Flask mostra sugestoes, mas nao é obrigatério adoté-las, pois é o programador que toma
todas as decisdes. A semelhanca do Falcon, existem uma grande quantidade de comple-
mentos fornecidos pela comunidade, o que faz com que a adicao de novas funcionalidades
mais facil. O Flask tem compatibilidade com qualquer servidor web.

Bottle
O Bottle ¢ uma microframework para aplicacoes web leve e rapida. E constituida por
apenas um ficheiro, tendo s6 as dependéncias standard do Python [9].

De entre outras caracteristicas que o Bottle tem, destacam-se as seguintes:

- Encaminhamento dinAmico de entre todos os endpoints da API;
- Compatibilidade com varios templates;

- Acesso facil a dados de um formulario, upload de ficheiros, cookies, cabecalhos e
outros campos de um pacote HTTP.

O Bottle também é compativel com todos os servidores web mais usados atualmente.

Django

Django é uma microframework open-source e confidvel de alto nivel que proporciona o
rapido desenvolvimento e uma estruturacao limpa e pragmética. Permite ao programador
concentrar-se apenas no desenvolvimento da aplicagao em vez de preocupar com problemas

de rede [15].

O Django é uma framework rapida, pois auxilia os programadores a concluirem as suas
aplicagbes o mais rapido possivel.

Esta framework também traz bastantes complementos extras que podem ser usados nas
tarefas de desenvolvimento Web, como por exemplo, inclui add-ons para autenticacao, feeds
Ritch Site Summary (RSS), entre outros.

O Django facilita a escalabilidade da aplicagdo web e é bastante versatil pois pode ser
aplicado para sistemas de informacao, redes sociais e plataformas de investigagao cientifica.
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O aspeto mais importante do Django é a seguranga a ataques informaéticos, pois esta fra-
mework ajuda os programadores a evitar ataques como SQL Injection, XSS, entre outros,
vem também com um sistema de autenticacdo que permite gerir contas de utilizadores e
respetivas palavras-passe.

Resumo

Nesta subseccgao, vai ser mostrada uma tabela comparativa com as principais caracteristicas
que uma microframework deve possuir de modo a que se possa eleger a melhor neste ambito.

A Tabela 2.1 faz uma comparacao das microframeworks que foram anteriormente descritas.

Tabela 2.1: Tablela comparativa das microframeworks para REST API

Falcon | Flask | Bottle | Django
Computacionalmente leve X X X
Apenas funcionalidades necessérias X X
Suporte a fungoes X X X
Confiabilidade do codigo X X X

Na Tabela 2.1, estdo presentes as principais caracteristicas que uma microframework
deve possuir. Através da analise desta tabela, podemos concluir que o Flask é a melhor
ferramenta, porque tem todas as caracteristicas que estao presentes nesta tabela.

O Falcon é uma boa framework, mas vem com muitas funcionalidades que se pode nao
necessitar e, consequentemente, fard com que o desempenho seja menor em relagdo ao
Flask, por exemplo.

O Bottle nao suporta fungoes, pois s6 suporta a compilagao de um ficheiro, o que impoe
graves problemas na estruturacao de codigo. Adicionalmente, o seu c6digo ndo é muito
confidvel.

Por fim, o Django ¢é a framework mais pesada computacionalmente de todas as estudadas,
o que faz com que o seu desempenho seja significativamente pior que os restantes.

2.2.2 Escalabilidade de microservigos

Para manter o desempenho e a disponibilidade de uma aplicacao, a escalabilidade torna-se
um requisito ndo funcional importante. A escalibilidade pode-se dividir em dois tipos [28]:

- Escalbilidade vertical - Neste tipo de escalabilidade é aumentado a capacidade de uma
aplicagao adicionando mais hardware ao ambiente onde ela esta a ser executada.
- Escalabilidade horizontal - Ao contrario da escalabilidade vertical, neste tipo de es-

calabilidade, sao criadas mais instancias da aplicagao.

Os microservigos sao habitualmente desenvolvidos recorrendo a tecnolgias elésticas, mas
isso nao significa que ele sejam automaticamente escalados, pois existem alguns aspetos dos
microservigos que tém de ser pensados para que estes possam ser escalados eficientemente.

A escalbilidade de uma aplicacao baseada em microservigos difere de uma aplicagao baseada
num outro tipo de conceito ou arquitetura. No contexto de microservigos a escalabilidade
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aplica-se ao nivel do servico nao da aplicacdo em geral, ou seja, quando se escala um
servigo, os outros nao sofrem qualquer tipo de alteragao [22].

Com base no que foi dito anteriormente, quando se trata de aplicagOes baseadas em mi-
croservigos, o tipo de escalabilidade mais vantajoso é a escalablidade horizontal.

No entanto, escalar um microservigo nao é sufuciente para que o desempenho desse mesmo
servigo sofra alteragbes. Para que o desempenho seja maior torna-se necessério conjugar a
escalabilidade com o balanceamento de carga, de modo a que o servigo lide corretamente
com a carga, com a seguranca e se mantenha disponivel, mitigando, assim, alguns ataques
informaticos como Distributed Denial-of-Service Attack (DDoS).

2.3 Ambientes de Containers

Os containers fornecem a possibilidade de empacotar todas as dependéncias e codigo de
aplicagoes de modo a que seja possivel executar qualquer aplicacdo em qualquer ambiente
de uma forma leve computacionalmente. Cada aplicacao que é executada dentro de um
container tem um ambiente completamente isolado das restantes.

Tudo isto faz com que os containers oferecam um ambiente em que o tempo de execucgao
da aplicacao é consistente, ocupem pouco espaco em disco, pois apenas é armazenado o
que é estritamente necessario para a execucgao da aplicagao e que haja um sobrecarga baixa
no sistema que aloja os containers devido ao isolamento de recursos.

Por todas estas razoes, o projeto ATMOSPHERE tem a maior parte dos seus servigos imple-
mententados sob a forma de containers, o que fez com que a plataforma desenvolvida neste
estagio também assim o tivesse de ser.

No ambito da tecnologia dos containers existem ferramentas que sdo responsaveis pela
virtualizagao e construcao dos containers. Por outro lado, uma aplicacdo baseada em mi-
croservigos pode ser composta por varios servigos, o que leva ao aumento da complexidade
na gestao de todos esses servigos. No entanto existem também ferramentas que fazem com
que toda esta gestao fique mais facilitada.

Devido as necessidades da plataforma foi necessario estudar qual o virtualizador e o gestor
de containers mais adequado.

2.3.1 Virtualizadores de containers

Um container é um pacote executavel de uma aplicagdo que contém tudo o que é ne-
cessério para executé-la como, por exemplo, codigo, ferramentas, bibliotecas e defini¢Ges
de sistema. As aplicacbes que estao dentro de containers executarao sempre da mesma
forma independentemente do sistema em que sdo executadas, ja que os containers isolam
o software que possuem de tudo o que o rodeia, reduzindo, assim, possiveis conflitos.

Os virtualizadores de containers sao responsaveis por construir e executar containers.
Neste contexto foram estudados o Docker, Linux Containers (LXC) e CoreOS Rocket.

Docker

Docker é uma ferramenta open-source que constréi e executa containers fazendo com que
desenvolver e distribuir aplicagbes seja o mais simples possivel. Docker torna mais facil a

20



Conceitos Teéricos e Estado da Arte

automatizagdo a execugao de aplicagoes em containers. Numa infraestrutura virtualizada
em containers, Docker cria um ambiente rapido e leve para que o cdédigo de uma aplicagao
possa ser testado antes de ser executado em producgdo. A arquitetura do Docker é consti-
tuida por quatro componentes: Cliente Docker e Docker Daemon, imagens Docker, Docker
Registries e Docker containers. [8] A arquitetura do Docker é ilustrada na Figura 2.10.
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Figura 2.10: Arquitetura Docker (fonte [5]).

Docker Client é responsavel por fazer pedidos para o Docker Daemon que os processa.
Normalmente, o Docker Client e o Docker Daemon sao executados na mesma maquina,
mas também podem ser instalados em méquinas distintas.

As imagens Docker servem para criar e executar os containers. Existem, essencialmente,
dois métodos para as criar. Um dos métodos consiste em utilizar uma imagem de um
sistema operativo e, a partir dai, ir adicionando ficheiros a esse sistema operativo até
que esteja devidamente configurado para a fungdo desejada. Essa adigdo de ficheiros sao
guardadas na imagem sob a forma de commits.

O outro método é criar um Dockerfile que contém uma lista de instrugoes que sao executa-
das quando o utilizador constréi a imagem, automatizando, assim, a adigao de aplicagoes
necessarias.

Docker Registries sao repositorios publicos de imagens Docker. Estes repositérios funcio-
nam da mesma forma que os repositorios de software, onde se pode fazer push ou pull de
imagens. Existem repositérios publicos e privados. O repositorio gratis mais conhecido e
onde se encontra a grande maioria das imagens Docker chama-se Docker Hub.

Finalmente, Docker containers sao o resultado da execugao das imagens Docker. Os con-
tainers tém todos os pré-requisitos para que uma aplicagao possa ser executada de maneira
isolada.

Como principais funcionalidades, o Docker garante o isolamento e constugao leve computa-
cionalmente dos containers. O Docker é compativel com todos os sistemas operativos mais
utilizados. As imagens criadas pelo Docker permitem que se fagam alteragbes e permitem
ainda que sejam reutilizadas como imagens de base para outros containers.
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LXC e LXD

LXC é construtor de containers onde os recursos do sistema operativo sao virtualizados, o
que permite ter varios sistemas operativos na mesma méquina sob a forma de containers,

aumentando, assim, o desempenho comparativamente & utilizacao de méAquinas virtuais

[45].

A arquitetura do LXC é ilustrada na Figura 2.11.
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Figura 2.11: Arquitetura LXC (fonte [46]).

O LXC tem a funcionalidade de mnamespaces do kernel Linux para virtualizar e isolar
recursos como configuragoes de rede, utilizadores, processos, sistema de ficheiros, entre
outros. Este isolamento e virtualizagdao permite que o container possa ser independente do
sistema em que esté a ser executado. Esta independéncia possibilita que o container possa
ser migrado para outro sistema sem conflitos, que a gestao do container possa ser feita de
uma forma mais completa, como se de um sistema independente se tratasse, e que possa
também ter os seus proprios servigos de rede [17].

O LXC possibilita que os recursos do sistema, como o CPU, memoéria e ficheiros abertos
que sao consumidos pelo container sejam limitados através da utilizagao de mecanismos
baseados em cgroups.

Os recursos dos containers sao alocados segundo o algoritmo Completely Fair Scheduler
(CFS), que determina que cada container tem uma prioridade. Por exemplo, a largura de
banda é atribuida com base na sua prioridade. SELinux ¢é usado para tornar o container
independente quer do sistema em que estd a executar, quer dos outros containers que
possam estar a executar nesse mesmo sistema.

Semelhante a esta ferramenta, mas com o objetivo de fornecer ao utilizador uma nova
experiéncia de utilizagao, existe o LXD. Esta ferramenta fornece uma tnica linha de co-
mandos que permite criar e executar containes. Para aumentar a qualidade de utulizagao
do utilizar, os containers LXD podem ser geridos a partir de qualquer lugar com conexao
a internet através uma API REST [39).

CoreOS Rocket

CoreOS Rocket é um construtor de containers computacionalmente leve desenvolvido para
ambientes cloud, o ambiente criado pelo Rocket foi desenvolvido e definido de modo a que
possa ser integrado com outros sistemas.

A unidade béasica do Rocket é o pod que ndo é mais do que um conjunto de aplicagdes que
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sao executadas num determinado ambiente. Esta definicdo é semelhante a do Kubernetes,
descrita na préxima subseccao. O Rocket permite aos utilizadores isolarem o ambiente que
criaram, quer ao nivel do pod, quer a um nivel mais pormenorizado, como, por exemplo,
ao nivel da aplicagdo que o container esta a executar.

Segundo a arquitetura do Rocket, cada container é executado como se fosse um processo
Unix isolado dos outros processos. O Rocket tem os seus proprios métodos de criagao das
imagens dos containers, mas também é compativel com a execucao de imagens criadas pelo
Docker.

Desde que foi introduzido pelo CoreOS em 2014, esta ferramenta teve bastantes atualiza-
¢Oes, nomeadamente, a capacidade de guardar as alteragoes feitas dentro de um container.
Desde ai passou a ser mais utilizada, o que fez com que se esteja a desenvolver pacotes de
atualizagoes para que possa ser integrada com o Kubernetes.

A Figura 2.12 ilustra a arquitetura do CoreOS Rocket.

bash/systemd/kubelet
invoking process

stagel

A

entrypoint
“coreos.com/rkt/stage 1/run”

stage2 / \ stage?

"apps.app.exec” "apps.app.exec”
appl app2

Figura 2.12: Funcionamento do CoreOS Rocket (fonte [12]).

Como podemos observar pela Figura 2.12, o funcionamento do Rocket consiste, basica-
mente, em trés etapas. A etapa 0 consiste em executar o processo rkt do Rocket que langa
uma instancia da ferramenta. Na etapa 1, é executada a instrugao para langar um ou varios
pods e, por fim, na etapa 2, sdo lancados os containers que pertencem a esse pod e, por
consequéncia, as aplicacoes que se encontram dentro desses containers comegam também
a executar.

Resumo
Nesta subsecgao, vai ser mostrada uma tabela comparativa com as principais caracteristicas

que um construtor de containers deve possuir de modo a que se possa eleger a melhor
ferramenta neste ambito
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A Tabela 2.2 faz uma pequena comparacao dos construtores de containers que foram
anteriormente descritos.

Tabela 2.2: Tablela comparativa dos construtores de containers

Docker | LXC/LXD | CoreOS Rocker

Isolamento do containers X X X

Construcao de containers leves computacionalmente X X X
Compatibilidade com outros sistemas operativos X

Guardar alteragoes num container X X
Reutilizacao de imagens X
Suporte a partilha de imagens X

Gestdo a partir de API REST X

Como podemos verificar nesta comparagao, o Docker possui quase na totalidade todas
as caracteristicas principais que uma ferramenta deste dmbito deve possuir, apenas nao
fornecendo uma API REST para a gestao dos seus containers.

O LXC /LXD assegura o isolamento dos containers e a sua constru¢ao de modo a que estes
fiquem o mais leves computacionalmente possivel. Fornece ainda uma API REST para
uma maior facilidade de gestao. O Rocket é melhor que o LXC, apenas por possibilitar a
gravagao de alteragOes nos containers, mas fica muito aquém do Docker.

2.3.2 GGestores de containers

Gestores de containers sao responsaveis pela organizagao da execugdo dos containers e
alocacado de recursos para otimizar a eficiéncia e o balanceamento das cargas do sistema.
Gestores de containers permitem o escalonamento dos containers, o que aumenta em larga
escala o desempenho de aplicagoes distribuidas executadas neste tipo de ambiente.

Em suma, um gestor de containers deve ser capaz de:

- Organizar os containers em clusters;
- Automatizar ou agendar a execugao de containers;

- Replicar containers que tenham a mesma fungao.

Nesta categoria foram estudadas as ferramentas Docker Swarm, Kubernetes e Apache
Mesos.

Docker Swarm

Docker Swarm é uma ferramenta de agrupamento e escalonamento de containers Docker.
A principal fungao do Docker Swarm é escolher qual maquina do cluster deverd executar o
container em questao. O Docker Swarm suporta a replicacao de containers com a mesma
funcao. Este processo tem duas fases, em que uma é fazer o atendimento do pedido e a
outra é escolher a maquina do cluster para executar o container.

Na fase de atendimento do pedido, o Docker Swarm utiliza o algoritmo First In First Out
(FIFO), ou seja, o primeiro pedido a chegar é o primeiro a ser atendido. Na fase de escolha
da maquina, o Docker Swarm pode ser configurado de acordo com véarias estratégias.
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A estratégia por omissdo é a estratégia spread que escolhe a méquina que tiver menor
numero de containers a serem executados para executar o container em questdao. Outra
estratégia que o Docker Swarm utiliza é a estratégia Binpack, que segue o principio oposto
da anterior, ou seja, escolhe a maquina que tem mais containers a serem executados. Por
fim, a dltima estratégia chama-se estratégia aleatoéria, que, como o proprio nome indica, o
Docker Swarm escolhe uma maquina aleatoriamente.

A Figura 2.13 ilustra a arquitetura do Docker Swarm.
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Figura 2.13: Arquitetura Docker Swarm (fonte [38]).

O Swarm Manager é o componente responsével por gerir os nés no Swarm cluster e acede
ao Docker através da sua API. O Swarm Node é uma maquina que pertence ao cluster
Swarm que tem:

- ID;
- Endereco IP;

- Lista de Containers;
- Lista de Imagens;

- Estado de health;

- Total de CPUs;

- CPUs Utilizados;

- Memoria total;

- Memoria usada.

O Scheduler é responsével por distribuir os containers pelos nés usando as trés estratégias
descritas anteriormente. O componente Store armazena o estado do cluster sob a forma
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de um ficheiro Javascript Object (JSON) que é carregado em memoria quando o cluster
comega a ser executado [24].

O funcionamento do Scheduler baseia-se na seguinte sequéncia de a¢oes: em primeiro lugar,
obtém o estado de um container e armazena-o, depois carrega o ficheiro JSON novamente
para memoria, substitui o estado anterior com o novo e, por fim, apaga o estado anterior.

Finalmente, o Servigo de Descoberta tem como principais fungdes registar um novo né e
atualizar a lista do Swarm Manager.

Kubernetes

Kubernetes é gestor de containers open-source que automatiza a execuc¢ao de aplicagoes em
recursos computacionais. Para isso, o Kubernetes utiliza containers de modo a gerir esses
recursos. O Kubernetes tem como principais funcionalidades o agrupamento de containers
em pods, bem como o auto escalonamento dos mesmos.

A Figura 2.14 ilustra a arquitetura do Kubernetes.

II|!! lamnel

mr‘m—t

Containel

Figura 2.14: Arquitetura Kubernetes (fonte [37]).

Kubernetes é baseado numa arquitetura Master-Node. As aplicagoes sdo submetidas na
maquina Master, sendo que depois, é esta que as distribui por todos os nés do cluster.
O Master também é capaz de executar containers desde que seja configurado para isso.
A comunicagao entre o Master e os nés do cluster é assegurada pelo servigo kubelet. O
servico kubelet é executado em todas as méquinas que pertencem ao cluster Kubernetes.

O Kubernetes utiliza o Docker para executar os containers, por isso, existe uma instancia
do Docker Daemon em cada méquina do cluster. Para coordenar os recursos para cada
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container e partilhar informacao entre as maquinas do cluster, o Kubernetes usa o projeto
etcd. No Master existe ainda um API server com uma interface RESTful que permite que
os servigos dentro do cluster possam ser acedidos externamente.

Para executar uma aplicagao, esta tem de estar contido num ou em vérios containers sob
a forma de imagens. Por omissdo, o Kubernetes tenta fazer download das imagens a partir
de repositorios publicos. O Kubernetes executa as aplicagoes em forma de pods. Um pod
¢ a unidade béasica do Kubernetes, que representa um ou varios containers. Quando vérios
containers pertencem ao mesmo pod, estes partilham a mesma interface de rede e sistema
de ficheiros.

Um pod tem duas caracteristicas principais: é executado numa s6 maquina, mesmo que no
mesmo pod estejam varios containers, e um pod tem um endere¢o Internet Protocol (IP)
dentro da rede do cluster e todos os containers dentro desse pod partilham os mesmos
portos.

Portanto, um pod tem um tnico endereco IP para comunicagoes entre todos os outros pods
e restantes nos no cluster Kubernetes, impossibilitando, assim, que dentro de mesmo pod
serem executados containers que tenham servigos no mesmo porto.

Um pod pode ser replicado por varias maquinas do cluster o que faz com que o servigo
desse mesmo pod seja escalavel e também tolerante a falhas. Quando existe a replicagao
de um servico mais complexo, como, por exemplo, uma aplicacao web com ligacdo a uma
base de dados no mesmo pod, o Kubernetes apenas se foca no isolamento de recursos e
nao na coordenagao do préprio servigo, por isso o Kubernetes nao garante que o servico
distribuido esteja completamente funcional ao nivel da aplicagdo. O Kubernetes apenas
consegue saber quais os servigos a serem executados noutros pods através do servigo de
Domain Name Server (DNS).

Quando assim configurado, o Kubernetes tem como funcionalidade principal o auto escalo-
namento dos seus pods. Cada pod é automaticamente escalado de acordo se a percentagem
de CPU ativo ultrapassar o limite configurado.

No entanto, o algoritmo de auto escalonamento do Kubernetes tem véarias condicionantes.
Este algoritmo comega com a recolha periodica e configuravel dos valores de CPU por partes
dos pods alvos deste tipo de escalabilidade. Numa segunda fase, é comparada a média de
amostras recolhidas durante um minuto com o limite de utilizagdo de CPU configurado
pelo administrador e, se se justificar, é ajustado o nimero de réplicas desse pod preservando
o limite minimo e maximo de réplicas também configurado pelo administrador.

A utilizagao de CPU por cada pod é dada pela divisao da média das amostras recolhidas
no ultimo minuto sobre o total de cpu que esse pod tem disponivel. Por fim o niimero de
pods é dado pela formula:

Nimero de Pods = cetl (sum(Utilizag3o de CPU)/ limite CPU

Em que ceil é o inteiro mais pequeno maior ou igual ao somatério da divisao da utilizagao
de CPU pelo limite definido pelo administrador.

Para evitar outliers provocados por qualquer tipo de perturbacao esporadica, este algoritmo
tem as seguintes restricoes:

- O aumento das réplicas s6 é executado quando nao houve algum escalonamento do
pod nos ultimos trés minutos.

- A reducdo do namero de réplicas s6 é feita se nenhum escalanomento tiver sido
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efetuado nos ultimos 5 minutos.

- O escalonamento s6 é efetuado se a média da divisdo do consumo de CPU a dividir
pelo limite configurado pelo administrador baixar de 0,9 ou estiver acima de 1,1, ou
seja existe 10% de tolerancia,

Com base nas restrigdoes anteriormente referidas, pode-se afirmar que este algoritmo é um
algoritmo conservativo no sentido em que se se verificar um aumento de carga no pod, é
aumentado rapidamente o niiemro de réplicas desse pod para que nao haja perca de dados.
Por outro lado, a redugao do niimero de réplicas nao é encarada como urgente.

Concluindo, este algoritmo foi desenhado para prevenir a execucao rapida de agoes de
escalonamento se a carga no pod for instavel.

Apache Mesos

Apache Mesos é uma ferramenta open-source para gerir containers, permitindo a replicagao
e auto escalonamento dos mesmos.

A arquitetura do Apache Mesos é ilustrada na Figura 2.15.

Hadoop MPI ZooKeeper
scheduler scheduler quorum

‘//r _____ r--::‘A_ _____ .

Mesos + Standby E +  Standby i

master .__master _; . __master |

A 4
Mesos Agent Mesos Agent Mesos Agent
Hadoop MPI Hadoop || MPI
executor executor executorffexecutor

task | task task task

Figura 2.15: Arquitetura Apache Mesos (fonte [4]).

As unidades principais do funcionamento do Apache Mesos sao o Mesos Master e o Mesos
Agent. O Mesos Master é responsavel por gerir os agentes que estdo a ser executados em
todos os nos do cluster. Existe ainda a Mesos Framework que tem como fung¢ao executar
as tarefas nos agentes.

Nas suas fungoes de gestao, o Mesos Master partilha os recursos computacionais do cluster
por cada tarefa/framework de acordo com determinados algoritmos, tal como fair sharing
ou strict priority. Podem adicionar-se mais politicas através de plugins.

Existem dois componentes que sao executados em no Master Mesos que sao o scheduler e
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o executer. O scheduler é responsavel por determinar que recursos dar a cada tarefa. O
executer é o processo responsavel por executar as tarefas em cada no.

Basicamente, o processo de executar uma tarefa no Apache Mesos consiste em trés passos.
O primeiro passo é definir os recursos a atribuir a essa tarefa, o que é feito pelo Mesos
Master, que cria uma descrigao desses mesmos recursos. Hste processo designa-se por
resource offer. Depois, o scheduler atribui a resource offer a essa tarefa, e, por fim, o
Mesos Master atribui a tarefa a um agente.

Resumo

Nesta subsecgao, vai ser mostrada uma tabela comparativa com as principais caracteristicas
que um gestor de containers deve possuir de modo a que se possa eleger a melhor ferramenta
neste ambito.

A Tabela 2.3 faz uma pequena comparacao dos gestores de containers que foram anteri-
ormente descritos.

Tabela 2.3: Tablela comparativa dos gestores de containers estudados

Docker Swarm | Kubernetes | Apache Mesos

Organizacao em clusters X
Automatizagdo de execugao de containers X
X

Replicacao de containers

Auto-escalonamento dos containers

Suporte a containers Docker

Siksitsiksikalls
ikl aits

X
Suporte a volumes persistentes remotos X

Como se pode observar na Tabela 2.3, todos os gestores de containers estudados cumprem
com todos os requisitos enumerados no inicio desta subsec¢dao. No entanto, existem outros
dois critérios essenciais no contexto deste projeto que sao o auto-escalonamento e o suporte
a containers Docker que importa considerar.

Em relacido ao suporte ao auto escalonamento, o Kubernetes e o Apache Mesos suportam
esta funcionalidade enquanto que o Docker Swarm nao, logo, o Docker Swarm nao sera o
gestor de containers que mais se adequara a este contexto.

Por outro lado, em relagao & possibilidade de configuracao de volumes persistentes aloja-
dos remotamente, o Apache Mesos nao cumpre com este requisito, e sendo esta um dos
requisitos mais importantes desta plataforma para diminuir a possibilidade de perdas de
dados, o Apache Mesos nao sera utilizado neste contexto.

Como o Kubernetes é o tinico gestor de containers estudado que possui todas as caracte-
risticas principais de uma ferramenta deste tipo, neste projeto, ira utilizar-se o Kubernetes
como gestor dos containers Docker nesta solugao.

2.4 Processadores de Fluxo de Mensagens

2

Neste projeto é necessario encaminhar mensagens entre todos os componentes, de uma
maneira segura, e tolerante a falhas. Todas estas caracteristicas estao presentes em ferra-
mentas de processamento de fluxos de mensagens. Por isso, no &mbito deste estégio, foram
estudadas as ferramentas Apache Kafka, ZeroMQ, RabbitM(Q e Nats.io.
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2.4.1 Apache Kafka

Apache Kafka é uma ferramenta distribuida open-source de mensagens que assenta numa
arquitetura de produtor-consumidor permitindo que, quando um produtor envia uma men-
sagem, todos os consumidores conseguem recebe-la.

A arquitetura do Apache Kafka é ilustrada na Figura 2.16.
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Figura 2.16: Arquitetura Apache Kafka (fonte [54]).

Os componentes principais do modo de funcionamento do Apache Kafka sdo os Brokers, o
Zookeeper, os produtores e os consumidores.

Um cluster Kafka, normalmente, contém varios Brokers de modo a garantir balanceamento
de carga. Os Brokers do Apache Kafka nao guardam o seu estado, dai a necessidade de
existéncia do Zookeeper para monitorizar o estado do cluster do Apache Kafka.

Um Broker é capaz de receber e enviar milhares de mensagens por segundo, sendo que
um cluster, tal como a Figura 2.16 ilustra, é capaz de lidar com terabytes de dados sem
qualquer impacto no seu desempenho. O Zookeeper também tem a funcao de escolher o
Broker que ird reencaminhar a mensagem.

2

Como ja foi dito, o Zookeeper é o responsavel por gerir e coordenar todas as operagoes
nos Brokers do Apache Kafka, mas a sua func@o principal é notificar os produtores e os
consumidores de que novos Brokers estao disponiveis ou algum dos existentes deixou de
funcionar.

Os produtores sao os elementos que enviam os dados para os Brokers. Quando um novo
Broker ¢é iniciado, os produtores imediatamente comecam a enviar mensagens para esse
novo Broker até chegar ao seu limite da capacidade de processamento.

Por outro lado, o consumidor recebe as mensagens vindas dos produtores. Como os Brokers
do Apache Kafka nao guardam o seu estado, é o consumidor que tem a tarefa de contar
quantas mensagens ji recebeu para evitar receber mensagens em duplicado. Este controlo
é feito através do campo partition offset, que pode ser manipulado pelo consumidor para
voltar a receber ou rejeitar mensagens [6].

O valor de cada offset do consumidor é mantido no Zookeeper. Para receber mensagens,
os consumidores fazem pulls assincronos ao Broker.

O envio de mensagens do produtor para o consumidor é feito através de um topico. Um
topico é um canal de comunicagao onde varios produtores conseguem enviar mensagens e
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varios consumidores sao capazes de as receber.

Algumas das caracteristicas que fazem com que o Apache Kafka seja uma das ferramentas
mais populares neste contexto sao a garantia de entrega de mensagens, o armazenamento
persistente das mesmas e o facto de ser estavel e escalavel.

O Apache Kafka tem a capacidade de replicar estes canais e de fazer a sua partigdo, o
que faz com que seja possivel balanceamento de carga entre véarios Brokers que possuam
o mesmo topico. Um topico também pode ser dividido em varias parti¢oes, permitindo
deste forma categorizar as mensagens para o mesmo tépico, possibilitando também que os
consumidores recebem mensagens que sao publicadas numa determinada particao de um
tépico em especifico.

2.4.2 ZeroMQ

O ZeroM(@Q nao tem uma arquitetura definida tal como o Apache Kafka descrito anterior-
mente, mas é sim, uma biblioteca de processamento de mensagens que pode ser integrada
em aplicagoes distribuidas para fornecer um servico de troca de mensagens com elevada
taxa de processamento e baixa laténcia.

O modelo que é utilizado no ZeroMQ@ é também um modelo de produtor-consumidor sem
quaisquer sistemas intermediarios. Para troca de mensagens, o ZeroM(Q) implementa um
novo conceito de socket, como ilustra a Figura 2.17.

Client l
REQ <J
\
Hello World
s
REP <]
Server I

Figura 2.17: Exemplos de sockets do ZeroMQ (fonte [33]).

Os sockets do ZeroMQ vém com um mecanismo que permite comunicagao assincrona, como
se observa na Figura 2.17, que ilustra um sistema de pedidos e respostas. O ZeroMQ,
quando o consumidor nao estiver a funcionar, guarda as mensagens sem que seja necessaria
carga adicional para o consumidor [33].

Uma das desvantagens do ZeroMQ é o facto de ter de ser integrado na aplicacdo, o que
adiciona complexidade & propria logica da aplicagao em questao, principalmente, para apli-
cacoes simples de troca de mensagens. No entanto, o ZeroMQ é uma ferramenta bastante
estavel, fazendo a sua prépria monitorizacao.

2.4.3 RabbitMQ

RabbitMQ é um Broker de mensagens open-source computacionalmente leve escrito em
Erlang. A arquitetura do RabbitMQ é bastante simples e modular, sendo que s6 suporta
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dois protocolos nativamente, que sao o AMQP e STOMP, embora protocolos como o HT'TP
possam ser adicionados através de plug-ins.

O RabbitMQ suporta todas as principais funcionalidades que um sistema de mensagens
deve possuir, como persisténcia de mensagens, alta disponibilidade, garantia de entrega de
mensagens, fazer a sua propria monitorizagdo e suportar a replicagdo e particionamento
dos topicos.

A Figura 2.18 ilustra a arquitetura do RabbitMQ.
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Figura 2.18: Arquitetura RabbitMQ (fonte [30]).

A arquitetura do RabbitMQ tem como componente principal o servidor que tem duas
fungoes principais, que sao aceitar as mensagens do produtor e depois reencaminha-las para
os varios consumidores. Quando os consumidores nao estao ligados ao servidor, este guarda
as mensagens em memoria para que, quando um novo consumidor se ligar, imediatamente
receba todas as mensagens que perdeu e que estdo armazenadas no servidor [36].

Como foi dito anteriormente, toda a comunicacao entre o servidor, consumidores e produ-
tores é feita através do protocolo AMQ por omissdo. Este protocolo divide as mensagens
recebidas em pequenos blocos e depois combina-as de uma maneira mais consistente e
robusta.

Depois, o modulo Exchange manda as mensagens para as respetivas filas de espera para
depois serem enviadas para o consumidor.

2.4.4 Nats.io

O Nats.io é um servigo de mensagens open-source e € escrito na linguagem de programacao
Go. Existem muitas bibliotecas de clientes escritas na maior parte das linguagens existentes
para interagir com o Broker de mensagens.

O Nats.io tem como principais caracteristicas ter um bom desempenho, escalavel, facil de
usar, garantir a entrega das mensagens e incluir funcionalidade de monitorizacao do seu
estado.
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A Figura 2.19 ilustra a arquitetura interna do Nats.io.

Application Code

NATS Streaming Client API

. NATS Client

NATS
NATS Streaming

Server Server SlarEge

Module

Figura 2.19: Arquitetura Nats.io (fonte [41]).

O cliente NATS é responsavel por enviar eventos da aplicagdo em que esta inserido para
o servidor NATS, que pode ser executado numa méquina separada ou pode estar junto
com o NATS Streaming Server Module, que depois armazena as mensagens. As mensagens
podem ser armazenadas em memoria ou em ficheiros.

2.4.5 Resumo

Nesta subsecgao, vai ser mostrada uma tabela comparativa com as principais caracteristicas
que um processador de fluxo de mensagens deve possuir de modo a que se possa eleger a
melhor ferramenta neste Ambito.

A Tabela 2.4 faz uma comparagdo dos processadores de fluxos de mensagens que foram
anteriormente descritos.

Através da analise da Tabela 2.4 pode-se concluir que o Apache Kafka é a melhor ferra-
menta de todas as que foram estudadas, pois s6 ndo suporta monitorizagdo por omissao.

A ferramenta ZeroMQ) é estavel, j4 vem com monitorizacdo por omissao e suporta cluste-
ring, mas nao tem funcionalidades criticas como a garantia de entrega ou armazenamento
de mensagens.

RabbitMQ nao suporta clustering, que é uma fungdo importante neste tipo de aplicagoes.
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Tabela 2.4: Tablela comparativa dos processadores de fluxos de mensagens estudados

Apache Kafka | ZeroMQ | RabbitMQ | Nats.io
Garantia de Entrega X X X
Armazenamento persistente de mensagens X X
Estabilidade X X X
Monitorizagao por omissao X X X
Suporte a Clustering X X
Suporte a particionamento e replicacao de tépicos X X

Por fim, o Nats.io suporta garantia de entrega, mas guarda as mensagens em memoria, e
como também nao suporta clustering, se a maquina em que esta a ser executado tiver uma
falha de memoéria, as mensagens sao perdidas.

Concluindo, o Apache Kafka é a ferramenta que reine todas as principais funcionalidades
que uma ferramenta de processamento de mensagens deve ter.

2.5 Flafka

Um dos requisitos da plataforma de monitorizagao é a inser¢ao dos dados recolhidos do
sistema monitorizado numa base de dados que faz parte do componente TMA_Knowledge.
Esta necessidade fez com que houvesse a necessidade de haver um servigo que cumprisse
com essa fungao.

Esse servigo foi implementado integrando o Apache Flume com o Apache Kafka. O Apache
Flume é uma ferramenta confidvel que coleta, agrega e transfere eficiente grandes volumes
de dados para um armazenamento central [7]. A sua arquitetura é simples e flexivel, o
que confere ao Apache Flume robustez e tolerdncia a falhas. A Figura 2.20 ilustra a
arquitetura do Apache Flume.

/ = B u\-\
Source \/ ‘
]
|~
| -
©
K —
(6]
Sink

Flume Agent
Figura 2.20: Arquitetura Apache Flume (fonte [53]).

Como ilustrado na Figura 2.20, o Apache Flume é composto por trés componentes prin-
cipais que sao a source, o channel e o sink.

A source &€ o componente que é responsavel por receber os dados e transfere-os para um ou
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mais channels sob a forma de eventos. O Apache Flume suporta varias sources incluindo
sourcers para recolher dados do Twitter ou do Apache Kafka.

O channel é um armaznamento transitério que recebe os eventos recolhidos pela source e
faz buffer deles até serem processados pelo sink. Resumidamente, o channel tem a fungao
de “ponte” entre a source e o sink do Apache Flume. Existem channels que conseguem
suportar varios tipos de sources ao mesmo tempo.

O Apache Flume suporta vérios tipos de channels entre os quais a utilizagao de um topico
do Apache Kafka ou o armazenamento da informagao num ficheiro de texto.

Por fim, o sink armazena os dados em sistema de armazenamento tais como uma base de
dados ou Hadoop Distributed File System (HDFS). Este componente processa os eventos
que estao armazenados nos channels e armazena-os no sink configurado.

A integracao do Apache Kafka com o Apache Flume, a Cloudera chamou de Flafka.

Esta integragao traz muitas vantagens em relagdo & API do Apache Kafka [47]:

- Integracao das sources do Apache Flume como produtores ou produtores do Apache

Kafka;

- Integragao dos sinks do Apache Flume como consumidores ou produtores do Apache
Kafka;,

- Processamento e transformagao de dados em tempo-real.

Na implementacgao da plataforma, o Apache Flume a source do Apache Flume foi usada
como consumidor de um topico do Apache Kafka e o sink insere os dados na base de dados.

2.6 Armazenamento Persistente de Dados

Os containers nao guardam o seu estado quando param de serem executados, o que faz
com que toda os dados que estejam guardados no sistema de ficheiros do containers sejam
perdidos. Quando esse container volta a ser executado, este inicia completamente “limpo”.

Os volumes resolvem este problema. Um volume é uma diretoria, que pode conter dados
de antemao que é acessivel pelos containers. Este tipo de recurso tem um tempo de vida
maior que o container sendo que conserva toda a informacao armazenada nessa diretoria
mesmo que o container seja reiniciado.

Este tipo de recurso foi necessario utiliza na plataforma no componente TMA_Knowledge ja
que é necessario preservar os dados armazenados na base de dados mesmo que, por alguma
razao, o pod do MySQL fique indisponivel.

No Kubernetes, os volumes podem ser mapeados nos containers segundo trés modos de
acesso:

- ReadWriteOnce - o volume é montado para leitura e escrita apenas para um pod.
- ReadOnlyMany - o volume é montado apenas para leitura para varios pods.

- ReadWriteMany - o volume é montado para leitura e escrita por varios pods.
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Nem todos os tipos de volumes que o Kubernetes suporta podem ser configurados com os

modos acessos descritos anteriormente. Outra aspeto a considerar é que um volume do
Kubernetes s6 pode configurado com apenas um dos trés modos de acesso.

O Kubernetes suporta varios tipos de volumes cerca de vinte e sete tipos diferentes de
volumes, em que cada um tem o seu tipo de armazenamento. Neste plataforma optou-se
por utilizar block storage, pois obtém um melhor desempenho para grandes quantidades de
dados, os dados podem ser guardados em miltiplas localizagoes e escala em maior niimero
do que as restantes tecnologias como o file storage.

De todos os volumes que o Kubernetes os volumes que suportam apenas o Ceph e o
GlusterFS suportam o tipo de armazenamento escolhido. No entanto, o GlusterFS foi
desenhado para fornecer file storage e nao esta otimizado para fornecer block storage, por
isso o seu desempenho no que diz respeita ao armazenamento de base de dados fica aquém
do Ceph.

O Ceph é um sistema de armazenamento desenhado para ser distribuido fornecendo bom
desempenho, confiabilidade e escalabilidade, O Ceph nao tem pontos tnicos de falhas, é
escalavel até ao Exabyte e tem um bom nivel de auto-gestao e de monitorizagao [44].

O Ceph é constituido por quatro componentes, cada um com a sua fungao:

Monitores de Cluster que tratam da monitorizagao dos restantes componentes;

Servidores de Metadata que armazenam os ficheiros em cache;

Sistemas de armazenamento de objetos (OSD) que armazenam os dados no sistem
de ficheiros;

Gateways RESTFul que expOe a camada de armazenamento através de uma interface.

O método de armazenamento usado pelo Ceph é semelhante ao utilizado pelo RAID0O em
que é usado o algoritmo Round-Robin para armazenar os blocos de dados. Os blocos de
dados com maior frequéncia de alteragoes sao replicados por mais OSDs se existirem, o
que possibilita o balanceamento entre carga entre eles.

BlueStore é o tipo de armazenamento recomendado, pois é o mais personalizivel e é o que
fornece menor laténcia, por isso, é o usado por omissao. Quando uma aplicacdo escreve
um bloco de dados, esse bloco é replicado por todos os OSDs.

Os servidores de metadata podem ser dinamicamente escalaveis para que haja balancea-
mento de carga, o que reduz a laténcia na atualizagao dos dados armazenados.

O processo de controlo de acesso aos dados armazenados no Ceph utiliza o mecanismo de
exclusao mutua.

Quando um ficheiro é acedido por miltiplos clientes com multiplos escritores ou um con-
junto de escritores e leitores, o Servidor de Metadata nega o acesso a qualquer operagao
em cache, forcando que apenas um tipo de operacao seja executada, o que faz com que as
acoes sejam sincronizadas.

Quando um cliente esté a aceder a um bloco de dados para executar qualquer operacgao, esse
cliente adquire um acesso exclusivo a esse bloco. Finalizadas as operacoes, é desbloqueado
esse bloco de dados para futuras agoes. Todo o controlo de concorréncia no armazenamento
dos blocos de dados é feito pelo OSD.
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Para além disso, a utilizagao do Ceph para armazenamento de dados que estao armazenados
na base de dados tem as seguintes vantagens:

O Ceph tem facilidade em mover os dados entre as suas réplicas mesmo que estejam
a executar em maquinas diferentes.

O Ceph paraleliza as operacoes de consulta, insercdo e remocao de dados entre as
vérias réplicas desde que nao sejam referentes ao mesmo bloco de dados.

- O Ceph replica automaticamente os dados fornecendo assim redundancia de arma-
zenamento.

- O Ceph suporta snapshots que sao rapidos de se gerarem e nao afetam o desempenho
da ferramenta.
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Capitulo 3

Analise de Requisitos

Neste capitulo vao ser descritos de forma resumida os requisitos funcionais e nao funcionais
da plataforma e também algumas restrigoes que condicionaram o processo de desenvolvi-
mento.

Os requisitos vao ser mostrados formalmente sob a forma de casos de uso, pois é o tipo de
definicdo de requisitos mais popular por varias razoes. Algumas destas sdo a sua flexibili-
dade de aplicacao a sistemas com as mais variadas fungoes e a simplicidade e clareza.

Outras razoes importantes para esta escolha de definicdo de requisitos é o destaque da
identificacdo de problemas e incoeréncias, bem como a definicao de pré-condigoes e pos-
condigoes que auxiliam, mais tarde, na fase de testes, a testar as funcionalidades do sistema.

Os requisitos da plataforma de monitorizagao a desenvolver podem dividir-se em trés gran-
des tarefas: monitorizacdo em tempo-real, avaliar e verificar a configuracao dos sistemas
monitorizados e armazenar o histérico de eventos.

De forma a nao sobrecarregar este capitulo neste documento, o leitor podera consultar a
especificagdo completa, como casos de uso, no Documento de Requisitos em anexo. As
informagoes a seguir pretendem apresentar uma descri¢do resumida dos requisitos, forne-
cendo apenas a informacao essencial ao leitor.

Na categoria da monitorizagao em tempo real foram especificados catorze requisitos funci-
onais. Na categoria de avaliar e verificar a configuracao dos sistemas monitorizados foram
especificados trés requisitos principais e na categoria de armazenamento do histoérico de
eventos foram especificados quatro requisitos. Com base no nimero de requisitos acima
descritos, foram especificados vinte e um requisitos funcionais para implementar no pro-
ximo semestre.

Os requisitos nao funcionais, também conhecidos como atributos de qualidade, servem para
definir um limite minimo de um determinado parametro, sobre o qual o sistema pode ser
avaliado. A defini¢ao desse limite pode ter impacto no sistema todo ou apenas numa parte
dele.

Os requisitos nao funcionais no contexto deste projeto sao: desempenho, escalabilidade
e elasticidade. Os KPI de todos estes requisitos nao funcionais estao descritos em mais
detalhe no Documento de Requisitos que se encontra no Anexo A deste relatorio.

Por fim, este projeto também tem algumas restricoes que sao divididas em restrigoes do
projeto e restricoes do produto. Uma vez mais, estd feita uma descrigao detalhada de
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ambos os tipos de restrigbes no Documento de Requisitos que se encontra no Anexo A
deste relatorio.
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Capitulo 4

Plataforma Escalavel de
Monitorizacao

Nesta capitulo, ird ser apresentado, em primeiro lugar, a arquitetura geral da plataforma.
Depois é apresentada e justificada a escolha das ferramentas para cada necessidade da
plataforma e, por fim, é apresentada e explicada a arquitetura detalhada da plataforma.

4.1 Arquitetura Geral da Plataforma

A plataforma de monitorizacao desenvolvida neste estagio pertence a uma plataforma cha-
mada Trustworthiness Monitoring and Assessment Platform (TMA) que tem como prin-
cipal objetivo a execucao de adaptacoes automaéticas ao ambiente que estéd a monitorizar.
Todos os componentes desta plataforma foram desenhados para serem desenvolvidos sob a
forma de microservicos o que faz com que cada componente possa ser desenvolvido, testado
e escalado de forma independente. A Figura 4.1 ilustra a arquitetura da plataforma TMA.

O perimetro a tracejado delimita os componentes desenvolvidos neste estagio. O compo-
nente TMA_Monitor fornece uma interface genérica que pode ser usada de duas maneiras:
pelas probes que estao instaladas em diferentes tecnologias que enviam os dados sobre os
eventos e medidas recolhidas desses mesmos sistemas ou pelo utilizador, ao inserir dados
manualmente.

O TMA_Monitor consiste numa interface Restful que recebe pacotes HIT'TP com o comando
POST. Cada mensagem POST. Cada mensagem deve seguir o formato JSON de acordo
com o template definido para este projeto.

Se os dados provindos das probes nao estiverem no formato do JSON schema defenido pelo
projeto, estes sao descartados pelo TMA_Monitor. Por outro lado, se os dados forem vali-
dados pelo TMA_Monitor, este encaminha os dados para o componente Fault TolerantQueue
que é responsével pela comunicacao entre todos os componentes do TMA.

Dentro do componente FaultTolerantQueue existe um servigo que é responsavel por fazer
operagoes de extract,transform,load (ETL) ficando, assim, os dados devidamente formata-
dos para serem armazenados no componente TMA_Knowledge.

O componente TMA_Knowledge é constituido por um gestor de base de dados e por um
volume de armazenamento por blocos onde é guardada, de forma persistente, toda a in-
formacao gerada pelos componentes do TMA. Por se tratar de containers, todos os dados
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Figura 4.1: Arquitetura geral da plataforma a desenvolver.

precisam de ser armazenados de forma persistente para que nao sejam apagados ou ficarem
indisponiveis quando o container for apagado devido a qualquer perturbacao.

4.2 Arquitetura Detalhada da Plataforma

As escolha das ferramentas a usar é uma etapa muito importante que deve ser ponderada
cuidadosamente de modo a que seja possivel implementar todos os requisitos. Para este
projeto, foi necessario tomar varias decisdes para as varias necessidades da plataforma:

- Construtor de containers — Para que seja possivel executar todos os componentes da
arquitetura em containers;

- Gestor de containers — Para tratar da escalabilidade e da comunicacao dos containers
onde estao a ser executados os componentes da arquitetura;

- Processadores de fluxos de mensagens — Para enviar os dados normalizados pelo
TMA_Monitor para o TMA_Knowledge;

- Microframework para desenvolvimento do TMA_Monitor em Python;

As ferramentas adotadas para cada um destes aspetos foram as melhores ferramentas que
foram comparadas no Capitulo 2. Por isso, para construtor de containers foi escolhido o
Docker, para gestor de containers foi escolhido o Kubernetes, para Processador de fluxos
de mensagens foi escolhido o Apache Kafka e o TMA_Monitor vai ser desenvolvido em Flask.

Esta visdo mais detalhada da arquitetura serve para explicar em detalhe como vai funcionar
a solucao proposta. A Figura 4.2 ilustra a arquitetura detalhada da solugéo.
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Figura 4.2: Arquitetura detalhada da solucao.

O funcionamento da solugao comega pela recolha por parte das probes dos dados pretendi-
dos que sao enviados num pacote HIT'TP POST num formato JSON de acordo com o tem-
plate do projeto para o endpoint do TMA_Monitor. Quando recebe os dados, o TMA_Monitor
verifica se a estrutura e os dados da mensagem recebida sao validos, se forem validos, esses
mesmos dados sdo enviados por um topico do Apache Kafka chamado topic-monitor. Por
outro lado, se os dados nao forem validos, sao descartados pelo TMA_Monitor.

Quando a mensagem enviada pelo topico chega ao Broker do Apache Kafka, este envia os
dados normalizados para o Apache Flume. O Apache Flume é responsével por guardar os
dados normalizados no TMA_Knowledge.

Por fim, o TMA_Knowledge ¢é constituido pelo Database Management System (DBMS)
MySQL e pelo um volume persistente Ceph, onde é guardada toda a informacao da base
de dados.

De salientar que todas as ferramentas que foram anteriormente referidas sao executadas
em containers Docker que, por sua vez, constituem um pod no Kubernetes, de modo a
que seja possivel escalar os componentes independentemente, respeitando o conceito de
microservigos.

4.2.1 Detalhes de Implementacao

Os detalhes de implementacao de todos os componentes desenvolvidos neste estagio vao
ser descritos de seguida.

Antes de comecar o desenvolvimento dos componetes que fazem parte desta plataforma
foi necessario perceber todo o processo de criagdo de um cluster Kubernetes. Um cluster
Kubernetes, como ja foi referido na subsecgao 2.3.2 do Capitulo 2, foi necessario configurar
uma maquina para ser a Master e dois Workers.
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Na maquina Master é necessario executar o servico kubeadm para inicializar todos os
servigos necessarios que dizem respeito & méaquina Master do cluster. No fim da sua
execucao, o servico kubeadm retorna o comando que é necessario executar em cada um dos
nés workers para que estes passem a pertencer ao cluster.

O ultimo passo da incializagao do cluster prende-se com o facto de ser necessario instalar um
plug-in de rede para que os pods sejam capazes de comunicar entre si. O plug-in utilizado
para esse efeito foi o Flannel. O Flannel é um dos plug-ins mais faceis de configurar, pois
basta executar apenas um ficheiro yaml para esse efeito, mas também nao afeta de forma
significativa a comunicagao entre os pods do cluster|51].

TMA_Monitor

O TMA_Monitor foi desenhado e desenvolvido para ser executado num pod num cluster
Kubernetes. Este componente é responsével por fornecer um endpoint para onde as probes
enviam os dados recolhidos do sistema que estao a monitorizar.

Para que o TMA_Monitor, tal como todos os outros componentes da plataforma desenvolvida
neste estagio, sejam executados corretamente num cluster Kubernetes foi necessario gerar
uma imagem Docker e um ficheiro yaml.

A criagao da imagem Docker é feita a partir de um ficheiro chamado Dockerfile, onde
sao colocadas todas as instrugdes necessarias para que o TMA_Monitor seja executado de
forma correta, incluindo os comandos para a instalagdo de todas as dependéncias e a
propria inicializacdo do TMA_Monitor. Como toda a informacao enviada das probes para o
TMA_Monitor é feita através do protocolo Hyper Text Transfer Protocol Secure (HTTPS),
neste Dockerfile é também copiado o certificado digital gerado para o TMA_Monitor. Para
a criagao da imagem Docker, foi feito um script em bash para agilizar todo este processo.

O ficheiro yaml contém todas as especificagoes de um objeto do Kubernetes a incializar.
Este ficheiro yaml inclui instrugées como, por exemplo, a imagem Docker do TMA_Monitor
descrita anteriormente e também a indicagdo dos portos necessarios para a comunicagao
com o pod do TMA_Monitor.

O TMA_Monitor é incializado no Kubernetes como sendo um StatefulSet, o que faz com que,
sempre que seja inicializado no Kubernetes, o respetivo pod tenha sempre o mesmo nome.
Para que servigos que nao estejam a executar no cluster do Kubernetes possam aceder ao
endpoint do TMA_Monitor, o servigo deste componente é configurado no Kubernetes como
NodePort, o que faz com que este microservigo seja acedido através do IP do Master do
cluster Kubernetes.

Dentro do container, de modo a aumentar o seu desempenho, o TMA_Monitor é executado
num servidor Web Server Gateway Interface (WSGI) chamado Gunicorn. Em relagao ao
codigo do TMA_Monitor, este foi desenvolvido usando a micro-framework Flask de modo a
que seja possivel implementar um servigco web e a disponibilizagao de um endpoint.

O TMA_Monitor apenas recebe requests HI'TP com o comando POST. Se receber um request
com o comando GET, este retorna uma mensagem a informar que nao suporta tal comando
HTTP.

Quando recebe um request com o comando HTTP correto no seu endpoint, o TMA_Monitor
comega por fazer a validagao dos dados recebidos com o schema do projeto. Se os dados
forem invalidos, o TMA_Monitor descarta os dados e retorna uma mensagem com o nimero
de erros encontrados e a respetiva descri¢ao.
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Por fim, se os dados forem validos, é inicializado um produtor recorrendo & API do Apache
Kafka para Python para que se possa encaminhar os dados devidamente validados para o
topico do Apacha Kafka chamado topic-monitor.

Por altimo, todas as operacoes do TMA_Monitor sao devidamente registadas em ficheiros
de log.

FaultTolerantQueue

O componente FaultTolerantQueue é constituido por trés ferramentas que sdo o o Apache
Zookeeper, o Apache Kafka, que torna-se o componente central do toda a plataforma TMA,
e o Apache Flume. Para todos estes componentes, & semelhanca do TMA_Monitor, foram
geradas imagens Docker recorrendo a Dockerfiles e a ficheiros yaml para que também estes
componentes sejam executados num cluster Kubernetes.

O Apache Zookeeper € um componente que nao foi alvo de grandes alteragoes, pois, neste
caso, é apenas uma solugao de gestdao de servicos do Apache Kafka. Sendo assim, o Doc-
kerfile do Apache Zookeeper tem as instrugoes para o seu download e instalacao.

Para este componente, foram necessarios criar dois ficheiros yaml. Num dos ficheiros yaml,
é dada a indicagdo de como este componente é implementado. O Apache Zookeeper é
implementado no cluster Kubernetes sob a forma de um StatefulSet para que o nome do
respetivo pod seja estatico. Neste caso, para o Apache Zookeeper, torna-se obrigatério que
seja mesmo um StatefulSet, pois torna muito mais simples a automatizagao da comunicagao
com o pod do Apache Kafka. Ainda neste ficheiro yaml, é indicada a imagem Docker gerada
com o Dockerfile, algumas configuracoes de inicializacao do servigo do Apache Zookeeper
e, por fim, também a indicacao da diretoria onde sera mapeado um volume persistente.

O outro ficheiro yaml diz respeito, justamente, & inicializacdo de um volume persistente
do tipo hostpath. Este tipo de volume faz com que o contetido da diretoria dentro do pod
seja mapeado para uma diretoria na maquina onde esse pod esta a executar. Neste ficheiro
yaml, foi declarado este tipo de volume do Kubernetes para que, caso o pod do Apache
Zookeeper pare a sua execugao, os seus dados mais importantes nao sejam perdidos.

O Apache Kafka é o componente central, nao s6 da plataforma de monitorizacdo, mas
também de toda a plataforma TMA. Os ficheiros necessarios para a implementagao deste
componente sdao semelhantes aos do Apache Zookeeper.

Para o Apache Kafka, foi necessario criar uma imagem Docker recorrendo a um ficheiro
Dockerfile, onde estao presentes as instrugoes para o download e a instalagao desta ferra-
menta. Foram ainda criados dois ficheiros yaml para iniciar o Apache Kafka no cluster
Kubernetes. Estes dois ficheiros tém func¢oes semelhantes aos criados no caso do Apache
Zookeeper.

Um dos ficheiros yaml tem como funcgéo criar o StatefulSet do Apache Kafka no cluster
Kubernetes. Neste caso, também se torna obrigatério utilizar este recurso do Kubernetes
para que o endereco do broker do Apache Kafka seja estatico, pois é a ferramenta central
de toda a plataforma TMA. Se o Apache Kafka néo tivesse um enderego estatico, era
necessario alterar o cédigo de todos os componentes da plataforma TMA. Ainda neste
ficheiro, esta presente a declaracdo da imagem Docker referente ao Apache Kafka, todas
as configuragoes de inicializagao deste servigo, incluindo o enderego do servigo do Apache
Zookeeer, e, por fim, a declaracao do volume persistente para este pod.

No segundo ficheiro yaml, é definido o volume persistente no qual estd mapeada a dire-
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toria que contém os ficheiros com a informacao mais importante do Apache Kafka. Este
volume é util para evitar a perda de informacao, caso o pod do Apache Kafka sofra alguma
perturbagao que leva & indisponibilidade do servigo.

Por fim, a dltima ferramenta que faz parte do componente FaultTolerantQueue é o Apache
Flume. Para esta ferramenta, nao foi necessario gerar tantos ficheiros como nas ferramentas
anteriores, devido ao facto de ser a ferramenta mais personalizével pelo utilizador desta
plataforma, ja que tem dois modos de operagao, nomeadamente, o0 modo normal e modo
de teste.

O modo normal de operagao do Apache Flume consiste em recolher as mensagens escritas
no toépico topic-monitor do Apache Kafka, fazer todo o processo de ETL dos dados e
gerar e executar as queries Standard Query Language (SQL) na base de dados presente no
componente TMA_Knowledge.

Para implementar este modo de operagao, foi necessario desenvolver uma source para o
Apache Flume e criar um ficheiro de configuracdo para implementar as funcionalidades
enunciadas anteriormente. A source é onde se faz as operagoes de ETL. Esta source foi
desenvolvida em Java e por sua vez compilada para um ficheiro jar de forma a que possa
ser incluida nas bibliotecas do Apache Flume.

O codigo desta biblioteca comega por recolher as mensagens do topico topic-monitor do
Apache Kafka e, por cada observacgao, é gerado um evento do Apache Flume novo. Esse
evento possui os campos probelD, resourcelD, descriptionld, time e value. No fim, o novo
evento com os campos descritos anteriormente é adicionado a uma lista de eventos para
serem consumidos pelo sink do Apache Flume.

Para incializar o Apache Flume neste modo de operacao, foi necessario também criar um
ficheiro de configuracao, onde sao configurados a source, o channel e o sink.

Na configuragao da source, é indicada a biblioteca desenvolvida e descrita anteriormente,
assim como o endereco do Apache Zookeeper e respetivo porto, o tépico no qual se deve
consumir as mensagens (neste caso, o topico topic-monitor) e o nome do channel.

Por sua vez, na configuracao do channel, é necessario indicar o tipo de channel. Neste caso,
optou-se por um tépico do Apache Kafka chamado queue-listener e também pelo endereco
do broker do Apache Kafka.

Por fim, para configurar o sink do Apache Flume neste modo, é necessario escolher o tipo
(neste caso, é do tipo Java Database Connectivity (JDBC)), em seguida, deve-se inserir
a connection string, que é constituida pelo endereco do pod do MySQL pertencente ao
componente TMA_Knowledge, seguido do respetivo porto e do nome da base de dados onde
vao ser inseridos os dados. Neste caso, a base de dados chama-se knowledge.

Para que o Apache Flume consiga executar as queries SQL com sucesso, é necessario
também configurar o sink com o nome e a palavra-passe de um utilizador criado no MySQL.
Neste caso, é usado o utilizador root. Por fim, resta definir a query SQL para inserir os
dados dos novos eventos na base de dados.

No modo de teste, o Apache Flume faz as mesmas operacoes de ETL que no modo normal,
a diferenca prende-se com o facto de que as queries SQL sao escritas num ficheiro. Devido
a esta diferenca, foi necessario criar uma biblioteca nova para o Apache Flume.

O codigo é semelhante ao desenvolvido para o modo normal, ja que, por cada observacao
de uma mensagem recebida através do topico topic-monitor do Apache Kafka, é gerado
um novo evento no Apache Flume. Este é constituido por uma string que contém uma
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query SQL com o comando INSERT onde sao inseridos os valores dos campos probelD,
resourcelD, descriptionld, time e value.

Estando o ficheiro jar gerado da biblioteca do modo de teste do Apache Flume, foi ne-
cessério criar um ficheiro de configuracdo para que o Apache Flume pudesse ser iniciado
neste modo de operagao. Nesse ficheiro de configuragao, também foi necessario configurar
a source, o channel e o sink.

Na configuracao da source, foi necessario especificar que o tipo era o nome da classe da
biblioteca que foi descrita anteriormente, assim como o nome do channel, o enderego do
Apache Zookeeper e o topico de onde vao ser lidas as mensagens, ou seja, o topico topic-
monitor.

A configuragdo do channel é exatamente igual ao que foi configurado para o modo de
teste, por isso, também foi necesséario indicar o tipo de channel (neste caso optou-se por
um topico do Apache Kafka chamado queue-listener) e o endereco do broker do Apache
Kafka.

Na configuragao do sink, foi necessario indicar também o seu tipo. Como o objetivo é
escrever as queries SQL num ficheiro, esse tipo é FILLE ROLL. Também foi necessario
indicar a diretoria onde ird ser guardado esse ficheiro de texto e o nome do channel.

Depois do desenvolvimento dos moédulos, foi necessario criar todos os ficheiros necessa-
rios para executar o Apache Flume no cluster Kubernetes. Para isso, comegou-se por
criar uma imagem base recorrendo a um Dockerfile que faz o download do Apache Flume.
Esta imagem foi disponibilizada no repositorio publico Docker Hub para ser reutilizada na
construcao de outras imagens Docker.

Com a imagem base criada e publicada no Docker Hub, foi criada uma imagem do Apache
Flume em que o Dockerfile apenas tem a referéncia para utilizar a imagem base. O comando
para a construcao da imagem Docker estd contido num script bash para facilitar a sua
execucao. Para executar o Apache Flume num cluster Kubernetes, foi necessario também
criar um ficheiro yaml em que é referenciada a imagem Docker do Apache Flume entre
outros parametros obrigatérios. Neste ficheiro yaml, também foi necessario indicar o porto
pelo qual o Apache Flume comunica com o exterior. Neste caso, é o 9100.

Por fim, ainda no contexto do ficheiro yaml do Apache Flume, foi declarado um volume
persistente que apenas é necessario caso esta ferramenta seja iniciada em modo de teste.
Este volume persistente mapeia na méquina onde o pod do Apache Flume esti a executar
a diretoria que ira conter o ficheiro cujo contetdo seré as queries SQL geradas a partir das
mensagens recebidas no tépico topic-monitor.

TMA_Knowledge

O componente TMA_Knowledge é constituido por um DBMS MySQL e uma solucao de
armazenamento persistente por blocos Ceph. Para fazer a implementacao do Ceph, usou-
se uma imagem publica Docker chamada docker.avvo.com /ceph-demo:luminous.

A execucao do Ceph deveré ser feita numa maquina fora do cluster Kubernetes de modo
a que a informagao armazenada no TMA Knowledge néo se perca. Para fazer o download
e iniciar o Ceph, é necessario executar alguns comandos, que estdo automatizados num
script bash para que seja mais pratica a sua execucao. Esse script tem os comandos para
instalagao do Ceph na maquina, o pull da imagem Docker do Ceph do Docker Hub e a sua
€xecucao.
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Antes da inicializagao do MySQL, é necessario criar e configurar a imagem do Ceph onde
vai ser mapeada a diretoria com todos os dados armazenados na base de dados knowledge.
Para tornar mais pratica a execucao de todos os comandos necessarios, foi também criado
um script em bash para automatizar este processo. Este script tem o comando de criagao
da imagem e os comandos de extracao da chave de autenticacao que vai ser necessaria para
o pod do MySQL conectar-se com sucesso ao container do Ceph.

Com o Ceph a executar e com a chave de autenticagao gerada, o ultimo passo de configu-
racao do Ceph é criar um recurso do Kubernetes chamado secret, que garante que a chave
é privada para quem aceda ao cluster externamente.

Estando o Ceph a funcionar corretamente na sua maquina, pode-se iniciar o MySQL no
cluster do Kubernetes. Para isto, foi necessirio gerar a imagem Docker através de um
ficheiro Dockerfile. No ficheiro Dockerfile, esta definido que a imagem Docker vai ter como
base a tltima imagem referente a ultima versao do MySQL presente no Docker Hub. Para
além disto, também estao presentes instrucoes para a copia dos scripts SQL para dentro do
container. Esses scripts criam a base de dados e também populam as tabelas com alguma
informagao de exemplo. Para a construgao da imagem, existe um script em bash para que
seja mais pratico a execucao desta operagao.

Com a imagem Docker do MySQL gerada, o préoximo passo é iniciar o pod no cluster do
Kubernetes. Para isto, foi desenvolvido também um script em bash que contém todos os
comandos necessérios para iniciar e configurar a base de dados no MySQL.

O primeiro comando deste script prende-se com a criacdo de um secret no Kubernetes
que corresponde a palavra-passe de root no MySQL. Este tipo de recurso garante que a
palavra-passe nao é mostrada a quem acede ao cluster externamente.

De seguida, é executado o ficheiro yaml de criagdo e configuracao do pod do MySQL.
Neste ficheiro, é indicada a imagem Docker a utilizar, assim como o porto pelo qual devera
ser acedido o servico MySQL. Neste caso, é o 3306. Ainda neste ficheiro yaml, é também
necessario definir o valor da palavra-passe de root em que, neste caso, é referenciado o nome
do secret criado anteriormente. Por fim, é definido o tipo de volume persistente, que, neste
caso, ¢ o Ceph, indicando o IP e o porto da maquina onde o Ceph estd a executar, assim
como a imagem onde os dados vao ser guardados e, por fim, a indicagdo do nome do secret
onde esté codificada a chave de autenticagao para aceder ao Ceph.

Os secrets no Kubernetes utilizam o algoritmo base64 para fazer a codificagao dos dados.

Os tltimos dois comandos sao executados assim que o pod do MySQL esteja no estado
“Running”’ e servem para criar a base de dados e respetivas tabelas, assim como inserir
alguns dados de exemplo para que essas tabelas fiquem com alguns registos.

Probes

Neste estagio, foram desenvolvidos quatro exemplos de probes para validar nao s6 a pla-
taforma de monitorizacao, como também a plataforma TMA, fornecendo, também, as
bibliotecas necessarias para que qualquer utilizador da plataforma consiga desenvolver as
suas proprias probes.

Para isso, foram desenvolvidas bibliotecas em Python e em C# para lidar com a comu-
nicacao com o componente TMA_Monitor. Para reduzir a necessidade de configuracao do
ambiente de desenvolvimento, foram criadas imagens Docker com estas bibliotecas, fazendo
que seja facil de desenvolver novas probes que sejam executadas em containers Docker. A
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seguir, serao descritas em detalhe as duas bibliotecas desenvolvidas e as quatro probes
desenvolvidas neste contexto.

Comegando pela biblioteca para probes desenvolvida em Python, esta é constituida por
quatro ficheiros, cada um contendo uma classe. Existe um ficheiro para a comunicagao
com o TMA_Monitor que contém o endereco do endpoint do TMA_Monitor e é responséavel
pelo envio das mensages para esse componente.

Existe outro ficheiro com a classe Data que possui as variaveis que representam o tipo de
dados recolhidos e também um array de objetos da classe observations. Para as obser-
vagoes existe, justamente, a classe observations, que contém as variaveis para armazenar
o tempo em que a observacao foi recolhida e o respetivo valor.

Por fim, o altimo ficheiro contém a classe message, onde existem as varidveis para arma-
zenar os valores de probelD, resourcelD, messagelD, sentTime e um array de objetos da
classe Data.

Como foi dito anteriormente, todos estes ficheiros podem ser incluidos numa imagem Doc-
ker para que nao haja necessidade de fazer configuragoes. Para isso, foi criado um Dockerfile
que copia todos os ficheiros descritos anteriormente e também o certificado digital neces-
sario para a comunicagao por HTTPS com o TMA_Monitor. Para construir esta imagem,
existe um script em bash para ser mais pratico todo este processo.

A biblioteca para probes em C# tem mais ficheiros, apesar de seguir a mesma estrutura
da anterior. Esta biblioteca tem os mesmos ficheiros do que a bibliteca para probes em
Python com as mesmas fungoes, ou seja, existe um ficheiro para a comunicac¢do com o
TMA_Monitor, que contém o endereco do endpoint do TMA_Monitor, e um objeto é criado
quando se envia mensagens para o TMA_Monitor.

Existe outro ficheiro com a classe Data que possui as varidveis que representam o tipo de
dados recolhidos e também um array de objetos da classe observations. Para as obser-
vagoes, existe, também, a classe observations, que contém as varidveis para armazenar o
tempo em que a observagao foi recolhida e o respetivo valor. Por fim, a classe message con-
tém as varidveis para armazenar os valores de probelD, resourcelD, messagelD, sentTime
e um array de objetos da classe Data.

Para além destes ficheiros, foi necessario incluir algumas bibliotecas externas sob forma
de uma Dynamic-link library (DLL) para construir a mensagem e para fazer o logging do
funcionamento da biblioteca. Para o logging, foi necessario também criar um ficheiro de
configuracao para definir a forma como os logs sao armazenados.

Todos os ficheiros desta biblioteca podem ser compilados na forma de uma DLL para
que esta biblioteca possa ser facilmente incluida em qualquer projeto. No entanto, tam-
bém hé a possibilidade de criar uma imagem Docker onde sao incluidos todos os ficheiros
descritos anteriormente e também o certificado digital necessario para comunicar com o
TMA_Monitor. Para isso, existe um ficheiro Dockerfile que copia e compila todos os ficheiros
sob a forma de uma DLL e adiciona o certificado digital do TMA_Monitor ao conjunto de
certificados de confianga do sistema operativo que esté executar dentro do container.

Qualquer uma destas imagens Docker pode ser usada como base para outras imagens que
contenham probes desenvolvidas por qualquer utilizador da plataforma.

Usando estas bibliotecas como base, foram desenvolvidas quatro probes com diferentes
funcoes:

- probe-cs-demo - Esta probe foi desenvolvida em C+# para gerar dados aleatérios no
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formato do schema do projeto.

- probe-k8s-docker - Esta probe foi desenvolvida em Python para recolher dados de
métricas de desempenho de containers Docker geridos pelo Kubernetes. E capaz de
recolher dados de métricas relacionados com a utilizagao de CPU, memoria e disco.

- probe-k8s-network - Esta probe foi desenvolvida em Python para recolher dados
de métricas de rede dos pods a executar num cluster Kubernetes. E capaz de reco-
lher valores de métricas, como o rate de pacotes de rede recebidos, transmitidos ou
descartados por cada interface de rede de cada pod.

- probe-python-demo - Esta probe foi desenvolvida em Python para gerar dados ale-
atorios no formato do schema do projeto.

O codigo da probe probe-cs-demo é simples, sendo constituido apenas por dois métodos:
main e addValues. No método main, sao declarados e iniciados os objetos para o envio
da mensagem para o TMA_Monitor e para a mensagem propriamente dita. No método
addValues, sao gerados valores para as observagoes e adicionados ao array de objetos
Data. Para executar esta probe, basta passar como argumento o endereco do endpoint do
TMA_Monitor.

Para além do cédigo, também foram criados todos os ficheiros necesséarios para executar
esta probe num cluster Kubernetes. Para isso, o Dockerfile desta probe tem como imagem
base a imagem Docker da biblioteca C# descrita anteriormente. Por isso, este Dockerfile
apenas copia todas as DLLs necessarias para fazer o logging e a construgdao da mensagem e
também o ficheiro de codigo descrito anteriormente. Depois, sdo executados os comandos
para a compilagao desta aplicagdo usando a DLL da biblioteca.

Por fim, para iniciar esta probe no cluster Kubernetes, foi necessario criar um ficheiro yaml
no qual é necessério indicar a imagem Docker criada anteriormente, para além de outros
campos obrigatorios.

A probe probe-k8s-docker também é constituida por um ficheiro Python, no qual é ini-
ciado um objeto da classe que é responsavel pela comunicacado com o TMA_Monitor e sao
chamados os métodos para recolher e formatar os dados recolhidos. Nesses métodos, sao
recolhidos os valores referentes & utilizagao de CPU, memoria e disco. Depois, os valores
sao formatados e enviados para o endpoint do TMA_Monitor.

Tal como a probe anterior e como as restantes que vao ser descritas a seguir, esta probe
pode ser executada num cluster Kubernetes. Para isso, foi criado um ficheiro Dockerfile
que tem como base a imagem da biblioteca Python descrita anteriormente e que possui
todos os comandos para copiar o ficheiro da probe descrita anteriormente. Possui ainda
os comandos para a instalacao do Docker dentro do container que é necessario para que
o container consiga aceder & API do Docker da méaquina local. O tltimo comando deste
ficheiro tem como funcao a execucao desta probe passando como argumentos o nome do
container a monitorizar e o endpoint do TMA_Monitor.

A probe onde existem mais pré-requisitos para a sua inicializacao é a probe probe-k8s-network.
Devido a todos estes pré-requisitos, foi criado um script em bash que automatiza a imple-
mentacao desta probe num cluster Kubernetes.

De forma a recolher as métricas de rede dos pods que estdao a executar num determinado
cluster do Kubernetes, é necessario fazer a implementacao do Prometheus, ferramenta
analisada no capitulo 2, nesse mesmo cluster. Como foi dito a respeito desta ferramenta,
é necessario executar um exporter no sistema a monitorizar. Ora, essa é a primeira acao
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que é feita por este script. Depois, é implementado e executado o Prometheus no cluster
Kubernetes. Para isso, foi necessario criar um Dockerfile e um ficheiro yaml. O Dockerfile
apenas copia o ficheiro de configuracao do Prometheus para dentro da imagem base. Essa
imagem é disponibilizada no Docker Hub oficial do Prometheus. O ficheiro yaml tem apenas
a indicagao da imagem Docker a executar, para além dos campos obrigatérios necessarios.

Assim que o Prometheus estiver a recolher as métricas de rede, pode-se iniciar a probe
no cluster Kubernetes. Essa inicializacao é feita através de um ficheiro yaml que tem a
imagem Docker da probe assim como todos os restantes campos que sao obrigatoérios.

A imagem Docker desta probe € criada através de um Dockerfile em que apenas é copiado
o ficheiro Python da probe e a inicializacdo da mesma. Para iniciar a probe, é passado
como argumento de entrada o endpoint do TMA_Monitor. A imagem Docker desta probe
tem como base a imagem que contém os ficheiros da biblioteca Python.

O codigo desta probe comeca com a inicializacdo do objeto que é responsavel por enviar
a mensagem para o TMA_Monitor. Depois, sao feitos pedidos & API do Prometheus para
recolher os valores do rate de pacotes de rede recebidos, transmitidos ou descartados por
cada interface de rede de cada pod. Com os dados recolhidos, é criada e devidamente
formatada a mensagem e é enviada para o endpoint do TMA_Monitor.

Por fim, a probe probe-phython-demo é uma probe que serve apenas para demonstragao
de utilizacao da biblioteca Python. Para além do coédigo da probe propriamente dita, foi
criado também um Dockerfile e um ficheiro yaml para que esta probe possa ser executada
num cluster do Kubernetes.

O ficheiro Dockerfile apenas copia para dentro do container o ficheiro de cddigo da probe
e executa o comando de execu¢ao da mesma, onde é preciso inserir como argumento de
entrada o endpoint do TMA_Monitor. Esta imagem tem como imagem base a imagem
Docker criada com a biblioteca Python. Para fazer a construgao da imagem, existe um
script em bash que torna mais pratica a criacdo desta imagem. O ficheiro yaml criado
apenas tem o nome da imagem gerada desta probe, para além dos pardmetros obrigatorios
que tém de estar presentes nesse ficheiro.

Em relagao ao codigo propriamente dito desta probe, sendo uma probe de demonstragao,
o codigo é simples. Em primeiro lugar, é criado um objeto da classe Communication que
é responsavel por enviar as mensagens para o endpoint do TMA_Monitor. De seguida, é
chamado o método que cria a mensagem e preenche os arrays de observation com dados
sintéticos. No fim, é enviada a mensagem para o endpoint do TMA_Monitor.
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Capitulo 5
Validacao e Experimentacao

Neste capitulo vai ser descrito todo o processo de validagao e teste da plataforma desen-
volvida neste estagio.

5.1 Plano de Validacao da Plataforma

A arquitetura da plataforma e a prépria plataforma foram validadas de diferentes formas.
No que diz respeito a arquitetura da solucao ilustrada pela Figura 4.2, esta foi validada pe-
los elementos responséveis pelo desenvolvimento dos restantes componentes da plataforma,
bem como por todos os elementos do consortium do ATMOSPHERE.

No que diz respeito & implementacao da solugao propriamente dita, foram planeados e
executados alguns testes estruturais aos diferentes componentes desenvolvidos neste esté-
gio. Os testes estruturais nao serao muito complexos, pois o codigo desenvolvido executa
operacoes relativamente simples e, por consequéncia, faceis de testar. Por isso, o desafio
maior foi a validagao dos requisitos nao funcionais.

Os requisitos nao funcionais foram validados recorrendo aos seguintes métodos:

- Teste de desempenho;

- Teste de escalabilidade;

- Teste de elasticidade;
A plataforma ainda foi validada, através da integracdo com os outros componentes do
ATMOSPHERE desenvolvidos pelos restantes membros do projeto.

Toda a descricao do processo de validagao da plataforma ird ser descrita nas préximas
seccoes.

5.2 Testes Estruturais

Testes estruturais sdo um tipo de teste de software que se centra na avaliacao da estru-
tura do codigo fonte da aplicacdo a testar. A utilizacdo deste tipo de teste pressupoe
que haja conhecimento desse mesmo codigo, dai ser feito, essencialmente, pela equipa de
desenvolvimento e nao pela equipa de testes.
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Tendo em conta o tipo de teste considerado, o método de teste de software que foi utilizado
neste contexto foi o teste white-box. O método white-box testa o software de modo garantir
que todas as partes do seu codigo sao alcancéveis e executaveis. Existem, essencialmente,
duas técnicas para aplicar este método [19]:

- Control-Flow testing - Esta técnica utiliza um grafo de control-flow como modelo.
Neste tipo de teste é feita uma conversao do codigo do software a testar para um
grafo, onde cada né representa um bloco de c6digo sequencial e as arestas representam
a mudanca de fluxo entre os nos.

- Data flow testing - Esta técnica centra-se nos dados que cada varidavel armazena
utilizado, & semelhanca da técnica anterior, utiiliza um grafo como modelo que se
chama data-flow graph. Neste grafo, cada né representa o valor que cada variavel
armazena num determinado bloco sequencial de c6digo e cada aresta representa uma
operagao que leva a uma alteragao no valor da varidvel.

Neste estagio teste foi usada a técnica de Control-Flow testing, pois, como o codigo exe-
cuta operacoes relativamente simples, as varidveis presentes no cédigo nao sofrem grandes
alteracoes, pelo que se torna mais importante validar corretamente a légica da aplicagao.

O planeamento e execugao deste tipo de testes passou pelas seguintes etapas:

Defini¢ao dos critérios de cobertura;

Geragao dos grafos de control-flow;

Geragao dos casos de teste.

Execucgao dos testes e recolha dos resultados.

Nas préximas subsecgoes, todos os passos enunciados anteriormente irao ser descritos mais
detalhadamente.

5.2.1 Critérios de Cobertura

Para além da validacao da arquitetura e da solucao com os restantes componentes do
projeto, foram feitos alguns testes funcionais. A primeira fase deste tipo de testes é a
definicao dos critérios de cobertura.

Os critérios de cobertura sdo usados para medir qual a percentagem de codigo que foi
executada para um determinado conjunto de testes.

Os critérios de cobertura que foi usado é a cobertura de caminhos que consite em todos os
caminhos gerados pelo grafo de control-flow sdo executados, no minimo uma vez [34].

5.2.2 Grafos de control-flow
Nesta subseccao sao apresentados os grafos de control-flow dos principais métodos dos

componentes desenvolvidos neste estagio. Uma descrigao mais detalhada da implementagao
de todos os componentes encontra-se no capitulo anterior.
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Os grafos ilustrados pela Figura 5.1 e pela Figura 5.2 representam os métodos presentes
no componente TMA_Monitor.

O grafo da Figura 5.1 reprensenta o método process message é responsavel filtrar os tipos
de HTTP requests que chegam ao TMA_Monitor. KEste método é simples, pelo que tem
como numero de McCabe 2, o que significa que este método tem dois caminhos indepen-
dentes. Por isso, é basta gerar dois casos de teste, em que cada um percorra um caminho
independente para que se possa testar 100% do cédigo deste método.

START

if request. method =="GET

|
\ )

request method =="GET (request.method !="GET')

v . ¥

input = request.get_json(force=True)
logger.info('Processing Request %s', input)
return validate_schema(input)

return ‘Method GET is not supported!"

. -

Figura 5.1: Grafo control-flow do método process message.
Por outro lado, o outro método do TMA_Monitor é mais complexo do que o anterior.
O método wvalidate schema é responsavel por verficar se a mensagem contida no HTTP
request enviado para TMA_Monitor esté de acordo com o formato do JSON schema definido
no inicio deste estagio.

Este método comega com um tratamento de excecdes, o que incrementa a complexidade
do método em uma unidade. O que torna este método ainda mais complexo é também o
ciclo que é responsével pela verificagao da existéncia de erros na comparagao com o JSON
schema do projeto.

Depois desta comparagao, existe uma estrutura de if/else que é reponséavel pelo seguimeto
do request consoante este tenha erros ou nao. Este tipo de estutura também incrementa a
complexidade do método em uma unidade. Posto isto, a complexidade deste método é de
4, o que significa que serao precisos 4 casos de teste para que 100% do codigo seja testado.

Passando para a implementacao das probes, s6 foram gerados os grafos de control-flow para
o método main das mesmas, pois, quer os restantes métodos, quer as bibliotecas desenvol-
vidas, sao constituidos por métodos extremamente simples, pelo que a sua complexidade
seria apenas de uma unidade. O que significa que qualquer caso de teste gerado para esses
métodos cobriria automaticamente todo o codigo.

Mais especificamente, o método main da probe de demonstracao escrita em Python, re-
presentado pela Figura 5.3, nao tem uma complexidade muito grande, pois é constituida
apenas por um mecanismo de detecao de excegoes e um ciclo em que é executado o processo
de criar o request e enviad-lo para o endpoint do TMA_Monitor.
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i y ‘ Try/Except ‘ ept l

€ITors = [error.message for error in validator.iter_errors(input_msg)] logger.error(Error Code -1: %¢", &)

)
l 1 ” True

False

% if errors:
erlurs “—’J

(not errors)
12

L

id = json.dumps(input_msg)
producer send_messages(topic-monitor’, jd)
return ‘0" + "\n"

response = 'Number of erros: ' + str(len(errors)) + " + sir(errors) +*
retum response

)

o E—— JOIN NODE -

Figura 5.2: Grafo control-flow do método wvalidate schema.

Como tanto a estrutura de captura de excegoes como o ciclo incrementam em uma unidade
a complexidade do método, este método tem de complexidade 3 unidades, ou seja, serd
necessario gerar 3 casos de teste, um para cada caminho independente, para testar 100%
do codigo.

Na probe de monitorizagdo de CPU, memoria e disco de pods, escrita igualmente em Python,
existem dois métodos que sao passiveis de serem testados. Esses métodos os grafos que
representam esses métodos estao ilustrados na Figura 5.4 e na Figura 5.5.

O método get container stats é o menos complexo dos dois que sao alvo de testes, pois
apenas tem um ciclo que aumenta a complexidade em uma unidade, o que faz com que a
sua complexidade seja de 2 unidades, bastando gerar apenas dois casos de teste para que
todo o codigo deste método seja coberto.

O método mais complexo de todos é claramente o método format da probe de monitorizagao
de pods do Kubernetes. Este método é reponsével por formatar todas as métricas, caso
algum valor das mesmas tenha sido obtido, de acordo com o schema do projeto, por isso,
torna-se bastante complexo.

A complexidade deste método deve-se & verificacao da existéncia de valores para as mais
variadas métricas. Se houverem valores para essas métricas, é executado um ciclo que sao
armazenados esses valores num array, que no final, contém toda os valores das métricas
recolhidas.

Esta sequéncias de estruturas do tipo if/else e de ciclos faz com que este método tenha
uma complexidade de 3 unidades, pelo que serd necesséirio gerar 3 casos de testes que
percorram, cada um, um caminho diferente para que se possa cobrir 100% do codigo deste
método.

Em relacao a outra probe desenvolvida no a&mbito deste estégio, a probe de monitorizagao
de rede para pods do Kubernetes é semelhante & probe de demonstragao anteriormente
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START

checker = None
url = str(sys.argv{1] + ")
communication = Communication(url)

}

‘ |l try/except J|

’ checker = True
—;{ while checker is None: }—\ print e
_ False h
|
ﬁ True

message_formated = create_message()
response = communication send_message(message_formated)
time.sleep(1)

Figura 5.3: Grafo control-flow do método main da probe python_demo.

descrita.

No método main desta probe, ilustrado pela Figura 5.6, comega-se com um mecanismo
try/except para tratamento de excegoes, depois entra-se num ciclo de valores de métricas
de rede. Dentro desse ciclo, é criado ainda outro ciclo que é responsével por adicionar esses
dados ao request a enviar para o endpoint do TMA_Monitor.

Tanto o mecanismo de tratamento de excegoes como os dois ciclos incrementam a comple-
xidade deste método em uma unidade, o que faz com que este método tenha 4 unidades
de complexidade, pelo que vai ser preciso gerar 4 casos de teste, um para cada caminho
independente.

Durante este estagio, foi também desenvolvida uma probe na linguagem C+# para um dos
parceiros do projeto do ATMOSPHERE. O grafo de control-flow do método main desta probe
é ilustrado pela Figura 5.7.

O método main desta probe ndo é muito complexo, pois apenas tem um mecanismo de
tratamento de excecoes e um ciclo de construcao e envio do request para o endpoint do
TMA_Monitor.

Devido a este facto, este método tem uma complexidade de 3 unidades, por isso torna-se
necessario gerar 3 casos de teste, um para cada caminho independente deste método.

Por fim, os ultimos dois métodos alvos de testes dizem respeito aos médulos desenvolvidos
para o Apache Flume para os dois modos de operacao da plataforma que sdo, o modo
normal e o modo de teste. Os grafos de control-flow ilustram o método extragao de
informagao provinda do TMA_Monitor de modo a que esta seja inserida na base de dados
corretamente.

Os modulos desenvolvidos para o Apache Flume tém mais métodos, mas, a semelhanca,
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START

v

cli = docker.from_enwv()
container = cli.containers. get{container_name)
stats_obj = container.stats()

¥

4‘ for stat in stats_obj:

b _

-

True

False

send_stat(ast literal_eval(stat), url, communication) —

| J

Figura 5.4: Grafo control-flow do método get container stats.

do que se passou no cédigo do TMA_Monitor e nas bibliotecas desenvolvidas para as probes,
tém apenas uma unidade de complexidade, o que faz com que qualquer caso de teste passe
por todo o codigo desses mesmos métodos. Dai nao serem ilustrados nestes grafos de
control-flow.

Com base no que foi dito anteriormentem, os grafos de control-flow ilustrados pela Figura
5.8 e pela Figura 5.9 representam o método com mais complexidade. Comegando pelo grafo
de control-flow da Figura 5.8, este é composto por 3 ciclos encadeados que servem para
retirar todos os campos das mensagens provindas do TMA_Monitor e formatar corretamente
o evento de saida para que as queries SQL possam inserir corretamente a informagao na

base de dados.

Devido a sua estrutura, este método tem de complexidade 4 unidades, pelo que sera ne-
cessario 4 casos de testes, um para cada caminho independente, para que consiga cobrir
100% do codigo.

Finalmente, o método parse events ilustrado pela Figura 5.9 tem a estrura igual ao
método equivalente para o modo normal, pelo que o nimero de complexidade e os casos
de testes a gerar seja igual ao método anterior, ou seja, 4.
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['percpu_usage'][0], statl'cpu_stats] ['cpu_usage'usage_in_kernelmode’], staff'cpu_stats]['cpu_usage]l
usage_in_usermode’]. staf'cpu_stals']['system_cpu_usage’, stal{ ‘cpu_stats'online_cpus’), stat['cpu_stats]
[throttling_data’][ ‘periods’], siaif cpu_stais|[throitling_data[throttled_periods’], sial['cpu_stais’]

[throttling_data|['throtiled_fime’], stafl ‘memory_staisTusage], stailmemory_stats|'max
‘memory_siais|stais[active_anon’]. siaifmemory_stats"|['siais][ "active_file]. stalmemory_c

['cache’), stat] ‘memory_stats’|['stats|['dirly’], staifmemory_stats’|['stais’) "hierarchical_memory_limif].
staifmemory_stais['siais] ‘inaciive_anon’], siaifmemory_siais['siaislinactive_file7], siai] ‘memory_siais’]
[stats’mapped_file’, statf memory_s M'IIWS']I ‘pgfault], statfmemory_stals['stats’)[ pamajfault], staif
‘memory_stais[[stats'pgpgin’, statfmemory_stats'|['stats[ ‘pgpgout], staif memory_stats] 'stats['rss’,

'stats|[total_active_anon' ], statf’memory_stats]
emory_stats T state"] "total

ﬁw st = [stat'num_procs?, stat cpu_stats\['cpu_usageT[total_usage’ ], staff cpu_stats'cpu_usage’]

"l"'iilﬁll@ﬂw(mﬂ!EﬂJI

T raee

True refurn json.d e dls: xEncodel

Figura 5.5: Grafo control-flow do método format.
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checker = None
url = str(sys argv[1] + )

%—
except
while checker is None: False. checker = True

counter = 1
metricTx = getMetricTx()
resultsTx = i

True
False

message_formaied = create_| , resulisTx, , resultsDropTx, resultsDropRx)

= ication send_ X

r_emme:u

Figura 5.6: Grafo control-flow do método main da probe_k8s_mnetwork.
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bool checker = false;
log.Info("Trust me ! This is ATMOSPHERE");
string link = args[0];
‘SynchronousClient client = new SynchronousClient(link);

catch

== lalse) checker = true;

log.Debug("i =" +1J; False
— client createM

= Cli
message.messageld = i;

Sa );

return 0;

Figura 5.7: Grafo control-flow do método main da probe cs_demo.
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START

s B

List<Event= listEvents = new AFI“&YLIS1<EV€H1>();J

ot o

for (Event event: evts)

True
False

byte[] eventBody = event.getBody();
JSONObject input = new JSONObject{new String(eventBody));
JSONArray data = input.getJSONArray( data");
int probel input.getint"probeld™);
int resourceld = input.getint("resourceld™);

|

for {int i=0;i=data. lengh();i++)

True

JSONAITay observations = data.getJSONObject(i).get)SONAmay('observations™); Text

[

| for (int j=0;i<observations.lengh();j++)

True

I int descriptionld = data getJSONObject(i). getint("descriptionld”); \
int time = observations.get)SONCbject(j).getint("time");
Double value = observations.getJSONObject(j).getDouble("value”),
Map=String,String= headers = generateHeaders(probeld, resourceld, descriptionid, time, value);
Event ionEvent = Event,Builder.wi y (] byte[0], headers);
listEvents.add{observationEvent);

i ™

return lisiEvents «

Figura 5.8: Grafo control-flow do método parse_ events do modo normal.
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List<Event= listEvents = new

byte[] eventBody = event.getBody();
JSONObject |rpul new JSONObject(new Stmg(evemBndy))
pmbald l'lpl.llgﬂl beld");

int descriptionid = data. getJSONObject(i).getint("descriptionid);
int time = observations.getJSONODject(j).getin(time");
Date milsenconds = new Date(time*1000L);

Figura 5.9: Grafo control-flow do método parse_events modo de teste.
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5.2.3 Casos de teste

Nesta subsecgao vao ser descritos os casos de teste usados para testar todos os métodos
que foram ilustrados na subsecgdo anterior pelos grafos de control-flow. Na descri¢ao
dos grafos de control-flow na subsecgao anterior foi, para cada um, indicado o nimero de
complexidade. Este ntimero determina o ntimero de caminhos independentes que se podem
percorrer para cobrit 100% do codigo desses mesmos métodos.

Por isso, o niimero de casos de teste gerados para cada método é igual & sua complexidade
com a garantia de que cada caso de teste percorrerd um caminho independente diferente
dos restantes.

Com base no que foi dito anteriormente, os casos de teste gerados para o grafo de control-
flow do método process message do TMA_Monitor ilustrado pela Figura 5.1 sdo apresen-
tados na Tabela 5.1

O grafo de control-flow deste método é bastante simples, por isso, nao foi necessario gerar
muitos casos de teste. Como este método apenas assenta numa declaragao de if/else, foi
gerado um caso de teste que forcasse o método a executar as instrugoes do bloco que esté
dentro do if e outro caso de teste em que fossem executadas as intrugoes que estao dentro
do bloco else.

Tabela 5.1: Casos de teste para o método process_message

Caso de Teste | Input Outcome Esperado
1 HTTP Request com o co- | Retorno da mensagem "Method
mando GET GET is not supported"

Log da mensagem "Processing Re-
quest"e chama do método vali-
date schema

HTTP Request com o co-
mando POST vazio

O método validate_schema é o método mais complexo do TMA_Monitor com uma comple-
xidade de 4 unidades, por isso foi necessério gerar 4 casos de teste. Todos os casos de teste
gerados para este método sao apresentados na Tabela 5.2

Como este método é o responséavel pela validagao das mensagens enviadas pelas probes,
dois inputs de dois casos de teste sdo um input de uma mensagem com o formato JSON
correta e um nput com uma mensagem num formato JSON que nao é correto.

Os outros dois casos de testes prendem-se com a interrupcao da executacao do TMA_Monitor
causada por qualquer sinal, e, por fim, no quarto caso de teste, o input é uma mensagem
que contém um contetdo aleatério sem estar no formato de JSON.

Passando para os métodos das probes e comecando pelo método main da probe probe python_ demo,
esta probe foi desenvolvida com o intuito de gerar dados aleatérios para testar o funciona-

mento do TMA_Monitor, dai ser pouco complexa. Por tudo o que foi dito anteriormente, a
complexidade deste método é de 3 unidades, por isso foram gerados 3 casos de testes que

estao apresentados na Tabela 5.3.

Como todas as probes desenvolvidas neste estagio recebem os inputs por argumentos no
comando de inicializacao das mesmas, todos os casos de teste relacionados com as probes
prendem-se com nputs enviados como argumentos no terminal. Neste caso, os casos de
teste também foram facilmente gerados, bastando apenas, iniciar esta probe sem parametros
de entrada, com a indicagdo do endpoint do TMA_Monitor errado e, por fim, com o endpoint
do TMA_Monitor correto.
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Tabela 5.2: Casos de teste para o método validate_ schema

Sinal de interrupgao do funciona- Log da HICHSABEH "E.rr~or
1 . Code -1"seguida da descrigao

mento da aplicagao -

da excecgao

HTTP Request com a mensagem

{ "probeld": 10, "resourceld":

11, "messageld": 1000, "sent-
9 Time": 1524780010, "data": || Mensagem enviada para o

{"type": "measurement", "descrip- | Apache Kafka

tionld": 2019, "observations": [{

"time": 1524782445 "value": -1} | }

|}

HTTP Request com a mensagem

{"resourceld": 11, "messageld":

1000, "sentTime": 1524780010, .

Retorno do ntmero de erros e

3 "data": | {"type": "measurement", . .

"descriptionId": 2019, "observati- respetiva descri¢ao

ons": [{ "time": 1524782445, "va-

lue": -1} | } ]}
4 HTTP Request com uma mensagem | Excegao na validagao da men-

"hello" sagem

Tabela 5.3: Casos de teste para o método main da probe_python demo

1 Iniciar aplicagdo sem parémetros de entrada | Impressao da excegao
2 Endpoint do Monitor errado Impressao da excecao
3 Endpoint do Monitor certo Envio de mensagens para o Monitor

A probe probe k8s_docker tem dois métodos que foram alvo de teste. O primeiro, que é
o menos complexo, é o método get stats que tem uma complexidade de 2 unidades, pelo
que foi necessério gerar dois casos de teste cobrir todo o cédigo deste método. OS casos
de teste gerados estd presentes na Tabela 5.4.

Tabela 5.4: Casos de teste para o método get stats da probe k8s_docker

1 Nome de um container que | Recegao de mensagens no Mo-
estd executar nitor
Interrupgao da execugao do

2 container com a aplicagdo a | Saida do método
executar

O método format da probe probe k8s_docker tem de complexidade 2, pelo que foi neces-
sario gerar 2 casos de teste para cobrir 100% do seu codigo. Os casos de teste sao ilustrados
na Tabela 5.5

Para o método main da probe probe_k8s network foram gerados 4 casos de teste que
estao apresentados na Tabela 5.6. Este método tem mais uma unidade de complexidade
em relacao aos restantos métodos main das restantes probes, depende de uma aplicagao
externa que faz com que o nimero de complexidade suba em uma unidade em relacao
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Tabela 5.5: Casos de teste para o método format da probe_k8s_ docker

Introdugdo do nome de um | retorno de um JSON com os
1 container que esteja em exe- | valores de todas as métricas
cugao recolhidas
Interrupcao da execugao do
2 container durante a execugao | O JSON retornado esta vazio
desta aplicagao

aos restantes métodos das outras probes. Essa aplicacdo chama-se Prometheus que foi
abordada em capitulos anteriores deste relatério.

Tendo em conta esta dependéncia, os inputs dos casos de teste que foram gerados para este
método dependem diretamente da execucao ou nao do Prometheus, da existéncia ou nao
de passagem de argumentos pelo terminal quando se inicia a aplicacao e, se forem passados
esses argumentos, se estes estao corretos ou nao.

Tabela 5.6: Casos de teste para o método main da probe_k8s network

Iniciar aplicacao sem parame- . -

1 tIrl(l)Sl dre eI;l tlra((ia i parain Impressao da excecao gerada

2 Endpoint do Monitor errado Impressao da excecao gerada
Prometheus nao esta a ser exe- - -

3 Impressao da excegao gerada
cutado

4 Endpoint do Monitor correr e | Envio de mensagens para o
Prometheus a executar Monitor

A probe probe_cs_demo, tal como para a probe probe_ python_demo, tem de complexidade
3 unidades, o que faz com que tenham sido gerados 3 casos de teste para testar todos
os caminhos independentes que existem neste método. Os casos de teste gerados sao
apresentados na Tabela 5.7.

Posto isto, e tal como os casos de teste apresentados na Tabela 5.3, os casos de teste usados
para testar este método prendem-se com a inicializacao desta probe sem parimetros de
entrada, com a indicagao do endpoint do TMA_Monitor errado e, por fim, com o endpoint
do TMA_Monitor correto.

Tabela 5.7: Casos de teste para o método main da probe_cs_demo

1 Iniciar aplicagdo sem parédmetros de entrada | Impressao da excegao gerada
Endpoint do Monitor errado Impressao da excecao gerada
3 Endpoint do Monitor corretamente inserido | Envio de mensagens para o Monitor

Passando para os modulos desenvolvidos para o Apache Flume e comecando pelo modulo
desenvolvido para o modo normal da plataforma, este modulo é relativamente simples,
tendo de complexidade 4 unidades, pelo que foram necessarios gerar 4 casos de teste para
cobrir 100% do seu codigo. Os casos de teste gerados para este método estao apresentados

na Tabela 5.8.

Os casos de teste gerados sdo relativamente simples, pois este modulo estd a consumir
eventos vindos do tépico topic-monitor do Apache Kafka, dai que um dos inputs dos casos
de teste seja a nao recegao desses mesmos eventos por parte deste moédulo.
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Os casos de teste n° 2 e 3 foram gerados tendo em conta os ciclos que percorrem o array data
e o array observations. Se no evento recebido nao existir nenhum dos arrays enumerados
anteriormente, o moédulo apenas retorna o conteiido da mensagem recebida.

Por outro lado, o dltimo caso de teste prevé que se a mensagem chegar no formato correto,
o modulo ird funcionar normalmente e os dados serao guardados na base de dados.

Tabela 5.8: Casos de teste para o método parse_events do modo normal da plataforma

Retorno da lista de eventos va-

1 Nao existéncia de eventos
zia
9 Mensagem enviada pelo Monitor | Retorno da mensagem com o
com o array de data vazio array de data vazio
3 Mensagem enviada pelo Monitor | Retorno da mensagem com o
com o array de observations vazio array de observations vazio
4 Mensagem enviada pelo Monitor de Retorno da lista de eventos

acordo com o formato correto

O outro médulo desenvolvido para o Apache Flume para possibilitar a implementagao da
plataforma no modo teste também foi alvo de testes. O codigo deste modulo tem exata-
mente a mesma estrutura do médulo desenvolvido para modo normal, dai ter exatemente a
mesma complexidade, 4 unidades, e, por consequéncia o mesmo nimero de casos de teste.

Como o c6digo em si deste método é muito semelhante ao c6digo do modulo para o modo
normal, o casos de teste gerados sao iguais, por isso, os inputs dos casos de testes sao, a
nao rece¢ao desses mesmos eventos por parte deste médulo, a nao existéncia dos arrays
data e observations e, por fim, a rece¢do da mensagem no formato correto.

Tabela 5.9: Casos de teste para o método parse_events do modo de teste da plataforma

Retorno da lista de eventos va-

1 Nao existéncia de eventos
zia
9 Mensagem enviada pelo Monitor | Retorno da mensagem com o
com o array de data vazio array de data vazio
3 Mensagem enviada pelo Monitor | Retorno da mensagem com o
com o array de observations vazio array de observations vazio
4 Mensagem enviada pelo Monitor de Retorno da lista de eventos

acordo com o formato correto

67



Capitulo 5

5.2.4 Execugao dos testes e analise dos resultados

Todos os casos de teste apresentados e descritos na subsecc¢ao anterior foram injetados nos
métodos para os quais foram gerados. Para injetar os casos de teste presentes na Tabela
5.1 e na Tabela 5.2 foi usada a ferramenta curl para gerar e injetar os HT'TP requests com
o respetivo comando HTTP no endpoint do TMA_Monitor [13].

Para injetar os inputs da Tabela 5.3 apenas basta iniciar a probe probe python demo
com os inputs dos casos de teste presentes nesta tabela.

Os casos de teste da Tabela 5.4 exigem se inicialize um container Docker atribuindo-lhe
um nome. Depois executou-se os casos de teste conforme os inputs presentes nesta tabela.

A semelhanca da execucao dos casos de teste para o método get stats da probe probe k8s_docker,
os casos de teste do método format, ilustrados pela Tabela 5.5 da mesma probe necessitam

do mesmo requisito. A diferenca encontra-se no facto de que para cada caso de teste ter

sido necessério iniciar um determinado container de acordo com o input desse mesmo caso

de teste.

De modo a injetar os casos de teste da Tabela 5.6 na probe probe k&8s network, foi
necessario langar dois pods do Kubernetes. Num dos pods esté a executar o container que
é o alvo da monitorizacao e no outro pod esta a ser executado o Prometheus.

Com estes dois pré-requisitos cumpridos, iniciou-se a probe probe_k8s_mnetwork e injetou-se
os inputs presentes na tabela.

Em relagdo aos casos de teste da Tabela 5.7, estes foram executados quando foi feita
a inicializacao da probe probe cs demo conforme os inputs de cada caso de teste desta
tabela.

Os ultimos dois métodos que foram alvos de testes foram as modulos desenvolvidos para
o Apache Flume e como ambos tém o c6digo com a mesma estrutura, os casos de teste
gerados foram os mesmos e, por isso, os testes também foram executados de forma idéntica.

Sendo assim, para executar os casos de teste presentes na Tabela 5.8 foi necessario ini-
ciar o TMA_Monitor, o Apache Kafka e o Apache Flume em diferentes pods num cluster
Kubernetes. No script de inicializagdo do Apache Flume escolheu-se a opgao 1, ou seja, a
inicializacao em modo normal. Posto isto, foi apenas necessario enviar o HI'TP request de
acordo com os inputs dos casos de teste para o endpoint do TMA_Monitor.

Por fim, para executar os casos de teste apresentados na Tabela 5.9 para o médulo do
Apache Flume para o modo de teste da plataforma foi necessario também a inicializacdo
do TMA_Monitor, o Apache Kafka e o Apache Flume em pods num cluster Kubernetes. A
diferenca esta na inicializacdo do Apache Flume, que, para este teste, foi necessario inicia-lo
no modo de teste.

Posto isto, foi apenas necesséario enviar os HT'TP requests para o endpoint do TMA_Monitor
de acordo com os inputs dos casos de teste.

Como todos os métodos testados tém uma complexidade, relativamente, pequena, a exe-
cucao dos testes foi rapida e os resultados desses testes foram os esperados. Sendo assim,
todos os casos de teste apresentados na subseccao anterior foram executados e o outcome
dos mais variados métodos correspondeu ao outcome esperado, por isso, consegui-se con-
cluir que os testes nao detetaram nenhum bug e que o codigo foi 100% coberto segundo o
critério de cobertura de caminhos.
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5.3 Validagao de requisitos nao funcionais

Nesta secgao vai ser descrito todo o processo de valiagao de requisitos nao funcionais como
o desempenho, a escalabilidade e a elasticidade da plataforma de monitorizagdo. Em
primeiro lugar sera descrito o ambiente de testes incluindo as especificagoes da maquina
usada para gerar a carga e também das méquinas que constituem o cluster Kubernetes.
Em seguida é explicado todo o processo de execucao de cada tipo de teste e, por fim, sao
apresentados os resultados e respetiva analise.

Todos os testes de validagao acima descritos tém como principal objetivo testar o funci-
onamento do TMA_Monitor, pois é o que fornece o tnico endpoint de entrada de dados
de toda a plataforma, por isso, pretende-se que seja capaz de processar volumes de dados
relativamente grandes sem que toda a plataforma sofra perturbacoes.

5.3.1 Ambiente Experimental

A validagao dos trés requisitos nao funcionais foram validados usando o mesmo ambiente de
testes. Este ambiente é consituido por uma méquina cujas especificagoes sao as seguintes:

- Processador: AMD Ryzen 7 1700 Eight-Core Processor x 16;
- Memoria: 32GB DDR4 RAM;

- Disco: Samsung SSD 850 EVO 500GB (EMT02B6Q).

Dentro desta méaquina foram virtualizadas recorrendo ao programa Virtual Machine Ma-
nager todas as quatro maquinas que foram necessarias para hospedar a plataforma, onde
se incluem uma maquina Master do cluster, dois Workers e uma outra maquina onde esta
a executar o Ceph.

Para validar quer o desempenho, quer a escalabilidade, que a elasticidade foi criada uma
aplicacao em Java que tem como funcao enviar HT'TP requests para o endpoint do TMA_Monitor.
Esta aplicacao foi desenvolvida de forma a que seja possivel personalizar os tipos de da-
dos que constituem a mensagem a enviar (eventos ou medidas ou ambos), o tamanho dos
mesmos e a velocidade a que sao enviados para o TMA_Monitor.

As maquinas virtuais onde esté hospedado o Master do cluster e o Ceph tém as seguintes
especificagoes: 4096 MB de memoria Random Access Memory (RAM), 4 CPUs e 40GB de
espago em disco. Por outro lado, os dois workers tém as seguintes especificagoes: memoria
RAM: 8192MB; 4 cores CPU e 40GB de espago em disco.

5.3.2 Metodologia Experimental

O desempenho e a escalabilidade da plataforma foram validados recorrendo a dez perfis
de testes onde se foram variando varidveis como a diversidade e nimero de dados da
mensagem a enviar, assim como a frequéncia com que estes sdo enviados para o endpoint
do TMA_Monitor.

Os dez perfis de testes estao representados na Tabela 5.10.

Os dez perfis de teste foram gerados combinando varios valores de parametros como a
diversidade e o tamanho dos dados e a frequéncia com que estes sao enviados para o
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Tabela 5.10: Perfis dos testes utilizados na validagdo de desempenho e escalabilidade da
plataforma.

Diversidade Tamanho Frequéncia
Tipo 1 | Tipo 2 Tipo 3 | Pequeno | Médio Grande Muito Grande | Baixa Alta
# | eventos | medidas | ambos | 1 Obs 500 Obs | 5000 Obs | 50000 Obs 500 rps | 5000 rps
1 X X X
2 X X X
3 X X X
4 X X X
5 X X X
6 X X X
7 X X X
8 X X X
9 X X X
10 X X X

TMA_Monitor. Dentro da diversidade dos dados, as observagoes podem ser constituidas
por eventos, medidas ou ambas, pois sao os tinicos tipos de dados que o TMA_Monitor é
capaz de validar.

A variagao do tamanho das mensagens também foi considera nesta validagdo, por isso
foram considerados quatro tamanhos diferentes que foram uma mensagem pequena com
apenas com uma observagao, uma mensagem maior com 500 observagoes e depois, dois
tamanhos que j& sao considerados grandes que sao 5000 e 50000 observacoes. Estes dois
iltimos tamanhos foram incluidos nesta validagao com o objetivo de verificar o limite do
tamanho de mensagens que o TMA_Monitor.

Em relagao ao tamanho da mensagem, os valores utilizados foram de 1, 500, 5000 e 50000
observagoes. Tratando-se de um teste de desempenho torna-se importante a existéncia de
pacotes de tamanho que vao desde o mais pequeno possivel até um tamanho exagerada-
mente grande, pois s6 assim é que se pode tirar conclusoes concretas acerca do tamanho
méximo de uma mensagem que o TMA_Monitor consegue processar.

O udltimo parametro considerado a frequéncia de envio de mensagens onde é definido quan-
tidade de requests que sao enviados para o endpoint do TMA_Monitor. Para esta parametro
foram usados valores de 500 requests por segundo, pois é a frequéncia de requests que
se espera que o TMA_Monitor seja capaz de processar e, depois, também foi usada uma
frequéncia mais elevada, de 5000 requests por segundo que tem como objetivo tentar con-
cluir a frequéncia maxima de requests por segundo que o TMA_Monitor consegue lidar.

Antes da execucao de cada perfil de teste, todos os componentes da plataforma foram
implementados no cluster Kubernetes, em que foi garantido que os topicos do Apache Kafka
se encontram vazios, toda a informacao da base de dados foi apagada e, posteriormente,
foram inseridos exatamente os mesmos dados de exemplo nas tabelas para evitar que
houvesse erros devido a existéncia de chaves estrangeiras entre as tabelas populadas e para
garantir que a base de dados ¢ iniciada sempre no mesmo estado.

Todos os perfis de teste foram executados com a duracdo de dez minutos. No fim da
execucao de cada teste, foram recolhidos os valores das métricas de tempo de resposta e
de throughput, assim como o respetivo desvio padrao.

O desempenho foi validado recorrendo & execucao de todos estes perfis de teste usando a
aplicacao de geracao de carga descrita anteriormente com apenas uma réplica do TMA_Monitor.
Enquanto que para validar a escalabilidade, o foram repetidos exatamente os mesmos tes-
tes, mas desta vez com duas réplicas do TMA_Monitor inicializadas no cluster Kubernetes.
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Por sua vez, para validar a elasticidade do TMA_Monitor foram gerados 8 perfis de teste onde
sO € alterada a frequéncia de envio dos HT'TP requests. Com esta validagao pretendeu-se
demonstrar a capacidade de auto-escalonamento do TMA_Monitor face a diferentes volumes
de carga.

Todo o processo de auto-escalonamento do TMA_Monitor foi configurado com base no re-
curso Horizontal Pod Autoscaler (HPA), onde se define o deployment ao qual pertence o
pod a escalar, o nimero minimo e maximo de réplicas que esse pod pode ter e, por fim, a
percentagem de CPU limite que, quando atingido, sdo criadas mais réplicas desse mesmo
pod.

Neste caso, o HPA utilizado foi configurado para escalar o pod do TMA_Monitor com um
ntmero minimo de uma réplica e um maximo de 5 réplicas. O limite deCPU foi configurado
para 80%.

A validagao da elasticidade foi feita recorrendo duas baterias de testes. Em cada uma
dessas baterias de testes apenas foi alterado duracao de cada perfil de teste a frequéncia
de envio dos dados.

A Tabela 5.11 e a Tabela 5.12 ilustram, respetivamente, as configuracoes dos perfis de
teste das primeira e segunda baterias de testes.

Tabela 5.11: Perfis dos testes da primeira bateria de testes utilizados na validagdo da
elasticidade da plataforma.

1 |2 500 ambos 500
2 |2 500 ambos 1000
3 |2 500 ambos 1500
4 |2 500 ambos 500
5 |2 500 ambos 2000
6 |2 500 ambos 1500
712 500 ambos 100
8 |2 500 ambos 500

Tabela 5.12: Perfis dos testes da segunda bateria de testes utilizados na validagao da
elasticidade da plataforma.

1 |1 500 ambos 500

2 |1 500 ambos 1500
3 |1 500 ambos 3000
4 11 500 ambos 1000
5 |1 500 ambos 5000
6 |1 500 ambos 1000
7 |1 500 ambos 5000
8 |1 500 ambos 1000

A execucao destes teste levam menos tempo do que os anteriores e a variacao da frequéncia
de envio de dados é grande, pois o objetivo desta validagao foi verificar a rapida adaptagao
do TMA_Monitor face a mudangas abruptas de carga.
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O TMA_Monitor foi sujeito a estas baterias de testes usando a mesma aplicacao usada nos
testes de desempenho e de escalabilidade. Para executar estas baterias foi usado um script
bash em que essa aplicacao é executada oito vezes recebendo por argumento a frequéncia
de envio de dados e o tempo de duragao de cada perfil de teste.

5.3.3 Analise de Resultados

Nesta subsecao vao ser apresentados os resultados e respetiva analise da validagao do
desempenho, escalabilidade e elasticidade da plataforma desenvolvida neste estagio.

Os resultados dos testes de validagao de desempenho sao apresentados na Tabela 5.13.
Nestes testes apenas foi usada uma réplica do TMA_Monitor.

Tabela 5.13: Resultados da validagdo de desempenho da plataforma

7.567 54.977 499.983

29.83 101.623 1552.078

193.787 208.972 253.954
206.767 248.528 237.77
1643.977 | 1614.874 29.174

1631.489 | 1210.343 29.569
1634.992 | 1556.437 29.269

O 0[O O x| WIN| -

15917.105 | 8264.458 2.576
15971.455 | 8811.39 2.068
10 16432.478 | 11206.677 2.175

O nimero dos testes presentes na Tabela 5.13 correspondem aos que foram apresentados
na Tabela 5.10. Em relagdo ao primeiro perfil de teste, a frequéncia definida nesse teste
em especifico é de 500 requests por segundo e o TMA_Monitor conseguiu um throughput de
praticamente esse valor, o que indica que a plataforma conseguiu suportar com a carga
produzida por este perfil de teste. Neste teste, as mensagens apenas possuem uma oberva-
¢a0, o0 que torna simples o processamento. O tempo de resposta foi de 7,567 milisegundos,
0 que é um valor bastante aceitavel.

Aumentando o tipo de dados e a frequéncia de 500 requests por segundo para 5000 requests
por segundo, o TMA Monitor consegue processar cerca de 1550 requests por segundo com
um tempo de resposta de 29 milisegundos aproximadamente. Neste caso, o TMA_Monitor ja
nao é capaz de acompanhar a frequéncia de envio por parte do cliente, o que permite con-
cluir que para uma réplica do TMA_Monitor, para mensagens com apenas uma observacao,
a capacidade de processamento deste componente é cerca de 1550 requests por segundo.

Passando para cargas mais exigentes, nomeadamente para mensagens 500 obsevacoes, o
que configura um aumento significativo da quantidade de dados a validar, conclui-se que o
throughput do TMA Monitor baixa significativamente acompanhando o aumento do ni-
mero de observacoes. Neste caso, o tempo de resposta também aumenta significativamente
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devido ao facto de aumentar a quantidade de dados que sao necessarios validar.

Neste perfil de teste em especifico, a frequéncia de envio também foi de 5000 requests por
segundo, o que contribui também bastante para a degradagao da taxa de processamento
do TMA_Monitor.

Os resultados da execugao da configuragao do Teste 4 sao semelhantes aos obtidos pela
configuracao do Teste 3. A diferenca entre a configuragao do Teste 3 e a do Teste 4 encontra-
se na diversidade dos dados, ja que no Teste 3 apenas foram enviadas medigoes, enquanto
que no Teste 4 foram enviados tanto eventos como medigoes. Através dos resultados
podemos concluir que esse facto tem um ligeiro impacto no desempenho do TMA_Monitor.

Os resultados obtidos executando as configuragoes dos testes 5, 6 e 7 sao muito semelhantes.
Nas configuragoes destes trés perfis de testes cada mensagem tem 5000 observacoes, dez
vezes mais do que as configuragoes dos tltimos testes. De notar que uma mensagem com
este tamanho num cenario de producgao ja se pode considerar uma mensagem de grande
dimensao.

Esse aumento substancial, cerca de dez vezes, no tamanho da mensagem e, por sua vez,
no numero de dados que é necessario processar fez com que o throughput do TMA_Monitor
baixasse, sensivelmente na mesma ordem de grandeza. Apesar dos resultados serem sensil-
vente os mesmos entre estas trés configuragoes de testes, existem algumas diferencas entre
eles.

No Teste 5, a frequéncia de envio das mensagens assume o valor de 500 requests por
segundo, enquanto que nas restantes duas configuragoes, a frequéncia situa-se nos 5000
requests por segundo. Tendo em conta a diferenca minima de resultados, quer a nivel de
tempo de resposta, quer a nivel de throughput, pode-se concluir que o TMA_Monitor, para
este tamanho especifco de mensagem nao consegue processar mais de cerca de 30 requests
por segundo com apenas uma réplica do seu servigo.

Nestes trés testes ainda se variou a diversidade dos dados com o objetivo de confirmar se
esta varidvel tinha algum impacto no desempenho do TMA_Monitor. Mais especificamente
no Teste 6 e 7, todas as outras varidveis tém o mesmo valor e apenas é variada a diversidade
das mensagens em que no Teste 6 s6 sao enviadas medidas e no Teste 7 sao enviados eventos
e medidas.

Como o valor do tempo de resposta e de throughput obitdos executando estas duas con-
figuragoes sao praticamente os mesmos, existindo diferencas residuais, pode-se concluir
que a diversidade das mensagens nao tem impacto no desempenho do TMA_Monitor para
tamanhos de mensagens na ordem das 5000 observagoes.

Por fim, o mesmo raciocinio também se pode aplicar aos resultados obtidos pelas configu-
ragoes dos Testes 8, 9 e 10. Nestas trés dltimas configuragoes, os resultados também sao
bastante idénticos entre si. No caso destas trés configuragoes em especifico, o tamanho da
mensagem foi aumentado também em cerca de dez vezes, em relagao aos trés testes ante-
riores. O tamanho da mensagem nestas trés tltimas configuracoes é de 50000 observagoes.

2

Uma mensagem com 50000 observagoes nao é praticavel. Este tipo de mensagens s é
passivel de serem processadas quando se trata de migracao de dados e, quando assim, é as
mensagens sao enviadas a velocidades bastantes menores do que as que sao consideradas
nesta bateria de testes e com a existéncia de vérias réplicas do mesmo servico.

Nestas trés ultimas configuracées vemos que o valor do throughput também sofreu uma
diminuicao para dez vezes menos, no entanto o tempo de resposta manteve-se, o que leva
a concluir que que 16 segundos é o tempo de resposta minimo garantido pelo TMA_Monitor
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para esta ordem de grandeza de mensagens.

Nestes trés ultimos testes, também se variam outras varidveis como a frequéncia de envio
das mensages e a diversidade das mesmas, tal como nas configuragoes anteriores, no entanto
nao alteraram significativamente os resultados. O que leva a concluir que para um tamanho
de 50000 observagoes, o desempenho do TMA_Monitor nao fugird muito destes valores de
tempo de resposta e de throughput.

A analise do desempenho do TMA_Monitor permitiu alcangar os limites de desempenho deste
componente e da plataforma de monitorizacdo em geral face as diversas configuracoes de
perfis de testes apresentadas anteriormente.

Analisados os resultados referentes ao desempenho do TMA_Monitor, a proxima validagao
diz respeito & escalabilidade deste componente.

A Tabela 5.14 representa os resultados desta validagdo. Os resultados desta tabela foram

recolhidos com duas réplicas do TMA_Monitor a executar no cluster Kubernetes.

Tabela 5.14: Resultados da validacao de escalabilidade da plataforma

5.179 49.756 497.651
26.02 98.474 1627.981
137.111 134.906 358.549
138.39 92.743 354.483
1149.66 608.848 41.568
1140.972 | 703.903 41.925
1137.579 | 461.835 42.368
11830.432 | 4776.223 3.012
10731.468 | 6339.000 3.942
12256.007 | 6744.051 3.058
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Este conjunto de testes foram executados com o objetivo de verficar se duas réplicas do
TMA_Monitor conseguem obter melhores resultados de tempo de resposta e de throughput
do que apenas s6 uma réplica. Olhando para a Tabela 5.14 percebe-se que os valores, para
as mesmas configuragoes de testes, subiram de uma forma significativa na maioria dos
casos. Analisando o Teste 1, vemos que o resultado do throughput diminui ligeiramente
em relagao ao mesmo valor na Tabela 5.13. No entanto, o tempo de resposta diminui
cerca de 2 milisegundos. Este teste é configurado para mandar apenas uma observagao por
mensagem, o faz com que as duas réplicas do TMA_Monitor consigam processar quase na
totalidade todas as mensagens que lhe chegam com estas caracteristicas.

Mantendo o tamanho da mensagem e aumentando a frequéncia de envio, uma maior per-
centagem de mensagens sao processados pelo TMA Monitor com mais um réplica. A
diferenca é de cerca de 5%.

Passando para tamanhos de mensagens maiores com 500 observagoes, o throughput diminui
e o tempo de resposta aumenta, nao variando muito entre o Teste 3 e o Teste 4, pois no
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caso destas duas configuragoes, apenas ¢ mudado o contetido da mensagem, o que faz com
que se possa concluir que o conteido da mensagem nao influencia significativamente o
desempenho do TMA_Monitor com duas réplicas. No entanto houve uma melhoria de cerca
de 45% dos valores em relacao aos obitos com apenas uma métrica deste componente a ser
executada.

Tal como nos testes de desempenho, os valores obtidos pelos testes 5, 6 e 7 sdo bastante
semelhantes. Nestes testes foi aumentado o tamanho da mensagem para 5000 observagoes,
o que fez, como era esperado, que o throughput das duas réplicas diminuisse e o tempo de
resposta aumentasse significativamente. No entanto, o throughput aumentou cerca de 43%
em relacao aos valores com apenas uma réplica deste servigo.

Os testes 8, 9 e 10 sao os testes cujos resultados obtidos foram piores, pois trata-se de
mensagens com 50000 observagoes. Este tamanho é propositadamente grande de forma a
verficar se mesmo com duas réplicas, o TMA_Monitor conseguia processar alguns dados. De
acordo com os dados ilustrados na Tabela 5.14, duas réplicas deste componente conseguem
processar trés requests por segundo com mensagens deste tamanho.

Esta resultado parece ser razoavel, pois mensagens com este tamanho apenas serao geradas
e processadas quando existir uma migracao de uma quantidade elevada de dados e, nesse
caso, os dados nao serao enviados a 500 requests por segundo nem tao pouco a uma
frequéncia de 5000 requests. No entanto, com duas réplicas houve uma melhoria de cerca
de 43% face ao desempenho obtido com uma apenas uma réplica do TMA_Monitor.

Resumindo, os valores para o tempo de resposta e throughput com duas réplicas a executar
do TMA_Monitor aumentaram significativamente em relagao aos valores obtidos utilizando
apenas uma réplica deste componente. As melhorias rondaram os 28% no caso do tempo
de resposta e 35% no caso do throughput. Face a estes aumentos, consegue-se concluir que o
componente TMA_Monitor consegue escalar eficazmente de modo a aumentar a capacidade
de processamento de toda a plataforma.

Por fim, para testar a elasticidade do TMA_Monitor utilizou-se o mecanismo de auto-
escalonamento automatico do Kubernetes para verificar a adaptagdo deste componente
face a diferentes volumes de dados que esta sujeito. O auto-escalonador do Kubernetes, foi
configurado para replicar o pod do TMA_Monitor quando este chegar aos 80% de utilizacao
de CPU até um méximo de 5 réplicas.

Para testar este requisito foram geradas duas baterias de testes que estao representadas
pela Tabela 5.11 e pela Tabela 5.12. Em ambas as baterias de testes a tinica variavel que
se altera de teste para teste é a frequéncia de envio de mensagens.

Os resultados da primeira bateria de teste sao ilustrados pela Figura 5.10

Os resultados ilustrados pela Figura 5.10 mostram que no inicio ou seja, quando a frequén-
cia ndo é muito elevada, o nimero de réplicas mantém-se. Aos 6 minutos é criada um nova
réplica, referente ao aumento do throughput do teste 4.

No entanto, nos préoximos testes, as frequéncias ja sdo mais elevadas, o que faz com que
novas réplicas sejam criadas para manter ou aumentar o throughput. No teste 8, como
a descida da frequéncia no envio dos dados é muito abrupta, o Kubernetes nao diminui
o numero de réplicas do TMA_Monitor. No minuto 10, dé-se inicio a configuracao com
mais frequéncia, com cerca 2000 requests por segundo, sendo que o ntimero de réplicas do
TMA_Monitor chega ao maximo, a 5 réplicas ao inicio do minuto 12.

Depois deste pico, nos proximos trés testes, a frequéncia de envio de mensagens diminui
lentamente e o nimero de réplicas do TMA_Monitor vai-se adaptando para que haja o
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Elasticidade por tempo
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Figura 5.10: Gréafico com throughput e niimero de réplicas para testes com dois minutos

menor nimero de réplicas possivel. Se a experiéncia continuasse, exatamente com a mesma
frequéncia com que terminou, era de espera que o throughput descesse para valores proximos
do minuto 2 ou do minuto 4.

A média do throughput sofre um variacdo aos seis minutos, pois a frequéncia no envio dos
dados também aumenta. A partir desse momento, este valor mantém-se até ao fim da
execugao da bateria de testes, apesar de todas as adaptagoes feitas pelo Kubernetes.

Os resultados da segunda bateria de testes é ilustrado pelo gréafico da Figura 5.11.
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Figura 5.11: Gréafico com throughput e niimero de réplicas para testes com um minuto

A frequéncia dos perfis dos primeros 3 testes vai aumentando na ordem dos 1000 requests
por segundo, o que faz com o niemro de réplicas também va aumentando para se ajustar
a frequéncia desses mesmos perfis. Ao minuto 4, o nimero de réplicas atinje o seu maximo
devido ao aumento da frequéncia dos primeiros trés testes, como foi referido anteriormente.

No teste 4, existe uma descida abrupta de throughput, no entanto, mais uma vez o Kuber-
netes mantém as 5 réplicas por se tratar de uma descida brusca na frequéncia, cerca de 5
vezes menos, o que faz com que o Kubernetes opte por manter o nimero de réplicas. A
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partir do minuto 5, a frequéncia de envio de mensagens varia bruscamente entre os 5000 e
0 1000 requests por segundo, pelo que é mantido o niimero méximo de réplicas.

A média do throughput sofre poucas alteragoes, o que permite concluir que apesar do
aumento e diminuicao da frequéncia de envio de mensagens, o TMA_Monitor adapta-se com
sucesso de modo a manter o seu desempenho.
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Capitulo 6

Planeamento

Neste capitulo, irdo ser mostradas as tarefas que foram realizadas no primeiro e segundo
semestre deste estagio assim como a metodologia de desenvolvimento a adotar no desen-
volvimento do projeto.

6.1 Metodologia de Desenvolvimento

A metodologia que foi usada neste projeto foi o Waterfall. O Waterfall ¢ uma metodologia
tradicional cujo processo se baseia numa sequéncia de cinco fases essenciais a concegao
de software: anélise de requisitos, arquitetura, implementacao, testes; e manutengao (ver
Figura 6.1). E sempre assumido que a transicdo para a fase seguinte é feita apenas quando
a atual se encontra finalizada e revista, dai o conceito de cascata.

O processo é muito rigido, o que obriga a um esforgo bastante grande quando é feita uma
alterag@o por ser necessério corrigir e rever todas as fases. No entanto, é bastante util
quando se pretende concluir totalmente uma fase antes de se avancgar para as seguintes.

Requirements ?

Design 7

Implementation )

Verification

Maintenance

Figura 6.1: Fases da metodologia Waterfall (fonte [16]).

6.2 Esforco primeiro semestre

Este estagio foi planeado em duas partes em que cada uma delas corresponde a um semestre.
A planificagao ira ser ilustrada com o auxilio de diagramas de Gantt. Nesta seccdo, irao
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ser mostrados dois diagramas de Gantt correspondendo, respetivamente, ao planeamento
do primeiro semestre e ao planeamento previsto para o segundo semestre.

start end
12/02/18 25/05/18 1
12/02 15/02 [ ] Estudo das Tecnologias a serem usadas na solugdo
23/05 25/05 Perceber os conceitps e propriedades a serem monitorizados
16/02 11/04 [ ‘ i ‘ —| Levantamentq de Requisitos
16/02/18 04/05/18 I ! ! ] Definicao do setup
16/02 04/05 [ : : | Definicdo e execucdo de experiéncias
16/02 11/04 [ | Andlise e escalha das tecnologias
12/04/18 10/05/18 [——— Definicao da arquitetura
12/04 04/05 Desenho dos componentes chave
07/05 10/05 Definicao das interfaces da platafgrma
11/05/18 11/06/18 Implementacao da d ragéo [ |
11/05 22/05 Implementac&o do Monitor
23/05 11/06 Implementacao das probes
12/06/18 02/07/18 Relatério Intermédio [
12/06 02/07 Escrita do Relatério Intermédio

Figura 6.2: Diagrama de Gantt com as tarefas reais do primeiro semestre.

A Figura 6.2 ilustra o diagrama de Gantt com as tarefas, e respetiva duragao, que efeti-
vamente ocorreram na primeira parte deste estigio.

Através da observacao do grafico da Figura 6.2, vemos que a tarefa do estudo das ferra-
mentas demorou pouco, pois ja se tinha adquirido alguma experiéncia com a ferramenta
essencial neste projeto, Docker, em outras unidades curriculares deste mestrado.

Sendo assim, investiu-se mais tempo nas tarefas de definicao de setup, pois foi feita uma
analise mais detalhada de todas as ferramentas, as quais foram quase todas experimentadas
na pratica, como, por exemplo, o Swarm e o Kubernetes, que sao ferramentas equivalentes
no que diz respeito a sua fungdo, em que as experiéncias foram exatamente replicadas para
os dois, o que acabou por consumir bastante tempo.

A definicdo da arquitetura decorreu como esperado. Duas tarefas que ndo estavam plane-
adas no inicio foram a implementacao de uma demonstracao do Monitor e de uma probe,
acabando por demorar sensivelmente um més a ser implementada.

Neste intervalo de um més também se efetuou uma tarefa do primeiro conjunto de tarefas
que foi a definicao das métricas a monitorizar pela plataforma. Esta tarefa sé foi feita
nesta altura, pois foi necesséria para o desenvolvimento das probes.

Estas duas tarefas adicionais também fizeram com que o tempo para a escrita do relatorio
passasse de um més para sensivelmente trés semanas.

6.3 Esforco do Segundo Semestre

Na Figura 6.3 sao ilustradas as tarefas realizadas no segundo semestre.

As tarefas do segundo semestre consitiram no desenvolvimento da plataforma e respetiva
validacdo, a escrita de um artigo cientifico e a escrita da tese final. A plataforma foi desen-
volvida a partir do protétipo feito no primeiro semestre, onde foi continuada a imoplementa-
¢ao do TMA_Monitor e, a seguir, foram desenvolvidos os componentes FaultTolerantQueue
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start end
19/07/18 28/11/18 | b da Plataforma
19/07 31/07 | Desenvolvimento TMA_Monitor
01/08 31/08 | | Desenvolvimento FaultfolerantQueue
01/09 27/09 I Desenvolvimento TMA_Knawledge
05/09 07/09 Desenvolvimento|de probe python demo
15/10 02/11 Desenvolvimento da probe-kBs-network 1
03/11 06/11 Desenvolvirhento da probe-k8s-Dockelr
26/11 28111 Desenvolvimento da probe-cs-demo
28/09/18 23/12/18 Validacdo da Plataforma B : ]
28/09 1mn2 Definicdo dos testes [ : ]
05/10 2312 Execucdd da avaliacdo experimengal % i
09/12/18 23/12/18 [ Artigo Cientifico
09/12 2312 Escrita do artigo ciefitifico
25/12/18 23/01/19 Tese Final [——
25/12 23/01 Escrita da Tese Final

Figura 6.3: Diagrama de Gantt com as tarefas do segundo semestre

e o TMA Knowledge.

Ao longo do processo de desenvolvimento dos componentes principais foram desenvolvi-
das as quatro probes que eram necessarias para atestar o funcionamento da plataforma e
também para delivrables do ATMOSPHERE.

Assim que acabou o desenvolvimento dos componentes, comegaram a definigdo em porme-
nor dos testes de validacao da plataforma. Esses testes incluiram testes estruturais e testes
de desempenho, escalabilidade e de elasticidade.

Dado que houve uma review do projeto em Novembro, foi necessario demostrar o funcio-
namento do TMA. Dos resultados dessa demonstracao, foi escrito um artigo cientifico que
se encontra submetido e a agurdar a decisao por parte dos revisores. Para a escrita da tese
final foi reservado cerca de um meés.
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Capitulo 7

Conclusoes e Trabalho Futuro

Nos tdltimos anos, a utilizagdo da Cloud aumentou significativamente, passando a ser ado-
tada pela maior parte das grandes organizacoes para alojar os seus servi¢os ou informagao
que fazem parte do core de negocio. Tendo estes servigos ou informagoes uma importancia
critica para as organizagoOes, a monitorizagao torna-se um requisito critico para perceber
as causas das perturbagoes antes destas influenciarem a experiéncia do utilizador.

Neste estagio, foi desenvolvida uma plataforma escalével e flexivel de monitorizagao para
ambientes Cloud. A arquitetura desta plataforma foi desenhada para que os seus compo-
nentes sejam executados sob a forma de microservigos, por isso, sdo executados dentro de
containers Docker geridos pelo Kubernetes.

Esta plataforma é constituida por trés componentes principais: o TMA_Monitor, que recebe
e valida os dados; FaullTolerantQueue, que é o componente principal da plataforma e é
responsavel por encaminhar toda a informacao entre os componentes da plataforma; por
fim, o TMA_Knowledge, que é o componente onde é armazenada toda a informacao vélida
recolhida dos sistemas monitorizados. Juntamente com estes componentes, também foram
desenvolvidas quatro probes que recolhem ou geram diferentes tipos de dados.

A validacdo do funcionamento da plataforma de monitorizacao foi feita através de testes
de white-boxr de desempenho e de escalabilidade.

O trabalho futuro inclui o desenvolvimento da ferramenta de design-time, que fornece métri-
cas relacionadas com o desenvolvimento dos componentes, a implementacao da autentica-
¢ao das probes no TMA_Monitor através de tokens e a implementacao de mecanismos de se-
guranca que garantam a confidencialidade e integridade das mensagens recebidas e encami-
nhadas pela ferramenta Apache Kafka, que pertence ao componente FaultTolerantQueue.

Este estagio foi também importante porque permitiu a participacdo em um projecto eu-
ropeu onde tive a oportunidade de contribuir para o desenvolvimento de uma plataforma
internacional e de interagir com parceiros da Europa e Brasil. Ainda tive a oportunidade
de participar na reunido do ATMOSPHERE realizada em Universidade de Coimbra du-
rante trés dias, onde pude conhecer pessoalmente as pessoas que trabalham no projeto e
de participar nas discussoes técnicas.
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1.0 Informacao Geral

1.1 Proposito

O propoésito deste documento de requisitos é fornecer aos leitores informacdo sobre os
requisitos e contexto da solucdo idealizada para uma plataforma escalavel de monitorizacio de
Cloud. Esta solugdo passara pela implementacdo de probes, que servirdo para recolher os dados
a monitorizar, um Monitor que é responsavel por processar os dados e por um Knowledge base
chamado Knowledge base que ird guardar os dados recolhidos normalizados.

1.2 Ambito

Este Documento de Requisitos serve para esbocar para que contexto esta solucio foi pensada,
perceber o problema, analisar todos os requisitos e clarificar o que a solugdo proposta tera de
suportar.

1.3 Acrénimos e abreviagoes

JSON

Javascript Object Notation

KPI

Key Performance Indicator




2.0 Atores

Os atores da plataforma a desenvolver serdo apenas dois, o sistema e o utilizador. A maior parte
das funcionalidades da plataforma a desenvolver sdo executadas sem qualquer interagdo com o
utilizador, por isso, espera-se que todo o funcionamento da plataforma seja, no geral,
independente do utilizador.



3.0 Requisitos funcionais

Os requisitos funcionais sio as funcionalidades que um sistema deve possuir para ser executado
em ambiente de produgao. Os requisitos vao ser mostrados formalmente sob a forma de casos
de uso, pois é o tipo de defini¢cdo de requisitos mais popular por varias razdes. Uma das quais é a
sua flexibilidade, simplicidade e clareza. Outras razées importantes para esta escolhe de
definicdo de requisitos é destaca a identificacdo de problemas e incoeréncias, bem como a
definicdo de pré-condi¢des e pds-condigdes que auxiliam, mais tarde, na fase de testes, a testar
as funcionalidades do sistema.

A todos os requisitos a seguir descritos foram-lhes atribuidas uma das seguintes prioridades:

e Must - Nesta prioridade encontram-se requisitos que sdo necessarios para o sistema
funcionar e sem eles o sistema nio se encontra acabado;

e Should - Nesta prioridade encontram-se os requisitos que melhoram o sistema
significativamente e portanto, sdo de extrema importancia. Os requisitos desta categoria
serdo implementados depois dos requisitos classificados como Must forem
implementados.

e (Could - Os requisitos classificados com esta prioridade apenas adicionardo valor as
funcionalidades ja implementadas, pois sdo para ser implementados depois dos
requisitos classificados como Should.

Os requisitos da plataforma de monitorizacdo a desenvolver podem-se dividir em trés grandes
tarefas: monitorizacdo em tempo-real, avaliar e verificar a configuragdo monitorizada e
armazenar o histérico de eventos.

Para a representacdo dos casos de uso vai feita sob a forma de uma tabela, com os dados que se
entenderam importantes para a elabora¢do dos mesmos. De modo a facilitar a compreensao dos
casos de uso, de seguida encontra-se o template da tabela que serviu de orientagdo, com uma
descricao do que consiste cada um dos campos.



<versao de edicao>

Identificador Unico

<identificador tinico, com uma referéncia textual para o caso de uso>

Prioridade <prioridade na implementacio do requisito>

Descrigao <breve paragrafo que descreve o objetivo que cada ator pretende
alcancar de cada caso de uso>

Atores <ator central das atividades descritas no caso de uso>

Pré-condicdes

<qualquer facto que o sistema possa assumir como verdadeiro
aquando do comego do caso de uso >

Cenario Principal

<conjunto de passos que os atores devem fazer de modo a atingir o
objectivo do caso de uso. Deve ser feita uma descrigdo clara do que o
sistema faz em resposta a cada ac¢do do utilizador>

Cendrios Alternativos

<descreve as interacdes menos improvaveis do ator com o sistema,
como situacdes que ndo eram suposto acontecer ou que nio levam ao
sucesso da execugdo do caso de uso>

Po6s-condicoes

<qualquer facto que tem de ser verdadeiro quando o caso de uso esta
completo>

Nas subsecc¢des seguintes, irdo ser descritos cada um dos casos de uso.




3.1 Integracao de probes

ID 1.1

Prioridade Must

Descrigéo O sistema de monitorizagdo deve ter
probes de recolha de eventos e medidas
que irdo recolher informacéo sobre os
recursos a monitorizar

Atores Sistema

Pré-condigdes

As probes e o sistema de monitorizagéo
devem ter interfaces de rede para
comunicarem

Cenario Principal

As probes recolhem e mandam os dados
para o sistema

Cenarios alternativos

Se ocorrer uma falha de rede, as probes e
0 monitor ndo serdo capazes de
comunicar.

Pds-condicoes

O sistema é capaz de receber os dados
medidos

Tabela 1: Requisitos Funcionais: Integracdo das probes

v1.0



3.2 Permissao de acesso aos dados recolhidos

ID

1.2

Prioridade

Must

Descricao

O sistema de monitorizacdo deve permitir
as ferramentas usadas para avaliagéo
terem acesso aos dados guardados na base
de dados. Caso ndo seja possivel, devera
ser mostrada ao utilizador uma interface
para adicionar os dados manualmente.

Atores

Sistema

Pré-condicdes

1. As probes recolhem os dados.

2. O Monitor recebe os dados.

3. O sistema de monitorizagao
guarda os dados no Knowledge
base.

Cenario Principal

As ferramentas acedem aos dados
guardados no Knowledge base.

Cenério Alternativo

Se ocorrer uma falha de rede, as
ferramentas de avaliacdo nao seréo
capazes de aceder aos dados

Pds-condicgdes

As ferramentas de avaliacdo terdo acesso
aos dados recolhidos

Tabela 2: Requisitos Funcionais: Permissdo de acesso a dados

v 1.0



3.3 Monitorizac¢ao Continua dos dados

ID 1.3

Prioridade Must

Descricao O sistema de monitorizacédo deve ser
implementado de forma a recolher os
eventos e monitorizar as medidas de
forma continua.

Atores Sistema

Pré-condicdes

As probes e o0 sistema de monitorizagdo
devem ter interfaces de rede para
comunicarem

Cenario Principal

1. As probes recolhem os dados.
2. O Monitor recebe os dados.

Cenario Alternativo

Se ocorrer uma falha de rede, as probes e
0 monitor ndo serdo capazes de
comunicar.

Pds-condicoes

O sistema recolhe os dados e guarda-os na
base de dados.

Tabela 3: Requisitos Funcionais: Monitorizacao Continua dos dados

3.4 Monitorizacao dos dados em varias tecnologias

ID 1.4

Prioridade Should

Descricao O sistema de monitorizacdo deve recolher
eventos e medidas a partir de varias
tecnologias.

Atores Sistema

Pré-condicdes

As probes e o sistema de monitorizagédo
devem ter interfaces de rede para
comunicarem

Cenério Principal

As probes conectam-se a sistemas de
varias tecnologias.

Cenério Alternativo

Se ocorrer uma falha de rede, as probes e
0 monitor ndo serdo capazes de
comunicar.

Pds-condicgdes

O sistema recolhe os dados provindos de
varias tecnologias e guarda-os na base de
dados.

Tabela 4: Requisitos Funcionais: Monitorizacao dos dados em varias tecnologias

v 1.0

v 1.0



3.5 Retencao e Recuperacgao de Logs

ID 1.5

Prioridade Should

Descricao O sistema de monitorizacdo deve reter 0s
logs e recuperé-los.

Atores Sistema

Pré-condicgdes
1. As probes recolhem os dados.

2. O Monitor recebhe os dados e
guarda-os nos ficheiros de log.

Cenario Principal Os eventos e medidas recolhidos sdo
registados em ficheiros log

Cenério Alternativo Falha no sistema de ficheiros na maquina
do sistema de monitorizacdo

Pds-condicoes O sistema mantém os logs e, se for

necessario é capaz de recuperagdo

Tabela 5: Requisitos Funcionais: Retencao e Recuperacao de Logs

3.6 Autorizacao de recolha de dados

ID 1.6

Prioridade Must

Descricdo As probes devem ter as autorizacoes
necessarias para recolher os dados

Atores Sistema

Pré-condicdes As probes devem comunicar com 0s
sistemas a monitorizar

Cenario Principal As probes conectam-se aos sistemas a
monitorizar

Cenério Alternativo Falha na comunicacao das probes com o
sistema a monitorizar.

Pds-condicoes As probes sdo capazes de recolher os
dados do sistema e mandam para o
Monitor.

Tabela 6: Requisitos Funcionais: Autorizacio de recolha de dados

v 1.0

v 1.0



3.7 Insercdo manual de eventos e medidas

ID 1.7

Prioridade Could

Descricao O sistema de monitorizacdo deve suportar
0 carregamento manual de eventos e
medidas

Atores Utilizador

Pré-condigdes

O Monitor deve estar a executar
normalmente.

Cenério Principal

O utilizador deve fazer POST dos
ficheiros com os eventos e medidas para o
endpoint do monitor

Cenéario Alternativo

1. Erro de validacdo do ficheiro
JSON.

2. O sistema nao esta a funcionar
corretamente devido a falhas na
maquina em que esta a ser
executado.

Pds-condicoes

O sistema recebe os dados e guarda-os no
Knowledge base.

Tabela 7: Requisitos Funcionais: Inser¢cdo manual dos dados

v 1.0



3.8 Normalizacao das medidas e eventos recolhidos

ID 1.8

Prioridade Should

Descricao O sistema de monitorizacédo deve ser
capaz de normalizar as medidas e 0s
eventos de diferentes fontes para um
Unico formato

Atores Sistema

Pré-condicdes

1. As probes recolhem os dados.
2. O Monitor recebe os eventos e
medidas e uniformiza-os

Cenario Principal

O sistema de monitorizacdo normaliza os
eventos e medidas recebidos das probes

Cenario Alternativo

1. Falha na rececdo dos eventos e das
medidas por parte do Monitor.

2. Falha na comunicagdo com o
Knowledge base.

Pds-condicoes

Os dados recolhidos ficam num formato
normalizado

Tabela 8: Requisitos Funcionais: Normalizacdo das medidas e eventos recolhidos

v 1.0



3.9 Processo de Normalizacao

ID 1.9

Prioridade Should

Descricao O processo de normalizacgéo por parte do
sistema de monitorizagdo deve ter um
vocabulario claro e objetivo.

Atores Sistema

Pré-condigdes

1. As probes séo capazes de recolher
0s eventos e medidas.

2. O Sistema de monitorizacéo
recebe os dados provindos das
probes.

Cenario Principal

O sistema de monitorizagdo normaliza os
eventos e medidas recebidos das probes
com vocabuldrio claro e objetivo.

Cenario Alternativo

Falha da comunicacao das probes com o
Monitor

Pés-condigdes

Os dados s@o nomeados com 0s respetivos
nomes e sao guardados no Knowledge
base.

Tabela 9: Requisitos Funcionais: Processo de Normalizacdo

v 1.0



3.10 Regras de agrupamento de dados

ID 1.10

Prioridade Should

Descricao O agrupamento dos dados deve ser
implementado segundo regras especificas.

Atores Sistema

Pré-condicgdes <
1. As probes sdo capazes de recolher

0s eventos e medidas.
2. O Sistema de monitorizagao
recebe os dados provindos das

probes.
Cenario Principal O Monitor agrupa os eventos e medidas
recolhidas de acordo com algumas regras.
Cenério Alternativo Falha da comunicacao das probes com o
Monitor.
Pds-condigdes Os dados sé@o agrupados segundo regras

especificas e registados como uma Unica
entrada no Knowledge base.

Tabela 10: Requisitos Funcionais: Regras de agrupamento de dados

3.11 Filtragem dos recursos

ID 1.11
Prioridade Must
Descricao O sistema de monitorizacédo deve ser

capaz de filtrar os dados de recursos
especificos com base em regras definidas.

Atores Sistema

Pré-condicdes As probes sao capazes de recolher 0s
eventos e medidas.

Cenario Principal As probes filtram os dados mais
importantes para mandar para o Monitor.

Cenario Alternativo Falha da comunicacao das probes com o
Monitor.

Pds-condigdes Os eventos e medidas sdo guardados na

Knowledge base.

Tabela 11: Requisitos Funcionais: Filtragem de recursos

v 1.0

v 1.0



3.12 Validacao dos eventos e medidas recebidos

ID 1.12

Prioridade Must

Descricao O sistema de monitorizacédo deve ser
capaz de validar os eventos e medidas
recolhidas pelas probes segundo o
template JSON do projeto, sendo forem
validos, os dados sdo descartados.

Atores Sistema

Pré-condigdes

1. As probes séo capazes de recolher
0s eventos e medidas.

2. O Monitor recebe o0s eventos e
medidas recolhidos pelas probes.

Cenario Principal

O Monitor valida os eventos e medidas
recebidos das probes com o template
JSON do projeto.

Cenario Alternativo

Falha da comunicacdo das probes com o
Monitor.

Pds-condicoes

1. Se eventos e medidas forem
validos sdo guardados na
Knowledge base.

2. Se ndo forem validos sao
descartados

Tabela 12: Requisitos Funcionais: Validacao dos eventos e medidas recolhidos

v 1.0



3.13 Seguranca do Monitor

ID 1.13

Prioridade Must

Descricao Adicionar o protocolo de seguranca TLS
ao Monitor

Atores Sistema

Pré-condicgdes

Geracdo dos certificados para todos 0s
componentes da plataforma

Cenario Principal

Todos 0s componentes devem comunicar
com o Monitor através do protocolo TLS.

Cenario Alternativo

1. Falha na comunicacdo com o
Monitor.
2. Certificados ndo validos.

Pds-condicoes

Todos 0s componentes comunicam com 0
Monitor.

Tabela 13: Requisitos Funcionais: Seguranc¢a do Monitor

v 1.0



3.14 Execucdo do sistema de monitorizacao

ID 2.1

Prioridade Must

Descricao O sistema de monitorizacdo deve ser
executado com base num evento definido

Atores Sistema

Pré-condicdes

Definic¢do do evento

Cenario Principal

O sistema de monitorizacgdo é langado
qguando um determinado trigger for
disparado.

Cenario Alternativo

Falha na construcdo do setup do sistema
de monitorizagdo

Pds-condicoes

O sistema de monitorizagdo comeca a
executar.

Tabela 14: Requisitos Funcionais:

3.15 Politicas de verificacdo para os

Execucdo do sistema de monitorizagdo

recursos sob monitorizacao

ID 2.2

Prioridade Must

Descricao O sistema de monitorizacdo deve permitir
maltiplas politicas de verificagdo dos
recursos sob monitorizagao

Atores Sistema

Pré-condigdes

1. As probes séo capazes de recolher
0s eventos e medidas.

2. O Sistema de monitorizacéo
recebe os dados provindos das
probes.

Cenario Principal

Sé&o aplicadas varias politicas aos sistemas
monitorizados

Cenério Alternativo

1. Falha da comunicacéo das probes
com o Monitor.

Pés-condigdes

Os sistemas monitorizados comegam-se a
comportar com base nas politicas
aplicadas

v 1.0

v 1.0

Tabela 15: Requisitos Funcionais: Politicas de verificacdo para os recursos sob monitorizacdo



3.16 Armazenamento das medidas e eventos recolhidos

ID 3.1

Prioridade Must

Descricao O sistema de monitorizacédo deve
armazenar todos os eventos e medidas
recolhidos num container central chamado
Knowledge base

Atores Sistema

Pré-condicdes

1. As probes séo capazes de recolher
0s eventos e medidas.

2. O Sistema de monitorizacéo
recebe os dados provindos das
probes.

Cenario Principal

Os eventos e as medidas sdo enviados
para 0 Knowledge base

Cenario Alternativo

1. Falha da comunicagéo das probes
com o Monitor.

Pds-condicoes

Os eventos e as medidas ficam guardadas
numa base de dados.

Tabela 16: Requisitos Funcionais: Armazenamento das medidas e eventos recolhidos

v 1.0



3.17 Armazenamento dos eventos e medidas normalizados

ID 3.2

Prioridade Must

Descricao As medidas e eventos recolhidos devem
ser armazenados num formato
normalizado

Atores Sistema

Pré-condigdes

1. As probes séo capazes de recolher
0s eventos e medidas.

2. O Sistema de monitorizacéo
recebe os dados provindos das
probes.

Cenario Principal

Os eventos e as medidas normalizados sdo
enviados para o Knowledge base

Cenario Alternativo

1. Falha da comunicacéo das probes
com o Monitor.

2. Falha na comunicacéo entre o
Monitor e 0 Knowledge base.

Pds-condicgdes

Os eventos e as medidas normalizados
ficam guardadas numa base de dados.

Tabela 17: Requisitos Funcionais: Armazenamento das medidas e eventos recolhidos

v 1.0



3.18 Deslocacao dos dados para o backup

ID 3.3

Prioridade Should

Descricao A retencdo dos dados deve ser definida
para que mover os eventos e medidas para
0 backup

Atores Sistema

Pré-condigdes N

1. As probes séo capazes de recolher

2.

3.

0s eventos e medidas.

O Sistema de monitorizacao
recebe os dados provindos das
probes.

Os eventos e as medidas séo
guardados no Knowledge Base.

Cenério Principal

Ao fim de algum tempo, os dados sao
movidos para 0 backup

Cenario Alternativo

1.

2.

3.

Falha da comunicacdo das probes
com o Monitor.

Falha na comunicacdo entre o
Monitor e 0 Knowledge base.
Falha de comunicacdo entre o
Knowledge Base e o sistema de
backup

Pds-condigdes

Os dados sdo armazenados no sistema de
backup.

Tabela 18: Requisitos Funcionais: Deslocacao dos dados para backup

v 1.0



4.0 Requisitos ndo-funcionais

Os requisitos ndo-funcionais, também conhecidos como atributos de qualidade, servem para
definir um limite minimo de um determinado parametro, sobre o qual o sistema pode ser
avaliado. A definicdo desse limite pode ter impacto no sistema todo ou apenas numa parte dele.

Sendo este projeto uma parte de um projeto com mais componentes do que os desenvolvidos
neste projeto, alguns dos requisitos ndo-funcionais apresentados aplicam-se a todo o projeto,
ndo apenas ao sistema de monitorizagdo. Assim, nos sub-capitulos seguintes irdo ser
apresentados os requisitos ndo-funcionais que se consideram pertinentes para uma soluc¢ido
como a deste projeto.

4.1 Elasticidade

O componente TMA_MONITOR devera ser escalado automaticamente consoante a carga que
recebe.

4.3 Desempenho

A plataforma nao devera ter um impacto negativo na performance de outras plataformas que a
possam vir a usar aquando das suas fun¢des de monitorizacao.

4.5 Escalabilidade

Toda os componentes da plataforma deverao ser escalaveis.



5.0 Restricoes

Este capitulo servira para identificar as restricdes impostas a este projeto, independentemente
da sua natureza. Estas restrices impostas ou identificadas podem ser divididas em duas
categorias diferentes: restricoes do projeto e restricGes do produto, que serdo os temas
abordados nos sub-capitulos seguintes.

5.1 Restri¢des do projeto

Estas sdo as restrigdes associadas ao projeto em si e ndo estdo relacionadas diretamente a
solucdo a implementar. Em relagio as ferramentas utilizadas, todas elas devem ser open-source.

5.2 Restricoes do produto

Existem algumas restrigdes em relagdo ao produto a ser desenvolvido que vao ser apresentadas
a seguir:

e Tecnologia: O sistema vai ser desenvolvido em Python.
O DBMS usado vai ser MySQL, para ser compativel com outros componentes da
plataforma.

e Formato dos dados: Todos os dados recolhidos pelas probes deverao estar no formato
JSON segundo o template especifico do projeto.
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