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Resumo

A utilizacdo de microservigos como forma de construir apli-
cacoes veio mitigar muitos dos problemas apresentados pelos
monodlitos. No entanto trouxe outros, como a dificuldade de
monitorizar e gerir.

As solugoes existentes atualmente para a realizacao de deploy
e gestao de microservigos nao apresentam funcionalidades de
monitorizagdo e de gestao automdatica como resposta a acon-
tecimentos imprevistos, tendo que haver intervengao por parte
dos utilizadores para se conseguirem as capacidades escaléveis
e elasticas.

Neste documento, a plataforma que se descreve tem como ob-
jetivo corrigir os problemas que as solugoes existentes apresen-
tam, recorrendo a recolha de métricas e traces como ponto de
partida para uma analise automatica, que permitird a reali-
zacao de escalabilidade e elasticidade automaéticas, tendo em
conta também as exigéncias do utilizador da plataforma em re-
lagao a sua aplicagao. Permitira ainda a apresentacao visual de
métricas ao utilizador, para que este possa acompanhar o que
acontece na sua aplicagao.

Palavras-Chave

Microservigos, Monitorizagao, Elasticidade, Escalabilidade,
Rastreamento Distribuido
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Abstract

The use of microservices as a mean of building applications
has mitigated many of the problems presented by monoliths.
However, it has brought others, such as the difficulty of moni-
toring and managing.

The existing solutions currently available for the deployment
and management of microservices do not have monitoring and
automatic management functionalities as a response to unfore-
seen events, and users must intervene to achieve scalable and
elastic capabilities.

In this document, the platform that is described aims to correct
the problems that the existing solutions present, using the col-
lection of metrics and traces as a starting point for an automatic
analysis, which will allow the achievement of automatic scala-
bility and elasticity, also taking into account the requirements
of the platform user in relation to its application. It will also
allow the user to visually see metrics, so that they can follow
what is happening in their application.

Keywords

Microservices, Monitoring, Elasticity, Scalability, Distributed
Tracing
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Capitulo 1

Introducao

O documento apresentado corresponde ao relatorio final que expoe o trabalho desenvol-
vido pelo aluno Anténio Miguel Guedes de Campos dos Santos Sequeira nos dois semestres
da Tese de Mestrado em Engenharia Informatica, Especializagdo em Engenharia de Soft-
ware, orientada pelo Prof. Filipe Aradjo, com lugar no Departamento de Informética, na
Faculdade de Ciéncias e Tecnologias da Universidade de Coimbra.

Este trabalho foi parcialmente realizado no ambito do projeto PTDC/EEI-ESS/1189/2014
- Data Science for Non-Programmers, suportado pelo COMPETE 2020, Portugal 2020-
POCI, UE-FEDER e a FCT.

1.1 Motivacao

Os microservigos sao a resposta aos problemas apresentados pelos mondlitos. Os mono-

litos s@o e sempre foram a estrutura mais comum na construcao de software. No entanto,
com o passar dos anos, as aplicagbes necessitaram se de tornar cada vez maiores para aco-
modar um maior nimero de funcionalidades e satisfazer requisitos mais rigidos. Isto levou
a um aumento exponencial da complexidade do software, principalmente dos monélitos.
Por esta razao, houve a necessidade de construir estas aplicagoes de maneira diferente, para
garantir que certos aspetos relacionados com a construgao, gestao e manutencao destas nao
sao afetadas.
A solugao mais utilizada para combater o acima descrito, sdo os microservigos. Consiste
em dividir a aplicagdo em software mais pequenos que funcionam em conjunto, mas que,
no entanto, nao tém que ser embalados juntos. Para uma descrigao mais detalhada da
arquitetura de microservigos, ver a secgao 2.1.

O aparecimento dos microservigos que veio mitigar os problemas dos monoélitos é algo re-
lativamente recente. A divis@o dos monélitos em microservigos trouxe vérias vantagens a
nivel de producao e utilizagao. No entanto, fazer uma gestao adequada destes de forma
automatica revelou-se um dos principais desafios. Atualmente, varias das ferramentas exis-
tentes para fazer esta gestao sao proprietarias, e na sua maioria necessitam de intervencao
do utilizador para definir parametros para que possam ser utilizados como base para a
gestao, nao havendo uma analise automatica do que acontece com a aplicagao de microser-
vigos. Assim, existe um buraco no mercado para uma plataforma de gestdao de aplicagoes
de microservigos, que através da recolha e analise de traces e/ou métricas encontra os
problemas das aplicagdes, conseguindo geri-los de maneira a que estas possam ter a maior
disponibilidade e desempenho possiveis.
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1.2 Objetivos

Com a tese de mestrado pretende-se, numa primeira fase, analisar conceitos, ferramentas
e solugoes ja existentes, para de seguida se definir o que se pretende fazer, mostrando a
sua relevancia. Esta dissertagao teve como objetivo final a implementacao de uma plata-
forma de gestao de aplicagoes de microservicos, que através da anélise de métricas e traces
retirados da aplicagdo, permite tomar decisdes de maneira automatica relativas a como
escalar os microservigos. Para se chegar a este ponto, é preciso realizar as seguintes etapas,
descritas de seguida.

e Utilizacdo de uma ferramenta de monitorizacao para se obterem métricas
e Implementagao de um servigo de tracing para a obtencao de traces

e Utilizacao de uma ferramenta de visualizagao de modo a permitir uma representagao
visual das métricas tiradas

e Utilizacao de armazenamento permanente para acesso a dados posteriormente & sua
recolha

e Criagao de um algoritmo para tomada de decisao sobre a escalabilidade da aplicagao,
embora de maneira rudimentar, pois este algoritmo cai fora do scope da tese

e Criagao de um controlador da aplicagdo de maneira a controlar e realizar alteragoes
na aplicagao

Apos a realizagao do descrito anteriormente, foi preciso proceder & escrita do relatoério final,
onde é descrito tudo o que foi feito ao longo do ano de tese.

1.3 Resultados

O trabalho realizado no ambito desta tese de mestrado satisfaz quase totalmente os
objetivos propostos na secgdo anterior. Foi implementada uma plataforma de gestao de
microservicos que consegue efetivamente realizar alteragoes na aplicagao que se monitoriza,
reagindo a dados retirados através de métricas.

Esta plataforma faz uso da tecnologia Kubernetes como orquestrador de microservigos,
sobre o qual os restantes componentes sao implementados. Para realizar o encaminha-
mento de pedidos, bem como para conseguir a monitorizagao necessaria para a obtengao
de métricas é utilizada a tecnologia Istio, uma service mesh que coloca sidecars entre os
microservicos e os pedidos, ajudando no load balancing bem como registando os pedidos
realizados a cada um destes microservigos. Estas métricas retiradas podem ser visualiza-
das numa ferramenta de visualizagdo denominada Grafana, que permite que o utilizador
observe dados sob a forma de graficos e tabelas, dando assim possibilidade ao utilizador
de compreender o que esta a acontecer com a sua aplicagao. Estes dados sao armazenados
de forma permanente numa base de dados de séries temporais denominada InflurDB. A
utilizacao desta base de dados é o que permite que o utilizador possa consultar os dados
a longo prazo. Através das métricas retiradas, um controlador implementado em Flask,
utilizando um algoritmo de decisao dummy criado como prova de conceito, pois este algo-
ritmo foge ao scope desta tese, controla a aplicagdo de microservigos, escalando o ntmero
de instancias do microservigo que precisa de ser alterado.
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1.4 Planeamento

Nesta seccao ira ser abordado como é que o trabalho se desenrolou ao longo dos dois
semestres, mostrando a divisdo do tempo das tarefas realizadas.

Relativamente ao primeiro semestre, o trabalho pode ser descrito pelo diagrama de Gantt
da figura 1.1.

=team

Mestrado-Primeiro Semestre

Estudo I ] Estudo

Contextualizacdo com o problema [ | Contextualizagdo com ¢ problema
Conceitos Conceitos

Tecnologias : | Tecnologias

Requisitos e arquitetura Requisitos e arquitetura [ 1

Levantamento de requisitos Levantamento de requisitos | |
Definigao da arquitetura Definigdo da arquitetura [0 ]

Escrita do relatério Escrita do relatério [EE—

Escrita do relatério Escrita do relatéria |

Figura 1.1: Diagrama de Gantt do trabalho desenvolvido no primeiro semestre

O primeiro semestre comegou com a contextualizacdo com o problema, para uma melhor
compreensao do que iria ser necessario fazer no semestre. De seguida foi preciso estudar
alguns conceitos fundamentais para ter um melhor entendimento dos temas que foram
abordados durante a contextualizacdao. Ao mesmo tempo que se fazia este estudo, algu-
mas tecnologias foram comecando a ser analisadas, conforme estas estavam ligadas aos
conceitos estudados. Posteriormente, procedeu-se ao levantamento de requisitos funcionais
e atributos de qualidades desejados para a plataforma. Por fim, foi feita a definicao da
arquitetura da plataforma, juntamente com a escrita do relatério intermédio.

Para uma constante orientagao, acompanhamento e monitorizagao do progresso ao longo
do primeiro semestre foram realizadas reunides a cada duas semanas, em que se encontra-
vam presentes eu, Anténio Sequeira, o Professor Filipe Aratjo, o Professor Jorge Cardoso
por chamada telefénica, o estudante de doutoramento Eng. Jaime Correia, e os colegas
André Bento e Joel Fernandes.

No segundo semestre as reunides continuaram a realizar-se bissemanalmente, com a pre-
senca dos mesmos intervenientes, exceptuando o Professor Jorge Cardoso. Estas reunioes
foram essenciais para a definigdo do rumo a seguir, bem como para a resolugao de proble-
mas e esclarecimento de davidas.

Numa tentativa de espelhar o trabalho realizado ao longo do segundo semestre, o seguinte
diagrama de Gantt foi criado (figura 1.2).

O segundo semestre comecgou com a criagao de uma conta Google para ser possivel utilizar
o Google Kubernetes Engine. Apoés a concretizacao deste passo, seguiu-se a implementagao
do Istio, uma service mesh que permite o redirecionamento de pedidos, através de load ba-
lancing por exemplo, bem como o registo dos acontecimentos na aplicacao de microservigos
que se pretende monitorizar e controlar. Para testar o funcionamento do Istio foi utilizada
uma aplicagdo de microservigos disponibilizada pelos mesmos, a aplicacao Book-Info.

O passo seguinte foi a apresentacdo ao utilizador das métricas retiradas. Para isso foi
utilizada um tecnologia de dashboards denominada Grafana, que configurada com diversos
dashboards apresenta os dados de maneira intuitiva e facil de compreender como analisado
na seccao 5.7.1.
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Mestrado-Segundo Semestre

Kubernetes

Criagdo da conta Google para utilizag...

Istio
Implementagdo do Istio
Colocar a aplicagdo Bookinfo a correr

Aceszo aos dados de monitorizacdo
Colocacgdo do Grafana a correr
Criacdo do acesso ao Grafana e ao P_..

Robot-Shop e Instana
Teste com a aplicagde Robot-Shop
Implementagdo e utilizagdo do Insta...

Armazenamento permanente
Implementagde do VictoriaMetrics
Redirecionamento dos dados do Pro...
Criagdo do datasource VictoriaMetric...
Tentativa de acesso zos dados conti..

Diferente armazenamento perman...
Implementagdo na aplicagde do Influ...
Atribuicdo de IP externo ao InfluxDB
Acesso aos dados do InfluxDB em Py...

Exposicdo dos dados
Criagdo de diagrama de cordas com ...

Exploragdo dos dades retirados atrawv..

Controle da aplicagac

Fungio de escalonamento da aplicag®..

Obtenc3o dos dados necessarios par...

Algoritme "dummy” de anilise e decis...

Escrita do relatdrio
Escrita do relatério
Entrega do relatorio

™ Kubernetes

Criag&o da conta Google para utilizacio do Goggle Kubemetes Engine
p— stio
mplementacgo do Istio
[2] Colocar a aplicagie Bookinfo a corrsr
e Acesso aos dados de monitorizagdo

Colocagio do Grafana a correr
Criag3o do acesso ao Grafana e a0 Prometheus através de um IF externo

= Robot-Shop e Instana
Teste com 2 aplicagio Robot-Shep
[ implementacio|e utilizagio do Instana

— Armazenamento permanente
mplementagge do VictoriaMetrics
Redireciohamento dos dados do Prometheus para o VictoriaMetrics
Criagio do datasource VictoriaMetrics no Grafana
Tentativa de acesso aos dados contidos ba VictoriaMetrics

e Diferente armazenamento permanente
Implementacio na aplicagdo do InfluxDB
Airibuigdo de IP externc ao InfluxDB
Aresso aons dedes do InfluxDE am Python
p— Exposicdo dos dados
Sringia da diagraa ds cardes o dadza readan o eAEDE

Exploracio dos dados retirados stravés de monitorizacio

Controlo da aplicacdo |
Fungds de escalonamento da aplicagdo de microservigos
Obtengdo dos dades necessénios para 2 tomada de decisds
Algaritmic “dummy” de andlise & decisdo através das métricas
Escrita do relatdrio —
Escrita do relatdsio [ i _

Entrega do relatdrio []

Figura 1.2: Diagrama de Gantt do trabalho realizado no segundo semestre

Apos se ter verificado que o sistema estava a funcionar, e que as métricas estavam a ser
retiradas e apresentadas corretamente, era necessario perceber se o Istio estava a funcio-
nar por ser com sua aplicagao de teste, ou se o que tinha sido implementado até aquele
momento funcionaria com outra aplicagao de microservigos, e ja que se fazia a troca, com
uma aplicacdo maior e mais complexa. Assim foi utilizada a aplicagdo de microservigos
Robot-Shop que se trata de uma aplicagdo mais complexa, como foi analisado na secgao
5.2. Juntamente com esta aplicagao foi testada a ferramenta Instana, que acabou por ser
descartada como parte constituinte da solucao final.

De seguida foi preciso armazenar os dados de forma permanente. Para isso comegou-se por
usar uma base de dados denominada VictoriaMetrics. Apds a sua implementagdo, bem
como o redirecionamento dos dados do Prometheus para a base de dados, nao era possivel
aceder a estes dados para a andlise e posterior decisdo para controlar a aplicacdo. Assim,
foi necessério procurar outra solucao de armazenamento, tendo sido escolhido o InflurDB.
Apos a sua implementagao, e tendo sido feito o redirecionamento dos dados para esta base
de dados, foi criada a fungéo de acesso aos dados em Python.

Foi ainda criada uma outra maneira de visualizar os pedidos feitos dentro da aplicagao,
através da utilizacao de um diagrama de cordas. Isto permite ter uma visualizacao mais
clara de como os microservigos se ligam.

Em peniltimo lugar foi preciso criar o controlo da aplicacao, através de fungoes implemen-
tadas em Python, para ser possivel tanto a tomada de decisao em relagao ao escalonamento
da aplicacao, bem como a alteracao efetiva do ntimero de instancias do microservigo a mo-
dificar.

Por fim, foi redigido o presente relatério.
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1.5 Organizagao do documento

O presente relatorio encontra-se organizado da seguinte maneira:

e Capitulo 2 - Conceitos fundamentais

e Capitulo 3 - Trabalho Relacionado

e Capitulo 4 - Descricao da Arquitetura

e Capitulo 5 - Implementagao

e Capitulo 6 - Resultados

e Capitulo 7 - Concluséao e Trabalho Futuro

No Capitulo 2 sdo analisados os conceitos fundamentais para a correta compreensao do
problema a que se pretende dar resposta, juntamente com a exploragao de algumas solugoes
e tecnologias para um melhor entendimento dos conceitos associados a estas, bem como
para a sua possivel utilizagdo na solugao final.

O Capitulo 3 serve para descrever os trabalhos desenvolvidos pelos colegas Fébio Pina e
Fabio Ribeiro, bem como outras solugbes, pois os problemas que se visaram resolver com
esses projetos estao interligados com o problema apresentado neste relatorio.

No Capitulo 4 sdo explicitados os requisitos funcionais, os atributos de qualidade e ainda
a arquitetura da plataforma a desenvolver no segundo semestre.

O Capitulo 5 refere-se ao trabalho desenvolvido no segundo semestre da presente tese.
Consta deste uma descrigao detalhada de tudo o que foi implementado, dando uma visao
geral mas detalhada do resultado final.

No Capitulo 6 foi feita uma explicacao de como é que se procedeu a avaliagdo da plata-
forma, de forma a demonstrar que as funcionalidades pretendidas estavam efetivamente
implementadas.

Por fim, no Capitulo 7 é feito um resumo do documento, bem como tecidos alguns pensa-
mentos sobre o trabalho desenvolvido, e futuro trabalho a desenvolver.
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Capitulo 2

Conceitos Fundamentais

Nesta secgao, serao abordados varios conceitos relevantes para o trabalho, tais como o que
sao Microservigos e Service Mesh, Monitorizagao (Rastreamento distribuido, Monitorizagao
de registos), Contentores e Cluster Managers.

2.1 Arquitetura de Microservigos

Microservigos sao a mais recente tendéncia no desenvolvimento e entrega de servigos de
software. Estes constituem uma abordagem de arquitectura de sistemas e software, que
se apoia num conceito bem estabelecido de modularizagdo, mas que enfatiza fronteiras
técnicas. Cada moédulo - cada microservigo - é implementado e operado como um sistema
pequeno mas independente, oferecendo acesso a sua logica e dados internos através de um
interface bem definida. Isto aumenta a agilidade de software porque cada microservigo se
torna uma unidade independente de desenvolvimento, operagoes, versao e escalabilidade.[1]
Esta arquitetura surgiu de uma necessidade de colmatar a falta de maneiras de desenhar
arquiteturas que funcionassem bem para sistemas muito complexos e de tamanho elevado.
As linguagens de programagao mais usadas no desenvolvimento de aplicac¢oes, como Java,
C/C++ e Python, estdao pensadas de maneira a levar a criagao de artefactos executéaveis
singulares, também conhecidos como monélitos. As suas abstragoes modulares dependem
da divisdo de recursos da mesma maquina. Assim, devido a esta dependéncia, ndo podem
ser executados independentemente.[2] Uma solugao monolitica, ¢ um sistema que tem al-
gumas vantagens associadas, mas que, no entanto, tem muitas desvantagens. Fala-se entao
a seguir de algumas destas vantagens e desvantagens.

As vantagens que estao associadas a esta solugdo monolitica prendem-se com a simplicidade
com que a aplicagao resultante é concebida, e consequentemente a facilidade de testar tal
aplicagdo. Também o deploy desta aplicagao se torna mais simples, pois esta encontra-se
concentrada num s6 pacote, nao tendo que haver preocupagdo com a orquestracao de ser-
vigos. Por fim, a escalabilidade horizontal desta aplicacao torna-se direta, correndo varias
cOpias atras de um load balancer.

Porém, muitas desvantagens vém acopladas. As desvantagens que sao a seguir referidas
fazem com que este tipo de arquitetura seja cada vez mais colocada de lado quando se
pensa em desenvolver um software, principalmente um em que o tamanho seja grande.
Novas exigéncias na maneira de pensar no desenvolvimento destas aplicagoes levaram a
criagdo de novos modos de olhar para os requisitos, fomentando o aparecimento de novos
design patters, como os Microservicos. Este tipo de arquitetura vem colmar muitos dos
problemas relacionados com a “arquitetura monolitica”.
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Monolithic Architecture

Figura 2.1: “Arquitetura monilitica” [3]

Primeiramente, este tipo de aplicagdo, baseada numa “arquitetura monolitica”, sofre de di-
ficuldades na sua manutengao. Conforme cresce e fica mais complexa, a aplicagao deixa de
ser totalmente compreensivel, o que faz com que a descoberta e posterior correcao de erros
ou a realizacao de alteragoes necessarias seja mais dificil de fazer rapidamente e de maneira
correta. KEsta é a primeira area onde os Microservigos tém vantagem. Cada microservigo
é pequeno, e focado em fazer tarefas especificas. O desenvolvimento que é seguido para
os microservigos vai ao encontro da definicdo de Robert C. Martin, Single Responsibility
Principle, que estabelece que “Junte-se o que muda pela mesma razao, e separe-se o que
muda por razoes distintas”.[4] Assim, a corre¢ao de erros ou a implementacao de atuali-
zagOes nos microservigos torna-se muito mais rapida e eficaz, pelo maior conhecimento do
codigo por parte das equipas de desenvolvimento, e pelo reduzido tamanho do microservico
em comparagao a uma “arquitetura monolitica”.

O aumento desmesurado de uma solugao monolitica leva a que o start-up time seja bem
mais elevado do que o de servigos pequenos. A facilidade e rapidez de realizar o deploy do
microservico faz com que esta tarefa seja menos complicada de concretizar.

Ainda associado ao que foi dito anteriormente, num monolito, atualizagoes que sejam feitas
obrigam a um redeploy de todo o sistema, o que associado ao ponto anterior, faz com que
seja um processo complexo. Pelo contrario, a modularidade com que se faz a introdugao
de alteragoes nos microservigos, apenas obrigando ao redeploy do microservico alterado,
leva a que este processo seja simples e de reduzido consumo temporal.

Em relagao a fiabilidade nestes monolitos, esta é dependente de qualquer médulo da aplica-
¢ao, pois um moédulo com um erro pode levar o sistema inteiro abaixo. E a disponibilidade
é também afetada, pois caso se dé o referido no ponto anterior, podera acontecer em todas
as copias por de tras do load balancer, deixando o sistema de estar disponivel. Analisando
agora os microservigos, a modularidade com que se faz deploy destes leva a que a fiabi-
lidade seja muito mais elevada. O sistema nao fica dependente de cada microservigo, e
mesmo que haja uma falha num destes, o sistema nao falha como um todo. Isto leva, por
consequéncia, a uma maior disponibilidade do sistema.

Finalmente, a aplicagdo resultante deste tipo de desenvolvimento monolitico tem dificul-
dades em se adaptar a novas tecnologias, pois estd muito dependente de frameworks e
linguagens de programacao, pelo que nao ¢ facil altera-la.[5] Este problema nao se coloca
em relagao aos microservigos. Sendo cada microservico independente, apenas criando cone-
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xa0 com outros microservicos através de uma interface, estes nao tém requisitos em relagao
a tecnologia ou linguagem de programagao utilizadas. Assim, néo se encontram limitados
a uma estrutura especifica, podendo cada equipa de desenvolvimento escolher o que melhor
se adapta & fungao que o servigo precisa de desempenhar.

Microservices Architecture

o )

Microservice Microservice

0060006

Microservice Microservice Wicroservice  Microservice

Figura 2.2: Arquitetura de microservigos [3]

No entanto, os microservigos nao tem sb6 vantagens, havendo alguns pontos negativos a
evidenciar.

A criagdo de uma aplicagdo baseada nesta arquitetura leva, obrigatoriamente, a um sis-
tema mais complexo, pois este encontra-se distribuido, e cada microservigo tem que ligar a
outros. Isto faz também com que realizar testes neste tipo de sistemas se torne uma tarefa
mais complicada.

Devido & modularidade, e & distribuicao desses moédulos, os developers sao obrigados a
implementar um servico de comunicagao entre microservigos para que estes possam comu-
nicar.

Regra geral, um sistema composto por microservigos ird4 necessitar de uma maior quan-
tidade de recursos, isto porque cada microservigco podera estar num contentor individual,
até para garantir o isolamento de cada instancia, o que leva a um maior uso de recursos|5|.
Assim, pode-se concluir que existem vantagens e desvantagens associadas aos dois tipos
de sistemas. A escolha de qual usar vai depender de cada situacdo em concreto, sendo
que para um sistema muito complexo e de tamanho elevado se aconselham microservigos,
e para um mais pequeno e menos complexo, uma solucao monolitica poderé ser a escolha
mais logica.

2.2 Contentores

Como falado na secgao anterior, os microservigos baseiam-se na ideia da separagao de
servicos, tornando o cédigo mais organizado, e com codigo mais especializado em cada
microservico, havendo também uma separacao de responsabilidades. Para conseguir esta
separagao de servigos sao utilizados containers (contentores). Contentores sdo um meca-
nismo de virtualizacao leve, auténomo e executével que serve para embalar a aplicacao,
para ajudar na distribuicao dessa aplicagdo e é parte integrante na orquestragdo de mi-
croservigos[6]. Nos contentores faz-se a juncao do codigo, das configuragoes e ferramentas
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necessarias e das dependéncias exigidas. Isto permite fazer implementagoes rapidas e con-
fiaveis, independentemente do ambiente|7].

App App | App App App  App | App  App

Bins/Libs Bins/Libs Bins/Libs Container
Guest OS Guest 05 Lritlve Bins/Libs
VM
'Host OS

Hardware

Figura 2.3: Maquinas virtuais vs Contentores |8|

Os contentores correm sobre o sistema operativo, pelo que varios contentores na mesma
méquina partilham o OS, fazendo com que estes precisem de menos espago, ganhando tam-
bém na velocidade com que realizam as operagoes, pois nao necessitam de fazer a traducgao
de co6digo maquina para o OS.

Assim, os contentores apareceram para tentar ser uma solugdo mais viavel do que, por
exemplo, maquinas virtuais. De seguida seré feita uma comparagao entre estas a nivel de
desempenho, seguranca, tempo de inicializagao, armazenamento e sistema operativo.

A nivel do sistema operativo, cada maquina virtual corre no seu hardware virtualizado,
e 0 Kernel é carregado para a sua propria memoria. Ao revés, os contentores partilham
o0 mesmo sistema operativo e Kernel, sendo que a imagem do Kernel é carregado para
memoria fisica. Isto quer dizer que poderd apenas ser necessirio um sistema operativo,
sendo por isso menos pesado.

Relativamente a seguranca, nas maquinas virtuais esta depende da implementagao do Hy-
pervisor. Nos contentores, controlo de acesso mandatoério pode ser alterado.

No que diz respeito ao desempenho, as maquinas virtuais sofrem de uma carga vinda do
necessidade de traduzir as instrugoes maquina do héspede para o sistema operativo, en-
quanto que os contentores permitem performance quase nativa comparado com o sistema
operativo host subjacente.

A inicializagdo destes componentes deve ser o mais réapido possivel, para garantir que o
sistema € iniciado sem atrasos. Assim, as maquinas virtuais nao sdo a opc¢ao preferencial,
pois estas podem demorar minutos a inicializar. Ja os contentores podem ser ligados em
segundos, sendo a escolha preferencial.

Por fim, a armazenamento necessario para correr os componentes ¢ uma caracteristica im-
portante a ter em conta. Como dito em cima, as méAquinas virtuais correm o seu sistema
operativo, e todas tém que ter este completo, juntamente com os programas necessarios
que tém que ser instalados em cada méaquina virtual, levando a uma necessidade de maior
armazenamento. Em contraste, os contentores precisam de menos espaco, pois estes par-
tilham o sistema operativo[9].

Assim, pode-se concluir que os contentores apresentam melhores caracteristicas, sendo
uma solugao mais leve e facil de orquestrar, justificando a sua escolha sobre as maquinas
virtuais.

2.3 Monitorizagao

A monitorizacao é um dos mais importantes componentes associados aos microservigos.
Para uma anélise do que se passa com a arquitetura enquanto esta corre é preciso retirar

10
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métricas que possam ser analisadas.

E pratica comum em monitorizacdo de clouds reunir métricas de baixo nivel de sistemas
virtuais tais como o uso de CPU e RAM, bem como métricas de mais alto nivel e métricas
especificas & aplicagao tais como tempos de resposta e capacidade de resposta aos pedi-
dos|[10]. No entanto, esta informagao pode ser um pouco limitante na informagao que nos
fornece, pois s6 algumas conclusdes podem ser retiradas das métricas.

Assim, existem vérias maneiras de fazer a monitorizacdo de uma arquitetura de microser-
vicos, as quais irao ser abordadas aseguir.

2.3.1 Rastreamento distribuido

2,

Rastreamento distribuido (Distributed Tracing) ¢ um método utilizado para criar um
perfil e monitorizar aplicagoes, especialmente aplicagoes construidas como microservicos.
Este método permite localizar com mais precisao onde ocorrem falhas e quais sao as causas
de baixo desempenho.[11] Trata-se do processo de rastrear a atividade resultante de um
pedido & aplicagao. Com este método consegue-se [12]:

e Ver o caminho que um pedido percorre enquanto viajou pelo sistema, sendo este
sistema muitas vezes complexo

e Saber a laténcia dos componentes durante o caminho percorrido

e Saber que componente no caminho cria estrangulamento no sistema

Cada rastreamento (frace) permite ver o caminho percorrido pelo pedido, e é constituido
por miltiplos spans, que representam o tempo despendido em servicos ou recursos desses
servigos. Mais especificamente, um span tem informagdes como a hora a que o pedido
comegou e acabou, o nome do microservigo utilizado, a fungdo que foi executada e mais
informagoes se for necessario.

A titulo de exemplo, tenha-se em conta um servigo que tem como objetivo apresentar
mensagens quando o utilizador se conecta. Na figura 2.4 podemos observar um trace com
diversos spans correspondentes ao mesmo. Para responder ao servigo “/messages”, varios
outros pedidos internos sao feitos. Neste caso, primeiramente tem que se verificar se o
utilizador se encontra autenticado através do pedido “auth”. De seguida, verifica-se se as
mensagens se encontram em cache, através do “cache.Get”. Neste exemplo especifico, as
mensagens nao se encontravam em cache. Por isso é preciso fazer um pedido MySQL para
se ter acesso a estas, com “mysql.Query”. Por fim, guardam-se as mensagens em cache com
“cache.Put” e responde-se ao pedido inicial.[13]

E possivel observar pelo exemplo anterior, que um trace mantém um registo do caminho
percorrido pelo pedido.

Assim, tem-se acesso a um conjunto mais detalhado de informacgoes sobre o que se passa
dentro dos microservigos, permitindo que se consiga realizar uma analise informada sobre
0 que é necessario mudar no comportamento, ou onde é preciso escalar o sistema para lidar
com cargas elevadas de pedidos.

De seguida serao abordadas algumas das tecnologias existentes para a recolha de traces.
No entanto estas tecnologias obrigam a uma instrumentacao dos microservicos, pois é
cada microservico que é responsavel por enviar as informacoes para um ponto de reco-
lha, para que estas possam ser agregadas e processadas, e posteriormente armazenadas,
acrescentando assim uma responsabilidade aos microservicos, nao sendo o rastreamento

distribuido uma técnica desprovida de peso para os microservicos.

11
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trace
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Figura 2.4: Trace [13|
OpenCensus

O OpenCensus “torna facil a obtengao de telemetria critica de servigos. O OpenCensus
atualmente fornece bibliotecas para varias linguagens que permitem capturar, manipular
e exportar métricas e traces para o(s) backend(s) a sua escolha.”|[14]

Para entender melhor como funciona esta solugao, algumas das funcionalidades que esta
oferece irao ser abordadas.

Funcionalidades

Propagacao de Contexto

Recolha de Traces

Recolha de Métricas de Séries Temporais

o APIJs

A “Propagagao de Contexto” é a perpetuacao de um ID de correlagao ou o formato de trace
que esta a ser utilizado, de modo a interligar atividades e pedidos entre servigos a partir
de uma agao inicial do cliente. No entanto, conseguir realizar esta perpetuacgao automati-
camente mostra-se desafiante, fazendo com que a propagacao automéatica de contexto seja
apontado como um dos principais obstaculos a utilizacao de rastreamento distribuido. O
OpenCensus consegue fornecer esta funcionalidade automatica nas linguagens e infraestru-
turas suportadas, e também guarnece os developers de uma API simples para propagagao
manual e manipulagao de contexto.[14]

Relativamente ao segundo ponto, a solugdo OpenCensus recolhe e propaga traces pelo
sistema, permitindo visualizar como é que os pedidos dos clientes viajam pelos servigos,
fazendo rapidamente uma analise profunda da raiz do problema e permitindo observar
melhor a laténcia num conjunto distribuido de servigos.|[14]

O OpenCensus retira também estatisticas de séries temporais, incluindo a laténcia, o ni-
mero de pedidos e o tamanho do pedido para cada endpoint. Uma vez captadas, estas
estatisticas podem ser agregadas em métricas com janelas temporais.[14|

APIs para todo o tipo de telemetria sdo também disponibilizadas. A titulo de exemplo,
o utilizador pode definir e captar métricas especificas, adicionar spans ou anotagoes aos
traces, mudar contextos de propagagao, entre outros.|14]

Apos a exposicao destas funcionalidades, é possivel perceber que esta é uma solugdo que
se encontra bastante desenvolvida, e que permite a integracao desta em diversos tipos de
linguagens e infraestruturas.

12
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OpenTracing

OpenTracing é uma especificacdo APl infraestruturas e livrarias que implementam essa
especificacao, e documentacao para o projeto. Esta ferramenta permite aos developers adi-
cionar instrumentagao ao codigo das suas aplicagoes usando A PIs que nao os prendem a
nenhum produto ou vendedor em particular.|11]

Esta ferramenta traz funcionalidades de rastreamento distribuido que vao ao encontro as
oferecidas pelo OpenCensus.

O OpenTracing permite a recolha de traces, constituidos por spans, para a aquisicao de
informacao sobre os pedidos nos servigos. De maneira semelhante & ferramenta anterior, o
OpenTracing recorre a propagagao de contexto para a serializagao de informagao.

As funcionalidades sao disponibilizadas pelas OpenTracing APIs, que se encontram em
packages publicas para diferentes tipos de linguagens de programacao. As principais cons-
trugoes que sao disponibilizadas ao utilizador final sdo:

e [Tracer - a interface que expdem todas a capacidades de rastreamento distribuido
diretamente ao utilizador final [15]

e [SpanBuilder - a interface construtora que utilizada para criar e iniciar instancias de
ISpans utilizadas para recolher dados relativos a operagdes especificas [15]

e [Span - a estrutura de dados utilizada para conter e modificar todos os dados con-
textuais relacionados com o span [15]

e [ScopeManager - a ferramenta utilizada para ajudar na correlagdo da actividade e
ocorre assincronamente dentro de um processo individual [15]

2.3.2 Monitorizagao de registos

A monitorizacdo de registos (Log Monitoring) ¢ a agao de rever registos retirados do
sistema enquanto estes estao a ser retirados. Normalmente isto envolve a utilizagao de
uma ferramenta de software de analise. Software de gestao de registos podem ser configu-
rados para registar eventos especificos relacionados com a aplicagao, e alertar a equipa de
desenvolvimento que algo se passou.[16]

No entanto, seria interessante fazer com que esta anélise leva-se & resolucao automatica
de problemas, em especial em microservigos, podendo repor servigcos que morreram, ou
aumentar automaticamente o nimero de instancias em caso de carga elevada.

2.4 API Gateway

Uma API Gateway “pega em todos os pedidos API dum cliente, determina que servigos
sdo necessarios e combina-os numa experiéncia sincrona para o utilizador.”[17].

Num mondlito, o cliente utiliza um s6 servigo, o préprio monélito. No entanto nos micro-
servicos, os servicos encontram-se distribuidos por contentores diferentes, pelo que é preciso
saber quais sao os servigos disponiveis e para qual servi¢o(s) reencaminhar o pedido.

A exposicao destes servigos diretamente ao cliente pode levar a alguns problemas, como um
aumento na complexidade do cédigo do cliente, pois este tem que manter o controlo de va-
rios pontos de extremidade e processar falhas de forma resiliente. Esta exposi¢ao também
obriga a um acoplamento entre o cliente e os servicos, isto porque o cliente precisa de saber
como sao os servicos decompostos, levando a uma dificuldade na manutencao do cliente.

13
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Outro problema que pode surgir desta exposi¢ao serd o aumento da laténcia na resposta
aos pedidos, devido ao facto de que certos pedidos necessitam de mais do que um servigo,
pelo que tem que haver varias comunicagdes entre o cliente e os servicos, aumentando o
tempo de resposta ao pedido original. Ainda a exposi¢ao dos servigos leva a perigos para
a seguranca, pois estes estao diretamente acessiveis.|18]

Identity
provider

Authentication

sst | }
Offloading Routing

EID AP| Gateway
Service B
Response

Client apps —
caching ¥
b’
Logging

Figura 2.5: API Gateway [18§]

Assim uma API Gateway é uma camada de abstragdo que se coloca entre o cliente e os
servigos que este pretende utilizar. Esta API tem associado algumas funcionalidades que
vao permitir mitigar os problemas acima mencionados.|18]

e Encaminhamento de pedidos. Com a API Gateway consegue-se o encaminhamento
de pedidos para um ou mais servigos necessarios, com encaminhamento a nivel da
camada de aplicacdo. Assim, oferece-se um ponto tinico para os clientes consumirem
os servigos, ajudando a desacoplar os clientes dos servigos.

e Agregacdo. A API permite a agregacdo de varios pedidos individuais num tnico
pedido. Assim, um pedido do cliente que exija pedidos a varios servigos vai ter
apenas uma resposta agregada, reduzindo as ligagoes entre o cliente e os servigos,
diminuindo por consequéncia a laténcia.

e Abstragao de funcoes. A API permite que certas fungdes que existiam em diversos
servigos lhes sejam abstraidas, pois esta serve de ponto de entrada. Assim funcgoes
como autenticacgao e autorizagao podem ser feitas pela API Gateway.

Outras tarefas podem ser abstraidas dos servicos e do seu servigo de orquestragao, como a
monitorizacao e load balancing.

2.5 Service Mesh

Uma service mesh é uma rede de microservigos que oferece, de maneira consistente
capacidades criticas, incluindo descoberta de servigos (service discovery), load balancing,
encriptagao, observabilidade, capacidade de rastreamento de pedidos, autenticacao e auto-
rizacao.[19][20] Esta rede garante que a comunicacdo entre servicos que se encontram em
contentores é rapida, confidvel, e segura.
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Figura 2.6: Service Mesh [19]

Estas capacidades sao possiveis de obter, devido & utilizagao de um intermediério entre o
pedido e o servico, o sidecar. A service mesh é normalmente implementada com a utiliza-
¢ao de um sidecar prozy para cada instancia/contentor/pod dum servigo. Estes lidam com
as comunicagoes entre servigos, monitorizagao e questoes relacionadas com seguranca. Ou
seja, tudo o que possa ser abstraido dos servicos. Desta maneira, os developers podem cui-
dar do desenvolvimento, suporte e manutencao do cédigo da aplicagao no servigo, enquanto
equipas de operacao podem fazer a manutencao da service mesh e correr a aplicagao.

As service mesh ajudam também, como jé referido, com o load balancing. Varias ferramen-
tas de orquestracao (algumas das quais falaremos mais tarde) ja incorporam capacidades
de load balancing a nivel da camada de transporte. No entanto as service meshes trazem
a capacidade de se realizar load balancing a nivel da camada da aplicagao.[19]

O funcionamento de microservigos podera beneficiar muito da combinagao destes com uma
service mesh. Como dito em cima, as service mesh trazem funcionalidades que retiram
algumas responsabilidades do orquestrador de microservigos e dos microservigos em si, le-
vando a uma mais facil gestdo e monitorizagdo do funcionamento destes.

No entanto, as ferramentas que ajudam na implementacao de service meshs ainda se en-
contra num estado pouco maduro, nao conseguindo fornecer esta funcionalidade com todas
as suas potencialidades.

2.6 Time Series Database

Uma Time Series Database (TSDB) é uma base de dados otimizada para dados com um

carimbo temporal. Estes dados sao medi¢des ou eventos simples que sao rastreados, mo-
nitorizados e agregados ao longo do tempo. Os dados podem ser métricas de um servidor,
monitorizacao da performance de uma aplicagdo, dados de rede, dados de sensores, entre
outros.[21]
Este tipo de base de dados é desenvolvido especificamente para lidar com métricas e even-
tos que estao marcados temporalmente, estando otimizada para lidar com a mudanca ao
longo do tempo. As propriedades que tornam estes dados muito diferentes sdo a gestao do
ciclo de vida destes, a compactagao e revista alargada de muitos registos.|21]
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A importancia das TSDB prende-se com o facto de as condigoes fundamentais da compu-
tagao terem mudado na tdltima década. Anteriormente, estas ja eram utilizadas na anélise
financeira e na bolsa. No entanto com a mudanca de paradigma de monolitos para soft-
ware dividido em microservigos, tudo ficou compartimentalizado. Assim, cada uma destas
partes, componentes, gera dados individualmente, sendo criada uma quantidade enorme
destes dados. Para se poder visualizar estes é preciso a ajuda destas bases de dados, que
permitem a anélise temporal e a representacao organizada dos dados conforme estes foram
gerados, devido ao seu carimbo temporal. As TSDB estao especialmente otimizadas para
tratar os dados de modo a rapidamente mostrar valores como percentis ou distribui¢oes ao
longo do tempo, algo que é pesado no caso de haverem muitos dados.[21]

2.6.1 Tecnologias
InfluxDB

O InflurDB é uma time series database de co6digo aberto. Foi desenvolvida para lidar
com uma grande quantidade de escrita de dados e de queries e tem uma linguagem de
query propria parecida a SQL, denominada Influr@L, para interagir com os dados.|22]
Trata-se de uma solucao estavel preparada para ser utilizada em producao. Suporta milhoes
de escritas na base de dados por segundo e consegue acompanhar até as maiores exigéncias
de monitorizacao. Para além da linguagem parecida com SQL para a realizacao de queries,
dispoe também de funcgoes especificas que permitem adiantar trabalho no processamento
de dados.|22]

Ao conseguir recolher tantos dados em tdo pouco tempo, algumas preocupagdes com espago
surgem. Para colmatar este problema, o InflurxDB compacta automaticamente os dados
para minimizar o espago utilizado. Para isso, é guardado por um periodo limitado de
tempo os dados com todos os pormenores, e a longo prazo sao guardados dados com
menos precisao, mas permitindo na mesma que estes possam ser consultados no futuro.[22]

Por estas razoes, o InflurDB aproxima-se de uma ferramenta ideal com as caracteristicas
necessarias para o armazenamento a longo prazo de dados, mas que mantém a capacidade
de permitir a anéalise desses dados, nao se desfazendo dos dados necesséarios para a fazer.

2.7 Cluster Manager

Com a utilizagao de contentores, é conseguido o isolamento desejado, separando fun-

cionalidades. No entanto, alguns desafios advém da utilizagdo desta tecnologia. Para
comecar, a gestao de dependéncias entre contentores em aplicacoes de varias camadas é
um problema. Mas mais importante no contexto do problema apresentado nesta tese, o
desafio de definir, fazer deploy e operar o conjunto de contentores que fazem parte de uma
aplicagao. Para isto, surgem soluc¢bes que tém como objetivo fazer esta gestdo, chamados
Cluster Managers.|8]
Uma arquitetura baseada em grupos de contentores agrupa hosts - servidores virtuais sobre
hypervisors ou possivelmente servidores baremetal - em clusters. Cada host pode conter
varios contentores com servigos comuns como agendamento, load balancing e aplicagoes.
Servicos de aplicagao sao grupos logicos de contentores pertencentes & mesma imagem.
Estas permitem escalabilidade de uma aplicagao entre hosts.

O deployment de aplicagoes distribuidas através de contentores é suportado usando um
servigo node virtual escalavel (cluster) com alta complexidade interna (suportando escala-
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bilidade, load balancing e failover) e reduzida complexidade externa. Um API permite a
gestao de clusters apartir da criacdo de servigos e contentores.|8]

Uma arquitetura de cluster é composta por motores que partilham a descoberta de ser-
vigos, orquestragao e deployment (load balancing, monitorizagao, escalabilidade e também
armazenamento de ficheiros). Assim, ficam satisfeitos alguns requisitos avan¢ados por Nane
Kratzke.|8]|23]

Requisitos

Elevada disponibilidade de servigos

Comunicacdo segura entre servigos

Escabilidade automaética e load balancing

Orquestragao e service discovery escalavel e distribuido

Transferéncia de servigos entre clusters

Tabela 2.1: Requisitos de uma arquitetura de clusters satisfeitos

Atualmente ja existem algumas solugdes que pretendem preencher este campo da gestao de
clusters, mas que se encontram num estado embrionério|24]| , pois ndo apresentam qualquer
funcionalidade automatica. No geral, tudo tem que ser configurado & méao, nao havendo
uma resposta automatica destas solugoes, principalmente a nivel da elasticidade.
Algumas solugoes existentes serao agora analisadas, para permitir uma melhor compreensao
deste conceito.

2.7.1 Tecnologias

Kubernetes

143

A ferramenta Kubernetes “é uma plataforma portéatil, extensivel e open source para
gestao de cargas de trabalho e servigos em contentores, que facilita tanto a configuracao
declarativa como a automagao”.[25]

O Kubernetes faz uso dos contentores como a técnica de agrupar e executar aplicagoes.
Assim, serve como gestor destes contentores, garantindo que nao existe paragem (down-
time) da aplicagao.[25]

“O Kubernetes fornece uma estrutura para executar sistemas distribuidos de forma resi-
liente. Este cuida dos seus requisitos de dimensionamento, failover, padroes de deploy e
mais”.[25] Assim, o Kubernetes proporciona:

17



Capitulo 2

e Descoberta de servicos e balanceamento de carga

e Orquestragdo de armazenamento

e Rollouts e rollbacks automatizados

e Permite a especificagdo de quanto CPU e memoria RAM cada contentor precisa

e Auto-regeneragao (reposicao de contentores que falharam, terminagao de contentores
que nao respondem)

e Gestao de configuragoes e dados secretos sem perigo de serem expostos

Iremos agora explorar um pouco mais a fundo os componentes desta ferramenta. Alguns
conceitos chave do sistema Kubernetes sao:

Nodes

e Pods

Deployments

Services

Comegamos por analisar os Nodes. Estes sdo as maquinas no Kubernetes, tanto fisicas
como virtuais. Estes Nodes contém vérias informacoes que podem ser observadas. Primei-
ramente, é possivel ver os enderecos, sendo estes o hostname e os IP’s internos e externos
do Node. Em segundo lugar, as condigoes. Estas podem ser duas: Ready e OutOfDisk. Se
a condicao for OutOfDisk, quer dizer que existe espaco insuficiente para a adi¢do de novos
Pods. Ja se for Ready, isto significa que se trata de um Node saudével e que esté pronto
para receber mais Pods. Por fim, se o controlador nao conseguir aceder ao Node durante
40 segundos, a condi¢ao Ready muda para Unknown. Em terceiro lugar, a capacidade.
Com esta informagao consegue-se saber os recursos disponiveis no Node, tais como CPU,
memoria e o namero maximo de Pods permitidos. Em quarto e ultimo lugar, informacao
geral. Daqui consegue-se observar qual a versao do programa que esté a correr, bem como
o nome do OS. Para controlar estes Nodes existem os chamados Node Controllers. E a
sua responsabilidade garantir que o IP certo é atribuido. Também acompanham a relagao
entre a lista de Nodes disponiveis e a lista de méaquina disponiveis. Quando um Node é
considerado nao saudavel, o Controller verifica também a satde do Node. Se for um caso
de estar pouco saudavel, o Node ¢ removido da lista de Nodes disponiveis.|26]

Viramos a atengao agora para os Pods, que sao um grupo de um ou mais contentores, do
seu armazenamento partilhado e as suas configuracées. Varios tipos de contentores sao
suportados pelo Kubernetes, sendo o mais comum os do Docker.

Estes Pods nao devem ser considerados como entidades persistentes. No caso de acontecer
alguma falha estes serdo destruidos, pelo que nao se deve guardar informacgao importante
nestes. Esta deve ser guardada em armazenamento proprio. Para entender melhor este
conceito da efemeridade dos Pods, sera importante perceber o ciclo de vida destes.

Cada Pod estard numa fase, que é um resumo do estado atual do Pod. Estas fases sao:
“Pendente”, o Pod foi aceite pelo Kubernetes, mas algumas imagens ainda estao a ser cri-
adas; “A correr”, todos os contentores foram criados e o Pod esté ligado a um Node; “Bem
sucedido”, o Pod terminou todos os contentores com sucesso; “Falhado”, o Pod terminou
e pelo menos um dos contentores falhou; ou “Desconhecido”, que quer dizer que nao é
possivel aceder ao estado do Pod.[26]

Em terceiro, os Deployments. Estes sao utilizados para fazer atualiza¢des no Pods. Podem
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ser usados para criar novos Pods, mudar a versao de um contentor e até recrear o estado
anterior se alguma coisa correr mal. Quando se cria um Deployment, define-se um estado
desejado e o Kubernetes ird manter o ambiente nesse estado. A titulo de exemplo, se for
definido através de um Deployment que é desejavel ter 3 réplicas sempre presentes, caso
uma vé abaixo ou falhe, esta é reposta, para manter o niimero desejado de 3.

A cada Deployment estd uma associado um estado. Acedendo a este, saberemos se tudo
estd a funcionar como pretendido. Assim, quando se observa o estado de um Deployment,
pode-se obter as seguintes informacgoes: “Desejada”, o namero de Pods que se pretende
ter; “Corrente”, diz o nimero de replicas que o Deployment esta a gerir; “Atualizados”,
o nimero de Pods que tém a versao mais recente; e “Disponivel”, quantos Pods estao no
estado Ready.|26]

Por fim, os Services. Estes sao definidos como um conjunto de Pods e a politica que define
o controlo de acesso. Estes servem para combater a efemeridade dos Pods. Como os Pods
nao sao estaticos, é preciso definir como estes podem ser encontrados.

Quando se publicam Kubernetes Services, pode-se definir como estes vao ser expostos.
Os tipos de Services que podem ser definidos sao: “ClusterIP”, o servi¢o vai ser exposto
dentro do cluster, com um IP local, e nao sera acessivel de fora do cluster; “ NodePort”,
expoem o servico num dado porto, usando o IP do Node. A titulo de exemplo, se um
Node corre no IP 10.0.5.5, e o NodePort for 1234, o servigo pode ser utilizado no endereco
10.0.5.5:1234; “ LoadBalancer”, expoem o servigo utilizando um load balancer; e por fim,
“ErxternalName”, o servigo seré exposto utilizando o nome configurado numa propriedade.
A titulo de exemplo, “projeto.com”.[26|

Apos a analise feita em cima, consegue-se perceber como o Kubernetes funciona, e as vanta-
gens que lhe estao associadas na orquestragao de contentores, bem como na disponibilizagao
de servigos para uso externo.

Docker Swarm

Antes de se puder analisar o que é o Docker Swarm, tem que se falar do que é o Docker.
O Docker é “uma plataforma aberta para desenvolvimento, envio e execuc¢ao de aplica-
coes. Este permite que se separe as aplicagoes da infraestrutura para que se possa fornecer
software rapidamente.”. A plataforma Docker permite embalar e correr aplicagoes num
ambiente isolado conhecido como “contentor”. O isolamento e seguranga permitem correr
varios contentores simultaneamente no mesmo host, quer seja este fisico ou virtual.[27]

O Docker baseia-se numa arquitetura cliente-servidor. O Docker client comunica com o
Docker daemon, que se encarrega de construir, correr e distribuir os contentores Docker.
Tanto o client como o daemon podem correr no mesmo sistema, ou podem estar ligados
remotamente comunicando através de uma REST APIL|27]

O Docker daemon ouve pedidos através do Docker API e gere objetos Docker como ima-
gens, contentores, redes e volumes. Um daemon também pode comunicar com outros
daemons para gerir servigos Docker.|27]

O Docker client é a maneira principal que os utilizadores usam para comunicar com o
Docker. Quando se faz uso de comandos, o client envia esses comandos para o daemon,
que trata de os executar. O client pode comunicar com mais do que um daemon.|27|
O Docker registry guarda imagens Docker. Uma imagem Docker é um molde para criar
contentores, que por vezes é baseada numa outra imagem, com personalizacao extra. Existe
um registo publico de imagens denominado Docker Hub que qualquer um pode utilizar.
Por defeito, o Docker procura automaticamente imagens neste Hub. Caso se deseje, pode-
se correr um registo privado.|27]

Por fim, um Docker Engine é tudo o que foi falado anteriormente. Trata-se da aplica-

19



Capitulo 2

DOCKER_HOST) @—*

docker build - f.. -"'I D‘sckerdaernon _ __l A E,
docker pull -| | ; 2 1o
!
,I -

;| | Containers I \.\ ’Irna_mj".—

N ‘ NGINX
.
. -;‘ I
S /

docker run —

000Q
.
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¢ao cliente-servidor que contém os diferentes componentes referidos, exceptuando o Docker
Hub. Engloba o Docker daemon, o Docker API e a CLI (Command Line Interface) que
permite a interacao com o daemon.

Explicado um pouco melhor o que é o Docker, pode-se avancar para o que é o Docker
Swarm.

O Docker Swarm é um modo que permite a gestao de clusters de Docker Engines, nati-
vamente com a plataforma Docker. Pode-se utilizar o Docker CLI para criar um swarm,
para fazer deploy de aplicagbes no swarm e gerir o comportamento deste.|28]

Isto permite que equipas de desenvolvimento, bem como administradores, possam realizar
coordenagao entre contentores e alocar tarefas a grupos de contentores; realizar verifica-
¢ao do estado de saide de contentores e gerir os ciclos de vida de contentores individuais;
possibilitar redundéncia e failover no caso de nodes que falham; escalar o nimero de con-
tentores, aumentando e diminuindo o niimero de acordo com a carga; e ainda realizar
atualizagOes sobre multiplos contentores.|28]

Esta ferramenta permite a realizagdo de varias tarefas criticas relativas & orquestragao de
microservicos, sendo uma tecnologia a considerar quando se procura uma solu¢ao para este

fim.
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Trabalho relacionado

O presente trabalho tem como objetivo a especificagdo de uma plataforma para a ges-
tdo automatica de aplicagOes de microservigos. Assim, neste capitulo irdo ser analisadas
ferramentas e trabalhos jé realizados que se encontram relacionados com a plataforma que
se pretende implementar por objetivos ou conceitos.

3.1 DMonitoria de Arquiteturas de Microservicos

O trabalho desenvolvido pelo colega Fabio Pina é uma plataforma de monitorizagao de
microservicos. Esta plataforma consiste na utilizagao de uma A PI Gateway que monitoriza
os pedidos, e observa também os microservicos que estao envolvidos em cada pedido. Como
cada um destes pedidos tem que passar obrigatoriamente pela API varias métricas sao
retiradas e guardadas em bases de dados. Com estes dados guardados, as métricas podem
ser observadas com a ajuda de uma ferramenta de dashboards revelando o que acontece
dentro da aplicacao.

Para conseguir fazer deploy da aplicagao de microservigos, bem como o sistema de monito-
rizacao, foi utilizado o Docker Swarm, um sistema de gestao de clusters e de agendamento,
que tem como objetivo gerir os nodes do swarm criado. Estes nodes podem ser maquinas
fisicas ou virtuais, pelo que se trata de uma ferramenta bastante versatil. Esta solugao foi
analisada na secgao 2.7.1.

Para a visualizagao das métricas retiradas, é utilizada a ferramenta Grafana, que permite
a visualizacdo das meétricas, levando a um melhor entendimento destas. E uma ferra-
menta bastante mutével, que possibilita a criacao de diversas dashboards diferentes para
se conseguir um visualizacao diversificada.[29]

A nivel de monitorizagdo e API, o colega Fabio Pina utilizou um projeto de cédigo aberto
da Netfliz denominado Zuul|30]. Este projeto permite a implementagdo de uma gateway
de entrada para os pedidos que chegam & plataforma, & qual se podem aplicar filtros para
realizacao de monitoria, entre outras funcionalidades.

Varias métricas foram retiradas com recurso a esta gateway, sendo informagao critica para
analisar os pedidos. Alguns dos dados retirados sado o tempo de inicio do pedido, tempo
do fim, duragao, IPs de origem e destino, servigo de destino, instancia de destino, método
utilizado e co6digo de resposta.
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3.2 Plataforma de Microservicos Elasticos

O objetivo do trabalho do colega Fabio Ribeiro era a criagao de uma plataforma de gestao
automaética de aplica¢oes de microservigos. Com recurso a rastreamento distribuido (isto
num trabalho futuro) e a utilizacdo de um algoritmo a ser desenvolvido pelo Eng. Jaime
Correia que analisaria os traces, ir-se-ia conseguir realizar automaticamente elasticidade
na aplicagdo de microservigos que estava a ser monitorizada. Com a analise dos traces
retirados, conseguir-se-ia perceber onde é que a aplicacao estava a ter problemas, quer
fossem falhas, quer fossem engarrafamentos, e de maneira automatica o sistema realizava
escalonamento dos microservigos que precisassem, aumentando ou diminuindo o ntmero
de instancia desses microservigos.

O trabalho que acabou por ser realizado foi a base para esta plataforma, tendo o colega
Fabio Ribeiro conseguido implementar uma plataforma que acolhe a aplicagao de microser-
vigos que se pretende monitorizar, e disponibilizar um ponto de entrada para o algoritmo
falado anteriormente. Assim, a fundacao para uma plataforma que escala automaticamente
ficaram lancadas.

Para este fim, o colega utilizou o Kubernetes, uma ferramenta de gestao de servigos e
trabalhos em contentores, que permite configuracoes declarativas ou automatizadas. Esta
solucao foi analisada mais ao pormenor na secgao 2.7.1.

3.3 Amazon Elastic Compute Cloud (Amazon EC2)

O Amazon Elastic Compute Cloud (Amazon EC2) é “um servigo web que fornece ca-
pacidade computacional segura e redimensionavel na cloud. E projetado para tornar a
computacdo web em cloud em escala mais facil para os developers”.|31|

Esta plataforma fornece capacidade computacional escalavel na Amazon Web Services
Cloud (AWS). A Amazon EC2 permite langar tantos servidores virtuais quantos neces-
sarios, configurar seguranca e redes, e gerir armazenamento. Assim, é possivel escalar
para lidar com mudancgas nos requisitos da aplicacao que esta a correr ou na popularidade
desta.[32] Varias funcionalidades sao providenciadas por esta plataforma, sendo de seguida
enumeradas algumas destas|32|:

e Ambientes de computagao virtual, conhecidas como instances

e Modelos pré-configurados para as instances, conhecidos como Amazon Machine Ima-
ges, que empacotam tudo o que é necessario para o servidor do utilizador (como o
sistema operativo e software necessério)

e Varias configuragoes de CPU, memoria, armazenamento e capacidade de rede para
as instances, conhecidas como wnstances types

e Entre outras

O Amazon EC2 permite também que o utilizador defina condi¢oes para o funcionamento
da sua aplica¢do. Com a auto-escalabilidade que este fornece (EC2 Auto Scaling), a plata-
forma escala automaticamente para lidar com um aumento na carga, mantendo o desem-
penho. Quando a carga diminui, o nimero de instancias ativas também diminui, baixando
o custo associado a utilizagdo do Amazon EC2.|33] Esta plataforma poem & disposigao
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do utilizador alguns sistemas operativos, sendo que alguns tém um custo associado a sua
utilizacao, como o sistema operativo da Amazon, o Amazon Linux.

O mencionado anteriormente faz com que esta plataforma seja uma opgao que apela aos
utilizadores, pois estes nao precisam de se preocupar em gerir a sua propria infraestrutura,
podendo usar os servigos da Amazon para desenvolver, correr e manter as suas aplicagoes.

3.4 Amazon Elastic Container Service (Amazon ECS)

Para a correr aplicagoes de microservigos, um servigo como o Amazon ECS pode ser mais
indicado. Trata-se de um servico de orquestracao de contentores que suporta contentores
Docker, permitindo corre e escalar facilmente aplicagoes constituidas por contentores no
AWS. Este servigo retira a responsabilidade do utilizador ter que instalar o seu proprio
servigo de orquestragao, eliminando a necessidade de gerir e escalar um cluster de méquinas
virtuais, ou programar contentores nessas maquinas virtuais.|34]
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Figura 3.1: Ambiente Amazon ECS [35]

Existem véarias partes constituintes desta plataforma quando se cria uma infraestrutura,
sendo a mais central o cluster.

Clusters sao um grupo de instancias de contentores, sendo que um cluster pode conter
diferentes tipos de instancias de contentores, o que significa que se pode realizar diferentes
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tarefas dentro do mesmo cluster. Quando se cria um cluster novo é preciso configurar
varias propriedades, como o tipo de instdncias FC2, o namero de instincias que devem ser
lancadas, o armazenamento EBS definindo a quantidade, um par de chaves para acesso

SSH e ainda a rede VPC (Virtual Private Cloud).|36]

Esta plataforma fornece varias funcionalidades:

Desenvolvimento

Gestao

Programacao

e Rede

Monitorizacao e Registo

A nivel de desenvolvimento, com o Amazon ECS é possivel correr contentores Docker sem
alteragoes nas configuragoes. Permite também a utilizagdo de contentores Windows, que
é suportada através de uma AMI (Windows Amazon Machine Image). O Amazon ECS
CLI permite simplificar a experiéncia de desenvolvimento local, bem como facilitar a con-
figuragao e deploy de contentores. O Amazon ECS é compativel ainda com repositorios de
imagens de outras empresas, como o Docker Hub.|37|

E possivel gerir varios aspetos do Amazon ECS, através da definicao de tarefas, denomina-
das Tuask Definition. Com estas defini¢oes, é possivel especificar um ou mais contentores
que sdo precisos para uma tarefa, incluindo memoéria e requisitos de CPU, partilha de ar-
mazenamento e como os contentores ligam entre si. Estas defini¢coes também permitem o
lancamento de quantas tarefas forem necessarias de apenas um tunico Task Definition. O
Amazon ECS também facilita o lancamento de atualizagdes nos contentores, comegando a
langar novos contentores com a versao mais recente, retirando os contentores com a versao
anterior. A plataforma dispGe ainda de recuperacao automatica, substituindo contentores
nao saudaveis, para manter o nimero desejado de contentores.|37|

O Amazon ECS dispoem de miltiplas estratégias de programacao que colocam os conten-
tores nos clusters tendo em conta os recursos necessarios (como por exemplo CPU ou RAM
e requisitos de disponibilidade. Também é possivel configurar como é que as tarefas sao
dispostas num cluster de instancias FC2 baseado em atributos como o tipo de instancias,
zona de disponibilidade ou atributos definidos pelo utilizador.|37]

A nivel de rede, o Amazon ECS integra service discovery, para facilitar a descoberta e
ligacao de contentores. Isto é conseguido através da definicdo de nomes para os recursos
da aplicacao, mantendo uma localizacao atualizada destes recursos que mudam dinami-
camente, aumentando assim a disponibilidade da aplicagao. Para além do referido, a
plataforma tem também capacidade de load balancing que permite a distribuigao da carga
pelos contentores.|37]

Por ultimo, o Amazon ECS permite a realizacdo de monitorizacao, através da recolha de
métricas como a utilizagao de CPU e memoéria de tarefas que estao a correr. Também é
possivel o armazenamento de registos (logs), que contém informagdes como as chamadas
a API, a hora de entrada da chamada, o IP de origem da chamada, os parametros da
chamada e a resposta enviada pelo Amazon ECS.|37|
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Descricao da arquitetura

Nesta seccao, serao abordados os requisitos do sistema que se pretende implementar, e
serd apresentada uma proposta de arquitetura que serviu de guia para concretizagao do
sistema no segundo semestre.

Numa primeira fase, nas secgoes 4.1.1 e 4.1.2, vao ser mencionados os requisitos funcionais
e os atributos de qualidade nos quais a arquitetura de baseara. Numa segunda fase, na
seccao 4.2, vai ser explanada a arquitetura, sendo que os detalhes desta serao discutidos e
explicados, bem como as tecnologias a utilizar.

Neste trabalho queremos abordar o problema da realizacao automatica de elasticidade em
aplicagoes de microservicos. Para esse fim pretende-se proceder a criacao de uma plata-
forma de gestdao de microservigos, que através da colecao de métricas e traces, os quais
sao obtidos através de recolha normal e técnicas de rastreamento distribuido (tracing),
consegue realizar uma anélise destas para obter a elasticidade pretendida.

A anélise das métricas e traces para a realizacao de elasticidade é feita conforme a disponibi-
lidade dos mesmo. A utilizagao de tracing implica a instrumentalizagdo dos microservicos,
pelo que estes tém que implementar as ferramentas para enviar os traces para o ponto
de recolha. Por esta razao, pode acontecer que nem todos os microservigos enviem tra-
ces, fazendo com que estes possam néao estar disponiveis. Assim, a plataforma precisa de
conseguir realizar uma anélise tendo em conta o que tem a sua disposigao, seguindo uma
espécie de caminho de degradacao. Existindo traces, optara por utilizar estes, pois sao
mais completos. Na sua auséncia, a plataforma utilizara as métricas retiradas.
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4.1 Requisitos

4.1.1 Requisitos Funcionais
Nesta seccao vao ser estabelecidos os requisitos funcionais que serviram de base para o
desenvolvimento da plataforma no segundo semestre.

Estes sao de extrema importancia, pois s6 com base nestes é que se consegue uma arquite-
tura que satisfaga o desejado, permitindo que se consiga a defini¢gao de testes para validar

a plataforma.

Criagao de conta na plataforma

Descricao e Prioridade

Descrigao: Para que o utilizador da plataforma possa fazer deploy da sua aplicagéo, e de
seguida possa fazer a sua gestao, precisa de se autenticar na plataforma. Mas para isso

precisa de registar uma conta de utilizador.
Prioridade: Alta

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opcao
de se registar

A plataforma apresenta uma interface
para a realizagao do registo

O utilizador da plataforma preenche cor-
retamente os dados obrigatérios

A plataforma apresenta uma mensagem de
SUCesso

O utilizador da plataforma preenche incor-
retamente os dados obrigatérios

A plataforma apresenta uma mensagem de
insucesso

Requisitos Funcionais
REQF-1: Registo na plataforma

Login na plataforma

Descrigcao e Prioridade

Descrigao: Para que o utilizador da plataforma possa fazer deploy da sua aplicacao, e de
seguida possa fazer a sua gestao, precisa de se autenticar na plataforma.

Prioridade: Alta

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opgao
de fazer login

A plataforma apresenta uma interface
para a realizagao do login

O utilizador da plataforma preenche cor-
retamente os dados obrigatérios

A plataforma apresenta uma mensagem de
sucesso

O utilizador da plataforma preenche incor-
retamente os dados obrigatérios

A plataforma apresenta uma mensagem de
insucesso

Requisitos Funcionais
REQF-2: Login na plataforma
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Deploy de novas aplicagoes na plataforma

Descricao e Prioridade

Descricao: A plataforma tem que permitir o deploy de aplicagées de microservicos .

Prioridade: Alta

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opgao
de fazer deploy da sua aplicagdo

Uma vez feito o deploy, a plataforma cria
um API Gateway por onde os utilizadores
da aplicacao podem fazer uso da aplicacao

Requisitos Funcionais
REQF-3: Deploy de novas aplicagoes

REQF-4: Providenciar uma API Gateway para que os utilizadores da aplicagao possam

utilizar a aplicacao

Gestao da aplicagao - Iniciar uma aplicagao

Descricao e Prioridade

Descricao: O utilizador da plataforma deve poder iniciar a aplicagao.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opgao
“Iniciar a aplicagao”

A plataforma apresenta uma mensagem a
pedir a confirmagao por parte do utilizador
para garantir que pretende mesmo iniciar
a aplicacao

O utilizador da plataforma confirma que
quer iniciar a aplicacao

A plataforma procede & inicializagdo da
aplicacao

O utilizador da plataforma nao confirma
que quer iniciar a aplicagao

A plataforma cancela o processo de inicia-
lizacao da aplicacao

Requisitos Funcionais

REQF-5: Permitir que o utilizador da plataforma inicie uma aplicagao que esteja parada
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Gestao da aplicagao - Parar uma aplicagao
Descricao e Prioridade
Descricao: O utilizador da plataforma deve poder parar a aplicagao.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opgao
“Parar a aplicagao”

A plataforma apresenta uma mensagem a
pedir a confirmacao por parte do utilizador
para garantir que pretende mesmo parar a
aplicacgao

O utilizador da plataforma confirma que
quer parar a aplicagao

A plataforma procede & paragem da apli-
cacao, tomando as devidas precaugoes
para nao haver perda de dados

O utilizador da plataforma nao confirma
que quer parar a aplicacao

A plataforma cancela o processo de para-
gem da aplicagao

Requisitos Funcionais

REQF-6: Permitir que o utilizador da plataforma pare uma aplicagdo que esteja a correr

Gestao da aplicagao - Iniciar um microservigo

Descricao e Prioridade

Descrigao: O utilizador da plataforma deve poder iniciar um microservigo.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opgao
“Iniciar um microservico”

A plataforma apresenta uma lista com os
microservigos que estao parados na aplica-
cao

O utilizador da plataforma escolhe o mi-
croservigo que pretende iniciar

A plataforma apresenta uma mensagem a
pedir a confirmagao

O utilizador da plataforma confirma que
quer iniciar o microservigo

A plataforma procede & inicializacdo do
microservico

O utilizador da plataforma nao confirma
que quer iniciar o microservigo

A plataforma cancela o processo de inicia-
lizagdo do microservigo

Requisitos Funcionais

REQF-7: Permitir que o utilizador da plataforma inicie um microservico que esteja parado
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Gestao da aplicagao - Parar um microservigo

Descricao e Prioridade

Descricao: O utilizador da plataforma deve poder parar um microservigo.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opgao
“Parar um microservico”

A plataforma apresenta uma lista com os
microservicos que estao a correr na aplica-
Gao

O utilizador da plataforma escolhe o mi-
croservico que pretende parar

A plataforma apresenta uma mensagem a
pedir a confirmagcao

O utilizador da plataforma confirma que
quer parar o microservicgo

A plataforma procede & paragem do mi-
croservigo, tomando as devidas precaucoes
para nao haver perda de dados

O utilizador da plataforma nao confirma
que quer parar 0 microservigo

A plataforma cancela o processo de para-
gem do microservigo

Requisitos Funcionais

REQF-8: Permitir que o utilizador da plataforma pare um microservigo que esteja a correr

Gestao da aplicagao - Adicionar um microservigo a aplicagao

Descricao e Prioridade

Descrigao: O utilizador da plataforma deve poder adicionar um microservigo a aplicagao.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opcao
“Adicionar um microservigo” e submete os
ficheiros necessarios

A plataforma adiciona o microservigo, re-
alizando as alteragoes necessérias

Requisitos Funcionais

REQF-9: Permitir que o utilizador da plataforma adicione um microservigo a aplicagao
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Gestao da aplicagao - Remover um microservigo da aplicagao

Descricao e Prioridade

Descrigao: O utilizador da plataforma deve poder remover um microservigo da aplicagao.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opgao
“Remover um microservigo”

A plataforma apresenta uma lista de mi-
croservigos da aplicacao

O utilizador escolhe o microservigo a re-
mover

A plataforma remove o microservico, rea-
lizando as alteracOes necessarias

Requisitos Funcionais

REQF-10: Permitir que o utilizador da plataforma remova um microservi¢o da aplicacao

Gestao da aplicagao - Definicao de métricas de qualidade

Descricao e Prioridade

Descricao: O utilizador da plataforma deve poder definir métricas de qualidade.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo

Resposta do sistema

O utilizador da plataforma escolhe a opcao
“Definir métricas de qualidade”

A plataforma apresenta uma nova inter-
face com a opcao de definir percentis

O utilizador da plataforma define o per-
centil desejado

A plataforma tem em conta estas métricas
na gestao da aplicagao

Requisitos Funcionais

REQF-11: Permitir que o utilizador da plataforma possa definir métricas de qualidade
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Gestao da aplicagao - Acesso a informacgao sobre a aplicagao

Descricao e Prioridade
Descricao: O utilizador da plataforma deve ter acesso a informagoes sobre a aplicagao.
Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo Resposta do sistema
O utilizador da plataforma escolhe a opgdo | A plataforma apresenta uma nova inter-
“Informacoes sobre a aplica¢ao” face com informacoes, sendo estas

Requisitos Funcionais

REQF-12: Permitir que o utilizador da plataforma tenha acesso a informagao detalhada
sobre a sua aplicacdo, sendo esta informacao o tempo de resposta (através do tempo de
inicio e o tempo do fim do pedido), IP da maquina invocada e IP da maquina invocadora,
as portas de origem, o servigo de destino, o método chamado, o URL do pedido, a resposta
ao pedido

Monitorizagao

Descricao e Prioridade
Descrigao: A plataforma deve coletar métricas associadas ao uso da aplicagao.
Prioridade: Alta

Estimulos/Sequéncia de Respostas

Estimulo Resposta do sistema

Um novo pedido chega & aplicagao A plataforma deve coletar métricas, como
tempos de resposta, caminho percorrido
pelo pedido dentro da aplicacao, ID’s dos
microservicos utilizados, e traces

Requisitos Funcionais

REQF-13: Obter métricas que permitam uma analise do que acontece na aplicagao, como o
tempo de resposta (através do tempo de inicio e o tempo do fim do pedido), IP da maquina
invocada e IP da méaquina invocadora, as portas de origem, o servigo de destino, o método
chamado, o URL do pedido, a resposta ao pedido

REQF-14: Obter traces que permitam uma analise do que acontece na aplicagao
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Meétricas

Descricao e Prioridade

Descricao: A plataforma deve disponibilizar as métricas retiradas através de um end-
point/interface.

Prioridade: Média

Estimulos/Sequéncia de Respostas

Estimulo Resposta do sistema
O algoritmo de anélise de traces precisa de | A plataforma deve disponibilizar esses tra-
acesso aos novos traces que foram gerados | ces através dum endpoint

Requisitos Funcionais
REQF-15: A plataforma disponibiliza traces através de um endpoint

Escalabilidade

Descricao e Prioridade

Descrigao: A plataforma deve escalar automaticamente o ntimero de instancias de um ou
mais microservigos da aplicacao como resposta uma carga elevada de pedidos.
Prioridade: Alta

Estimulos/Sequéncia de Respostas

Estimulo Resposta do sistema
Um namero elevado de pedidos chega a | A plataforma tenta recolher métricas e tra-

aplicagao ces

O algoritmo de analise tenta processar os | A aplicagdo forneceu traces
traces
O algoritmo de analise processa os traces | A plataforma aumenta o nimero de ins-
tancias dos microservicos da aplicacao com
a carga demasiado elevada

O algoritmo de anélise tenta processar os | A aplicagdo nao forneceu traces

traces

O algoritmo de analise processa as métri- | A plataforma aumenta o niimero de ins-
cas tancias dos microservicos da aplicacao com
a carga demasiado elevada

Requisitos Funcionais

REQF-16: A plataforma deve escalar a aplicagao automaticamente, baseado em parametros
de qualidade como, a titulo de exemplo, a laténcia, o throughput ou a morfologia dos
microservicos

REQF-17: A plataforma deve seguir um caminho de degradagdo na anélise dos traces e
métricas, sendo que se nao existirem traces disponiveis, devem ser analisadas as métricas
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4.1.2 Atributos de qualidade

Ao desenhar uma arquitetura de uma aplicacao, tem que se ter em atengao os atributos de
qualidade. Estes tém um impacto grande na arquitetura, pois com base nestes conseguimos
priorizar o que é mais importante quando se utiliza a aplicagdo. Assim, de seguida serao
expostos os atributos de qualidades mais pertinentes, do mais importante para o menos,
no formato de Utility tree. Posteriormente seré feita uma descri¢ao mais detalhada de cada

atributo, explicando a sua importancia para a plataforma.

Atributos de qua-
lidade

Refinamento

ASR

Escalabilidade

Suportar um ntmero
elevado de aplicagoes

A plataforma precisa de conseguir crescer
com o aumento do ntmero de aplicagoes

(AA)

Elasticidade

Lidar com um au-
mento de carga

Com o aumento de carga, a plataforma
tem que conseguir reagir de acordo, au-
mentando o ntamero de instancias da pla-
taforma para suportar a carga. (M,A)

Desempenho

Executar os pedidos
as  aplicacoes
tempo ttil

e1m

Os pedidos feitos as aplicagbes que cor-
rem na plataforma tém de ter resposta
num tempo aceitavel méximo de 3 segun-

dos (M,A)

Disponibilidade

A plataforma tem
que estar a funcionar

Sendo uma plataforma online que corre
aplicagoes de clientes, esta tem que estar
disponivel 99.99% do tempo (A,A)

Confiabilidade

A plataforma tem
que funcionar como
esperado

A plataforma tem que ser capaz de res-
ponder em caso de falha das aplicagoes,
lancando uma nova instancia da aplicacao

caso seja necesséario (M,A)

Tabela 4.1: Atributos de qualidade

A notagao utilizada na tabela anterior tem como legenda A=Alto, M=Médio e B=Baixo.
Esta notacao serve para indicar, primeiramente, o impacto que cada atributo de qualidade
tem na arquitetura, e em segundo lugar, o valor que cada atributo de qualidade tem no
negocio.

Comecando a analisar cada atributo de qualidade do mais importante para o menos, inicia-
se com a Escalabilidade.

Este é o atributo que é colocado no topo pois trata-se do que mais tem mais impacto tanto
na arquitetura como valor no negb6cio. Sendo uma plataforma que pode vir a ter muitos
utilizadores que vao por as suas aplicagoes a funcionar, esta nao pode falhar. A plataforma
tem que conseguir crescer em nimero de nds presentes no sistema, nao diminuindo a sua
capacidade de resposta aos pedidos que chegam, bem como a sua capacidade de monito-
rizacdo. A aplicacdo de cada utilizador da plataforma pode crescer com o tempo. Estes
utilizadores querem ter confianga na plataforma, acreditando que esta consegue crescer com
o aumento das suas aplicagoes, e com o aumento da carga, garantindo a disponibilizagao
dos recursos necessarios, bem como o desempenho esperado.

Logo a seguir a este, a Elasticidade é o atributo de qualidade mais importante. A plata-
forma, também relacionado com o referido em relagao ao atributo de qualidade anterior,
precisa de conseguir dar resposta ao a cargas elevadas feitas as aplicagGes que estao aloja-
das. Para isso, tem que ter propriedades elasticas, conseguindo aumentar os componentes
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necessarios para que a plataforma como um todo funcione sem problemas.

Em terceiro lugar aparece o Desempenho. Uma plataforma que tem como objetivo albergar
diversas aplicagoes que podem ter requisitos de desempenho rigidos nao pode ser a causa
pela qual este desempenho é afetado. Assim, é preciso que a plataforma consiga garantir
que este nao é afetado, fazendo com que os pedidos as aplicagbes ndo demorem mais do que
3 segundos, um valor que no limite ainda pode ser considerado como aceitavel por parte
dos utilizadores. Este objetivo tem que ser cumprido ou entao corre-se o risco de poder
ser esta a razao pela qual a plataforma nao tem sucesso.

Em peniltimo lugar, encontra-se o atributo de qualidade Disponibilidade. A plataforma
tem que estar a funcionar corretamente a maior quantidade de tempo possivel, porque
como esté a incorporar aplicagoes, qualquer downtime na plataforma, é downtime também
nas aplicacoes. Assim, é de extrema importancia que o tempo em que a plataforma esté
inoperacional seja reduzido ao minimo possivel, para causar o menor inconveniente nas
aplicagoes. Ao se estabelecer que a plataforma tem que estar disponivel 99.99% do tempo,
isto quer dizer que ao longo de um ano, o downtime sera de 0.01% x 365 dias = 3 dias, 15
horas e 36 minutos.

Por fim, analisa-se o atributo de qualidade Confiabilidade.

Este atributo é importante porque é o que procura que a plataforma mantenha um funci-
onamento normal, e que consiga responder a situagoes de extremo. No caso de uma das
aplicacOes a corre falhar, a plataforma tem que conseguir reagir mantendo o funcionamento
normal da aplicagdo. Isto pode ser alcancado lancando uma nova instancia da aplicacao,
caso nao se consiga resolver com o aumento, diminui¢ao ou reposicao de instancias dos
Microservicos.
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4.2 Arquitectura proposta

Para o desenvolvimento da arquitetura da plataforma que se pretende implementar,
seguiu-se 0 modelo C4 de Simon Brown. Este é um modelo que tem como objetivo pensar
na arquitetura em 4 niveis diferentes de abstragao, sendo estes a nivel do contexto (C1),
contentores (C2), componentes (C3) e classes (C4)[38]. Irdo ser utilizados os primeiros 3
niveis de abstracao (C1 a C3), pois nesta fase ainda nao estao definidas as classes (C4).
Assim, nas préximas subsecgoes irao estar descritos os 3 diagramas de niveis de abstragao
diferentes.

4.2.1 Diagrama de Contexto (C1)

O Diagrama de Contexto (C1) é o ponto de partida no desenvolvimento de uma arqui-
tetura. E o diagrama mais abstrato em relacao ao software que se pretende implementar,
permitindo uma visdo geral dos principais componentes e intervenientes na arquitetura.

Figura 4.1: Diagrama de Contexto (C1)

A plataforma de microservigos elasticos é uma plataforma que permite que os seus utiliza-
dores possa fazer deploy da sua aplicagdo, e permite que outros utilizadores possam fazer
uso dessa aplicagdo. Assim, como se pode ver na figura 4.1, existem dois tipos de utiliza-
dores: os utilizadores da plataforma e os utilizadores das aplicagbes que estao a correr na
plataforma.

Estes utilizadores irao aceder as funcionalidades de duas maneiras diferentes:

e API de controlo
e API de entrada para a aplicagao
Os utilizadores da plataforma acederdo através da API de controlo, para realizarem a

gestao da sua aplicagdo, como descrito nos requisitos funcionais na secgao 4.1.1. J& os
utilizadores das aplicagoes irdo aceder a estas através da A PI de entrada para as aplicagoes.
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4.2.2 Diagrama de Contentores (C2)

O Diagrama de Contentores (C2) é um aprofundar do que foi apresentado no Diagrama
de Contexto (C1). Neste diagrama detalham-se melhor os contentores que fazem parte da
Plataforma de Microservigos Elésticos.

Lsa

-r-—

APl de controlo

Ko ri

Controda

¥

. L APl de entrada Servigo de Orquestracao
0l

[Camnine] E | U'sa 1 Czntsn

LE & esoreve para LE & gscreve para

rs

Platafonma de Mcroservigos Elstioos

Figura 4.2: Diagrama de Contentores (C2)
A plataforma seréd constituida por 4 contentores principais:
e API de controlo

e Servico de Orquestracao

e Armazenamento persistente
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o AP] de entrada

Cada um destes contentores tera fungoes especificas, que tém como objetivo permitir que
o que ficou definido nos requisitos seja cumprido.

Relativamente ao A PI de controlo, este tem como fung¢ao principal comunicar com o Servigo
de Orquestragdo. Isto permite que seja possivel fazer deploy ou gerir aplicagOes, entre
outras funcdes que estao definidas nos requisitos funcionais na seccao 4.1.1. Este API de
controlo podera ser implementado como um servidor web.

O Servigo de Orquestracdo é a pega central da Plataforma de Microservigos Elasticos.
E este servico que gere a infraestrutura, que programa e comanda os microservicos que
se encontram dentro de contentores e que realiza o load balancing. Para além disto, o
Servico de Orquestragao é responsavel por disponibilizar a ligacao entre os utilizadores das
aplicagoes e as proprias aplicacoes.

Para criar essa ligagao, é disponibilizada uma A PI de entrada para as aplicagOes, para que
os utilizadores das aplicagoes possam fazer uso destas.

Por fim, o Armazenamento permanente serve para guardar de forma segura os dados tanto
das aplicagoes que estao a correr na plataforma, como também as métricas e os traces
retirados pela Plataforma em relagao as aplicacoes enquanto estas sao monitorizadas.
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4.2.3 Diagrama de Componentes (C3)

Por fim, é feito o Diagrama de Componentes (C3). Este é uma visao mais pormenorizada

de como é constituido cada contentor, sendo explicitados os componentes chaves de cada
um, e a maneira como estes interagem.
Assim, devido a limitacoes da ferramenta utilizada para a criacdo de diagramas, que nao
permitiu mostrar os componentes dos dois contentores ao mesmo tempo, dois diagramas
foram criados, um para o Servigo de Orquestragdo e outro para o Armazenamento persis-
tente.

i1 [ ]

Interface de controdo do
cluster |

.

| Cobics decinlia da

-
| Lantrols Algesitmo de andlise |
A
Aplicacao de Servigo de tracing Dashboard |
mioroserdgos a Irvdls tracea pars o — Fa—
| menicoTizar
tm'r;: i Crquen o o |

[P — nrews para L e

TP APl de :n{u'a-da

L s pars

Figura 4.3: Diagrama de Componentes do Servi¢o de Orquestragao (C3)

O Servigo de Orquestracao é constituido por vérias componentes fundamentais, que vao
permitir a realizagao das funcionalidades especificadas na secgao 4.1.1.

Para comecar este servigo necessita de acomodar aplicagoes dos utilizadores da plataforma.
Assim, o primeiro componente que é referido sdo as proprias aplicagées de microservicos
que vao ser monitorizadas. Estas sdo constituidas por microservigos que irao ser escalados
conforme as necessidades detetadas com as métricas e traces retirados.

Embora nao pertencente a este contentor do Servigo de Orquestragao, para que os utiliza-
dores das aplicagoes possam fazer uso destas, uma API de entrada tem que ser disponibi-
lizada, sendo que esta API é um contentor fundamental. Esta vai também ajudar com a
monitorizagao.

Para a realizacao da monitorizagao duas técnicas serao utilizadas, como referido em cima:
métricas retiradas a partir da API de entrada e traces obtidos através de um servigo de
rastreamento distribuido (tracing).

Outro componente que constitui o Servigo de Orquestragao é um Dashboard. Este vai per-
mitir ao utilizador da plataforma ter acesso a representacao visual de métricas retiradas
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da sua aplicacao, para que este possa ter uma precessao do que esta a acontecer.

Por fim para a plataforma conseguir cumprir a sua fung¢ao principal, elasticidade dos micro-
servicos que estao a ser monitorizados, é que preciso que esta consiga analisar as métricas
e os traces de maneira a ser capaz de perceber onde é preciso escalar os microservigos. O
algoritmo de analise sai fora do &mbito deste trabalho, pelo que ira ser implementado um
algoritmo simbdlico para testar se a plataforma funciona como é pretendido. As decisoes
tomadas pelo algoritmo irdo ser recolhidas pelo componente Interface de controlo do clus-
ter, que ird implementar o decidido, alterando o necessério na aplicagdo de microservigos.

Como dito anteriormente, devido a limitagoes da ferramenta utilizada para a criagdo dos
diagramas, é agora analisado em separado o Armazenamento persistente.

APl de entrada

Servigo de Orquestracao APl de controlo

[Camaine] - Controla [Caniner]

LE o EsorewE para

Armazenamento persstents

Figura 4.4: Diagrama de Componentes do Armazenamento persistente (C3)

Este Armazenamento persistente é a solucao encontrada para a preservacao de todos os
dados, sendo estes dados pertencentes a diversos componentes do Servigo de Orquestragao.
O Armazenamento persistente encontra-se dividido em varias bases de dados de suporte
aos componentes. Em primeiro lugar, é preciso uma base de dados da Plataforma de Mi-
croservigos Elasticos. Esta ird ter como fungao guardar dados relativos aos utilizadores
da plataforma, entre outros dados. De seguida, serdo necessarias bases de dados que as
aplicagoes que correm necessitam para o seu correto funcionamento. Em terceiro lugar,
serao essenciais pelo menos duas bases de dados para albergar os dados relativos & moni-
torizacdo. Assim existird uma base de dados das métricas retiradas pela API de entrada
e uma base de dados que tem como objetivo manter os dados retirados pelo servigo de
rastreamento distribuido, os traces. A partir destas bases de dados, o algoritmo de analise
ird ter acesso a4 monitorizagao feita na aplicacao.
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4.2.4 Tecnologias a utilizar

Como analisado anteriormente, existem 4 grandes contentores na Plataforma de Micro-
servigos Elasticos, que se apoiam em tecnologias para atingir os seus objetivos. O Servigo
de Orquestragao é constituido por diferentes componentes, os quais também necessitam
de utilizar tecnologias para desempenharem a sua funcao. De seguida, ird ser feita uma
exposicao de possiveis tecnologias a utilizar.

Tecnologias terao que ser escolhidas para os seguintes contentores e componentes:

API de controlo

Servigo de Orquestracao

Armazenamento persistente

e API de entrada para a aplicagao

Dashboard

Servigo de tracing

Relativamente ao API de controlo, como ja dito em cima, pode ser implementada como
um servidor web. Assim algumas tecnologias destacam-se para esta func¢ao, nomeadamente
Django|39], Flask|40] ou web2py|41].

O Servigo de Orquestragao tem que ser implementado com recurso uma tecnologia de Clus-
ter Management. Isto porque o objetivo é albergar aplicacoes de microservicos, fazendo a
sua gestao quer a nivel de load balancing, quer a nivel de elasticidade automética. Com
esta tecnologia serd também possivel fazer a monitorizacao de maneira mais facil, com a
ajuda de ferramentas para esse fim. Alguma ferramentas ji estudadas no Capitulo 2 sao
possiveis solugoes para este servigo, como o Kubernetes|25| ou o Docker Swarm|42], que
permitirdo o cumprimento de varios atributos de qualidade como a Escalabilidade, Elasti-
cidade e a Confiabilidade.

A utilizagao de um Servigo de Orquestragao tem como consequéncia a utilizagao de conten-
tores para o isolamento dos microservigos. Como estes contentores sdo efémeres, e podem
ser terminados e iniciados varias vezes, estes precisam de um maneira de guardar os dados
de forma permanente. Por esta razao é preciso a utilizacdo de Armazenamento persistente.
Uma possivel solucao de armazenamento persistente, associado a instancias a correr no
Google Compute Engine ou no Google Kubernetes Engine, sdo os Google Persistent Disk
que sao uma solucao de armazenamento em blocos duréveis e de alto desempenho na Go-
ogle Cloud Platform|43].

Para a API de entrada para a aplicagdo, tecnologias como Zuul|[30] servem de servigo
de edge que fornecem encaminhamento dindmico, monitorizagao, resiliéncia e seguranga,
criando assim um ponto Unico para consumo da aplicagao, e permitindo também a moni-
torizagao dos pedidos.

Para a apresentacao das informagoes aos utilizadores da plataforma sobre as suas aplica-
¢oes, uma solucao que permita a criagao de diferentes vistas da informagao recolhida em
forma de métricas é precisa. Assim solugoes como o Grafana|29] permitem a criagao de
diferentes dashboards, dando ao utilizador varias maneiras de observar a informacao.

Por fim, um servigo de rastreamento distribuido (¢racing) é necessario para a obtencao de
traces. Existem varias solugoes disponiveis para este fim, tendo duas delas sido faladas no
Capitulo 2: OpenTracing e OpenCensus. Existem ainda outras opgdes como Zipkin[44] ou
Jaeger[45].
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Descrigao da arquitetura

No segundo semestre ird4 haver um periodo de tempo dedicado a experimentacao de vérias
destas tecnologias, de maneira a perceber se estas sao indicadas para o fim desejado, levando
a uma posterior escolha.

A escolha tera como fundamento as funcionalidades de cada tecnologia testada, tendo estas
que preencher o requerido pelos requisitos funcionais e atributos de qualidade. Outros
aspetos a ter em conta serdo a facilidade de utilizagao desses tecnologias, bem como o seu
tamanho e compatibilidade entre estas.
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Capitulo 5

Implementacao

Neste capitulo é descrito e analisado o trabalho desenvolvido no segundo semestre desta
dissertagao, que diz respeito a implementagao pratica da proposta descrita no Capitulo 4.

Para uma descricao mais percetivel, este capitulo foi divido nas partes constituintes da
arquitetura desenvolvida.

5.1 Solucao final

Control API N
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output.csv

Figura 5.1: Diagrama da arquitetura da solucao final

Para uma melhor compreensao do funcionamento da solucao implementada, bem como
para se ter nogao de como é que cada um dos componentes se utilizam uns aos outros,
enquanto a sua implementacao é descrita ao longo deste capitulo, foi criado este diagrama
(figura 5.1). Vai permitir ter uma visao geral de todos os componentes implementados ou
utilizados, e também quais sao os intervenientes na sua utilizagao.
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5.2 Aplicagoes de microservigos

De maneira a se conseguir acompanhar e verificar o progresso do desenvolvimento desta
plataforma, foi necessario o uso de aplicacbes de microservigos, para comprovar que as
funcionalidades implementadas estavam a funcionar. Para isso, num primeiro momento,
foi utilizada a aplicagdo de microservicos BooklInfo, aplicagao de microservicos desenvol-
vida e disponibilizada para testes pelos criadores do Istio. Num segundo momento, foi
utilizada outra aplicacao de microservigos, a Robot-Shop, uma aplicagao desenvolvida e
disponibilizada pelos criadores do Instana.

5.2.1 BookInfo

Como ja foi mencionado, a primeira aplicacao de microservigos utilizada foi a aplicacao
BookInfo. Esta aplicacao é disponibilizada pelos criadores do Istio para facilitar a imple-
mentacao e testes & service mesh Istio. Devido a ter sido utilizada esta tecnologia, como
serd analisado mais & frente, para os primeiros testes foi utilizada esta aplicacao.

Java{ |

T dekodoke |

Requests

Bookinfo Application without Istio

Figura 5.2: Aplicagao de microservigos BookInfo[46|

Esta aplicagao é constituida por 4 microservigos (figura 5.2:

e Details
e Product Page
o Ratings

o Reviews

Tendo em conta que a aplicacao apenas é constituida por 4 microservicos, esta considera-
se mais um protétipo do que uma aplicacao, nem sempre espelhando as exigéncias de
muitas situagoes reais. Por esta razao, foi utilizada uma segunda aplicagdo, um pouco
mais complexa.
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5.2.2 Robot-Shop

Como exemplo mais complexo, foi utilizada a aplicacdo de microservigos Robot-Shop.
Trata-se de uma aplicacao disponibilizada pela ferramenta de visualizacdo de aplicagoes
denominada Instana, para usar como teste de maneira a demonstrar as suas funcionali-
dades. No ambito da presente tese, foi usada como um exemplo maior e mais completo
do que poder4 ser uma aplicacao de microservigos realista, permitindo aferir que indepen-
dentemente do tamanho da aplicacao, a ferramenta desenvolvida no &mbito deste trabalho
cumpre a sua fungao.

A Robot-Shop é constituida por diversos microservigos que comunicam entre si, sendo estes:

o Cart

e Catalogue
e Dispatch
e Mongo

o MySQL
e Payment
e Ratings
o Shipping
o User

o Web

Trata-se uma aplicagdo com 10 microservigos, envolvendo assim uma maior complexidade.

5.3 Cluster Manager

Para se poder realizar a orquestracao dos microservigos, foi preciso recorrer aos ja menci-
onados Cluster Managers. As duas opgoes analisadas no Capitulo 2 (Kubernetes e Docker
Swarm) apresentam vantagens e desvantagens, e com base nestas foi tomada uma decisao
sobre qual utilizar.

O Cluster Manager escolhido foi o Kubernetes, pelas suas capacidades de orquestragao,
bem como outros factores evidenciados mais a frente.

5.3.1 Kubernetes

O Kubernetes trata-se de um servigo de orquestragdo de microservigos que pode ser cor-
rido em baremetal, necessitando no entanto de um conjunto significativo de configuracoes, e
de diversos recursos, algo que foi descrito pelo colega Féabio Ribeiro, sendo por esse motivo
uma tarefa com exigéncia temporal muito elevada. Por esta razao, partiu-se logo para a
utilizacao de Kubernetes num servigo de cloud, neste caso o Google Kubernetes Engine.
Embora o servico em cloud facilite a instalacdo de um cluster em Kubernetes, este nao
retira a curva de aprendizagem que € preciso percorrer para uma utilizacao correta e funci-
onal deste servigo de orquestracao. A instalagao e configuragdo dos microservigos continua
a ter que ser feita manualmente, ou com recurso a ficheiros de configuracao.
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Google Kubernetes Engine

A utilizagdo do Kubernetes num servico de Cloud tem como vantagem evitar a defini¢ao

de configuracoes, como defini¢cbes de rede ou de méaquinas fisicas. Tudo isto é tratado
automaticamente, permitindo poupar tempo, e no dmbito deste trabalho, deixando mais
tempo para a implementacao da plataforma.
Utilizando o GKE Ul, a instalagdo de um cluster fica simplificada, sendo possivel declarar
definicbes como o numero de niicleos deste cluster, capacidades de auto-escalonamento
do cluster em caso de aumento do niimero de microservicos, evitando ter que definir os
recursos necessarios para o correto funcionamento do cluster (figura 5.3).

= Google Cloud Platform 3¢ MyFirst Project v

& Create a Kubernetes cluster

Cluster templates ‘Standard cluster’ template (edited)
Select a template with preconfigured setting, or customize a backends. Best choice for further customization or
template to suit your needs

Youwil be billed for the 3 nodes (VM instances) in
your cluster. Compute Engine pricing

Some fields cant be changed after the cluster is created. Dismiss
Clone an existing cluster Hover over the help icons to learn mere.

Select one of your existing clusters to
populate fields Name

standard-cluster-1

O Standard cluster
Location type
Continuous integration, web serving, ® Zonal
ba Best choice for further >
ion or if you are not sure what to

Regional

Zone

us-centrall-a -

Master version

Try the new Release Channels feature Use Release Channels
instead of managing the master version
directly.

CPU intensive applications

113 11-ake 14 (defaulf) -
Web crawling or anvihing else that requires

Figura 5.3: Google Kubernetes Engine - criacao de um cluster

5.4 Monitorizagao

O primeiro passo para a implementagao desta plataforma seria comegar pela recolha de
métricas que iriam permitir a tomada de decisao em relacao ao cluster, de maneira a mitigar
os problemas encontrados na sua analise. Assim, para a recolha de métricas haveria duas
hipoteses: as API Gateway ou as Service Mesh. Por se tratar de uma tecnologia que surgiu
mais recentemente, tendo vindo a conseguir realizar tudo o que as API Gateway conseguem,
oferecendo informagoes ainda mais completas, foi tomada a decisdo de trabalhar com as
Service Mesh.

5.4.1 Service Mesh
No que toca a Service Meshes, existem algumas solugoes disponiveis, sendo que a maior
parte delas ainda se encontra num estado inacabado ou embrionério, pelo que a service

mesh escolhida foi o Istio, pois é a tinica que se encontra num estado avancado o suficiente
para ser utilizavel.

Istio

O Istio é uma tecnologia que tem como objetivo conectar, controlar e permitir observa-
¢ao sobre um conjunto de microservicos.
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Foi a primeira tecnologia configurada e corrida no decurso do desenvolvimento da ferra-
menta, juntamente com a aplicacdo de microservigos Book-Info. Isto permitiu perceber
quais seriam as métricas que efetivamente se conseguiam retirar. O Istio utiliza sidecars
colocados antes dos microservigos (como analisado na secgao 2.5), controlando o trafego
que é gerado com os pedidos, bem como servindo de load balancer, distribuindo os pedidos
conforme as instancias disponiveis. Certos ficheiros de configuragao tiveram de ser altera-
dos de forma a providenciar as métricas necessérias.

As métricas sdo enviadas para o Prometheus, conseguindo-se assim realizar queries sobre
estas. De forma a ter uma visualizacao destas métricas, em conjuncao com o Prometheus
é utilizada a ferramenta de dashboards denominada de Grafana.

Para colocar o Istio a correr foi criado um script, base_ script.sh, que faz o deploy do Istio,
juntamente com o deploy da aplicagdo de microservigos que se pretende monitorizar. De
modo a se poder aceder aos dados do Prometheus e & interface grafica do Grafana foram
criados ficheiros, prometheus-gateway.yaml e grafana-gateway.yaml. Estes ficheiros definem
os caminhos que o utilizador pode usar para aceder ao descrito acima, utilizando a gateway
jé criada pelo Istio. Assim, para se aceder ao Grafana o utilizador usara o IP externo atri-
buido & gateway do Istio, juntamente com o caminho /dashboard (A titulo de exemplo,
“http://34.65.67.80:80/dashboard”). Ja para se realizaram queries ao Prometheus, utiliza-
se o mesmo [P, seguido de /api/datasources/proxy/1/api/vl/query range.

Prometheus

Como parte constituinte do Istio é utilizado o Prometheus. O Prometheus é um toolkit
opensource de monitorizacao e alerta de sistemas desenvolvido originalmente no Sound-
Cloud|47] (figura 5.4). Tem um modelo de dados por séries cronoldgicas que se podem
identificar pelo nome das métricas e pares chave/valor, tendo uma linguagem de queries
propria, Prom@L.

O Prometheus funciona retirando as métricas dos seus alvos, e guardando estes dados com
carimbos temporais, permitindo a navegacao por estes, bem com a sua anélise em diversos
pontos temporais.

Juntamente com a ferramenta na secgao 5.7.1 descrita, Grafana, é possivel obter uma vi-
sualizacao das métricas retiradas.

Service discovery Prometheus
S“".“t"“"’“’ alerting .+ pagerduty
o ) kubernetes file_sd :
push metrics Alertmanager " Email
atexit b
discover
¥ targets b notify,
; i g etc
Pushgateway . Prometheus server :
. i push
alerts
- PU|_| corefod Retrieval |-+ TsDB  ef HTTP | i
metrics server
PromQL

Q Prometheus

i web Ul

¥

Jobs/ Node HDD/SSD Grafana Data
A o~ visualization

exporters
and export

Prometheus

Figura 5.4: Arquitetura do Prometheus[47]
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5.4.2 Instana

Com a intengao de tentar perceber quais sao as capacidades da APM (Application Per-
formance Management) denominada Instana, e que tipo de informagoes seria possivel re-
tirar e visualizar, esta foi aplicada ao cluster que corria a aplicacao de microservigos que
se pretende monitorizar.

A Instana é uma ferramenta que tem como objetivo a monitorizagao da performance de
uma aplicagdo de microservigos, permitindo a visualizagao 3D da performance através de
graficos gerados com machine learning, criando também alertas sobre a performance da
aplicagao.

Com esta ferramenta foi possivel obter uma visualizacao 3D de todo o cluster, bem como
dados relativos & sua utilizagao de CPU, meméria RAM, entre outros dados.

No entanto, para além de se tratar de uma solugdo paga, para funcionar corretamente é
preciso correr workers paralelamente a cada microservigo, levando a um elevado aumento
da quantidade de recursos necessérios para correr o cluster, nao trazendo vantagens em
relacao aos dados retirados com o Istio.

5.5 Armazenamento Persistente

A necessidade de utilizacado de armazenamento persistente advém do facto de que o Pro-
metheus, embora tenha armazenamento temporério das métricas retiradas, nao guarda os
dados a longo prazo. Para este fim é necessério a integragdo com armazenamento fora da
ferramenta, nomeadamente a utilizacdo de outras bases de dados. Assim, o Prometheus
esté preparado para escrever os dados para outros armazenamentos, permitindo a utiliza-
¢ao destes ao longo do tempo.

write samples custom
protocol

v

Third-party

Prometheus Adapter Storage

<
B request: matchers + time ranges
receive: series + samples

Figura 5.5: Prometheus external storage|48|

O Prometheus vem preparado para esta situacao, e ja fornece maneira de fazer um remote
write (uma escrita remota para um enderego IP), exportando as métricas. De seguida, no
caso da solugao escolhida ja estar preparada para dados provenientes do Prometheus, esta
fard um parse dos dados, fazendo as alteragoes necessarias para que consiga armazenar os
dados corretamente (figura 5.5).

Durante o desenvolvimento deste trabalho foram utilizadas duas solucoes de armazena-
mento permanente, tendo no final ficado em uso uma das solugoes.

5.5.1 Victoria Metrics

Em primeiro lugar foi feita a implementacao do armazenamento permanente denominado
Victoria Metrics. Trata-se de uma base de dados temporal, que armazena os dados como
sao exportados pelo Prometheus.

Esta apresenta as vantagens de suportar a linguagem de query nativa do Prometheus,
Prom@L, bem como a velocidade com que consegue ingerir dados do Prometheus (figura
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5.6).

Ingestion rate, thousands of data points / sec (higher is better)

VictoriaMetrics v1.13.0 [ InfluxDBv1.7.5 TimescaleDB

"

10000 5000

Figura 5.6: Taxa de ingestao de dados Victoria Metrics[49]

No entanto, ap6s a implementacgao desta solugao, embora se tenha conseguido colocar o
Grafana a consumir as métricas a partir do Victoria Metrics, o mesmo nao foi possivel
para a solugao em Flask, no algoritmo de decisao. Por esta razao, teve que se repensar
qual a solucao de armazenamento que iria ser utilizada.

5.5.2 InfluzrDB

Pela razao acima descrita, o InfluxDB foi a solu¢do encontrada para o armazenamento
a longo prazo. Trata-se de uma base de dados temporal que tem suporte nativo para
armazenamento de dados exportados pelo Prometheus. Todavia, ao contrario do Victoria
Metrics, o InflurDB nao armazena os dados na mesma estrutura do Prometheus, fazendo
um parse, realizando as seguintes alteragoes|50]:

e O nome da métrica em Prometheus transforma-se no nome da measurement em
InfluxDB

e O valor da amostra em Prometheus transforma-se num campo denominado value em
InfluxDB, sendo sempre um float

e As labels de Prometheus tornam-se em tags de InflurDB

Quando estas alteracoes sao feitas, o suporte da linguagem Prom@QL deixa de existir, tendo
que os dados ser obtidos através da linguagem InflurQL (Influr Query Language). Este
facto trouxe problemas na obtencao dos dados necessarios, pois as linguagens nao sao
iguais, nem permitem obter os dados da mesma maneira. No futuro seria ideal criar novos
dashboards no Grafana, utilizando a linguagem InflurQ)L, pois os dados apresentados com
recurso a essa ferramenta sao os dados que estao alojados no Prometheus, permitindo
assim ver apenas as ultimas seis horas de dados. Porém, o datasource do InflurDB esta
configurado no Grafana, pelo que a ferramenta esta pronta para a criagao dos dashboards.

5.6 Algoritmo de decisao

Para a tomada de decisao, era necesséario realizar o desenvolvimento de um controla-
dor. Devido a facilidade inerente & linguagem de programacgao Python e por existirem
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frameworks que permitem tanto realizar queries ao InfluxDB, como ao Prometheus, bem
como realizar alteracbes ao cluster que esta a correr no GKFE, foi utilizado o framework
Flask.

Com o Flask é possivel criar servigos web, permitindo a criagao de légica num ambiente de
server. As fungoes que foram desenvolvidas foram as seguintes:

e get apps(name, namespace— )
e scale applications(name, namespace= , number_of replicas= )

e dummy decision algorithm()

As duas primeiras funcoes utilizam a framework denominada kubernetes para Python, e fa-
zem uso de dois ficheiros retirados do GKE: kube-config e google-application-credentials.json.
Estes ficheiros permitem obter a autorizagao necessaria para aceder & API da Google e ao
cluster em si, podendo consultar-se informagoes sobre este e realizar alteragoes que, no
nosso caso, ¢ a alteracao do nimero de instancias de um microservigo.

Com a primeira fungao, get apps, pretende-se obter o deployment do microservigo que se
val modificar, para que este possa ser utilizado na funcao scale applications, alterando os
seus atributos, para realizar as modificacdes necessarias no cluster. A utilizacdo da funcao
apt_instance.read_namespaced_ deployment, armada com o nome do microservico, e o na-
mespace onde este se encontra alojado, permitem tal obtencao.

A segunda fungao, scale_ applications, tem como objetivo escalar o microservico que pre-
cisa de ser ajustado. Atribuindo um novo valor ao atributo deployment.spec.replicas e de
seguida chamando a funcao api_instance.patch _namespaced _deployment, altera-se o nu-
mero de réplicas pretendidas no cluster, criando alteracgoes efetivas aumentando o niimero
de instancias do microservigo.

Por fim, a terceira funcao, dummy decision_ algorithm, é a funcao que toma a decisao em
relagao aos microservigos. Tem em conta os percentis do tempo de resposta 95% e 99% dos
pedidos realizados no ultimos 5 minutos, e com base nestes valores tenta alterar o cluster
como necessario para conseguir tentar atingir os valores definidos pelo utilizador. Passados
30 segundos, volta a fazer a mesma comparacdo, e assim sucessivamente.

5.7 Visualizagao de métricas

Para que o utilizador possa compreender o que estd a acontecer com a sua aplicagdo, é
importante que este possa visualizar alguns dados que indicam o estado do cluster. Assim,
foi utilizada uma ferramenta, Grafana, que permite uma representagao grafica das métricas
que sao retiradas durante o funcionamento do cluster.

5.7.1 Grafana

O Grafana, como dito anteriormente, trata-se de uma ferramenta de dashboards que
permite a visualizagdo de dados sob forma de graficos e tabelas, entre outros.
O Istio ja vem incluido com os ficheiros de configuragao base para um conjunto grande de
diferentes tipos de graficos e dados, como por exemplo os percentis de tempo de resposta
(50%, 90% e 99%), a taxa de sucesso dos pedidos de um certo servigo, a utilizagao de CPU
de cada microservigo, sendo estes apenas alguns dos exemplos configurados.
As dashboards que estao implementadas sdo as seguintes:
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o Istio Galley

e Istio Mesh

o [stio Mixer

e [stio Performance
e [stio Pilot

e [stio Service

o Istio Workload

Estes dashboards representam diferentes tipos de dados que foram extraidos com a ajuda
do Istio e do Prometheus. Analisando mais a fundo as dashboards Istio Mesh e a Istio
Service, vemos que estas duas colocam énfase aos dados de duas perspetivas diferentes,
sendo que a primeira mais geral sobre todo o cluster, e a segunda mais especifica, expondo
dados relativos a cada microservico, permitindo assim que o utilizador tenha muita e di-
versa informagao sobre a sua aplicacao.

Na primeira, Istio Mesh, podem-se observar dados como a taxa de sucesso e os percentis
dos tempos de resposta dos microservicos que estao a ser utilizados no momento da con-
sulta & pagina (figura 5.7).

Istio Mesh Dashboard ~

Istio

Istio is an op atform that provides a uniform way to connect, manage, and secure microservices.

Global Request Volume Global Success Rate (non-5xx responses)

99.7%

HTTP/GRPC Workloads

10
160.00 ms
0.36 ops
404 ops 3.76 9.46 ms

2.810ps 21.43ms

Figura 5.7: Grafana - Istio Mesh dashboard

Na segunda, Istio Service, o utilizador pode, através de um dropdown menu, escolher qual
o servico do qual pretende ver informacao mais detalhada, e tem acesso a um conjunto de
graficos que mostram diferentes dados, como o tempo de resposta, percentis do tempo de
resposta, o codigo das respostas e o tamanho dos pedidos (figura 5.8).

As restantes dashboards referem-se aos dados retirados sobre alguns dos microservicos que
constituem o Istio, como o Istio Pilot, que permite ao Istio capacidades de gestao do trafego
de pedidos, ou o Istio Galley, que fornece servigos de gestao de configuracao.

51



Capitulo 5

Istio Service Dashboard -
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Figura 5.8: Grafana - Istio Service dashboard

5.7.2 Diagrama de cordas

Para uma visualizacdo mais intuitiva, foi criado um diagrama de cordas. Este tipo
de diagramas representa as ligagoes, neste caso, entre microservigos. Assim, é mais facil
perceber quais serao os microservigos que tém afluéncia por parte dos outros. Neste caso,
o diagrama representa apenas as ligagdes, nao incluindo os pesos das ligagoes (tendo em
conta ntumero de vezes que essa chamada foi feita).
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Figura 5.9: Diagrama de cordas

Para retirar os dados para utilizar no diagrama foi criada uma funcdo em Python que co-
munica com o InflurDB através da framework denominada influxdb para Python. Através
de uma query de Influr@L retiram-se os dados relativos aos pedidos realizados, e tratam-se
os dados, escrevendo-os num ficheiro output.csv. Este ficheiro é posteriormente utilizado
por codigo em JavaScript embutido em HTML, sendo possivel visualizar o resultado num
browser. Para a criacao do diagrama de cordas foi utilizada uma library de JavaScript
denominada D3.js, que foi criada para a manipulagdo de documentos baseados em dados.

92



Capitulo 6

Resultados

Para confirmar que a plataforma desenvolvida tem as funcionalidades necessarias para
se poder considerar a presente implementacao um sucesso, é preciso realizar alguns testes.
Assim, este capitulo seré dedicado a descrever alguns testes realizados, que serviram para
confirmar o funcionamento da plataforma.

O primeiro teste realizado, ainda durante o desenvolvimento, foi a utilizacdo de mais do
que uma aplicagdo de microservigos. A plataforma tem como objetivo albergar aplicagoes
de diferentes utilizadores. Por esta razao, foi necessario testar diferentes aplicagoes de mi-
croservigos, e como j4 foi descrito na seccao 5.2, foram utilizadas duas aplicacoes distintas,
com tamanhos e caracteristicas diferentes, BookInfo e Robot-Shop. Isto permitiu confirmar
que independentemente do tamanho das aplicagoes, tanto o Kubernetes como o Istio estao
preparados para albergar as diferentes aplicacGes que possam aparecer.

Um segundo teste realizado foi relativo aos dados retirados com a ferramenta Istio. Apo6s
se ter feito o deploy de uma aplicagdo de microservigos, foi preciso observar se métricas
estavam a ser retiradas. Para isso foram gerados pedidos, num primeiro momento no brow-
ser, utilizando a aplicagdo manualmente, e num segundo momento sendo empregue um
gerador de pedidos, que automaticamente cria os pedidos que fazem uso dos diferentes mi-
croservigos contidos na aplicagdo. Com este trafego de pedidos gerado, foi possivel através
da ferramenta Grafana perceber que dados estavam a ver retirados e guardados.

Para garantir que a aplicagao estaria a escalar como esperado apoés correr as fungoes criadas
em Python, varios testes foram feitos. Comegou-se por aumentar num numero especifico de
instancias um microservico. Apés correr a funcao, foi verificado que o ntimero de instan-
cias aumentou dentro do cluster. De seguida modificou-se outra vez o niimero, e chamando
a funcdo o numero de instancias diminuiu. Assim foi possivel perceber que a funcao de
escalonamento estava funcional.

Por questoes de seguranca, é preciso ter os ficheiros referidos na secgao 5.6 para se poder,
tanto obter informagoes, como realizar altera¢oes no cluster. Tentando realizar um pedido
de alteragao (a titulo de exemplo, um pedido de mudanga do nimero de instancias de um
microservigo) sem estes ficheiros mostra que é impossivel fazer altera¢oes neste. Assim, o
cluster esta protegido de alteragoes indevidas por parte de outros utilizadores.

Por fim, foi testado o datasource do InflurDB dentro do Grafana, tendo sido feitas algu-
mas queries de teste, obtendo resultados. Assim, fica confirmado que os dados estao a ser
escritos para o InflurDB. Ainda foram feitas duas queries, uma no Prometheus e outra no
InflurDB, equivalentes. Os dados obtidos foram os mesmos, o que prova que estes, para
além de estarem a ser escritos, estdao a sé-lo da forma correta.

Com os testes descritos, foi possivel garantir que a aplicagdo efetivamente monitoriza a
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aplicacao de microservigos, guarda as métricas retiradas, tem acesso a estas para a sua
analise e consegue, com as devidas medidas de seguranca, realizar alteragoes no cluster,
aumentando ou diminuindo assim o ntimero de instancias de microservicos.
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Conclusao

Nesta seccao é feita uma revisao de todo o trabalho realizado, o ponto a que se chegou
e ainda o trabalho futuro associado a este projeto.

7.1 Conclusao e Trabalho Futuro

Este relatério é o culminar do trabalho realizado ao longo dos dois semestres de tese.
Neste encontra-se descrito tudo o que foi feito, de maneira pormenorizada, comecando
pelo primeiro semestre, onde se fez o estudo de conceitos, seguido do estudo de algumas
tecnologias relacionadas, o levantamento de requisitos e a definicao da arquitetura. Re-
lativamente ao segundo semestre, procedeu-se & implementacdo da arquitetura definida
no primeiro semestre, sendo que maior parte dos objetivos foram atingidos. Assim, nesta
seccao vamos analisar resumidamente o trabalho desenvolvido, bem como trabalho futuro
que faria deste projeto uma solucao mais refinada e completa.

No segundo semestre desta tese foi implementada uma solugdao para o problema apresen-
tado no inicio deste documento: uma plataforma que permite ao utilizador fazer deploy
da sua aplicagao de microservigos, possibilitando assim a sua monitorizagao, e por con-
sequéncia a gestao automéatica desta. Com a ajuda de uma service mesh o trafego é gerido
e monitorizado, permitindo a recolha de métricas. A implementacdo de um algoritmo de
decisao possibilita pegar nestas métricas, fazer a sua analise e tomar decisoes automaticas
sobre o escalonamento da aplicacao, levando assim a colmatar os problemas encontrados
na execucao desta.

Esta solugao mostra que o utilizador pode monitorizar e gerir a sua aplicagao sem a neces-
sidade de lidar com a infraestrutura, pois nao precisa de lidar com a gestao de recursos,
trafego de pedidos e escalonamento. Para além disto, é dado ao utilizador a possibilidade
de visualizar o que acontece na sua aplicagdo, com recurso a uma ferramenta que expoe os
dados tratados em tabelas e graficos.

Para uma solugao mais completa e apurada existem algumas funcionalidades que podiam
ser acrescentadas ou melhoradas num trabalho futuro, que sao as seguintes:

e Criagao de uma linha de comandos para o utilizador
e Implementacgao de tracing como uma fonte extra de dados para anélise

e Implementagao de um algoritmo de decisao mais complexo

95



Capitulo 7

e Criagao de dashboards com os dados armazenados no InflurDB

Uma das funcionalidades que seria interessante para permitir um maior controlo por parte
do utilizador seria a criacao de uma linha de comando personalizada para que o utilizador
pudesse realizar certas acoes que de momento necessitam de ser feitas alterando ficheiros
de configuragao.

Seria também importante a implementacao de um servigco de tracing, pois este tipo de
monitorizacao tem acoplada a si um maior espectro de informagoes do que as métricas,
permitindo uma anélise mais profunda e com maior contexto.

Um algoritmo de decisdo mais complexo e completo esta a ser desenvolvido pelo aluno de
doutoramento Jaime Correia, e este ird integrar com este projeto, levando a capacidade
analise e escalonamento a outro nivel.

Seria ainda interessante utilizar os dados armazenados no InflurDB para a criagao de
dashboards no Grafana, pois no estado atual o utilizador s6 tem acesso as tultimas 6 horas
de monitorizacao, ou seja, aos dados armazenados temporariamente pelo Prometheus.

No final, uma plataforma de gestdo automatica foi criada como resultado desta tese. No
seu estado atual, esta plataforma alberga uma aplicacao de microservigos, e é capaz de
escalar esta aplicacdo conforme as necessidades desta, e tendo em conta as configuracoes
do utilizador. Com o algoritmo que esta a ser desenvolvido pelo aluno Jaime Correia, a
plataforma iré escalar da melhor maneira para colmatar os problemas encontrados durante
a analise das métricas, e futuramente de traces. Pelas razoes acima descritas considero que
a implementacao de uma solugao para o problema apresentado foi conseguida, tendo sido
atingidos a quase totalidade dos objetivos.
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