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Abstract

Software faults (i.e., bugs) may have disastrous consequences
depending on the area of use of the software. The mitigation of
programmers’ errors in software development is carried out by
software quality control, namely by testing and software inspec-
tion, but the applied processes, in addition to being laborious
(due to the drastic increase in the number of lines of code) also
entail very high costs. The integrated development environ-
ments (IDE) that are used in software development only have
mechanisms for identifying compilation and execution errors.
That is, IDEs do not identify the true software faults, which
result from human errors as consequence of high cognitive load,
mental fatigue, stress and other emotional states in which the
programmer constantly live. In this master thesis we present
the first prototype of a radical approach that allows associating
the programmer’s cognitive load to actual lines of code or lexical
tokens, through biofeedback annotations. The prototype deve-
loped consists of an expanded version of the Eclipse IDE, which
makes annotations and markup of source code using biofeedback
data from programmers, including data from operations perfor-
med on source code and metrics of code complexity. With this
prototype, and with the use of Machine Learning on the anno-
tation data, it opens the way to the development of models for
estimating error density and software risk analysis, through the
use of information on the emotional and cognitive states of the
programmer, in conjunction with code complexity metrics.

Keywords

Software failures, Software Engineering, Programmer biofeed-
back, cognitive overload, plugins, data synchronization, source
code complexity, source code enhancement, source code anno-
tation, Eclipse IDE, Machine Learning.
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Resumo

As falhas de softwares (i.e., bugs) podem ter consequéncias de-
sastrosas dependendo da area de utilizacao do software. O con-
trolo dos erros dos programadores no desenvolvimento de soft-
ware € realizado pelas equipas de testes, controlo de qualidade
e de inspeccdo de software, mas os processos aplicados, para
além de serem trabalhosos (devido do aumento dréastico do ni-
mero de linhas de cédigo) também acarretam custos elevados.
Os ambientes de desenvolvimento integrado (IDE) que se usam
no desenvolvimento de software possuem apenas mecanismo de
identificacdo de erros de compilagao e de execugdo, ou seja,
nao identificam as verdadeiras falhas de software, que resul-
tam de erros humanos em consequéncia de elevada carga cogni-
tiva, cansaco mental, stress e outros estados emocionais em que
o programador vive constantemente. Nesta tese de mestrado
apresentamos o primeiro protétipo de uma abordagem radical
que permite associar a carga cognitiva do programador a linhas
de codigo e a tokens lexicais, através de anotacoes de biofeed-
back. O protétipo desenvolvido consiste numa versao expandida
do IDE Eclipse, que realiza anotacoes e marcacoes de codigo-
fonte usando dados de biofeedback dos programadores, dados
das operacoes realizadas no coédigo-fonte e métricas de comple-
xidade do cédigo. Com este protétipo e com o uso de Machine
Learning sobre os dados de anotacao, abre-se caminho ao de-
senvolvimento de modelos de estimativa da densidade de erros
e de anélise de risco de software, através do uso da informacao
sobre os estados emocionais e cognitivos do programador, em
conjunto com métricas de complexidade de codigo.

Palavras-Chave

Falhas de Software, Engenharia de Software, Biofeedback de
programadores, carga cognitiva, plugins, sincronizacao de da-
dos, complexidade do codigo-fonte, realce do cédigo-fonte, ano-
tagao do codigo-fonte, IDE Eclipse, Machine Learning.
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Capitulo 1

Introducao

Falhas de software (ou seja, bugs) permanecem como um dos problemas mais persistentes
da qualidade do software. Apoés décadas de intensa pesquisa em engenharia de software
e confiabilidade de software, a “média da industria é de 15 a 50 erros por 1.000 linhas de
codigos (KLoC) entregue” [22]. Mesmo quando o software é desenvolvido usando processos
altamente maduros, o c6digo implantado ainda possui alta densidade de erros residuais, de
2 a 5 erros por KLoC [23, 29]. Nos ultimos anos, esse problema tem piorado, nao apenas
devido & pressao constante para reduzir o tempo de colocacao no mercado e o custo do
software, mas também porque o tamanho do c6digo aumentou drasticamente. Quanto mais
o codigo cresce evidentemente, maior é a probabilidade dos erros também crescerem. A
realidade é que nao se consegue saber exactamente a localizacao dos erros no codigo-fonte,
quando eles se revelarao e, acima de tudo, as consequéncias da sua activagao, senao pela
aplicacao de processos de verificagao e validagao de software com custos altos e bastante
faliveis. E visivel o aumento da utilizacdo do software em quase todos os sectores, logo a
mé qualidade do co6digo devido a erros residuais representa um dos desafios técnicos mais
duradouros e dificeis nas areas de Engenharia de Software (ES) e de Confiabilidade de
Software (CS).

Embora os estudos de campo que analisam a natureza dos bugs reais nao sejam abundantes,
os relatorios existentes [5, 9] sobre bugs encontrados no software implantado em projetos de
codigo aberto |9] e em grandes sistemas da International Business Machines Corporation
(IBM) [5] mostram que, apesar de estarmos perante metodologias de desenvolvimento
radicalmente diferentes e de cultura técnicas bem diferentes, os tipos de defeitos de software
classificados usando a Classifica¢ao de Defeitos Ortogonais (ODC) nesses dois estudos sao
semelhantes [9]. O elemento comum é, obviamente, o factor humano, sugerindo que os
humanos tendem a errar de maneiras semelhantes e a originar um conjunto limitado de tipos
de falhas de software. De facto, os estudos de campo [1, 9] sugerem uma “normalizacao"dos
tipos de erros devido ao elemento humano e identificam N tipos de bugs mais comuns,
mostrando que apenas 18 tipos de erros (ou seja, tipos de construgao de codigo) sao
responsével por 67,6% de todos os bugs encontrados em produtos reais (observe que “mesmo
tipo de bug” nao significa “mesmo bug”).

Essa evidéncia de que os programadores tendem a falhar de maneira semelhante, de acordo
com um pequeno numero de tipos de erros, sugere a possibilidade de monitorizar os progra-
madores para identificar as condigbes cognitivas dos programadores que podem precipitar
erros de codificag@o ou erros que escapam a atengao humanal|26|.

O projecto propoe a construcao de um protétipo que realiza anotacao do cédigo-fonte com
base nos dados de biofeedback dos programadores, a fim de marcar (highlighting) linhas de
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codigo ou tokens com informagcoes relacionadas com a carga cognitiva dos programadores,
incluindo estados como esfor¢co mental, nivel de stress, nivel de atengao ou fadiga mental.
O pressuposto é que essas anotagoes de codigo com dados sobre a carga cognitiva dos
programadores podem ser usadas para identificar condigdes potenciais que podem levar os
programadores a cometer erros ou fazer com que os erros escapem da atengdo humana.

Chamamos essa abordagem de metodologia da Engenharia de Software Aumentada de

Biofeedback (BASE).

1.1 Enquadramento

Codigos mal concebidos exigem um esforco maior durante os testes e validagbes. A im-
plantacao de um sistema mal produzido resulta em desastres cuja dimensao depende da
area aplicada.

As falhas nos sistemas informéticos normalmente sao involuntarias que passam despercebi-
das de toda equipa de desenvolvimento e encontram-se directamente ligados com o estado
cognitivo e emocional do programador. FEstudos na area da Psicologia mostram que o
homem é um ser instavel a nivel das emocoes, pensamentos e atitude. Esta instabilidade
afecta quase sempre a decisao, especificamente na sua producao laboral. Por esta razao, a
qualidade do produto! de um programador (i.e., o codigo) varia, dependendo do seu estado
cognitivo e emocional?. O programador com o nivel anormal de stress (elevado ou baixo),
tem a tendéncia de se irritar ou adormecer com facilidade, aumentando a probabilidade de
produzir codigos com defeitos|4].

A engenharia de software possui varias técnicas de identificagdo de erros. Tais técnicas
(conhecidas como técnicas de testes e validagoes), normalmente sdo aplicadas de forma
estatica® (off-line) por equipas dedicadas e envolvem custos? elevados. Encontrar solucoes
que minimizem os erros cometidos pelos programadores e “testers” ou inspectores de cédigo,
tem sido um grande desafio para a ES, uma vez que os erros cometidos ocorrem por

diferentes factores e, na sua maioria, estio sempre relacionados com a intervencio humana’.

1.2 Principais problemas no desenvolvimento de software

O sucesso no desenvolvimento de um software depende igualmente do conhecimento que
se tem sobre a natureza do problema, da boa comunicacdo com as partes interessadas
(também conhecidos como stakeholder), do orgamento® disponivel, de pessoal qualificado,
de um ambiente saudavel com os colegas de equipa. Na auséncia ou na caréncia de um
destes factores, a probabilidade do produto sair com defeito é maior. Por exemplo, quando
o orcamento é curto e a complexidade do projecto é alta a equipa de desenvolvimento,
trabalha sob pressao com a intengao de cumprir com o cronograma. Esta pressao, assim
como os outros factores que surgem com a auséncia ou caréncia de uma das condigoes
mencionadas acima, podem causar os seguintes problemas [14]:

'Entende-se aqui como produto ou artefacto o cédigo resultante de um esforco humano, aplicado a
programagao com o computador que seja capaz de solucionar um determinado problema. Por exemplo Um
software ou um algoritmo.

2Existem outros factores que causam a baixa qualidade do produto, como por exemplo a experiéncia
do programador, a complexidade do problema e outros.

3No sentido de ser um cédigo ou programa finalizado.

40s custos podem ser: Tempo, valores financeiros ou esforcos.

5N3o foi levado em conta as metas heuristicas capazes de desenvolverem softwares.

50Orcamento no ponto de vista do tempo estimado e acordado para a desenvolvimento do produto.
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Insatisfacao dos clientes e utilizadores;

M4 reputagao;

e Cronogramas comprometidos;

Custos elevados na manutencao;

e Incumprimento dos requisitos funcionais;

Conflitos e Ambiguidade entre os requisitos;

E altos custos financeiros com as equipas montadas para localizar as falhas.

Outros problemas que nao foram mencionados acima podem ser controlados por meio
da combinagao de técnicas das ciéncias do ramo da Engenharia Informatica (EI) como as
disciplinas de ES, Gestao de Projecto (GP), Engenharia de Requisitos (ER). Embora sejam
controlados ou até mesmo resolvidos, o problema da baixa produtividade, o custo financeiro
pago pelo tempo longo que as equipas de inspecgao e de teste consomem para localizar os
defeitos e a possibilidade de adi¢ao de mais defeitos ou indicagao de defeitos falsamente
(os falsos positivos encontrados) na fase da inspecgao de codigo, tende a persistir.

Por outro lado, o processo de desenvolvimento de um software envolve varias fases (como
concepgao, analise e desenho, implementacao, testes e implantagao) feitas por humanos,
o que significa que podem conter defeitos pelas razoes anteriormente mencionadas. Nesta
tese, nos focamos apenas nas fases do desenho (codificagao), teste e inspec¢ao, visto que
podem ser realizadas num Ambiente de Desenvolvimento Integrado (IDE).

1.3 Motivagao

Melhorar a qualidade do software sem a necessidade do aumento dos custos e esforgos,
representa a nossa principal motivacao. Para isso sugerimos a introducao de informagao
sobre a carga cognitiva do programador, que vai ser associada ao codigo sob a forma de
anotagoes nas IDE e a aplicagao das técnicas de Inteligéncia Artificial (IA) para processar
a informacao das anotagoes e outros aspectos como a complexidade do cédigo-fonte, para
estimar risco de conter bugs num determinado segmento do software.

Os riscos e as anotagoes podem ser usadas para apoiar o programador ndo s6 durante a
codificagdo mas também para a optimizagao os testes. Resumidamente a motivagao foca-se
em:

e Reduzir os custos na producao do “software”;

Aumentar a produtividade;

e Diminuir o esforco e o valor financeiro aplicado na correccao de erros;

Controlar a tensao ou “stress” dos programadores durante o desenvolvimento de soft-
ware.

Por outro lado, os Stakeholders na maior das vezes necessitam de respostas rapidas e
eficientes; uma combinacao muito dificil de garantir, uma vez que se encontram em sentidos
opostos no que se refere a qualidade do codigo.
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1.3.1 Custo no desenvolvimento do software

A boa gestao de projetos recomenda fortemente a identificagao de riscos no desenvolvimento
de software, acompanhada com o plano de mitigacdo de acordo com a sua gravidade.
E verdade que com a introducdo das metodologias ageis os projectos tornaram-se mais
dindmicos”, o que altera o plano e o custo de desenvolvimento.

Os custos no desenvolvimento de software, muitas vezes ndo estao relacionados apenas com
o tempo, valores financeiros pagos e o esforco. Muito além disto, envolve a reputacao, a
perda de emprego do gestor do mais alto escalao®, fechos de instituicoes, perigos para as
cidades e nagoes [3].

A titulo de exemplo, o estudo feito pela revista da Harvard Business Review revelou pro-
blemas nos sistemas de informagdo do aeroporto de Hong Kong, tais como as falhas no
sistema de informagcoes dos voos e nos bancos de dados para o acompanhamento das car-
gas, acarretando custos & economia local num total de (USD) 600$ milhdes desde 1998 a
1999]3].

"No sentido que os requisitos podem mudar ou surgir novos e os testes sio realizados mais cedo, enquanto
ainda outras partes do projecto estd em desenvolvimento
8Um exemplo da perda de emprego, aconteceu com o CEO da EADS, Noel Forgeard
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1.3.2 Perda da produtividade

Quando conseguimos produzir menos do que podemos e se este processo é constante, entao
estamos diante de uma perda ou baixa de produtividade. A produtividade ndo é um
elemento singular, envolve vérios factores. Certamente que um dos factores directo é a
ferramenta de producao, que quando se encontra com debilidades, a produgao baixa e o
produto pode sair sem qualidade ou com defeitos, o que nos remete para os problemas
apresentados na seccao anterior 1.3.1.

O contrario também chega a ser verdade. Se conseguirmos produzir mais do que anterior
ou com maior qualidade ou ainda com menos esforgo, e se o processo for constante estamos
diante do aumento da produtividade. Pressupoe-se que diante de uma alta carga cognitiva,
stress ou cansaco mental, o software produzido levara mais tempo ou possuird mais defeito.
O que resulta em entregas atrasadas, frutos do maior tempo consumido nas fases de teste
e da recodificacao.

1.3.3 O Stress e suas consequéncias

O homem enfrenta varios problemas, quer seja pelos varios papéis que representa na socie-
dade como pelas as influéncias e as pressoes que recebe dela. Uma possivel causa tem sido
o stress que actualmente quase toda humanidade sente ou de forma directa ou indirecta. O
stress nao é um tema novo, foi no inicio do século XX que estudiosos das ciéncias bioldgicas
e sociais iniciaram a investigacao dos seus efeitos na saide fisica e mental das pessoas [13].

Stress e suas reacoes

As reacdes mentais afectam na
|6gica das construcBes de
ideias.

Reacdes fisicas.

Reacgoes
mentais

Reacdes
fisicas

Reacfies emocionais
® (podem afectar no modo
como fazemos as coisas.)
Reacbes
emocionais

Figura 1.1: Reaccoes do stress

A figura 1.1 ilustra as reacgdes (mentais, fisicas e emocionais) que o stress pode proporci-
onar no individuo, sendo que as reacoes se estao interligadas e umas sao causas de outras.
Estas reacgoes sao accionadas muitas vezes (no ponto de vista de um programador) pelas
disputas ou concorréncias, prazos curtos, trabalho longo e pelas rela¢cées mal geridas dentro
das equipes.
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Pretende-se com este topico mostrar que as reacgoes do stress influenciam na qualidade do
trabalho do programador, abrindo assim portas para injecgao de defeitos no codigo.

Uma ferramenta que ajudaria muito o programador durante a actividade de programagao
ou o lider de desenvolvimento na gestao dos seus recursos (isto ¢, o recurso humano, a
equipa de desenvolvimento), talvez seja um IDE que notifique, aconselha e recomenda
repouso tao logo depois de identificar factores de stress ou alta carga cognitiva.

1.4 Objectivos

Nesta secgao é apresentado o objectivo geral do trabalho de mestrado e as tarefas definidas
para a persecucao desse objectivo.

1.4.1 Objectivo Geral

O objectivo geral do presente trabalho é desenvolver a primeira versao do protétipo do IDE
Eclipse, para integrar os dados de biofeedback dos programadores e das operagoes sobre o
c6digo em tempo real, com a finalidade de fazer anotagao no cédigo-fonte que representem
o estado cognitivo dos programadores enquanto manipularem o codigo.

1.4.2 Objectivos Especificos

A seguir é apresentada a lista dos objectivos especificos:

1. Analisar a literatura existente relacionada ao problema;
2. Entender a arquitectura da IDE Eclipse;

3. Adaptar o plugin Fluorite para a capturar os logs das operacoes feitas pelo progra-
mador periodicamente;

4. Desenvolver as Interface de Programagao de Aplicagoes (API) para a importagao dos
dados enviados pelos modulos de recolha e extracgao dos biofeedbacks;

5. Desenvolver o plugin Eclipse Biofeedback-UC para a anotagdo de cddigo;

6. Modelar os classificadores/regras para determinar a probabilidade (que também cha-
mamos de “risco”) de haver defeitos num token com base nos dados das operagoes,
complexidade do cédigo e da carga cognitiva;

7. Incorporar os modelos/regras no plugin Eclipse Biofeedback-UC,

8. Adaptar o plugin Eclipse (Biofeedback-UC') para realizar “realce de biofeedback” do
c6digo por meio dos riscos associados aos tokens;

9. Realizar testes do sistema em condicoes realistas;
10. Avaliar a IDE aprimorada com a utilizagdo do plugin Biofeedback-UC'

11. Escrever o relatorio final da tese de mestrado.
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1.5 Contribuicoes

A principal contribuicao desta tese de mestrado reside na construgdo do primeiro proto-
tipo de um IDE com anotacoes de biofeedback integradas, demonstrando a viabilidade da
utilizagao da técnica em ambientes reais de desenvolvimento de software. Este protétipo
é um elemento fundamental para a investigagdo desenvolvida e a desenvolver no projecto
BASE, permitindo posteriormente avaliar as diversas possibilidades de utilizacao das ano-
tagOes para apoio aos programadores, optimizacao de testes e de inspecgoes de codigo,
entre outras possibilidades que estao a ser investigadas no projecto.

No ambito do projecto base o protétipo desenvolvido vai ser usado para desenvolver e
avaliar uma longa lista de funcionalidades previstas no projecto, com vista a melhorar a
qualidade do c6digo produzido e a produtividade dos programadores, que podemos resumir
nos seguintes pontos:

e Anotagado do codigo escrito que pode ser usado para orientagdao dos programadores
durante a escrita ou inspeccao de codigo;

e A identificacdo das condicdes’ que podem fazer com que os programadores criem
defeitos durante o desenvolvimento do cédigo;

e Aconselhamento em tempo real (online) para programadores e testadores sobre o
risco de ocorréncia de bugs, desde o simples aviso de areas de codigo do Software
(SW) que podem precisar de uma segunda andlise (para remover possiveis bugs)
até aos cenarios de suporte de programadores mais sofisticados, que consideram as
anotagoes de biofeedback em conjunto com a complexidade do c6digo manipulado
pelo programador e seu historico de bugs anteriores (chamamos essa programacao
de pares alternativos, como uma analogia & abordagem de programagao de pares nos
processos de desenvolvimento 4geis, mas sem a necessidade do segundo programador
do par);

e Teste de software orientados por biofeedback para optimizar o esforco de teste, le-
vando em consideracao as informagoes individuais colectadas de cada programador
que participou do desenvolvimento do c6digo;

e Modelos aprimorados de estimativa da densidade de erros e analise de risco de SW,
através do uso de informagoes adicionais sobre os estados emocionais e cognitivos do
programador, em conjunto com métricas de complexidade de codigo e cobertura de
teste;

e Ambientes de desenvolvimento integrados amigaveis aos programadores, com aviso
ou aplicagao automética dos momentos de descanso dos programadores, quando si-
nais acumulados de fadiga e tensao mental mostram que nao apenas a qualidade do
codigo é duvidosa, mas, sobretudo, o bem-estar mental dos programadores deve ser
protegido;

e Necessidades de treinamento optimizadas para biofeedback através da criacao de
perfis de programadores individuais para ajudar a definir planos de treinamento com
base nos meta-dados do biofeedback;

e Disponibilizar dados de anotados de cédigo-fonte, contendo informacgoes sobre as
cargas cognitivas, a complexidade do cédigo e o risco calculado de conter defeito no
token, num formato particularmente facil de entender e ser manipulado;

9As condicdes que podem causar defeitos sio: as distraccdes, complexidade do problema, elevada con-
centragao e o stress elevado.
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e Criar condigdes para que outros plugins e API, utilizarem as anotagdes de cddigo
com o objectivo de estenderem as funcionalidades dos IDE ou outros fins;

e Facilitar a criacao perfis de programadores que ajudarao a definir as necessidades de
treino mais adequadas.

1.6 Projecto BASE

A presente dissertagao estd directamente vinculada ao projecto BASE (Biofeedback Aug-
mented Software Engeneering) do Centro de Informética e Sistemas da Universidadede
Coimbra (CISUC), representando uma parte importante dos resultados objectivos do pro-
jecto.

O projecto BASE tem como objectivo principal pesquisar falhas de SW na perspectiva
da neuro-ciéncia, para encontrar os mecanismos cerebrais envolvidos na criacao de erros
de SW e nas manifestacoes psico-fisioloégicas envolvidas que podem ser capturadas por
dispositivos portateis compativeis com ambientes tipicos de desenvolvimento de SW, no
intuito de aprimorar os paradigmas de desenvolvimento através da introdugao de um novo
elemento denominado “biofeedback dos programadores”.

O BASE permitira recursos radicalmente novos, como os que se encontram apresentados
na lista dos beneficios da seccao 1.5.

1.7 Enquadramento do estagio ao projecto BASE

Estudos muito recentes, publicados em 2019 [25, 26, 27|, realizados no ambito do projecto
BASE comprovaram que embora diferentes programadores sigam estratégias especificas de
leitura e compreensao de codigo, a conjugacao da Variabilidade da Frequéncia Cardiaca
(VFC), pupilografia e rastreamento ocular permite a identificagdo de linhas de codigo es-
pecificas que correspondem aos picos de carga cognitiva dos programadores individuais,
sugerindo assim a anotacao de c6digo no nivel da linha e do token como sendo viavel.
Uma vez que a VFC [26] e pupilografia [26] podem ser usadas para avaliar os estados
cognitivos dos programadores (e.g., esfor¢co mental, distragao, etc.), perspetiva-se que as
anotagoes de biofeedback possam ser usadas para identificar automaticamente zonas do
codigo consideradas pelos desenvolvedores como mais dificeis e potencialmente mais sus-
ceptiveis de conterem bugs. A associagdo desses métodos com o rastreamento ocular [27]

permite anotagoes precisas do codigo em desenvolvimento, no espaco'® e no tempo'!.

Os resultados da investigagao desenvolvida até ao momento no projeto BASE indicam que
é possivel associar informacoes de carga cognitiva dos programadores a linhas de codigo
especificas, manter essas informagoes actualizadas através de plugins num IDE e usar essas
anotagoes para melhorar a qualidade do c6digo e reduzir os custos na producao de software.

A presente dissertagdo uma parte central da solucao do projecto BASE que materializa os
resultados cientificos j& obtidos na construcao de um prototipo de um IDE com capacidade
de efectuar anotacdao e marcacao de linhas de cédigo com base nos dados de biofeedback
e fornecer suporte a programadores, testadores e inspectores de software. O protdtipo
desenvolvido nesta tese de mestrado nao apenas demostra a viabilidade de aplicar os resul-
tados ja obtidos no BASE de forma concreta no IDE Eclipse das anotac¢oes de biofeedback

10Na, linha do codigo.
1A tempo de fornecer avisos online ou ajudar o programador em tempo corrente.
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mas também dota o projeto de uma ferramenta essencial para explorar as anotacoes e
desenvolver a linha de funcionalidades descritas na secgao 1.5.

1.8 Estrutura do Relatério
O relatério encontra-se estruturado por capitulos, secgoes e subsecgoes.

e O primeiro capitulo, apresenta a introducao do trabalho, a sua justificacao e as
motivagoes que nos levam a resolver este problema;

e O segundo capitulo, apresenta um enquadramento a nivel dos conceitos necessarios
para a compreensao do tema, as contribuigoes feitas até ao momento, um enquadra-
mento da tese no projecto BASE e por fim o estado da arte;

e O terceiro capitulo, apresenta as metodologias de Investigagao Cientifica (IC) esco-
lhidas para a realizacao do trabalho, a formulagdo dos objectivos, estratégia montada
para o controlo e execucao das diversas fases do projecto e termina com a apresen-
tagao dos riscos e os seus planos de mitigagao;

e O quarto capitulo, prepara o leitor para o entendimento das tecnologias aplicadas,
ou seja, combinadas para dar uma solucao evolucionaria. Neste capitulo é definida
as opcoes tecnologicas e as razoes da sua escolha.

e Quinto capitulo, apresenta a engenharia de software aplicada para a expansao do
IDE Eclipse usando os “Biofeedback”.

e Sexto capitulo, dedicado para apresentagao da implementagdo da solugao proposta
no IDE Eclipse, desde os prototipos de alta fidelidade, os modelos de anotacao, a
recolha de dados e a construcao dos modelos de classificagao.

e O capitulo sete, apresenta a conclusao e os trabalhos futuro;

e No final do documento encontram-se as referéncias bibliograficas apoiadas para a
realizagdo do trabalho e o apéndice.
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Conceitos e Estado de Arte

O presente capitulo encontra-se dividido em duas (2) partes. A primeira apresenta alguns
conceitos importantes que foram levados em conta para a realizagdo do presente trabalho
e igualmente util para a sua compreensdo. A segunda parte dedica-se a apresentacio
dos trabalhos relacionados no ambito da identificagdo de bugs por meio de sinais vitais
e o calculo do riscos de um trecho do cédigo-fonte conter bugs pela utilizagao modelos
inteligentes numa IDE.

2.1 Conceitos fundamentais

Nesta secgao ¢ apresentado e definido alguns termos (essencial para a compreensdo do
presente documento), técnicas e ferramentas utilizadas para a concretiza¢ao deste projecto.

2.1.1 Software Development Kits (SDK)

E uma estrutura que garante as condigOes necessarias para os programadores criarem
os softwares, utilizando uma plataforma ou um Sistema Operativo (OS). Ela inclui as
ferramentas e documentagao necessaria para os programadores trabalharem [11].

O Ambiente de Desenvolvimento Integrado (IDE) Eclipse, nao é instalavel por meio de um
codigo binario como outras IDEs, pelo contririo é disponibilizado um Software Develop-
ment Kits (SDK) Eclipse que pode ser configurado de acordo com a sua necessidade.

2.1.2 Application Programming Interface (API)

Representa o conjunto de protocolos estabelecidos por uma aplicacao ou software para per-
mitir a interaccao com outros sistemas externos sem a necessidade de conhecer as técnicas
ou requisitos aplicados no desenvolvimento e implantagao do software. Funciona como os
objectos que se podem instanciar nas linguagem de programacgao que usam o paradigma
orientado a objectos’.

!0 paradigma Orientado a Objecto usa as linguagens de Programacao Orientada a Objectos (POO).
O plugin desenvolvido neste projecto usou a linguagem Java que é orientada a Objectos.

11
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Especificagbes
Linguagens de Programagdo (Python, Java, C, Html, JSP, JSF, Serviet, Ajax) do Sistema

Ex01: Ordenar Vistas

Ex02: Customitizar Produtos

Ex03: Ordenar Estados

ExN: Plano de ProdugSo...

. _

. Base de Dados do
Sevigo de Diretoria Portal d°§i'::";’:3 para o Sistema t t ‘

&L

Web Service

Figura 2.1: Exemplo da arquitectura de um Software e a sua API

2.1.3 Integrated Development Environment (IDE)

De todas as ferramentas utilizadas nas construgoes de Softwares, as IDE sao as mais utili-
zadas. O seu surgimento acelerou em muito a produgao das solugées informéticas, quer seja
pela facilidade que é proporcionada ao programador na criagdo de cédigos por meio duma
Linguagem de Alto Nivel?, como pela rapida traducao de codigo escrito em alto nivel para
a versdo do codigo da Linguagem Maquina?, por possuirem internamente os compiladores
e interpretadores. Exemplos de algumas IDE populares sao: FEclipse, NetBeans, IntelliJ
IDEA, Blue J, JCreator.

O IDE Eclipse foi o escolhido nesta tese de mestrado para ser expandida as suas fun-
cionalidades. As razoes que definem a sua escolha, as suas funcionalidades, bem com
arquitectura é apresentada nas secgoes 2.1.4 e 4.1.

2Linguagem de Alto Nivel é uma linguagem de programacio mais proxima da linguagem dos humanos.
3Linguagem Maquina: Também conhecida como linguagem de Baixo Nivel, é aquela que as maquinas,
no caso o computador conhece.
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2.1.4 Plugin

Plugin é um subprograma que permite a interac¢ao de um programa com outros programas
externos, estender as suas funcionalidades, assim como adicionar novas funcionalidades.

As principais vantagens do IDE Eclipse sdo: A facilidade de utilizacdo, o acesso grétis,
possui uma grande comunidade e é composto por plugins. A propriedade de ser constituido
por plugins permite que as suas funcionalidade sejam estendidas e consequentemente o seu
crescimento aumenta progressivamente. Por outro lado, embora o seu crescimento ¢é alto,
a sua utilizagdo pode ser feito em partes pequenas.

2.1.5 Sincronizacao

O dicionario de Cambrige define sincronizagao com sendo “o ato de garantir que reldgios
apresentam exactamente o mesmo tempo, ou o ato de fazer as coisas acontecerem ao mesmo
tempo” 2.

No campo das ciéncias da computacao o processo de sincronizacao é amplo e pode ser apli-
cado ou entendido de diversas maneiras. Por exemplo, a sincronizacao pode ser aplicada
sobre processos, tarefas, dados e ficheiros. Pode ser feita por meio de algoritmos pré-
prios como, o algoritmos de Sincronizagao Mutuamente Exclusiva, Concorrente, Paralelo,
Semaforo, SpinLock e por Barreiras.

Neste trabalho nos focamos apenas na sincronizagao de dados que e definido como sendo
“a técnica ou processo comummente utilizado para estabelecer a consisténcia dos dados
provenientes de uma ou varias fontes de dados diferentes”.

O diagrama 6.1, ilustra as trés fontes de dados que utilizamos, cujos os dados necessitavam
de ser sincronizados. O meétodo de sincronizagao escolhido foi o da Unido, com objec-
tivo de interpolar linearmente os dados (a secgao 6.2 explica como é feito o processo de
sincronizagao).

2.1.6 Aprendizagem Maquina (Machine Learning)

Esta seccao é dedicada a introducao de alguns conceitos béasicos de aprendizagem maquina
considerados para a realizacao do presente trabalho.

A aprendizagem méaquina é uma area da Inteligéncia Artificial (IA) com o foco em constru-
¢oes de modelos inteligentes capazes de dotar uma maquina com a capacidade de aprender
por conta propria (isto é, sem as instrug¢oes convencionais que indicam como fazer) a partir
de um conjunto de dados (esse conjunto de dados é conhecido como Dados de Dados de
Treino).

A definicao classica e mais utilizada sobre aprendizagem méaquina foi dada por Tom Mitchell
que diz: “Diz-se que um programa de computador aprende com a experiéncia E com relagao
a alguma classe de tarefas T e com a medida de desempenho P, se seu desempenho nas
tarefas em T, medido por P, se o sistema melhorar de forma confidvel com a experiéncia
E”[8].

As duas formas fundamentais de construcao dos modelos inteligentes sao:

“https://dictionary.cambridge.org/dictionary/english/synchronization - Acessado 05-02-2020.
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1. Criar os algoritmos com férmulas mateméaticas e/ou estatistica por meio de progra-
magao;

2. Usar algoritmos prontos por meio de ferramentas e Interface de Programagao de

Aplicagoes (API).

A primeira forma exige um tempo e esfor¢o maior que a segunda, mas possui a vantagem
do desenvolvedor conhecer a fundo o modelo (como este chega a certas conclusdes). Na
segunda, obviamente, é o contrario e conta com a vantagem de o desenvolvedor participar
nas comunidades onde pode recolher varias opinioes, sem esquecer a aceleragdo no processo
de construgao do modelo garantida pelo uso das ferramentas previamente prontas.

Dados em Aprendizagem Maquina

Os dados sao muito importantes em aprendizagem maquina. E a partir dos dados que se
realiza a descoberta do conhecimento (quando aplicados as técnicas apropriadas como, por
exemplo, as técnicas de mineragao de dados), onde o modelo depois de varias iteragoes
(também conhecido como épocas) ajusta-se ou aproxima-se do conhecimento da classe
verdadeira. Quando assim acontece dizemos que o modelo aprendeu e é inteligente.

Os algoritmos de Aprendizagem Méaquina (Machine Learning) (ML) executam uma grande
quantidade de dados (também conhecidos como Big Data) durante a fase de treino e
teste, isto é, antes mesmo de serem aplicados a novos dados no dominio do problema
(previsao, classificagao, decisdo). A quantidade e a qualidade dos dados brutos, ou seja, a
boa cobertura do dominio do problema, determina a qualidade final do sistema de ML [8].

E muito comum dividir-se os dados brutos em duas ou trés partes. A divisdo por duas
partes recomenda-se usar 70% para o treino do modelo e 30% para teste e validagao.
Quando dividida em trés, o critério custa ser 50% para o treino, 30% para testes e 20%
para validacao. Este tultimo critério é recomendado apenas para os casos em que os dados
sao suficientemente grandes.

Como vimos, os dados tém grande influéncia na qualidade do modelo. Isso quer dizer que
devemos ter alguns cuidados antes de os usar. Exemplos de cuidados a ter com os dados,
dependendo dos tipos de Algoritmos de aprendizagem, sao:

e Balanceamento: quando os dados estiverem enviesados o modelo pode ser bom na
classificagao de um terminada classe e péssimo nas outras. Pode ainda criar do sobre
ajuste (Querfitting);

e Tamanho: poucos dados significa treino insuficiente, o que causa conclusoes pouco
crediveis. Dependendo do problema e do tipo de algoritmo recomenda-se uma amos-
tra acima de 500 registos diferentes, quanto maior melhor;

e Valores: devem estar em conformidades quanto ao tipo para cada classe de todos os
registos. O processos aplicados sdo a normalizagao, eliminagdo ou substitui¢ao dos
valores;

e Limpeza: valores com significados nao calculaveis deve ser removidos ou ajustados.

E tém de ser estar limpos (i.e., sem ruido, valores espurios, etc.);

O Pré-processamento dos Dados é uma fase importante na construgao de modelos inteligen-
tes e tem o objectivo garantir a qualidade ou tratar os dados. Os quatros passos essenciais
na fase do pré-processamento dos dados sao [17]:
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1. Limpeza dos dados;

[\)

. Juncoes ou sincronizacao dos dados;

3. Transformagao dos dados;

W

. E a Redugao ou filtragem dos dados;

Estes passos e algumas técnicas encontram-se igualmente ilustradas na figura 2.2.

Processo de tratamento dos dados

1. Exclusdo de linhas e colunas com valores em branco ou nulos;
2. Eliminacdo das varidveis que os seus valores apresentam uma correlacdo muito
baixa com a classe objectivo:

1. Internas;
2. Externas;
3. Ou por um algoritmo préprio com o prévio conhecimento dos dados.

3. Transformacgao

1. Suavizacdo 4. Normalizacéo
2. Construcdo de atributos 5. Discretizacdo
3. Agregacdo 6. Agrupamento

4. Reducao

1. Cubos de dados:
2. Seleccdo de atributos;

3. Discretizacdo por entropia;

4. Analise das Componentes Principais (PCA).

Figura 2.2: Técnicas de tratamento dos dados.

Tipos de Aprendizagem Maquina

A aprendizagem maquina agrupam-se em trés tipos:

e Aprendizagem Supervisionada: Neste tipo de aprendizagem, nos dados do treino
é acompanhado com a saida desejada, ou seja, dado um conjunto de valores das va-
ridveis independentes conhece-se (normalmente feito com a intervengao humana) o
valor da variavel dependente (alvo). Algumas técnicas mais conhecidas neste tipo de
aprendizagem sao: Decision Trees, Naive Bayes, Linear Regression, Logistic Regres-
ston, Nearest k-neighbors, Artificial Neural Networks e Support Vector Machine.

e Aprendizagem nao Supervisionada: E nio supervisionada pelo facto do valor
da saida desejada ser desconhecida. O modelo aprende somente com os dados. Pode
fazer isso através da criag@o de valores semelhantes o que permitira realizar as clas-
sificagoes futuras. Algumas técnicas que usam este tipo de aprendizagem séo: Sup-
ported Vector Machine, Artificial Neural Networks, Restricted Boltzmann Machines,
Expectation- Maximization, K-medium Clustering, Hierarchical Clustering, Principal
Component Analysis, Isolating Forests e Self-Organizing Maps.

15



Capitulo 2

e Aprendizagem por Reforco: Nao existe uma técnica especifica para este tipo de
aprendizagem. A ideia central gira em torno de uma ‘“recompensa” quando a méquina
escolhe um valor no caminho da solu¢do ou uma “punicao” caso contrario. O estagio
mais elevado deste tipo de aprendizagem é quando a maquina tem de decidir escolher
a melhor “recompensa’ entre duas ou varias que possuem valores diferentes.

2.2 Estado da Arte: Erros dos programadores e estados cog-
nitivos

Actualmente nos IDE’s encontram-se incorporados mecanismos de identificacdo de erros,
mas apenas para os erros de “Sintaze” e os erros de “Compilacao”. Apesar disto, e de mui-
tos anos de experiéncia acumulada em programacao de software, do grande conhecimento
sobre metodologias de treino e desenvolvimento por parte dos programadores, as falhas de
software continuam aumentando, especialmente porque o software cresceu em complexi-
dade e tamanho®. Estas falhas sdo muito preocupantes, uma vez que, o programador e as
equipas de testes e de inspecc¢ao encontram muitas dificuldades na sua identificacdo, o que
muitas vezes leva a adicionar outros bugs na tentativa de encontrar os bugs existentes no
codigo.

Estudos de campo sobre bugs encontrados nos softwares implantados, cobrindo diferentes
projetos, tipos de sistemas e construidos de acordo com diferentes metodologias, mostraram
que os tipos de bugs encontrados sdo semelhantes