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RESUMO

O presente trabalho vislumbra, por intermédio de pesquisa bibliografica, cotejar as
legislacGes gerais de protecdo de dados pessoais existentes no contexto mercosulino com a
experiéncia europeia e, especificamente, com o Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho. A sociedade contemporénea organiza-se em rede, € desprovida de
relacGes verticais e centrais de poder e resta instrumentalizada pelas tecnologias de
informagao e comunicagdo. Explica-se. A tecnologia de informacéao “desintegrou” o Estado
com a formacao de redes e, por conseguinte, descentralizou as referéncias de controle e
monitoracdo. Com a coleta de dados pessoais, empresas comerciais e organizagdes (sem se
excluir os Estados) criam mercados para transferéncia dessas informacdes. Ora, os dados sdo
considerados insumo da economia digital. Esses, disponibilizados voluntariamente ou
coletados, expdem respectivos titulares a riscos ainda inimagindveis e imensuraveis.
Pergunta-se: Qual a destinacdo desses dados? Quais 0s objetivos subscritos? Quem possui
acesso as informac6es? Qual o valor da privacidade e da liberdade dos individuos? Por
quanto vendem esses perfis de pessoas que sequer se percebem nesse mercado? O
desconhecimento acerca dos responsaveis, dos gestores e dos fins dessa monitoracdo
indiscriminada e velada permeiam questdes relentes entre protecdo a privacidade, eficiéncia
do Mercado e democracia. Sob a perspectiva descentralizada de poder vigente, a dificuldade
e a necessidade de se repensar a regulamentacdo aplicada a um ambiente partilhado por
agentes publicos (governamentais) e particulares é urgente. Enquanto ambiente ubiquo, o
ciberespaco desafia juristas na medida em que mitiga a soberania estatal. Para além, a
preocupacdo com a sedimentacdo de pilares minimos de protecdo e com a fomentacao de
uma cultura com axiomas correspondentes faz-se presente. Isto posto, perante a perquiri¢cao
de eventuais respostas e de desenlace desses obstaculos, somando-se possiveis davidas
concernente aos beneficios de conglomeracdo e homogeneizacdo de solucdo juridica,
analisar-se-do os diplomas dedicados a protecdo de dados pessoais junto aos paises membros
e associados do Mercosul, reitera-se, a luz do modelo europeu.

Palavras — chave: protecdo de dados pessoais; Unido Europeia; Mercosul.



ABSTRACT

This thesis, through bibliographic research, intends to compare the prevalent general
legislation of personal data in the Mercosur context with the European experience,
particularly concerning the Regulation (EU) 2016/679 of the European Parliament and of
the Council. The contemporary society organizes itself in a network, it is devoid of vertical
relations and central power and remains instrumented by the technologies of information
and communication. Explaining: information technology has "disintegrated” the state by
building networks and, therefore, decentralizing the references of control and monitoring.
Based on personal data collection, commercial companies and organizations (without
excluding states) have created markets to transfer this information. Data are considered the
main input of the digital economy; they can be provided voluntarily or not and may expose
their holders to unimaginable and immeasurable risks. We should ask ourselves: What is the
destination of this data? What are the objectives? Who has access to the information? What
is the value of privacy and the freedom of individuals? How much do these profiles of people
who do not even notice themselves in this market, economically worth? The lack of
knowledge about the responsible parties, about the managers and the purposes of this
indiscriminate and disguised monitoring, permeate issues that are between privacy
protection, market efficiency, and democracy. From the decentralized perspective of
effective power, the difficulty and the need to rethink the regulation applied to an
environment shared by public (governmental) and private agents is urgent. As a ubiquitous
environment, cyberspace challenges lawyers as far as it mitigates state sovereignty.
Furthermore, there is a concern regarding the establishment of essential pillars of protection
and to an incitement to a culture of a correspondent axiom. Therefore, in view of the possible
answers and overcoming these obstacles, adding possible doubts concerning the benefits of
conglomeration and homogenization of legal solution, we proposed to analyze the law
dedicated to the protection of personal data in Mercosur member and associated countries,
reiterates, in light of the European model.

Key-words: protection of personal data; European Union; Mercosur.
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De alguma maneira, porém, podemos ir mais
longe e dizer que a leitura da palavra ndo €
apenas precedida pela leitura do mundo mas por
uma certa forma de “escrevé-lo” ou de
“reescrevé-1o”, quer dizer, de transforma-lo

através de nossa pratica consciente.

Paulo Freire
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INTRODUCAO

O objeto dessa investigacdo remete ao cotejo das legislacGes gerais de protecédo de
dados pessoais existentes no contexto do MERCOSUL, a partir do modelo europeu, qual
seja, 0 Regulamento (EU) 2016/679*, do Parlamento Europeu e do Conselho. Dedicar-se-4,
portanto, ao estudo dos processos historicos, politicos e socioeconémicos, bem como dos
modelos estruturais daqueles na pretensédo de, pela producéo de fonte académica, porventura,
auxiliar profissionais na prospecgdo de melhores solugdes.

A realidade que se vivéncia hodiernamente, dentre as preocupacdes gque se impdem
urgentes, remete a protecdo dos dados pessoais. Justifica-se. Para além das pressdes (e
cultura) de se estar sempre “conectado”, a maioria das atividades pessoais ou profissionais,
online ou offline, transformar-se-&o em dados e, a posteriori, em informagdes. Tais dados
sdo insumo da economia digital.

Sejam disponibilizados voluntariamente, sejam angariados por intermédio de
ferramentas de coleta?, a preocupacdo estabelece-se face as obscuridades atreladas a
destinagdo desses dados. ExpBem-se a risco soberanias nacionais, interesses publicos e,
primordialmente, cidaddos — titulares daqueles. Trata-se de problematica global que,
conquanto, ao transcender fronteiras, demanda enfrentamento de desafios ora nacionais, ora
internacionais.

Posto isto, esse trabalho tem como aporte discutir a positivacdo desses contelidos
nos paises mercosulinos. Salienta-se. Durante perquiricdo, a analise das motivages, das
discussbes parlamentares, das construgdes jurisdicionais e das pressdes politico-sociais
precedentes foram afastadas, sendo ignoradas. O presente texto, em termos gerais, restou
adstrito as interpretacdes literais e comparativas.

Por esse motivo, focando-se no cotejo da legislacdo geral especifica, quando
existente, entre os blocos de integracdo e respectivos paises membros, absteve-se de
qualquer analise critica, inclusive no que tange a (hiper)vulnerabilidade dos titulares de

dados, postos numa relacdo assimeétrica nessa economia de dados. Outrossim, mesmo que

! Nominalmente “Regulamento Geral de Prote¢io de Dados” (RGPD).

2 llustrativamente, aproveitando-se do exemplo utilizado por Sauaia, citam-se os cookies, cuja programacdo
permite o registro do percurso dos usudrios na internet possibilitando, posteriormente, dados acerca dos seus
respectivos costumes (2018, p. 1-2).
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considerado como modelo ideal e standard, igualmente ndo se permitiu questionar a
Regulamentacdo da Unido Europeia (UE), por exemplo, naquilo que concerne a qualidade e
efetivacao da determinagao do “consentimento livre e informado” e, consequentemente, da
autodeterminacdo informacional — um dos pilares do RGPD.

O interesse pelo tema perfaz-se em virtude do impacto politico, socioecondmico e,
sobretudo, “humano” atrelado ao direito a protecdo dos dados pessoais. Enaltece-se
importancia atrelada a salvaguarda dos titulares de dados sem se obstaculizar a livre
circulacdo desses. Preocupa-se com a sedimentacdo de pilares minimos de protecdo e com a
fomentagdo de uma cultura com axiomas correspondentes. Em consideracdo aos possiveis
reflexos diretos na promocéo do desenvolvimento do MERCOSUL, por dbvio, atentando-se
a justica social, pretende-se explorar alguns questionamentos como a eventual necessidade
de harmonizacdo regulamentar.

Convém esclarecer que a opcao por esse bloco de integracdo Ultimo se fez devido
ao reconhecimento do seu potencial socioecondmico e aparente desinteresse politico, as
vezes identificados pela caréncia investigativa na seara cientifica. Giza-se. Nao se trata de
ignorar demais ecossistemas, cujos cenarios despontam até com protagonismos e
divergéncias relevantes, mas tdo somente de eleicdo académica a partir também da
identificacdo de trajetdrias cujos bivios sdo ndo excludentes e, em muitos aspectos, similares.

A compreensdo temaética exige, para coleta de dados, pesquisa bibliogréafica e
analise da legislacdo local e internacional. Foram manuseadas as mais variadas obras,
levando-se em conta um material selecionado e especializado na area.

O percurso da pesquisa esta organizado e é apresentado em quatro capitulos.
Inicialmente, no primeiro capitulo, estudar-se-a sobre o atual estagio social, bem como sobre
alguns conceitos correlatos aos dados pessoais, principios e respectiva protecdo;
posteriormente, no segundo, dedicar-se-a a observacdo do panorama historico-politico da
Unido Europeia pelo recorte da matéria; no terceiro capitulo, tracar-se-a paralelo com a
realidade mercosulenha; e, por fim, no quarto capitulo, reprisar-se-do diferencas e
semelhangas a fim de se produzir ensaios criticos.

Destarte, para encerrar o trabalho, apresentar-se-do as consideragdes finais

extraidas dos estudos aqui realizados.
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1. DIREITO A PROTECAO DE DADOS PESSOAIS

Tirou do bolso uma moeda de vinte e cinco centavos. Ali também, em letras
minusculas, porém nitidas, liam-se as mesmas frases; do outro lado a cabeca do
Grande Irmdo. Até do dinheiro aqueles olhos o perseguiam. Moedas, selos, capas
de livros, faixas, cartazes, magos de cigarro - em toda parte. Sempre os olhos
fitando o individuo, a voz a envolvé-lo. Adormecido ou desperto, trabalhando ou
comendo, dentro e fora de casa, no banheiro ou na cama - ndo havia fuga. Nada
pertencia ao individuo, com excecdo de alguns centimetros cubicos dentro do
cranio®,

Os individuos sdo seres “gregarios”. Como tal, e rememorando-se 0 brocardo
juridico “Ubi homo ibi societas, ubi societas, ibi jus™, o Direito faz-se essencial. E, portanto,
impossivel “pensar” o Direito apartado de questdes que envolvam as relacdes interpessoais
e os sistemas econdmicos, financeiros, politicos, éticos, outros. Sua complexidade
contempla a imprescindibilidade regulatoria dessas relagcdes a partir da compreenséo e
assimilacdo das praticas sociais e culturais (locais e, por vezes, globais), vislumbrando-se o
equilibrio “ideal/possivel” entre a devida protecdo e a minima interferéncia.

A pluralidade tematica concernente ao alcance e a demanda da dedicacdo juridica
é ilimitada face a constante mutacdo da sociedade. Dentre as variadas preocupagdes
urgentes, a protecdo de dados pessoais assume um dos protagonismos. Hodiernamente, é
incontestavel a necessidade de estar “conectado”. Praticamente todas as atividades, pessoais
ou profissionais, se ndo forem realizadas online, em algum momento, transformar-se-do em
dados e, posteriormente, em informagcdes junto a rede digital®.

Abrem-se parénteses. Por ‘“dados”, a priori, com conceituagdo genérica,
compreendem-se palavras e simbolos introduzidos na Internet, ndo necessariamente com
significado auténomo, e, por “informagdes”, o deslindar do conhecimento que se atribui
aqueles dados®. Alias, se em momento pretérito a Internet era tdo somente um meio de

distribuicdo de dados impessoais, agora representa “uma rede de corporagdes e tecnologias

3 ORWELL, 2005, p. 73.

4 Tradugdo livre: “Onde existe o homem ha sociedade; onde existe sociedade, ha o Direito”, Ulpiano em Corpus
luris Civilis.

5 Face a realidade de “onipresenga do ambiente virtual”, surge o fendmeno da “datificacdo”. Este, relativo a0
ato de “por em dados” quase que a totalidade da vida de alguém e, portanto, transposi¢do do online para o
offline, culmina em verdadeira “biografia digital” dos individuos. (BIONI, 2019, p. 87-89).

® MAULIDE, 2016, p. 25. Nesse mesmo sentido, no entanto, em outras palavras, se diz que “O dado é o estado
primitivo da informagéo, pois ndo ¢ algo per se que acresce conhecimento. Dados sdo simplesmente fatos
brutos que, quando processados e organizados, se convertem em algo inteligivel, podendo ser deles extraida
uma informa¢do” (BIONI, 2019, p. 36).
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projetadas em torno de produtos sociais, plataformas e servigos — transformando-a de um
banco de dados impessoal em um cérebro digital global que transmite nossas relagdes, nossas
intengdes e nossas predile¢des””’.

Ora, na medida em que os rastros digitais mapeiam tanto os aspectos publicos,
quanto os privados, faz-se primordial repensar o ciberespago® enquanto “4gora” irrestrita.
Desprovida de muros fronteiricos e intimamente presente na vida cotidiana, a caréncia
normativa expde a abusos cujas consequéncias sdo ainda inimaginaveis.

Em face disso, reitera-se a relevancia e preméncia da protecao dos dados pessoais.
Arendt, ja atenta aos perigos de uma sociedade que distingue de modo insuficiente a vida
publica da privada, e temerosa pelas possiveis novas formas de totalitarismos, assevera em
sua obra: “O fim da vida privada seria uma auténtica calamidade existencial”®.

Isto posto, antes de adentrarem-se as mindcias concernentes aos diplomas
normativos (ou a auséncia desses) respectivos, e refreando a ansiedade relativa ao desvelar
do desafio comparativo critico das distantes realidades circunscritas na Unido Europeia (UE)
e no Mercado Comum do Sul (MERCOSUL), convém prenunciar breves consideracdes

acerca da sociedade atual.

1.1. ASOCIEDADE NA ERA DIGITAL

A compreensdo do cenario socioecondmico desponta enquanto necessidade

priméria face ao estudo dos direitos fundamentais dos seres humanos. Dedicar-se, portanto,

7 SARAT, 2015, p. 16 apud SAUAIA, 2018, p. 21. Sobre o background dessa, transcreve-se: “A historia
relembrard que os dois primeiros experimentos em larga escala do que Ithiel de Sola Pool chamou de
‘tecnologias da liberdade’ foram induzidos pelo Estado: o MINITEL francés, como um dispositivo a Franca a
sociedade da informacdo; a ARPANET norte-americana, predecessora da Internet, como estratégia militar para
possibilitar a sobrevivéncia das redes de comunicagdo em caso de ataque nuclear” (CASTELLS, 2000, p. 366).
Indo-se além, e refletindo-se acerca do contexto transfronteirico, SAUAIA (2018, p. 24) esclarece: “(...) A
conexdo entre referidos computadores e outros equipamentos é construida por padr8es ou protocolos
desenvolvidos para viabilizar a transferéncia rapida de dados, e se organiza a partir de enderecos, ou Internet
Protocols (IP)”.

8 Ciberespaco pode ser identificado enquanto “espaco de didlogo e transmissio de dados aberto mais
acentuadamente pela formacdo da rede mundial de computadores, mas que com ela ndo se confunde, por
abranger igualmente o espaco de didlogo proporcionado por outras redes como telefénicas ou de
radiotransmissdo” (SAUAIA, 2018, p. 22). Em outras palavras, refere-se ao espaco de didlogo aberto pela
interconexdo mundial de computadores e respectivas memorias. Esse novo ambiente de sociabilidade de
desenvolvimento e mutagdo acelerada remete a definicdo de “sociedade em rede” adotada por Castells
(CASTELLS, 2000, 2001 e 2003).

® ARENDT, 2007, p. 81.
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ao direito a protecdo dos dados pessoais, enaltecendo-se a intima relacdo que estabelece com
o direito a privacidade, a intimidade e as liberdades individuais'®, ndo foge a regra.

Assim, refletir sobre a sociedade contemporanea, globalizada!, por vezes
organizada por blocos de integragéo regional — caso da Unido Europeia, eixo condutor dessa
pesquisa, e do MERCOSUL -, remete ao rapido desenvolvimento e a disseminacao do acesso
aos meios de comunicagéo que facilitaram a circulacéo de informacdes, de capitais, de bens
e de pessoas. Ademais, a realidade capitalista, na fase neoliberal, arrisca-se dizer, conduz ao
desvio da preocupacdo com a dignidade humana em prol da promocdo do mercado.
Evidenciam-se, para além das desigualdades sociais, desregulamentac@es e privatizagdo das
atividades mercantis (tanto na seara publica, quanto na individual), a consequente

minimizacao dos Estados. Transcreve-se citacdo elucidativa:

Evidentemente ndo significou uma perda total da funcdo politica e do Estado.
Significou sim uma atrofia tal que verdadeiras decisdes ndo passam mais pelo
Estado, o que gera um coletivo desinteresse politico, agregado ao senso individual
de fatalidade e de inevitabilidade, deixando 0 homem ‘livre’ para perseguir,
sozinho e autonomamente todos 0s seus caminhos. A perda do sentido de
coletividade — com o abandono dos espagos publicos — acarretou um descontrole
da vida coletiva e uma hipertrofia das empresas com a consequente atrofia do
Estado. A forca das empresas em um sistema neoliberal deixa no seu rastro a

10 Por “dados pessoais”, como a propria nomenclatura indica, subentendem-se aqueles associados a esfera de
uma pessoa e, portando, dentre seus direitos da personalidade. Assim sendo, o dado “deve ser adjetivado como
pessoal, caracterizando-se como uma projecdo, extensdo ou dimensao do seu titular”. (BIONI, 2019, p. 64-65).
11 Globalizagdo é um termo que carece de preciséo tedrica. Surgiu na década de 1980, nos Estados Unidos da
América, originariamente como “Globalization”. Remetia-se, a época, a atuacdo de grandes corporagdes
transnacionais, significando “a capacidade estratégica do grande grupo de adotar uma abordagem e uma
conduta ‘global’, atuando simultaneamente nos mercados com demanda solvdvel, nas fontes de
aprovisionamento e na localizagdo da producdo industrial” (CHESNALI, 2005, p. 45). Atualmente, porém, pode-
se asseverar que “Além de econdmica, a globalizagdo ¢ politica, tecnoldgica e cultural. Acima de tudo, tem
sido influenciada pelo progresso dos sistemas de comunicagdo registrado a partir do final da década de
sessenta” (RODRIGUES, 2003, p. 191). Explorando historicamente o fenémeno, para alguns autores néo tdo
recente quanto propalado — na medida que direcionam sua génese ao século XX e XXI -, assimila-se Ihe
enquanto movimento da humanidade. Nesse sentido, convencionou-se definir como “globalizagdo” os
processos que resultaram do declinio da bipolarizagdo mundial, figurando de um lado o bloco capitalista, e de
outro, o socialista. A queda do Muro de Berlim, em 1989, foi emblemética neste aspecto. Criou-se a imagem
de um ambiente “homogéneo” ou, ainda, de “fim das barreiras”. Elucida-se além. N&o se trata apenas de
globalizacéo, enquanto algo estangque, mas de processos em constante mutacdo que, por sua vez, vislumbram
a aproximacao entre sociedades e nacdes diversas (seja nos aspectos materiais, seja nos imateriais; no &mbito
econdmico, social, cultural, politico ou outros). Com o avango das “Tecnologias de Informagdo e
Comunicac¢do” (TICs), a coletividade alterou seus “contornos” ao mudar exponencialmente a nogao de “tempo”
e “espago” em velocidade sem precedentes. A aceleragdo da produgéo, do fluxo de pessoas e da respectiva a
mobilidade, imp&em-se novos formatos consoante a organizacdo nos seus mais plurais aspectos (reitera-se,
econdmica, politica e social) que, por conseguinte, culminam na interrelacdo social em rede. Giza-se: a cultura
da inovacdo, em todas as areas do conhecimento, é imperativa. Nessa esteira, a reformulacdo da plastica
geogréafica remete, ilustrativamente, & integracdo de mercado entre paises na formacao de blocos. O capitalismo
financeiro, por intermédio de suas instituicbes de carater supranacional, define as regras negociais. A
volatilidade dos investimentos, acrescida da influncia midiatica associada aos interesses ora locais, ora
nacionais efou internacionais, definem e padronizam as relacfes sociais. Resta evidente, portanto, a
flexibilidade das fronteiras em face de eventuais acordos provenientes de interesses e relagdes de poder.
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desvalorizagdo do Estado, o desmonte da sua funcdo social e a responsabilizacdo
por apenas um minimo necessario aos interesses neoliberais*?.

Salienta-se. O Estado é um tradicional sujeito (primario) internacional. Com
personalidade juridica reconhecida pelo Direito Internacional, é titular de direitos e deveres
no ambiente transfronteirico!3. Para assim ser categorizado, de acordo com a previsio da
“Convencdo de Montevidéu sobre Direitos ¢ Deveres dos Estados”, devera preencher quatro
requisitos. Far-se-4 necessario, entdo, possuir (@) uma populacdo permanente; (b) um
territorio delimitado; (c) um governo; e, (d) capacidade para estabelecer relagfes com outros
Estados'.

Em outras palavras, e acrescendo expressdo relevante, perceber-se-a um “Estado
soberano”, com personalidade juridica internacional, quando sobrevier o estabelecimento
livre de um povo, em determinado territorio, para ali exercer seu respectivo poder politico
soberano (dessarte, independente na ordem externa)’®. Constata-se, entdo, sua
materializacdo a partir da “coletividade de pessoas” interligadas através do vinculo juridico
da nacionalidade, de forma estavel e efetiva'®. Esse coletivo, em outras palavras, populac&o,
estabelecer-se-4 em determinada base territorial — inclusive, conforme ensinamentos de
Ferreira de Almeida, é “aberrante para o Direito Internacional a ideia de um Estado
noémada”’. O territorio, por sua vez, restringir-se-a as balizas fronteiricas e, frisa-se,
conquanto, a imprescindibilidade de precisa delimitacio dessas®®. A populacio e o territorio
de determinado Estado serdo regidos por um aparelho politico que concretize suas vontades.
Refere-se aqui ao governo, enquanto poderes publicos plurais (executivo, legislativo e
judicial). Enfim, debrucando-se sobre o dltimo atributo fundamental, a soberania,
depreende-se a capacidade que o Estado possui para exercer determinadas competéncias de
modo exclusivo e autbnomo. Atuara sozinho, portanto, sem a intervencédo de outros Estados,
formal e igualmente soberanos - consequentemente, reitera-se, independentes e autbnomos

entre si'®,

12 BELLO FILHO, 2006, p. 122 apud SAUAIA, 2018, p. 14.
13 ALMEIDA, 2003, p. 199-201.

14 GUERRA, 2016, p. 137.

15 PEREIRA; QUADROS, 2015, p. 328-329.

16 ALMEIDA, 2003, p. 202.

17 ALMEIDA, 2003, p. 206.

18 ALMEIDA, 2003, p. 208.

19 NASSER, 2012, p. 158.
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Pelo poder soberano, subtraem-se duas perspectivas: uma interna e outra externa.
A soberania, internamente, manifesta-se nas diferentes fungdes exercidas pelo Estado (séo
eles, como ja anunciado, os poderes Executivo, Legislativo e Judiciario). Consagra o direito
de autodeterminacdo. Externamente, por sua vez, quando em relacdo a outros Estados
(também soberanos), remete aos direitos a independéncia (politica e administrativa); a
igualdade juridica; ao direito de respeito mutuo; e, outros, além de poder concluir tratados,
de estabelecer relagbes diplomaticas, de declarar a guerra e celebrar a paz?°.

Posto isto, 0 que se observa € que, enquanto o sistema econémico capitalista
prospera e dissemina ideologias nacionalistas pelo mundo, esse formato de “Estado-Nagdo”,
cuja origem remonta na Idade Média, tem seu poder mitigado, embora mantenha respectiva

influéncia?’. Alias, sobre a relevancia remanescente, Castells redige:

O Estado-Nacdo vem sendo cada vez mais destituido de poder para exercer
controle sobre a politica monetéria, definir o orgamento, organizar a producéo e o
comércio, arrecadar impostos de pessoas juridicas e honrar seus compromissos
visando proporcionar beneficios sociais. Em suma, o Estado-Nacao perdeu a maior
parte do poder econdmico, embora detenha ainda certa autonomia para o
estabelecimento de regulamentac@es e relativo controle sobre seus sujeitos??.

A partir da metafora da liquefagdo proposta por Bauman® e, portanto,
identificando-se a fluidez da modernidade e o caracteristico processo de individualizacao,
ha uma “invasao” da esfera publica pela privada. Transferem-se tarefas e responsabilidades
aos individuos. Reflexamente, o poder politico perde muito da sua poténcia opressiva e
capacitadora®*. Sobrevém a deslegitimagdo do poder e das instituicdes (estruturas sélidas e
formais) que o viabilizam. O autor conclui: “Os poderes que liquefazem passaram do
‘sistema’ para a ‘sociedade’, da ‘politica’ para as ‘politicas da vida’ — ou desceram do nivel
‘macro’ para o nivel ‘micro’ do convivio social”%,

Nesse sentido, o raciocinio plastico do “Panoptico” afasta-se da realidade que se
experimenta. Elaborada por Jeremy Bentham, redescoberta por Michel Foucault na década
de 70, remete ao modelo arquitetural inspirado nos dormitérios da Escola Militar de Paris

(1975)%, cuja formatagéo segue:

2 GUERRA, 2016, p. 138.
2L CASTELLS, 2001, p. 287.
22 CASTELLS, 2001, p. 298.
2 BAUMAN, 2001.

2 BAUMAN, 2001, p. 62.

% BAUMAN, 2001, p. 62.

2 SAUAIA, 2018, p. 18-19.
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O Panoptico é a figura arquitetural dessa composicéo. O principio é conhecido: na
periferia uma construgdo em anel; no centro, uma torre; esta é vazada de largas
janelas que se abrem sobre a face interna do anel; a construcao periférica é dividida
em celas, cada uma atravessando toda a espessura da construcdo; elas tém duas
janelas, uma para o interior, correspondendo as janelas da torre; outra que da para
0 exterior, permite que a luz atravesse a cela de lado a lado. Basta entéo colocar
um vigia na torre central, e em cada cela trancar um louco, um doente, um
condenado, um operéario ou um escolar. Pelo efeito da contraluz, pode-se perceber
da torre, recortando-se exatamente sobre a claridade, as pequenas silhuetas cativas
nas celas da periferia. Tantas jaulas, tanto pequenos teatros, em que cada ator esta
sozinho, perfeitamente individualizado e constantemente visivel?.

Desta leitura, resta notéria a completa inadequacdo da construcdo perante a
sociedade pos-moderna. A atual configuragdo social ndo contempla autoridade central. O
modelo disciplinador vigente na Era Digital expde “tudo” e “todos” independentemente de
“quando” e de “onde”. Redesenhado o “modelo de sociedade sindptica”, na constante
necessidade de autoidentificagdo, os individuos observam-se mutuamente?. Vislumbra-se,
diferentemente do passado, a descentralizacdo tanto do poder, quanto das referéncias. Assim
sendo, a velocidade e a imediaticidade caracteristica dessa realidade, acrescido da
multiplicidade de lideres, conselheiros, ou além, “possibilidades”, impde uma incansavel
“busca”. E 0 que se busca? Pergunta retorica. A incessante procura pela satisfacdo pessoal
instantdnea para, entdo, jubilosos, facear a angustia e o vazio, sentimentos embrionarios da
préxima perquiricéo.

Face a instrumentalidade dos meios de comunicacao, ou ainda, especificamente, de
redes sociais e de pesquisa, e a fraqueza dos enlaces relacionais, sintetiza-se a nocao do
consumo rapido de bens materiais, ideias e pessoas. Descortinando-se insatisfacdes, 0s
feedbacks no ambiente virtual (por vezes materializados por “likes”), séo a versdo do
“soma”?® que, portanto, “medicalizam” os dissabores experimentados na vida. Remediam-
se deficiéncias de uma sociedade sedenta pelo desenvolvimento de habilidades
socioemocionais®’, como, por exemplo, a resiliéncia. A inquietagdo e a agonia sdo delineadas

em periodo corrente no pela caréncia, mas pelo excesso de possibilidades de escolha®!.

2T FOUCAULT, 1999, p. 166.

28 BAUMAN, 2000 apud SAUAIA, 2018, p. 19.

2 Utilizado pelas personagens do livro “Admirdvel mundo novo”, de Huxley, o “soma” era a droga que
oportunizava felicidade instantanea (HUXLEY, 2013).

30 O termo habilidade social (soft skills) tem um sentido descritivo cujo objetivo é identificar os componentes
comportamentais, cognitivos, afetivos ou fisioldgicos, compreendidos como repetorios a serem desenvolvidos
ou ja adquiridos que, contribuem para o desempenho social competente. Com base em Del Prette, Z. A. P. &
Del Prette, A., “O termo habilidades sociais, geralmente utilizados no plural, aplica-se as diferentes classes de
comportamentos sociais do repertdrio de um individuo, que contribuem para a competéncia social, favorecendo
um relacionamento saudavel e produtivo com as demais pessoas” (2005, p. 31).

31 BAUMAN, 2001.

19



O cenério descrito acumula dados capturados por softwares e/ou fornecidos
voluntariamente pelos usudrios da Internet®2. Em outros termos, esse volume, proveniente
de incontaveis fontes, componente daquilo que se conhece por “Big Data”, pode hoje ser
armazenado e processado por intermédio da “mineragdo de dados” (data mining)34. Citam-
se ilustrativamente cadastros online; manifestacdo de interesses pessoais pelas plataformas
de pesquisa; visualizacdo e aquisi¢do de bens de consumo; trocas de e-mails e mensagens
instantaneas; leitura de noticias com vieses politicos, religiosos e culturais especificos que
tracam os caminhos navegados no espaco virtual. Isolados, tais elementos talvez néo
dimensionem potencialidade informativa, contudo, quando agrupados, permitem
identificacdo e discriminagéo (profiling®).

Os dados coletados, a principio, ndo indicam necessariamente quaisquer riscos.
Sem embargo, sobreleva-se assertiva de Kranzberg, qual seja, “A tecnologia ndo é nem boa,
nem ruim e também ndo ¢é neutra”®. O desconhecimento acerca dos responsaveis, dos
gestores e dos fins dessa monitoragéo indiscriminada e velada permeiam questfes relentes

entre proteco a privacidade, eficiéncia do Mercado e democracia®’.

32 SAUAIA (2018, p. 29), descrevendo as duas realidades da Sociedade de Informagéo, uma online e outra
offline, expde em relagéo a primeira, também denominada “virtual”: “(...) conjuga enderecos IP, cookies, click-
stream data (registro das trajetorias de cliques de um usuério de modo a captar seus interesses) e deep packet
inspection (uma espécie de processamento de dados que analisa detalhada o conteido dos dados que estdo
sendo enviados e pode ser usada para diferentes finalidades, desde de se certificar da inexisténcia de virus de
computador até a pratica de espionagem), ferramentas as quais tornam possivel a construgdo de um perfil a
partir das caracteristicas de comportamento de cada usuario”.

33 MIRANDA define a expressdo: “Trata-se de coleta e tratamento de dados em grandes volumes gerados em
alta velocidade e variedade, com o objetivo de organizar e armazenar todo esse grande volume de dados, a fim
de se permitir uma melhor compreenséo e possibilitar uma analise concreta das informacdes coletadas para a
tomada de decisdo e automagédo de processos” (2018, p. 46).

3 SAUAIA, 2018, p. 40-41.

3 Atividade em que se associa individuos especificos a estereotipos, por exemplo, de raca ou de religido.
Refletindo, inclusive, sobre a estigmatizagdo de sujeitos a partir desses “esteredtipos” criados, e
compreendendo o fendmeno igualmente como influenciador determinante sobre as decisdes e rumos de vida
das pessoas, Bioni ilustra e elucida: “Por exemplo, o proprio ato de consumo pode ser modelado com base no
histérico de compras. Por meio dele, cria-se um perfil do consumidor para direcionar precos de acordo com a
sua respectiva capacidade econdmica (price-discrimination)”, e prossegue “A conjugacdo dessas diversas
variaveis evidencia que a protecdo dos dados pessoais tangencia o préprio rumo da vida das pessoas,
perpassando, transversalmente, 0s seus mais variados contatos sociais. Desde a celebracéo de contratos e o ato
de consumo a — até mesmo — busca pelo acesso a informag@o. (...), ha uma espécie de “ditadura” dos dados.
Seus titulares — as pessoas datificadas — seriam as potenciais vitimas dessa estrutura em que os dados atropelam
a pessoa de carne e 0ss0. No contexto do Big Data, sdo os algoritmos que passam a orquestrar as vidas dessas
pessoas, decidindo a respeito das suas oportunidades” (BIONI, 2019, p. 90 e 91-92, respectivamente).

3% KRANZBERG, 1985, p. 50 apud CASTELLS, 2000, p. 81.

37 A associacdo a producéo de opinides, ao comportamento de massa e a cultura de massa € inevitavel. Nesse
sentido, colaciona-se notavel defini¢do: “O conceito de cultura de massa, originario da sociedade de massa, foi
uma expressdo direta do controle da nova tecnologia de comunicag8o eletrbnica exercido por governos e
oligopdlios empresariais” (CASTELLS, 2000, p. 356).
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Paralelamente, e retomando-se a perspectiva descentralizada de poder vigente, insta
destacar a dificuldade e a necessidade de se repensar a regulamentagdo aplicada a um
ambiente partilhado por agentes publicos (governamentais) e particulares. Enquanto

ambiente ubiquo, o ciberespaco desafia juristas na medida em que mitiga a soberania estatal.

1.2.DA SUPREMACIA E/OU DITADURA ALGORITMICA

Sabidamente, e consoante explanacao pretérita, a sociedade hodierna (a) organiza-
se em rede, (b) é desprovida de relagbes verticais e centrais de poder e (c) resta
instrumentalizada pelas tecnologias de informacdo. Castells, a fim de elucidar a expresséo
Gltima, relembra sua rapida difusdo entre os anos 70 e 90%, sendo imediatamente aplicada

(algo que julga caracteristico da revolugio tecnoldgica) ao conectar o globo®, e ilustra:

Entre as tecnologias da informag&o, incluo, como todos, 0 conjunto convergente
de tecnologias em microeletrbnica, computacdo (software e hardware),
telecomunicagdes/radiodifusdo, e optoeletrénica. Além disso, diferentemente de
alguns analistas, também incluo nos dominios da tecnologia da informacéo a
engenharia genética e seu crescente conjunto de desenvolvimentos e aplicagdes®.

Evidencia-se que a universalidade da linguagem digital cria meios tecnolégicos
para a comunicacao global. Disso, insurge a pertinéncia de considerarem-se e descreverem-
se, ainda que brevemente, alguns dos fatos que sinalizaram os perigos da méa gestdo desse
ambiente, que, junto a l6gica pura do sistema de comunicacdo em rede, dificultam controle
ou censura.

Assim, faz-se mencdo a divulgacdo promovida por Edward Snowden, ex-
funcionario da National Security Agency (NSA), agéncia de seguranca norte-americana,
acerca das agOes de vigilancia em larga escala (mass surveillance*!) de pessoas fisicas em
variadas partes do mundo, pelo respectivo governo*?. Sem amparo (ordem) judicial, as

interceptacdes massivas da comunicacao justificavam-se (e justificam-se [?]) enguanto

38 Referido autor reconhece que os antecessores das tecnologias da informacéo, baseados na microeletrnica,
datam de antes da década de 40 e elenca, exemplificativamente, “a invengdo do telefone por Bell, em 1876, do
radio por Marconi, em 1898, e da valvula a vacuo por De Forest, em 1906”. Giza, por sua vez, que foi a partir
da Segunda Guerra Mundial que se verificaram as principais descobertas tecnologicas em eletronica: “o
primeiro computador programavel e o transistor, fonte da microeletrdnica, o verdadeiro cerne da Revolucéo da
Tecnologia da Informacao no século XX (CASTELLS, 2000, p. 58).

39 CASTELLS, 2000, p. 52.

40 CASTELLS, 2000, p. 49.

41 Tradugdo livre: vigilancia em massa.

42 MAULIDE, 20186, p. 64.
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estratégias de protecdo contra ameacas terroristas opostas a pessoas aleatdrias e
fundamentadas no Patriot Act (2001)*. Refere-se, destarte, a legitimidade questionavel em
vista dos objetivos obscuros. Giza-se: vigilancia clandestina (e macica).

Diante dessa denuncia relembra-se de duas obras literarias classicas das quais se
propOe reflex@o. Veja: opta-se pela breve descricdo destas na medida em que alertam, de
forma metafdrica, aos riscos e a pertinéncia regulatoria.

Nesse sentido, a primeira associagio reporta ao romance distopico orwelliano*. Na
obra “1984”, portanto, vislumbra-se critica ao modelo politico soviético da década de 40. A
narrativa descreve um mundo sujeito a vigilancia burocratica vertical plena, na qual o “Big
Brother”, uma das personagens, representa uma espécie de ditador omnipresente que
monitora ininterruptamente a vida publica e privada dos individuos. Registra-se, ali, uma
autoridade central, um grande lider. Com leis outorgadas, verifica-se, “como fabrica fordista,
uma sociedade organizada em torno de modelos e fungdes a serem seguidas” *°.

Afora a 6bvia e imediata similaridade que desponta, convém destacar essencial
distingdo que a realidade contemporanea estampa. Nisso, percebe-se que a tecnologia de
informacdo “desintegrou” o Estado com a formacdo de redes e, por conseguinte,
descentralizou as referéncias de controle e monitoragdo®®. Com a coleta de dados pessoais,
empresas comerciais e organizagdes (sem se excluir os Estados), criam mercados para
transferéncia dessas informacdes. Os algoritmos de Big Data permitem que, ao invés de um
“Grande Irmio”, e parafraseando Castells*’, a opressdo perfaca-se por intermédio de varias
“irmazinhas”, materializando uma vigilancia pulverizada, com mdaltiplas fontes de poder,

caracteristico de uma “sociedade vigilante”. Como exemplo, o proprio autor elenca:

Mas Netflix, ou Amazon, ou quem quer que possua o algoritmo de televisdo,
conhecera nosso tipo de personalidade e como manipular nossas emogdes. Esses
dados poderiam permitir a Netflix e a Amazon escolher filmes para nés com
misteriosa precisdo, mas também lhes possibilitariam tomar por nés as decisdes

43 Lei Patridtica, é o Decreto que foi assinado pelo presidente George W. Bush logo depois do episddio de 11
de Setembro de 2001, em 26 de Outubro de 2001.

Sobre a tematica, Chomsky critica: “Os EUA estdo oficialmente comprometidos com o que é chamado de
“agdes de guerra de baixa intensidade”. Essa é a doutrina oficial. Se alguém lesse as defini¢des padrdo de
“conflito de baixa intensidade” e as comparasse com as de “terrorismo”, em qualquer manual do exército, ou
no U.S. Code, repararia que sdo praticamente iguais. O terrorismo € o uso de meios coercitivos voltados contra
uma populacao civil, no esfor¢o de atingir objetivos politicos, religiosos ou outros. E foi 0 que aconteceu no
ataque ao World Trade Center, um horrendo crime terrorista” (CHOMSKY, 2002, p. 65).

4 ORWELL, 1984, 2005.

4 SAUAIA, 2018, p. 16.

46 CASTELLS, 2001, p. 348-349.

4T CASTELLS, 2001, p. 350.
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mais importantes na vida — como o que estudar, onde trabalhar ou com quem
casar‘®,

Outrossim, sugerem-se Novos tipos de opressdo e discriminacéo a titulo ilustrativo.
Observe. A andlise de dados que indique os individuos que podem (ou nao) obter empréstimo
bancério, ou ainda, ascender a determinada vaga de emprego e que, portanto, possivelmente
encubram uma “discrimina¢do individual”. Isso, inclusive, atendo-se exclusivamente as
especificidades dos objetos examinados, e ndo a grupos minoritarios (como de mulheres,
afrodescendentes, opgdes de género, outros), na opinido de Harari, enfraquecer-se-ia a forca
opositora*®. Noutro exemplo prospectivo desse autor, enumera-se um regime de vigilancia
total que acompanhe tanto atividades e pronunciamentos externos, quanto experiéncias
internas, por intermédio de nova tecnologia capaz de analisar pressdo sanguinea e atividade
cerebral, interpretando-as e manipulando conforme interesses dominantes®.

Resgatando-se o “gancho” promovido pela atividade de profiling, e questionando-
se acerca dos possiveis perigos, relembra-se da “Politica Criminal Atuarial™®?, aplicada
incialmente ao final do século XX, nos Estados Unidos da Ameérica, baseada no
gerenciamento e “aferi¢do do perfil de risco individual”. No modelo, portanto, aqueles
classificados como integrantes da “classe social perigosa” indicariam eventual necessidade
de “neutralizacio” ou “incapacitacdo seletiva”, com respectivo confinamento®. Assim,
refutam-se os préprios critérios técnicos utilizados para a elaboracdo dos progndsticos (tal
qual se faz na presente investigacao). A total imparcialidade, quando diante das ciéncias
humanas e sociais aplicadas, é utopica. Ora, 0 objeto de estudo subordina-se aos interesses
das instituices financiadoras que, por vezes, manipulam resultados®.

Nessa esteira, por mais que se reconheca a necessidade e importancia da cooperacao

policial e judicial, o exponencial aumento das atividades de coleta, armazenamento,

“ HARARI, 2018, p. 79.

4 HARARI, 2018, p. 96-97.

0 HARARI, 2018, p. 92.

5L A criminologia atuarial ou Politica Criminal Atuarial ¢, sabidamente, ramo que se dedica a busca de
mecanismos de controle da criminalidade. Efetiva-se de forma pragmatica e despreocupada com as concepgdes
etioldgicas (GARLAND, 1999, p. 65). Essencialmente gerencial, é influenciada por conceitos econdmicos e,
portanto, vislumbra a otimizacdo dos resultados, com o menor dispéndio de recursos possivel. Original de
momento cujo péndulo global se inclina & direita e, por conseguinte, de tendéncias conservadoras, em que se
verifica 0o consumismo de vidas e emocges direcionadas pelos meios de comunicacdo e por aquilo que é
efémero, as politicas atuariais aplicadas as ciéncias criminais sdo sedutoras e respondem ao clamor social
daqueles que hoje vivem com medo.

2 DIETER, 2013, p. 46-56.

53 SANTOS, 2001, p. 185; MATTHEWS, 2014, p. 14.
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intercdmbio de dados, data mining ou profiling (ainda hoje como ferramenta que permite
classificacdo de risco de individuos determinados baseado em esteredtipos de raca e de

religido), Maulide assevera:

De Hert (2005:69) refere-se a este panorama como a sociedade de seguranca
maxima (maximum security society). Justifica-se, assim, a utilizacdo de
tecnologias profundamente intrusivas e a postergacdo das garantias
constitucionais dos direitos envolvidos, através de um processo de securitizagéo,
alicercado com base num discurso em que esta é a Unica forma de garantir a
seguranga®.

Isto posto, ha quem identifique a Criminologia Atuarial como “fibrica de dados™>®
ou ainda como produtora de “teorias doentias e analises retrogradas, geralmente seguidas de
resultados inconclusivos™®. A titulo de curiosidade, registra-se que se comprovou a
inevitavel margem de erro dos progndésticos de risco e, ndo somente, evidenciou-se o carater
impessoal inerente a utilizagdo desses, bem como o “esvaziamento do contetdo ético nas
relacdes humanas™®"/%8,

Para além, e dando-se sequéncia, a segunda referéncia literaria, que insurge em face
dessa espionagem cibernética indiscriminada e desmotivada, ressalta a critica e a angustia
impressa no romance de Kafka, “O processo”®. Na obra, cuja redagdo remonta no periodo
da Primeira Guerra Mundial, a personagem protagonista (Josef K.) enfrenta processo judicial
como suspeito de crime cujo ilicito, tipo penal e delatores sdo misteriosos. A riqueza
narrativa, dentre outras vertentes interpretativas, questiona um Estado autoritario que vigia
(e, consequentemente, aprisiona), respectivos valores e atos arbitrarios que terminam por
enaltecer a vulnerabilidade de seus nacionais — aspectos préximos aqueles em pauta na

vivéncia hodierna.

% MAULIDE, 20186, p. 65.

5 PRESDEE, 2000, p. 276, apud ROCHA, 2018.

% HAYWARD, 2004, p. 262, apud ROCHA, 2018.

S"DIETER, 2013, p. 190.

58 Sobre esse topico, impossivel ndo associar a alguns dos atuais equivocos registrados com o uso de tecnologias
de reconhecimento facial. Dentre as consequéncias, menciona-se a possibilidade de elevar a injusti¢a social,
na medida em que 0os modelos de treinamento algoritmico sdo majoritariamente desenvolvidos por profissionais
brancos e homens. Cita-se exemplo: “Um estudo do Instituto de Tecnologia de Massachusetts (MIT) mostrou
que um popular sistema de reconhecimento facial, o Rekognition, da Amazon, sofre para identificar rostos de
mulheres e pessoas ndo caucasianas. J& um estudo da Unido Americana pelas Liberdades Civis (ACLU)
mostrou gue esse mesmo sistema identificou erroneamente 28 congressistas americanos em fotos de registros
policiais” (GOMES, 2019).

% KAFKA, 2008.
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Perante essas consideracOes, retoma-se a justificativa estatal que ludibria ao
amparar-se na necessidade de seguranca publica®. Assim, assevera-se que o medo conduz a
complacéncia face a mitigacdo da privacidade e da liberdade individual (mesmo que incertos

do real alcance dessa monitoracao ubiqua e opaca). Castells ensina:

O medo é a mais poderosa das emoc¢des humanas. E sobre essa emocdo atua o
terrorismo indiscriminado, aquele que mata, mutila, fere, sequestra ou aliena em
qualquer tempo e espaco para aninhar o0 medo na mente das pessoas. Seus efeitos
sobre a politica sdo profundos, porque onde ha medo surge a politica do medo. A
saber, a utilizacdo deliberada do dbvio desejo que as pessoas tém de protecdo para
estabelecer um estado de emergéncia permanente que corrdi e por fim nega na
prética as liberdades civis e as instituices democréaticas. Terrorismo, medo e
politica, embora sempre tenham formado um sinistro ménage a trois, foram
ocupando nas duas Ultimas décadas o frontispicio da vida cotidiana, de tal modo
que, em muitos paises, entramos em um mundo no qual as criangas crescem no
medo. E no qual os cidaddos aceitam que 0s vigiem e 0s controlem
eletronicamente, que o0s revistem em suas viagens, que 0s detenham
preventivamente, que militarizem o espaco publico. Porque essas precaugdes séo
sempre em relacdo ‘aos outros’, aqueles cuja etnia ou religido os torna suspeitos
de ser suspeitos. Paulatinamente, o que constitui excecdo por motivos de
seguranca vai se transformando na regra que rege nossas vidas®® (sem grifo no
original)

Evidente que, em certa medida, e com balizas limitantes, os “olhos” do Estado
socorrem. E a auséncia de freios regulatorios, reitera-se, o que se teme. Ademais, ndo se
deve olvidar notdria ineficiéncia defensiva (ainda sdo reportados atos de violéncia)®2.
Chomsky, pesquisador multidisciplinar de renome, inclusive, quando interpelado acerca dos
servigos de inteligéncia e dos sistemas internacionais de controle, frisa a ocorréncia de falhas
colossais nos Gltimos anos®?. Inquietante. Desse modo, pergunta-se: Qual a destinagao desses
dados? Quais 0s objetivos subscritos? Quem possui acesso as informacdes? Qual o valor da
privacidade e da liberdade dos individuos? Por quanto vendem esses perfis de pessoas que

sequer se percebem nesse mercado?%

60 Ou ainda, ilustrativamente, a justica dos pleitos eleitorais, combate a sonegacéo fiscal e ao terrorismo, que
igualmente remete a seguranca sob perspectiva mais ampla.

61 CASTELLS, 2018, p. 29.

82 Diante dessa “economia de vigilancia” sobrevém a tendéncia de os individuos serem apenas expectadores
de suas informagdes. Ora, informacdes essas que, tamanha relevancia, avocam papel central e adjetivante da
sociedade ao ser também chamada de “Sociedade da Informag@o”. Parafraseando Bioni, “A informagao ¢ o
(novo) elemento estruturante que (re)organiza a sociedade tal como o fizeram a terra, as maquinas a vapor e a
eletricidade, bem como os servigos, respectivamente, nas sociedades agricola, industrial e pés-industrial”.
(BIONI, 2019, p. 5).

8 CHOMSKY, 2002, p. 39-40.

64 Curiosamente, sobre o montante pecuniario de dados capturado ilicitamente (como por ataques
phishing/roubo de informac@es, por exemplo), Forssell transparece perplexidade ao asseverar: “Sofrer desses
males € um verdadeiro calvario, ainda mais quando nossos dados sdo vendidos no mercado negro, sem que,
contudo, tenhamos conhecimento dessa maldita venda. Pior ainda termos de responder com incomensuraveis
consequéncias. O incrivel também quando acabamos sabendo que os nossos dados tém um preco determinado
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Na pretensdo de sugerir respostas, sob um viés um tanto pessimista e com certa
ruptura textual, acrescem-se exemplos factuais/concretos correlatos a destinacdo dos dados
coletados e/ou comprados. Desenvolvem-se novos raciocinios. A saber. Dedicar-se-a a
compreensdo das manipulagdes nas campanhas e, consequentemente, nos resultados
eleitorais.

Harari®, ante a exposigdo dessas, constréi texto elucidativo a partir da exploracéo
do que se entende por “sociedade liberal”. Inicia respectiva definicdo embasando-se na
“liberdade individual” (axioma de maior valor), cuja autoridade maxima é o livre-arbitrio,
formado por desejos, sentimentos e escolhas — 0 que, antecipa-se, 0 autor considera um
equivoco®. Ao tecer defesa, aplica referenciais até mesmo nas decisdes econdmicas e
politicas. Curiosamente, em relagdo as ultimas, frisa que “Referendos ¢ elei¢des sempre
dizem respeito a sentimentos humanos, ndo a racionalidade humana”®’. Foi-se além e

afirmou:

Essa lealdade ao proprio coragdo pode acabar sendo o calcanhar de Aquiles da
democracia liberal. Pois se alguém (seja em Pequim ou Sdo Francisco) adquirir
capacidade tecnoldgica para hackear e manipular o coragdo humano, a politica
democratica vai se tornar um espetaculo de fantoches emocional.

Dedicar-se a observacdo da sociedade, impede-nos de olvidar sua constante
mutacdo. Disso, 0 autor supracitado sugere sequéncia onde, se antes atribuia-se a autoridade
a Deus (legitimada pela “mitologia religiosa”), e hoje aos individuos (cujos sentimentos
provem do célculo de probabilidades de sobrevivéncia e reproducdo através de
mecanismos/processos bioquimicos), talvez em um futuro préximo os algoritmos sejam 0s

protagonistas®®. Conclui:

(...) em breve algoritmos de computador poderdo nos aconselhar melhor do que
sentimentos humanos. Enquanto a Inquisicdo espanhola e a KGB®® dao lugar ao
Google e a Baidu, o ‘livre-arbitrio’ provavelmente serd desmascarado como um
mito, e o liberalismo pode perder suas vantagens praticas.

Nesse processo, é pertinente seguir com algumas elucubracdes.

pelos hackers no mercado negro, tais como: uma identidade com bom histérico custa 1.380 euros; uma conta
de pagamento online comum saldo de mais de 5.000 euros pode custar de 190 a 285 euros; um cartdo de credito
com Pin e CVVI, 180 euros, um pacote de 100 contas comerciais numa comunidade de leilGes, 95 euros etc.
(e assim segue a humanidade)” (FORSSELL, 2018, p. 74).

SHARARI, 2018, p. 69-72.

% HARARI, 2018, p. 73.

®” HARARI, 2018, p. 72-73.

% HARARI, 2018, p. 72.

% Fez-se referéncia aos atos de espionagem.
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Face ao historico dos Estados Unidos da América, as campanhas eleitorais de 2008
e 2012 despontaram como arrojadas, criativas e inovadoras devido a utilizacdo de recursos
da internet, especialmente das midias sociais, e da analytics data. No contexto, as estratégias
ampararam-se na analise de dados rastreados e capturados “na e pela” internet, bem como
na elaboracdo de mensagens e contetidos personalizados e remetidos a determinados perfis
de usuarios. No ano de 2016, por sua vez, e com o0 aprimoramento da utilizacdo de Big Data
nas disputas politicas, o sucesso dos artificios digitais sobressairam-se com as campanhas
“Leave.EU”, para o Brexit’®, a presidencial de Donald Trump’ e, em 2018, de Jair
Bolsonaro’2. Essas manusearam métodos que associavam a mineracgéo de dados, a analise
de dados eleitorais e pesquisa cientifica multidisciplinar, com enfoque em psicologia
comportamental. A Cambridge Analytica, filial da Strategic Communication Laboratories,
liderou a atividade de inovacdo que, com o desenvolvimento dos padrdes de medicdo das
caracteristicas psicoldgicas dos usuarios (especialmente do Facebook) — pelo Centro de
Psicometria da Universidade de Cambridge -, oportuniza o fornecimento de mensagem
especificas a pessoas determinadas’. Os softwares, no processo de anélise de dados, ao
identificar os tremores, preconceitos e desejos, portanto, manipulam os individuos (eleitores,
consoante hipdtese acima). Nesse contexto, Harari critica: “(...) Enquanto os filmes de ficcdo
cientifica terminam em apocalipses dramaticos com fogo e fumaca, na realidade podemos
estar a um clique de um apocalipse banal”"*.

Nesse sentido, Castells explica:

A luta pelo poder nas sociedades democraticas atuais passa pela politica miditica,
pela politica do escandalo e pela autonomia comunicativa dos cidaddos. Por um
lado, a digitalizacdo de toda a informago e a interconexdo modal das mensagens
criaram um universo midiatico no qual estamos permanentemente imersos. Nossa
construcdo da realidade e, por conseguinte, nosso comportamento e nossas
decisdes dependem dos sinais que recebemos e trocamos nesse universo’.

Ora, a utilizacdo de informacdes correlatas ao perfil dos cidaddos no ambiente

online, cujos dados nem sempre foram concedidos voluntariamente, fragiliza o sistema

70 Brexit (abreviacdo para "British exit") refere-se a decisdo do Reino Unido de deixar a Unido Europeia (cujo
referendo ocorreu em 2016).

"L Donald J. Trump é o atual presente dos Estados Unidos da América (eleito pelo Partido Republicano, em
2016).

72 Jair Messias Bolsonaro é um militar da reserva, politico e atual presidente do Brasil (eleito em 2018, filiado
ao Partido Social Liberal).

8 CASTELLS, 2018, p. 58.

" HARARI, 2018, p. 100.

S CASTELLS, 2018, p. 26.
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democratico’® de governo. Alias, insta asseverar que Alexis de Tocqueville, ja em 1835,
salientava que “democracias modernas de massa” produziam cidaddos privados e,
consequentemente, preocupados com a protecao de seus direitos, exigentes e hostis perante
pretensdes abusivas e invasivas do Estado’’.

Sob perspectiva pessimista, Harari pontua:

Quando os algoritmos passarem a nos conhecer tdo bem, governos autoritarios
poderiam obter o controle absoluto de seus cidaddos, ainda mais do que na
Alemanha nazista™®, e a resisténcia a esses regimes podera ser totalmente
impossivel. Nao sé o regime sabera o que vocé sente — ele poderia fazer vocé sentir
0 que ele quisesse. O ditador poderia ndo ser capaz de prover o cidaddo de servigos
de salde ou igualdade, mas seria capaz de fazer com que ele 0 amasse ou odiasse
seus adversarios. A democracia em seu formato atual ndo sera capaz de sobreviver
a fusdo da biotecnologia com a tecnologia da informacdo. Ou a democracia se
reinventa com sucesso numa forma radicalmente nova, ou os humanos acabaréo
vivendo em “ditaduras digitais”®.

Todavia, insta frisar: o vildo ndo é necessariamente o Estado. Esse sempre coletou
informagdes sobre seus sujeitos, por vezes, inclusive, com expedientes “rudimentares e
brutais”®. A sujeicdo a seletividade por algoritmos, programados sob critérios
desconhecidos, provém de varios outros atores e pulveriza-se entre interesses mercantis

maltiplos.

6 De modo bastante acessivel, Castells (2018, p. 11-12) explica o que atualmente se entende por democracia:
“Democracia, escreveu faz tempo Robert Escarpit, ¢ quando batem na sua porta as cinco da manha e vocé
supde que é o leiteiro. Nés que vivemos o franquismo sabemos o valor dessa visdo minimalista de democracia,
gue ainda ndo foi alcangada na maior parte do planeta. Contudo, apés milénios de construgdo de instituicdes
as quais possamos delegar o poder soberano que, teoricamente, nos cidaddos detemos, aspiramos a algo mais.
E de fato isso que 0 modelo de democracia liberal nos propde. A saber: respeito aos direitos basicos das pessoas
e aos direitos politicos dos cidaddos, incluidas as liberdades de associacdo, reunido e expressao, mediante o
império da lei protegida pelos tribunais; separacdo dos poderes entre Executivo, Legislativo e Judiciério;
eleicdo livre, periddica e contrastada dos que ocupam os cargos decisorios em cada um dos poderes; submissao
do Estado, e de todos os seus aparelhos, aqueles que receberam a delegacdo do poder dos cidad&os;
possibilidade de rever e atualizar a Constituicao na qual se plasmam os principios das institui¢des democraticas.
E, claro, exclusdo dos poderes econdmicos ou ideoldgicos na conducdo dos assuntos publicos mediante sua
influéncia oculta sobre o sistema politico”.

"TOCQUEVILLE, 2001, p. 361.

8 Sobre o regime juridico-penal nazista, apresenta-se critica pertinente. Assim, consoante exposicdo de
Mezger, permitiam-se, por exemplo, a execugdo de medidas contra aqueles considerados “perigosos” (a partir
de critérios notoriamente discriminatérios - citam-se 0s mendigos, as prostitutas e os individuos de ideologias
contrarias ao modelo), independentemente de culpabilidade; as custédias por tempo indeterminado ou morte
aos reincidentes; e, a castracdo ou esterilizacdo dos delinquentes sexuais. Faz-se ponderacao relevante. Puniam-
se, por vezes, o delinquente pelo o que ele “é” (ou aparenta ser, conforme indicag&o estatistica) e ndo pelo o
que “fez” - Direito Penal do Autor. Desse modo, ligada aos ideais de Estados Totalitarios, referida doutrina
interessa-se pela pessoa delinquente (personalidade e vida pregressa) em detrimento de seus atos (MEZGER,
2003, apud DIETER, 2013, p. 203-204; e PICCOLOTTO, 2014).

" HARARI, 2018, p. 95.

8 CASTELLS, 2001, p. 348-349.
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Noutra perspectiva, ndo se deve olvidar que as novas tecnologias da informacéo e
comunicacéo (TICs) sdo igualmente dispostas ao controle e represséo de aparatos do Estado,
como pelos cidad&os, na medida em que acompanham e, se necessario, denunciam excessos
ou abusos daquele por intermédio do direito ao acesso a informacBes armazenadas em
bancos de dados publicos de interacdo sincrona (e/ou assincrona) com os representantes do

governo. Nesse sentido, verifica-se:

O que o poder da tecnologia faz é potencializar, de forma extraordinéria, as
tendéncias ja enraizadas na estrutura e instituicdes sociais: sociedades opressoras
podem aumentar seu poder de repressdo por meio de novos mecanismos de
vigilancia, ao passo que sociedades democraticas participativas podem ampliar
ainda mais seu grau de abertura e participacdo distribuindo mais poder politico
pelos recursos tecnoldgicos®?.

Paralelamente, no intuito de ilustrar com algumas das tecnologias que auxiliam no
desenvolvimento social e humano, elencam-se (a) o Business Intelligence (BI), responsavel
por formar grupos consoante respectivas semelhangas entre membros que, embora
habitualmente dedicado a criacdo de perfis de consumo, apresenta aplicacdo viavel enquanto
instrumento de reinser¢do social, como promovido no Rio de Janeiro, Brasil, junto aos
moradores de ruas — projeto cujas informacdes fornecidas pelos individuos formavam perfis
para posterior conducdo aos programas sociais que Ihes fossem mais adequados; e, (b) na
area da saude, criando-se banco de dados com informac@es acerca dos padrdes individuais
na seara (como doencas e habitos de higiene), capazes de fornecer diagnosticos mais precisos
ou prevenir crises humanitérias (como, por exemplo, epidemias)®.

Por fim, inspirando-se na frase de Winston Churchill, “a democracia é o pior
sistema politico do mundo, com excecao de todos 0s outros”, talvez se conclua o mesmo
acerca dos algoritmos de Big Data que, nas palavras de Harari, “tém muitos problemas, mas
ndo temos alternativa melhor®3, Doravante, ousa-se asseverar: além de ndo se ter alternativa

melhor, trata-se de caminho sem retorno.

1.3.DADOS PESSOAIS E PRINCIPIOS CORRELATOS

Sabidamente, a nova ordem social caracteriza-se pelo rapido avancgo tecnolégico da
informacdo e da comunicacdo mundial. Cientes da relevancia dos dados na Era Digital,

81 BOTTINO; LEMOS; SOUZA, 2017, p. 19.
8 MIRANDA, 2018, p. 57-58.
8 HARARI, 2018, p. 79.
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portanto, resgatam-se conceitos e algumas considera¢fes principioldgicas envoltas a
tematica da “protegdo dos dados pessoais” antes de se adentrar & analise legislativa especifica
da Unido Europeia e, posteriormente, devido auséncia normativa unica, dos paises membros
do MERCOSUL, nos capitulos subsequentes.

Isto posto, dentre os empecilhos correlatos, vislumbra-se que os limites das
atividades de coleta, armazenamento, tratamento, utilizacdo e intercambio de dados faceiam
o0 aparente conflito entre os direitos a informacéo e a privacidade, espécie dos direitos de
personalidade®, que, sob perspectiva ampla, remetem ao direito a dignidade da pessoa
humana.

Ora, diz-se “aparente” (ou hipotético) conflito normativo em vista a inexisténcia de
um direito absoluto (cuja coexisténcia € simultanea e sem escalonamento hierarquico), bem
como a possibilidade de ponderagdo axiolégica®. Embora o direito & vida privada seja
inviolavel e, consequentemente, irrenunciavel®, quando em colisio com outros direitos
fundamentais (como, por exemplo, o ja sugerido direito a informacdo e a necessidade de
protecdo social), demandara eventual mitigacéo.

Assim, dando-se sequéncia, faz-se primordial prosseguir com a exploracdo desses.
Convem, portanto, esclarecer a relevancia do direito a informagao no pleno desenvolvimento
social e na consolidacdo da democracia. Por ele, viabilizam-se escolhas, senso critico e,
consequentemente, formagdo do livre convencimento de cada individuo. Dessa maneira,

segundo Miranda:

(...) a informaclo assume uma estatura politica, pelo poder de influenciar
diretamente a vida das pessoas; s6 por meio dela possibilitar-se-a que o0 homem se
realize social e politicamente, tornando-se um dos direitos inerentes a cidadania,
sem o qual a pessoa ndo sera inserida na sociedade.

8 Sobre esses, Gomes assevera: “Sob a denominacdo de direitos da personalidade, compreendem-se os direitos
personalissimos e os direitos essenciais ao desenvolvimento da pessoa humana que a doutrina moderna
preconiza e disciplina no corpo do Coédigo Civil como direitos absolutos, desprovidos, porém, da faculdade de
disposi¢do. Destinam-se a resguardar a eminente dignidade da pessoa humana, preservando-a dos atentados
que pode sofrer por parte dos outros individuos” (GOMES, 2016, p. 130).

8 Vislumbrando-se a harmonizagdo principioldgica, relembram-se os trés niveis de ponderacdo, quais sejam,
a adequacéo, a necessidade e a proporcionalidade em sentido estrito. Alexy discrimina:

“1. Adequacdo: diz respeito ao que é fatica e processualmente possivel, a adogdo de um meio que promova a
finalidade de um principio, e que este meio seja 0 menos gravoso.

2. Necessidade: contém a ideia do grau de interferéncia do principio contraposto, melhorando-se uma posicéo
sem haver detrimento da outra.

3. Proporcionalidade em sentido estrito: que significa a otimizacdo relativa as possibilidades juridicas”
(ALEXY, 2011, p. 111).

% Nas palavras de Mendes e Branco: “Os direitos fundamentais nao sdo suscetiveis de renancia plena, mas
podem ser objeto de autolimitagdes, que ndo esharrem no nucleo essencial da dignidade da pessoa” (2017, p.
284).
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Assegurado pela legislacdo internacional, foi reconhecido inicialmente®’ pela
Assembleia Geral da Organizacdo das Nagdes Unidas (ONU), em 1946, com a promulgacéo
da Resolucdo n.° 59. O diploma, segundo Miranda, “referiu-se ao direito da sociedade ter
acesso a informagdes™®®, contemplando tanto o direito de transmiss&o, quanto o de acesso.
A posteriori, foi registrado junto a Declaragdo Universal dos Direitos Humanos®, de 1948,
no artigo 19, cuja transcrigdo segue:

Toda pessoa tem direito a liberdade de opinido e expressdo; este direito inclui a
liberdade de, sem interferéncia, ter opinides e de procurar, receber e transmitir
informacdes e ideias por quaisquer meios e independentemente de fronteiras.

Perseguindo cronograma oferecido pelo autor supracitado®, em 1966, elaborou-se
na ONU o Pacto Internacional de Direitos Civis e Politicos com a inclusdo de ferramentas
legais de garantia as liberdades de expressao, opiniao e de acesso a informacao (artigos 18 e
199, respectivamente). Ademais, ainda restrito ao cenario internacional, em 2013, “o

escritério do relator especial sobre liberdade de opinido e de expressdo da ONU, (...)

87 Referido marco inaugural foi sugerido por Miranda, na obra A prote¢do de dados pessoais e o paradigma
da privacidade (2018, p. 32). Insta, portanto, ressaltar que esse mesmo autor, ao dar sequéncia a exposi¢do
cronoldgica, esclarece que, consoante aos dados publicos, a primeira prescricdo consta no artigo 15 da
Declaracéo dos Direitos do Homem e do Cidaddo, de 1789 (MIRANDA, 2018, p.33). Colaciona-se transcrigao:
“Artigo 15. A sociedade tem o direito de pedir contas a todo o agente publico pela sua administragdo”
(DECLARACAO DE DIREITOS DO HOMEM E DO CIDADAO, 1978).

8 MIRANDA, 2018, p. 32.

8 ONU, 1948.

% MIRANDA, 2018, p. 31-35.

% Artigo 18. “Toda a pessoa tem direito a liberdade de pensamento, de consciéncia e de religido; este direito
inclui a liberdade de ter ou de adoptar a religido ou as crencas de sua escolha, assim como a liberdade de
manifestar a sua religido ou as suas crencas, individual ou colectivamente, tanto em publico como em privado,
pelo culto, pela celebragéo dos ritos, pela préatica e pelo ensino. Ninguém sera objecto de medidas coercivas
que possam prejudicar a sua liberdade de ter ou de adoptar a religido ou as crencas e sua escolha. A liberdade
de manifestar a sua religido ou as suas crencas s6 pode ser objecto de restrigbes que, estando previstas na lei,
sejam necessarias para a protec¢do da seguranca, da ordem, da satde e da moral publicas, ou para a protec¢ao
dos direitos e liberdades fundamentais de outrem. Os Estados-Signatarios no presente Pacto comprometem-se
a respeitar a liberdade dos pais e dos tutores legais, se for o caso, de modo a garantir que os filhos recebam
uma educacdo religiosa e moral que esteja de acordo com as suas proprias convicgoes”.

Artigo 19. “Ninguém pode ser discriminado por causa das suas opinifes. Toda a pessoa tem direito & liberdade
de expressao; este direito compreende a liberdade de procurar, receber e divulgar informacdes e ideias de toda
a indole sem consideracdo de fronteiras, seja oralmente, por escrito, de forma impressa ou artistica, ou por
qualquer outro processo que escolher. O exercicio do direito previsto no paragrafo 2 deste artigo implica
deveres e responsabilidades especiais. Por conseguinte, pode estar sujeito a certas restricGes, expressamente
previstas na lei, e que sejam necessarias para: a) Assegurar o respeito pelos direitos e a reputacdo de outrem;
b) A protec¢o da seguranga nacional, a ordem publica ou a satide ou a moral ptblicas”. (ONU, 1966)
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reconheceu a importancia de acesso a informagdo verdadeira e correta como forma de
fiscalizacio social e de verdadeiro acesso a Justica”®? e, dessarte, do “direito a verdade”®?.
Por fim, conquanto seja um direito social fundamental, por vezes resta
obstaculizado pelo direito a privacidade (direito individual/subjetivo fundamental). Dever-
se-4 analisar casuisticamente o legitimo interesse de acesso aos dados, bem como a espécie

desses. Desse modo:

(...), com a realidade atual da coleta de dados, com a velocidade e quantidade
impelidas pela tecnologia, 0 abuso e 0 excesso se fazem presentes, necessitando
de um efetivo combate a intromissdo social na vida particular, sendo apenas
resguardado o legitimo interesse legal e social de coleta, armazenamento,
tratamento e transmissdo das informagdes®.

Vedando-se referidas atividades quando excessivas e/ou abusivas no tratamento de
dados, e atentos a protecdo da vida privada, sobreleva-se (novamente) o direito a dignidade
da pessoa humana. Nessa esteira, precede-se exposicdo daquele direito explorando-se a
definicdo dos dados que, consoante a legislacdo e a doutrina especifica, congregam distingédo

entre dados sensiveis e de identificacdo social. Transcreve-se explanacdo de Miranda:

Observa-se a importancia de qualificar os dados, distinguindo-os entre os dados
sensiveis — estes de origem personalissima e protegidos em sua integralidade — e
os dados de identificacdo social — rotineiramente utilizados para identificar a
pessoa nas relagdes cotidianas -, sem 0s quais se ocasionard a exclusao social do
individuo, estando evidente o interesse social no acesso desses, pois sdo
necessarios para a certificacdo de que a relagdo juridica esta sendo entabulada com
informacdes e partes verdadeiras.®

Visto isso, tais dados restam “enriquecidos”®® por, apds manuseio, gerarem
informacBes. Conforme conteldo abarcado, a partir do direito a privacidade garante-se a
integridade moral dos individuos. No intuito, portanto, de elucidar referida protecéo,
anuncia-se respectivo inventario da evolugdo legislativa internacional que tangencia aquela
gue aqui se estuda.

Disso, o primeiro registro formal/positivo consta no artigo 12, da Declaracdo
Universal dos Direitos do Homem, cujo texto segue: “Ninguém sofrerd intromissGes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia,

nem ataques a sua honra e reputagdo. Contra tais intromissdes ou ataques toda a pessoa tem

2 MIRANDA, 2018, p. 35.

9 Esse representa verdadeiro direito de liberdade (acessar informagdes verdadeiras). As liberdades (junto da
igualdade) sdo elementos essenciais daquilo que se entende por “dignidade da pessoa humana”. Elas estio
atreladas a busca dos individuos por autorrealizagao e promogdo das respectivas potencialidades.

% MIRANDA, 2018, p. 44.

% MIRANDA, 2018, p. 55.

% A expressdo “dado enriquecido” foi sugerida por Miranda (2018, p. 47).
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direito a proteccdo da lei”®’. Limitando-se a interferéncia, estatal ou privada, as hipéteses de

permissdo legal expressa, bem como ja estabelecendo diferengas entre os direitos a

intimidade e a vida privada, a Convencdo Europeia dos Direitos do Homem e das Liberdades

Fundamentais, no ano de 1950, positivou nos artigos 6° e 8°:

Artigo 6°. 1. Qualquer pessoa tem direito a que a sua causa seja examinada,
equitativa e publicamente, num prazo razoavel por um tribunal independente e
imparcial, estabelecido pela lei, o qual decidira, quer sobre a determinacdo dos
seus direitos e obrigacdes de caracter civil, quer sobre o fundamento de qualquer
acusagdo em matéria penal dirigida contra ela. O julgamento deve ser publico, mas
0 acesso a sala de audiéncias pode ser proibido a imprensa ou ao publico durante
a totalidade ou parte do processo, quando a bem da moralidade, da ordem publica
ou da seguranca nacional numa sociedade democratica, quando os interesses de
menores ou a proteccdo da vida privada das partes no processo o exigirem, ou, na
medida julgada estritamente necessaria pelo tribunal, quando, em circunstancias
especiais, a publicidade pudesse ser prejudicial para os interesses da justica. (...)

Artigo. 8°. 1. Qualquer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia. 2. Ndo pode haver ingeréncia
da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade
democratica, seja necesséria para a seguranca nacional, para a seguranga publica,
para o bem - estar econémico do pais, a defesa da ordem e a prevencdo das
infraccOes penais, a proteccéo da salde ou da moral, ou a proteccdo dos direitos e
das liberdades de terceiros®.

No mesmo sentido, e aprimorando diploma face as mutagdes sociais, 0 Pacto

Internacional de Direitos Civis e Politicos, de 1966, enaltece relevancia da protecdo a vida

privada ao dispor:

Artigo 14. Todas as pessoas sdo iguais perante os tribunais. Toda a pessoa terd
direito a ser ouvida publicamente e com as devidas garantias por um tribunal
competente, segundo a lei, independente e imparcial, na determinacdo dos
fundamentos de qualquer acusacdo de caracter penal contra ela formulada ou para
a determinagdo dos seus direitos ou obrigacfes de caracter civil. A imprensa e 0
publico poderdo ser excluidos da totalidade ou parte das sessdes de julgamento
por motivos de ordem moral, de ordem publica ou de seguranga nacional numa
sociedade democratica, ou quando o exija o interesse da vida privada das partes
ou, na medida estritamente necessaria em opinido do tribunal, quando por
circunstancias especiais 0 aspecto da publicidade possa prejudicar os interesses da
justica; porém, toda a sentenca seré publica, excepto nos casos em que o interesse
de menores de idade exija o contrario, ou nas accGes referentes a litigios
matrimoniais ou tutela de menores. (...)

Artigo 17. Ninguém sera objecto de ingeréncias arbitréarias ou ilegais na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem de
ataques ilegais a sua honra e reputacdo. Toda a pessoa tem direito a proteccdo da
lei contra essas ingeréncias ou esses ataques®.

% ONU, 1948.
% EUROPE, 2010.
% ONU, 1966.
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Para além, embasando-se no relatério temporal evolutivo oferecido pela obra de
Miranda, reproduz-se os enunciados referenciais (a) da Recomendacdo n.° 509, de 1968,
proveniente da 19% Sessao Ordinaria da Assembleia Consultiva do Conselho da Europa —
acrescendo preocupacdo acerca da utilizacdo tecnoldgica como ferramenta de interceptacéo
e captagdo de dados (no formato da “escuta telefonica clandestina”) -; e, (b) dos Comentérios
Gerais n.° 16, de 1988, e n.° 19, de 1990, do Comité de Direitos Humanos'%,

Isto posto, subtrai-se que a protecao a vida privada reline como objeto fatos (atos e
eventos) correlatos aos relacionamentos pessoais (sendo alguns mais intimos ao envolver,
por exemplo, circulos mais proximos de amizade ou familiar), comerciais e profissionais,
dos quais possivelmente os atores prefiram manter apartado do publico. Ademais, segundo

Mendes e Branco,

(...) um antigo presidente da Corte Europeia de Direitos Humanos apontou que, na
expressao, estaria abarcada a prote¢do contra “ataques a integridade fisica, moral
e sobre a liberdade intelectual e moral [do individuo] e contra o uso impréprio do
nome e da imagem de alguém, contra atividades de espionagem ou de controle ou
de perturbagdo da tranquilidade da pessoa e contra a divulgacao de informagoes
cobertas pelo segredo profissional”*%,

Delineado respectivo alcance, evidenciam-se a indeterminacdo legal e a
elasticidade decorrente. A subjetividade que se instaura na aplicacdo desse direito resulta em
demasiada inseguranca juridica.

Face a problematica, e dentre as teorias desenvolvidas acerca do direito a
privacidade, cita-se a classica “teoria das esferas”, de origem germanical®?, que distingue
“intimidade” de “vida privada” enquanto bens juridicos apartados e dispostos como se em
circulos concéntricos, cuja progressao parte de um ndcleo mais intimo (secreto/desconhecido
da coletividade) para aquele passivel de publicidade!®,

No entanto, ainda em relacdo ao entendimento doutrinario mencionado, insta
descrever critica de Sauaia, ao julgd-lo inadequado face a celeridade da coleta,
armazenamento e tratamento dos dados promovida pelos recursos tecnoldgicos, bem como

pela evolugdo comportamental dos usuarios, na sociedade de informagdo. Outrossim, ao

100 MIRANDA, 2018, p. 65-67.

101 ROLIN, 1973 apud MENDES; BRANCO, 2017, p. 282.

102 Teoria oriunda da obra Das Personlichkeitsrecht - Dos Direitos Gerais da Personalidade -, de Hubmann
(SAUAIA, 2018, p. 33).

108 MIRANDA, 2018, p. 77-78.
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prosseguir, defende proposta de Fulgénio Madrid Conesa, ao visualizar a privacidade dos

dados pessoais dispostos como que na complexdo de um mosaico'%. Ensina:

Dados aparentemente irrelevantes sob o prisma de protecdo da privacidade,
quando em associacdo a outros dados, também a priori sem maior valor, poderdo
servir para tornar completamente transparente a personalidade de um cidaddo,
invadindo-a e ofendendo-a de diversas formas. Igual ao que ocorre com as
pequenas pedras que formam um mosaico, que em si ndo dizem nada, mas que
reunidas formam conjuntos plenos de significado%,

Elucubrando-se ainda sobre a protecao da privacidade, giza-se que, tal qual o direito
a informagdo, essa também funciona como instrumento de defesa da democracia, na medida
que permite o desenvolvimento da personalidade, a autodeterminacdo e a autonomia
enquanto cidadao. Disso, subscrevendo Sauaia, resulta na criagdo de “espagos para o dialogo
civico, assim como um ambiente propicio & prote¢io da liberdade de pensamentos”2%,

Pavimentado a relevancia qualificadora, bem como da harmonizagdo desses
principios enquanto parte estrutural dos elementos que viabilizam e promovem a dignidade
humana, ressalta-se a autonomia do “direito a prote¢do dos dados pessoais” - melhor
explorada ao longo deste ensaio critico. Nessa acepcao, sublinha-se a Unido Europeia como
percussora da configuragio desse enquanto um direito fundamental®®’.

A Comunidade Europeia, inclusive, na pretenséo de contribuir para a realizagéo de
um espaco de liberdade, seguranca e justica, comprometida tanto com o bem-estar social e
pessoal dos individuos, como com o0 progresso econdmico (vistos como propdsitos
convergentes), estabeleceu legislacdo especifica — Regulamento Geral de Protecdo de Dados
(n. 2016/679) -, cujo modelo representa, atualmente, baliza e standard mundial na matéria

de protecdo de dados. Bioni, ao explorar a “economia de vigilancia”, defende:
p g

Tal diagnostico desdgua em estratégias regulatérias complementares que séo, por
um lado, o empoderamento do individuo para exercer um controle significativo
sobre seus dados pessoais e, por outro lado, a consideracao de que o proprio fluxo
das informacdes pessoais ndo se deve submeter, tdo somente, a légica desses
interesses econdmicos em jogo'%

Outrossim, a fim de eliminar demais entraves opostos a circulacdo de dados, tal

regulamentacdo se impde a todos Estados Membros da Unido Europeia'®, de forma

104 SAUAIA, 2018, p. 33-34.

105 SAUAIA, 2018, p. 34.

106 SAUAIA, 2018, p. 72.

107 FORSSELL, 2018, p. 95.

108 BIONI, 2019, p. 49-50.

109 A Regulamentagdo é cogente aos paises membros da Unido Europeia e podera alcangar e ser aplicado em
outras localidades (como melhor explorado junto ao segundo Capitulo).
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uniforme, buscando-se harmonizagdo, coeréncia e homogeneidade, por intermédio de
critérios legais de elevado nivel protetivo.

Feitas essas considerages, frisam-se os desafios (a) da atividade interpretativa e de
aplicacdo do direito na harmonizacédo desses; (b) do aprimoramento da legislacdo diante da
complexidade e do dinamismo social; (c) da perspectiva da realidade digital, materializada
em ambiente transfronteirico e omnipresente; (c) do valor incomensuravel dos dados; e, (d)
da necessidade de protecao legal especial dagueles que sejam pessoais. Perante a perquirigdo
de eventuais respostas e de desenlace desses obstaculos, somando-se possiveis davidas
concernente aos beneficios de conglomeracdo e homogeneizacao de solucdo juridica, faz-se
opcdo didatica por primeiro analisar amparo positivo especifico junto a Unido Europeia,

espinha dorsal deste estudo comparado, no capitulo sequencial.
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2. REGULAMENTACAO DA PROTECAO DE DADOS NA UNIAO
EUROPEIA

Na sociedade contemporanea - tecnologica, “datificada” e informacional - a Internet
das Coisas (IoT — Internet of Things), a Inteligéncia Artificial (Al — Artificial Intelligence),
0 Blockchain, o Bitcoin e outros séo, irremediavelmente, realidades cotidianas. Os dados
pessoais, ativos de valor agregado®'?, face ao protagonismo e a relevancia adquiridos,
demandam regulamentacGes que protejam seus titulares e evitem, ao mesmo tempo, 0
engessamento dos novos modelos de negdcio.

Ciente e atenta as necessidades correlatas, a Comunidade Europeia reuniu no
Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, com maestria, medidas
protetivas, prévias e repressivas, sem obstaculizar a livre circulacdo dos dados. Considerado
baliza e standard em matéria de protecdo de dados no mundo, sera brevemente analisado no
presente capitulo. Antes, porém, conhecendo as diferentes formas de envolvimento entre 0s
Estados - como por relagbes de reciprocidade, de cooperacdo, de coordenacdo e de
integracdo - dedicar-se-a ao deslinde do processo de integracdo regional, em termos
genéricos, para, a posteriori, destacar o panorama historico da Unido Europeia.

A fim de se esclarecer, portanto, essa Ultima expressdo, transcrevem-se as

consideracOes delineadas por Fernandes:

(...) as relacBes de integracdo implicam sempre para os Estados a perda das
prerrogativas soberanas externas, ou pelo menos a limitagdo destas prerrogativas
nos sectores de atividade abrangidos pelo processo de integracdo em que estdo
inseridos. No primeiro caso, os Estados abdicam das suas prerrogativas soberanas
externas a favor de uma entidade politica soberana — a Federacdo ou o Estado
Federal — que assume a responsabilidade de representar externamente o conjunto
dos Estados Federados e absorve algumas prerrogativas soberanas internas que
passam a ser da sua competéncia. No segundo caso, os Estados decidem criar (ou
aceitam tornar-se membros de) uma organizagdo internacional de caracter
supranacional, que promove relagcdes de integracdo obrigatérias nos dominios
abrangidos pela carta constitutiva da organizacdo®**.

Abre-se parénteses. Sabidamente, o Estado, tradicional sujeito (primario)

internacional, titular de direitos e deveres no ambiente transfronteirigo, possui personalidade

110 Giza-se que estudiosos, por vezes, fazem referéncia aos dados pessoais enquanto commodities. Desse modo,
ilustrativamente, colacionam-se palavras de Fernandes, quais sejam: “Atualmente o tratamento dado a estas
informacdes pessoais podem servir de commodity, ja que é um ativo de grande valor agregado, permitindo ter
um acesso mais preciso aos dados pessoais de uma pessoa em particular, pois quando acessa as redes sociais,
deixa seu ‘rastro’, revelando seus dados, seus interesses nas redes sociais. Tais informag6es podem ser usadas
para varios objetivos, entre eles o lucro” (FERNANDES, 2017, p. 361-362).

111 FERNANDES, 1998, p. 9.
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juridica reconhecida pelo Direito Internacional*!2, Outrossim, como ja elucidado em
oportunidade pretérita, para assim ser categorizado, perceber-se-4 tal ente, com
personalidade juridica internacional, quando sobrevier o estabelecimento livre de um povo,
em determinado territorio, para ali exercer respectivo poder politico soberano
(consequentemente, independente na ordem externa).

A Carta das Nagdes Unidas, no artigo 2°, paragrafo 1°, prescreve que: “A
Organizacdo é baseada no principio da igualdade de todos os seus Membros”. Dentre as
consequéncias provenientes da igualdade soberana, depreende-se a necessidade de
observéancia das regulamentacdes globais e do dever de ndo ingeréncia (ou intervencdo) nos
assuntos internos de outros Estados!*3.

Convém, por seu turno, igualmente salientar que o fendmeno da globalizagdo!4, ao
mesmo tempo em que obstaculiza, favorece os regionalismos — o que notoriamente configura
a contradicdo inerente!™®. Face as exigéncias plurais que se impdem no cenario interno e
transfronteirico (de ordem econdmica, politica, social ou outras), os Estados optam por
mitigar algumas de suas competéncias soberanas em prol da unidade de designios comuns
as partes signatarias de eventual acordo.

Essa opcéo, por 6bvio, representa vantagens e desvantagens. Ademais, ndo se deve
olvidar das dificuldades oriundas do natural conflito de interesses. Nesse sentido, anuncia-
se a inexisténcia de modelo ou de percurso estanque positivado. Diversas séo,
ilustrativamente, as solucdes econémicas eleitas, como a formacdo de zonas de livre
comércio®!®; ou alternativas de desenlace litigioso, tais quais os tribunais permanentes ou ad
hoc, os sistemas jurisdicionais ou diplomaticos, e outros’.

Isto posto, a fim de harmonizarem-se os interesses e viabilizar a cooperagéo entre
tais sujeitos, bem como rememorando-se citacdo pretérita de Fernandes, vislumbram-se dois
modelos genéricos de integracdo registrados. Quais sejam. Aqueles que se estruturam em

torno de uma federacéo e, aqueloutros, no seio de uma organizagéo internacional.

112 ALMEIDA, 2003, p. 199-201.

113 ALMEIDA, 2003, p. 220.

114 Fendmeno elucidado no primeiro Capitulo deste.

115 ACHUGAR, 1994.

116 Modelo de blocos econémicos (ou, em outras palavras, estagio) que serdo melhor explorados na unidade
subsequente.

117 GOMES, 2001, p. 1.
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Discriminam-se, destarte, na sequéncia, as especificidades correlatas a “Unido

Europeia” e, posteriormente, em capitulo especifico, ao “MERCOSUL”.

2.1.UNIAO EUROPEIA

As motivacdes estatais que impulsionam os processos de integracédo séo plurais. As
dificuldades internas experimentadas, seja de ordem econdmica, seja de ordem politica (e/ou
outras), acrescidos igualmente por fatores exdgenos, conduzem os Estados a abdicacdo de
prerrogativas correlatas a soberania e & imposicdo de certa resisténcia alicercada em
tradicionais rivalidades. Esses elementos corroboram com a necessidade de promoverem-se
conjuntamente objetivos comuns a partir da intensificacdo da cooperacdo e consequente
agregacao.

Isto exposto, conduzir-se-a a analise do background histérico que contribuiu para a
formacéo da Unido Europeia. Sem prazo de respiro, prossegue-se as respectivas exposicoes.

A Unido Europeia insurge enquanto fenémeno subsequente ao periodo pos-Guerra,
especificamente da Segunda Grande Guerra, cujas consequéncias, conhecidas e notdrias,
foram nefastas, registrando-se, além das perdas humanas, expressivos danos materiais.

Delineia-se panorama factual a partir da explanacdo de Ramos. Transcreve-se:

O ambiente no qual véo surgir as Organiza¢bes Comunitarias é o de uma Europa
a quem a guerra de 1939-1945 tinha devastado, destruido e abalado, de tal modo
que a distincdo entre vencedores e vencidos perdia nitidez, ante a sensacéo de
perda de um estatuto de poténcia de primeira grandeza que era comum a todos 0s
Estados europeus*:é,

A reconstrucdo continental, destarte, era urgente. Com recursos, a época, escassos,
carecia-se de auxilio externo. Perante a necessidade, referido aporte econdmico foi
proporcionado pelos Estados Unidos da América, sob a condicdo de repasse mediante
organizacdo intermediaria representativa dos paises desvalidos — impossibilitando-se,
portanto, a transposicédo via acordos bilaterais.

Paralelamente, despontou-se outra dificuldade. A bipolarizacdo emergente no
cenario internacional, protagonizado pelo pais norte-americano supracitado e pela Unido

Soviética, naquele momento figurando como potenciais adversarios, demandava a criagdo

118 RAMOS, 1999, p. 11.
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de entidade politica cuja dimensdo permitisse dialogar enquanto ator de mesma
magnitude*®.

Isto posto, consoante ao case registrado junto a Unido Europeia, verifica-se a
evidente influéncia de aspectos de ordem econdémica, social e politico-militar. Nesse
contexto, relatar-se-4 breve recorte cronologico.

Salienta-se que restou, no post-guerra, perspectiva temerosa de atuacdo da
Alemanha face a utilizacdo de suas riquezas naturais (0 carvdo e 0 aco) e de, assim,
novamente!?, tornar-se uma “poténcia agressiva”. Ademais, somando-se & dicotomia
estabelecida, que dividia referido territério (a) na “Republica Federal da Alemanha” (sob
administracdo dos Estados Unidos da América, do Reino Unido e da Franca) e (b) na
“Republica Democratica Alema” (gerida pela Unidao Soviética); bem como a posterior
celeuma interna junto a primeira, devido a resisténcia da Franca de se restituir as autoridades
Alemds a administracdo das industrias localizadas na regido do Rur, optou-se pela criagdo
da “Autoridade Internacional do Rur”, no dia 28 de abril de 1949. Pretendia-se, ali, tanto
garantir a repatriacdo do carvao, quanto a completa “desnazificagdo” das empresas*?.

Depois de pouco mais de um ano, especificamente, no dia 9 de maio de 1950, o
Ministro dos Negdcios Estrangeiros da Franga (nomeadamente, Robert Shuman), expds
novo plano de governo'?2. Sublimavam-se, enquanto designios, o interesse de se atribuir o
controle da produgdo conjunta'?® daqueles recursos naturais a uma “Alta Autoridade”, a partir
da criacdo de uma organizacdo europeia entre a Franca e a Alemanha (sem, contudo,
obstaculizar o ingresso de outros paises do continente), com instituicdes e regras comuns.
Entendia-se que a pretensdo de se fazer cessar a digladiacdo historica entre os Estados, a
promocdo da solidariedade (em prol da paz) far-se-ia possivel tdo somente se implantada
gradualmente®?,

Assimilada positivamente, a Alemanha, a Bélgica, a Holanda (Paises Baixos), 0

Luxemburgo™ e a Itélia, propuseram-se a participar dessa organizagdo. Foi, portanto, no dia

19 RAMOS, 1999, p. 12.

120 Fazendo-se, aqui, remicgdo a oposicdo que protagonizou na Segunda Guerra Mundial.

121 FERNANDES, 1998, p. 14-15.

122 Tnsta asseverar que a proposta foi organizada por Jean Monnet, vulgarmente conhecido como “pai do
Mercado Comum” (FERNANDES, 1998, p. 15).

123 Coletividade essa que contempla, por 6bvio, a producio francesa e alema.

124 FERNANDES, 1998, p. 15-16.

125 A titulo de esclarecimento, indica-se que os trés paises redigidos na sequéncia, retroativamente, compdem
0 BENELUX. Tratando-se da conjugacao estadual mais antiga, é dotada de personalidade juridica internacional
e constituida por um quadro juridico intergovernamental (FERREIRA, 2017, p. 424-429).
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18 de abril de 1951, que o0s seis paises assinaram o “Tratado de Paris”, cujo resultado foi a
criacdo da “Comunidade Europeia do Carvao e do Ago™%.

Face ao sucesso da CECA, os Ministros dos Negocios Estrangeiros dos paises
supracitados reuniram-se no intuito de se prosseguir com a construcdo de uma Europa
comunitaria, objetivando incialmente o dominio econémico para, posteriormente, dedicar-
se ao nuclear. Concretizadas as negociacOes intergovernamentais, em 25 de marco de 1957,
assinaram-se os “Tratados de Roma”. Instituiu-se a “Comunidade Econdmica Europeia” ¢ a
“Comunidade Europeia da Energia Atomica”. Giza-se. Na oportunidade, conceberam-se 0s
fundamentos da Carta da Europa Comunitarias.

Efetivadas as ratificacdes pelos parlamentos nacionais, os Tratados entraram em
vigor ja no ano de 1958.

Apds decurso temporal, verifica-se que as Comunidades fundiram suas
instituicOes, aprimorando os processos de integragcdo econdmica e consequente unificagéo
politica. Como marco de tal reunido, anuncia-se a celebragdo do “Tratado de Fusdo”, em
1965, que instituiu Comissao e Conselho Unicos.

Entre os anos de 1973 a 1995, sobreveio a adesdo de outros nove paises, quais
sejam, da Dinamarca, da Irlanda, do Reino Unido, da Grécia, da Espanha, de Portugal, da
Austria, da Finlandia e da Suécia. Consoante ao entendimento de Fernandes, em detrimento
de “(...) factores subjacentes a evolucdo da conjuntura internacional, designadamente o
desenvolvimento do processo de descolonizagdo nos finais dos anos cinquenta e principios
dos anos sessenta, a crise energética dos anos setenta, e a queda do muro de Berlim™» em
finais de 1989”, o interesse de aprimorar a integragao entre os paises acentuou-se e culminou
na evolucdo da Comunidade para a Unido Europeia ™.

Ante 0 exposto, anuncia-se que 0s objetivos da Unido Europeia se encontram

descritos no “Tratado de Maastricht”*3!, Artigo B. Transcreve:

A Unido atribui-se o0s seguintes objectivos:

— a promogdo de um progresso econémico e social equilibrado e sustentavel,
nomeadamente mediante a criacdo de um espaco sem fronteiras internas, o reforco
da coesdo econdmica e social e o estabelecimento de uma Unido Econdémica e

126 FERNANDES, 1998 p. 16.

127 Sigla representativa da “Comunidade Europeia do Carvéo e do Ago”.

128 FERNANDES, 1998, p. 17.

129 Simbolo do fim da Guerra Fria e, de certa forma, do confronto ideoldgico, precisamente, embate entre 0s
modelos econdémicos comunistas e capitalistas.

130 FERNANDES, 1998, p. 18.

181 O Tratado foi assinado no dia 7 de fevereiro de 1992 (EUROPE, 1992).
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Monetéria, que incluira, a prazo, a adop¢do de uma moeda Unica, de acordo com
as disposicoes do presente Tratado;

— a afirmacdo da sua identidade na cena internacional, nomeadamente através da
execucao de uma politica externa e de seguranga comum, que inclua a definicéo,
a prazo, de uma politica de defesa comum, que podera conduzir, no momento
proprio, a uma defesa comum; — o reforgo da defesa dos direitos e dos interesses
dos nacionais dos seus Estados-membros, mediante a institui¢do de uma cidadania
da Unido;

— 0 desenvolvimento de uma estreita cooperacdo no dominio da justica e dos
assuntos internos;

— amanutencéo da integralidade do acervo comunitario e o seu desenvolvimento,
a fim de analisar, nos termos do procedimento previsto no n.° 2 do artigo N, em
que medida pode ser necessario rever as politicas e formas de cooperacéo
instituidas pelo presente Tratado, com o objectivo de garantir a eficacia dos
mecanismos e das Instituicdes da Comunidade?!32,

Para a materializacdo dessas metas, apresenta-se a perspectiva de desenvolvimento
gradual em cinco fases'®. Sao elas (a) a “zona de livre comércio”; (b) a “unido aduaneira™;
(c) 0 “Mercado Comum”; (d) a “unido econdémica e monetaria”; e, (¢) a “integracdo
econdémica e politica”. Discriminam-Se, na sequéncia, 0s respectivos estagios. A fim de
enriquecer os estudos, parafraseando Oliveira, conquanto, debrucar-se-& sobre as descrigdes
delineadas sob o vies juridico-econdmico e, sendo assim, apresentando algumas
divergéncias junto as nomenclaturas e a estruturacdo escalonada®*. Perceba.

Pelo primeiro'®, etapa integrativa mais comum, os paises-membros delimitam
espaco geografico para a livre circulacdo de mercadorias cujas origens sejam internas.
Anuncia-se aqui um novo relacionamento entre a geoeconomia e a geopolitica. Ndo obstante
caracterizar-se pela subtracdo das barreiras alfandegarias dedicadas aos bens de producdo
doméstica, os Estados mantém competéncia soberana face a politica comercial propria frente
aqueles ndo pertencentes ao bloco formado®®.

Na Unido Aduaneira, enquanto segundo nivel de integracdo, acrescem-se as
caracteristicas da zona de livre comércio a adocdo de uma Tarifa Externa Comum (TEC)
para a importacdo dos bens produzidos em territdrios terceiros. Sobrevém, destarte, uma area
aduaneira comum em detrimento da abdicacdo da autonomia alfandegaria de cada Estado

parte®’.

132 EUROPE, 1992.

133 Insta salientar que, ndo obstante representar um mecanismo (til na elucidagdo dos niveis e principios de
cada etapa integrativa, referida parametrizagdo nao representa um percurso linear e cogente.

134 Inexiste padrdo dedicado aos estagios, as nomenclaturas e sequer aos movimentos evolutivos de integracdo
regional.

135 Fala-se, portanto, da “zona de livre comércio”.

138 OLIVEIRA, 2011, p. 47-48.

137 OLIVEIRA, 2011, p. 48.
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Antes de se alcancar o estdgio de “mercado comum”, discrimina-se um
intermediério. Estudar-se-ia o “mercado interno tinico” do qual se eliminam igualmente as
barreiras comerciais de natureza nio alfandegaria®3e.

Indo-se além nesse processo paulatino, e adentrando-se enfim na etapa do mercado
comum, congrega-se a livre circulagdo de fatores de producdo (de pessoas, de servicos e de
capitais) - caracteristico de um nivel avancado de integracdo econdmica'®. Disso,
depreendem-se a igualdade de direitos entre os nacionais dos Estados-membros do bloco e,
simetricamente, na equiparacdo de capital entre as empresas nacionais e estrangeiras.

Destaca-se concluséo, ipsis litteris, da Autora supracitada:

Para o sucesso da integracdo, torna-se necesséria, nessa altura, a criacdo de
institui¢des supranacionais, com capacidade para definir as politicas comuns de
coordenacdo e harmonizacdo das legislagdes trabalhistas, fiscais e de sociedades,
a serem adotadas entre os paises-membros*,

Progredindo-se, desse modo, para uma “unido econdmica ¢ monetaria”, estreitam-
se as politicas e criam-se bancos centrais vinculados & autoridade monetaria supranacional
propria. O propdésito é, primordialmente, a adocdo de uma moeda Unica a partir da
convergéncia da organizagio monetaria e cambial dos participantes do acordo regional®:,

Por fim, como grau mais complexo, caracteriza-se a “integracao econdmica total”

142 com fixagdo

pela “unificagdo das politicas monetarias, sociais, fiscais e anticiclicas (...)
de 6rgédo nacional dominantes e de uniformizacéo.

Pontuadas as distincdes dessas fases, anuncia-se sucintamente as caracteristicas
correlatas ao atual estagio da Unido Europeia. Sdo elas: o livre comércio e circulacdo de
pessoas entre os paises membros, a integracao politica e a adogdo (pela maioria) do “euro”
como moeda comum.

Hodiernamente, considerada bloco econdmico modelo, com trajetérias mais
solidificadas, conta com os seguintes Estados signatarios: Alemanha, Austria, Bélgica,

Bulgaria, Chipre, Croéacia, Dinamarca, Eslovaquia, Eslovénia, Espanha, Estonia, Finlandia,

138 No intuito de se ilustrar referido estagio pouco explorado pela literatura consultada, cita-se o “Ato Unico
Europeu”, de 1986, que extirpa os obstaculos técnicos, fiscais e fisicos nas areas fronteiricas (OLIVEIRA,
2011, p. 48-49).

139 OLIVEIRA, 2011, p. 49.

140 OLIVEIRA, 2011, p. 50.

141 OLIVEIRA, 2011, p. 50.

142 OLIVEIRA, 2011, p. 50.
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Franca, Grécia, Hungria, Irlanda, Itdlia, Letbnia, Lituania, Luxemburgo, Malta, Paises
Baixos (Holanda), Pol6nia, Portugal, Reino Unido'#}, Repblica Tcheca, Roménia e Suécia.

Feitas essas consideracfes, nota-se que as organizacdes regionais nao sao estaticas.
Mantém-se em processo dindmico de aperfeicoamento (com avancos e recuos) - modo

segundo o qual se procedeu junto ao processo integrativo das Comunidades Europeias.

2.2.PROTECAO DE DADOS PESSOAIS NO CONTEXTO EUROPEU

Desvendado o tecido formativo da Unido Europeia, far-se-4 exposicdo genérica,
historico-legislativa, acerca da protecdo dos dados pessoais, sem se adentrar, portanto,
naqueles documentos derivados, cujos objetos sdo de natureza especifica. Nessa esteira,
antecipa-se que respectivos progressos formais e estruturais remontam nas mutacdes
conceituais a partir do reconhecimento da privacidade como direito fundamental®.

Cientes desse marco, anuncia-se que a Segunda Guerra Mundial, além de desvelar
a importancia do fortalecimento a partir da reunido de paises, desencadeou a preocupacdo
relativa a necessidade de protecdo dos dados pessoais. Provenientes desse periodo,
rememoram-se a criagdo do Conselho da Europa (CdE)**®, cujo escopo era a promogao de
um Estado de Direito, da democracia, dos direitos humanos e do desenvolvimento social; a
adoc&o, em 1950, da Convencéo Europeia dos Direitos Humanos (CEDH)*; e, em 1959, a
superveniéncia do Tribunal Europeu dos Direitos do Homem (TEDH)*’ — criado pela

Convencdo - a fim de garantir o cumprimento das obrigacdes por parte dos Estados

143 Faz-se, aqui, importante ressalva. Por intermédio de um plebiscito, em junho de 2016, o Reino Unido
anunciou sua saida do bloco econémico. Entretanto, frisa-se que, até a presente data, tal ato ndo foi formalizado.
144 MALDONADO, 2018, p. 87.

145 O Conselho da Europa, fundado em 5 de maio de 1949, é a principal organizagéo de defesa dos direitos
humanos no continente europeu. E formado, atualmente, por 47 Estados Membros, dos quais 28 s&o membros
da Unido Europeia (COUNCIL OF EUROPE, 2019).

146 A Convencdo Europeia dos Direitos do Homem (CEDH), promulgada em 1950, entrou em vigor somente
em 1953.

147 O Tribunal Europeu dos Direitos do Homem (TEDH) foi criado em Estrasburgo, Franga, vislumbrando a
garantia de cumprimento da “Convencdo Europeia dos Direitos do Homem”. Consoante a prote¢do de dados,
diversas séo as situacdes que o TEDH se pronunciou, criando sélidos precedentes judicias, dentre 0s temas,
destacam-se “questdes relacionadas com a interceptacdo de comunicagdes, varias formas de vigilancia e
protegdo contra o armazenamento de dados pessoais pelas autoridades publicas” (EUROPE, 2014, p. 15).
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signatarios. Embreando-se, colaciona-se integra do artigo 8° desse diploma®®, intitulado

“Direito ao respeito pela vida privada e familiar’14°:

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2. N&o pode haver ingeréncia da autoridade publica no exercicio deste direito
sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia
que, numa sociedade democratica, seja necessaria para a seguranca nacional, para
a seguranca publica, para o bem - estar econémico do pais, a defesa da ordem e a
prevencao das infracgGes penais, a protecgdo da satde ou da moral, ou a proteccédo
dos direitos e das liberdades de terceiros (sem grifo no original)

Pelo texto, subtrai-se evidéncia no sentido de que, para além da vida privada e
familiar, resguardam-se o domicilio e a correspondéncia dos titulares. Outrossim, destacam-
se igualmente a imposicdo de conduta estatal negativa, portanto, de abstencdo de eventual
ato autoritério e transgressor, bem como positiva, posicionando o Estado como garantidor
daquilo prescrito™°.

Face a evolucdo das tecnologias de informacdo e comunicacdo (TICs),
caracteristicos do século XX, e as diversas resolucdes dedicadas a protecdo de dados'®, o
Comité de Ministros do Conselho da Europa promulga a “Convencao 108”1%2, em 1981, para
Protecdo das Pessoas no que tange ao Tratamento Automatizado de Dados de Caréater
Pessoal. Surge, assim, o primeiro instrumento internacional vinculativo especifico sobre a

tematica®®®.

148 Insta ressaltar que se trata do marco europeu. Diante de perspectiva internacional, relembra-se a “Declaragio
Universal dos Direitos do Homem”, proclamada pela Assembleia Geral das Nacdes Unidas, em 1948,
especificamente o artigo 12, cuja transcricao segue: “Ninguém sera sujeito a interferéncias na sua vida privada,
na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua honra e reputacdo. Todo 0 homem
tem direito & protecdo da lei contra tais interferéncias ou ataques” (ONU, 1948).

149 EUROPE, 2010, p. 11.

150 Concluséo proferida em decisdes do TEDH (EUROPE, 2014, p. 15).

151 Consoante exposigdo exemplificativa: “CdE, Comité de Ministros (1973), Resolution (73) 22 on the
protection of the privacy of individuals vis-a-vis electronic data banks in the private sector (Resolucéo (73) 22
relativa a protecdo da privacidade das pessoas singulares perante os bancos eletronicos de dados no setor
privado), de 26 de setembro de 1973; CdE, Comité de Ministros (1974), Resolution (74) 29 on the protection
of the privacy of individuals vis-a-vis electronic data banks in the public sector (Resolugdo (74) 29 relativa a
prote¢do da privacidade das pessoas singulares perante os bancos eletronicos de dados no setor publico),
20 de Setembro de 1974” (EUROPE, 2014, p. 16).

152 CdE, Convengdo para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de
Caréter Pessoal, Conselho da Europa, STCE n.° 108, 1981.

153 Vainzof ressalva: “Mas, antes disso, em 1975, o Estado de Hesse, também na Alemanha, sancionou a
primeira lei de protecdo de dados no mundo, atribuindo principios muito semelhante aos previstos no GDPR.
A norma “Registros, Computadores e Direitos dos Cidaddos”, do Poder Executivo dos EUA, de 1973, e, no
mesmo periodo, o relatério emitido pelo Comité de Privacidade da Grd-Bretanha, também serviram como
padrdo, conhecido como Fair Information Principles, para positivar o tratamento de dados em inimeros
ordenamentos juridicos existentes globalmente” (VAINZOF, 2018, p. 49)
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Consoante ao diploma, destacam-se ilustrativamente (a) a amplitude de seu alcance,
contemplando o tratamento de dados pessoais realizados pelo setor privado e publico; (b) a
atencdo atribuida ao tratamento efetivado de modo leal, licito, atento a finalidade
determinada, legitima e por tempo determinado; (c) as garantias correlatas a recolha de
“dados sensiveis”'**; (d) o direito a informagc&o e a retificacio aos titulares dos dados; (€) a
regulamentac&o do fluxo transfronteirigo dos dados pessoais; e outros. Hodiernamente, 46 é
o numerario das Partes Contratantes da “Convencao 1087, dos quais 45 sdo Estados
membros do CdE, acrescido do Uruguai (Marrocos foi convidado, mas ainda ndo formalizou
adesdo)®®.

Paralelamente, em 1983, a Suprema Corte Alema (Tribunal Constitucional Federal
da Alemanha), no “Julgamento do Censo”*®, foi inédita ao reconhecer a protegdo dos dados
pessoais como direito fundamental. Declarou-se o direito a ‘“autodeterminagdo
informacional”, atribuindo-se aos cidadd@os o poder decisorio acerca da coleta, divulgacgéo e
uso de seus dados®®’.

Figurando realidade cada vez mais complexa, o livre fluxo de dados, atividade
econbmica expressivamente atrativa, ja agregava desafios a titulo emergencial. Elevando-se
a razdo primaria a necessidade de harmonizacgdo legislativa entre os Estados membros da
Unido Europeia (vista a extensa producao normativa interna e a relevancia da circulacao de
mercadorias, pessoas, capitais e servigos sem barreiras), sobreveio a elaboragédo da Diretiva
n.° 95/46/CE*® do Parlamento Europeu e Conselho, em 24 de outubro de 1995, relativa a
protecdo das pessoas singulares concernente ao tratamento de dados pessoais e a livre
circulagéo desses (Diretiva de Protecdo de Dados)™®. Vislumbrava-se, dessarte, estabelecer

um nivel minimo de protecéo e de liberdade.

154 34 elucidado no primeiro capitulo deste.

1% EUROPE, 2014, p. 17.

156 \/olkszahlungsurteil (Julgamento do Censo), de 15 de dezembro de 1983.

157 VAINZOF, 2018, p. 38 e 48-49. Outrossim, Bioni sublinha a “Lei do Recenseamento de 1983” como
paradigmatica por alavancar a prote¢do dos dados pessoais como um direito autbnomo, por perceber a maior
amplitude do direito a autodeterminacdo informacional face ao consentimento e, por delinear a fungdo e os
limites deste consentimento manifestado pelo titular (BIONI, 2019, p. 101-107).

1% EUROPE, 1995.

159 Sobre a opg¢do normativa (“Diretiva™), faz-se conveniente esclarecer que os preceitos formais da Unido
Europeia sdo compostos tanto por tratados, quanto pelos direitos secundarios. Os primeiros, precisamente, 0
“Tratado da Unido Europeia” (TUE) — ou “Tratado de Maastrich” —, assinado em 1992, e o “Tratado sobre o
Funcionamento da Unido Europeia” (TFUE), aprovados por todos os Estados membros, sdo considerados
“direitos primarios da UE”. As Diretivas, os Regulamentos e as Decisdes proferidas pelas institui¢oes criadas
e organizadas nos Tratados, por sua vez, sdo vulgarmente designados enquanto “direitos secundarios da UE”
(EUROPE, 2014, p. 18).
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Tal uniformizacdo no contexto europeu materializa e amplia os objetivos tragados
pela “Convengdo 108”. Inclusive, é em consonincia com o artigo 11 da Convencio®,
referente ao estimulo a criacdo de novos instrumentos de protecdo de dados, que a Diretiva
promoveu o estabelecimento da “autoridade de controle”®! - na pretensio, portanto, de
aprimorar o cumprimento de respectivos preceitos.

A Diretiva, por apresentar como destinatarios exclusivamente os Estados membros
da UE, era insatisfatoria. Subsistia a necessidade de extensdo da abrangéncia a fim de
assegurar a protecdo de dados pessoais tratados pelos 6rgdos e pelas instituicoes
Comunitérias. Sendo assim, quando percebida, tal demanda culminou na celebracdo do
Regulamento (CE) n.° 45/2001, “relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicdes e pelos érgdos comunitarios e a
livre circulacio desses dados”*%?; e, posteriormente, na Diretiva 2002/58/CE, dedicada ao
processamento de dados pessoais e a protecdo da privacidade por meio eletronico®,

Assunto correlato e situado no mesmo recorte temporal, vislumbrava-se lacuna
legislativa na Unido Europeia acerca dos direitos humanos, cujas violacGes eram, por vezes,
reportadas ao Tribunal de Justica das Comunidades Europeias (TJCE)*®*. Como resposta as
pressbes, e na pretensdo de proteger os individuos, os direitos fundamentais foram
incorporados aos principios gerais de direito europeu. Consequentemente, em 2000,
proclamou-se a “Carta dos Direitos Fundamentais da Uniio Europeia”*®.

A Carta, embora formalizada por instrumento politico, tornou-se juridicamente

vinculativa e, portanto, considerada posteriormente direito primario da UE%®. Junto ao trilho

160 Segue transcricdo do artigo 11 da Convencdo 108, intitulado “Proteciio mais Ampla”: “Nenhuma das
disposic¢des do presente capitulo poderé ser interpretada como limitando ou afectando a faculdade de cada Parte
conceder aos titulares dos dados uma protecgdo mais ampla do que a prevista na presente Convengdo”
(EUROPE, 1981).

161 Junto a Diretiva 95/46/CE, encontram-se disposicdes relativas a autoridade de controle nos Considerandos
n.2 37, 48 e 54, e elucidacdo especifica no “Capitulo VI — Autoridade de Controle e Grupo de Protecéo das
Pessoas no que diz respeito ao Tratamento de Dados Pessoais”, art. 28 (EUROPE, 1995).

162 Tradugéo livre (EUROPE, 2001) .

163 Diretiva 2002/58/CE (EUROPE, 2002).

164 EUROPE, 2014, p. 20.

165 EUROPE, 2012.

166 Conclusio cujo fundamento consta no artigo 6°, n.° 1, do TUE. Segue transcri¢io: “A Unido reconhece os
direitos, as liberdades e os principios enunciados na Carta dos Direitos Fundamentais da Unido Europeia, de 7
de dezembro de 2000, com as adaptacbes que lhe foram introduzidas em 12 de dezembro de 2007, em
Estrasburgo, e que tem o mesmo valor juridico que os Tratados. De forma alguma o disposto na Carta pode
alargar as competéncias da Unido, tal como definidas nos Tratados. Os direitos, as liberdades e os principios
consagrados na Carta devem ser interpretados de acordo com as disposi¢des gerais constantes do Titulo V11 da
Carta que regem a sua interpretacdo e aplicacdo e tendo na devida conta as anotacfes a que a Carta faz
referéncia, que indicam as fontes dessas disposig¢des” (EUROPE, 2016).
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que se segue, cabe mencionar que o diploma sobreleva a garantia a vida privada e familiar
(artigo 7°), bem como o direito a protecdo dos dados (artigo 8°) como direitos fundamentais
da Unido Europeia. Colaciona-se transcri¢do desse ultimo:

1. Todas as pessoas tém direito a proteccao dos dados de caracter pessoal que Ihes
digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e
com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que
Ihes digam respeito e de obter a respectiva rectificacao.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente®®’,

A partir da leitura supra, observa-se que, além de garantir expressamente a protecao
dos dados pessoais, frisa, igualmente, para a execucdo do tratamento, os principios da
lealdade, do proposito limitado e legitimo, do direito a informacéo e retificacdo, bem como
a relevancia da atividade de fiscalizacdo perpetrada por autoridade independente.

Na pretensdo de se dar sequéncia, e acompanhando decurso temporal, cita-se 0
“Tratado sobre o Funcionamento da Unido Europeia”, em vigor a partir de dezembro de
2009, que também reconheceu o direito & protecio dos dados a todas as pessoas*®®.

Exposto sucintamente os principais eventos predecessores e enaltecendo-se (a) a
intensificacdo da circulacdo transfronteirico de dados; (b) o avanco tecnolégico junto ao
desenvolvimento de uma economia digital no mercado interno da UE; e (c) a necessidade de
padronizacdo (harmonizacdo) legislativa e de controle, extirpando-se a inseguranca juridica
decorrente e eventual prejuizo concorrencial entre os Estados membros do bloco, bem como
no intuito de se introduzir diploma atual, faz-se salto histérico (ndo adentrando aos
pormenores politicos) e, na sequéncia, propde-se explorar o Regulamento Geral de Protecdo
de Dados (n.° 2016/679).

2.2.1. REGULAMENTO GERAL DE PROTECAO DE DADOS (n°. 2016/679)

167 Artigo 8° da Carta dos Direitos Fundamentais da Unido Europeia.

168 Artigo 16 do TFUE, cuja transcricdo segue: “1. Todas as pessoas tém direito a protecdo dos dados de carater
pessoal que lhes digam respeito. 2. O Parlamento Europeu e o Conselho, deliberando de acordo com o processo
legislativo ordindrio, estabelecem as normas relativas a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicdes, 6rgdos e organismos da Unido, bem como pelos Estados-
Membros no exercicio de atividades relativas a aplicacdo do direito da Unido, e a livre circulagdo desses dados.
A observancia dessas normas fica sujeita ao controlo de autoridades independentes. As normas adotadas com
base no presente artigo ndo prejudicam as normas especificas previstas no artigo 39.° do Tratado da Unido
Europeia” (EUROPE, 1992).
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O Regulamento Geral de Protecdo de Dados (RGPD), n.° 2016/679, foi aprovado
pelo Parlamento Europeu e pelo Conselho da Unido Europeia. Saldanha, ao se debrucar
sobre o tema, assevera que tal diploma vislumbra “ndo s6 harmonizar e assegurar a defesa
dos direitos e liberdades fundamentais das pessoas singulares, mas também garantir a livre
circulagdio dos dados pessoais entre os Estados da UE”1%°,

Faz-se pausa necessaria. Proveniente do percurso politico-normativo evolutivo
recém explorado, a protecao das pessoas naturais face ao tratamento dos respectivos dados
adquiriu status de direito fundamental*’®. No entanto, para além, a legislacdo foi também
arquitetada de modo a evitar o engessamento dos modelos de negdcio para, ao contrario,
promover o desenvolvimento econémico. Devido a segurancga juridica que transparece, com

regras claras, propulsiona a atracdo de investidores. Nesse sentido, Vainzof assevera:

Buscar o equilibrio entre interesses sociais e econémicos, entre o publico e o
privado, entre liberdade, protecdo e seguranca, que jamais podem se contrapor,
muito pelo contrério, devem ser indissocidveis, complementares e absolutamente
compativeis, sempre foi o maior desafio e a pedra de toque em termos
regulatérios™.

Insta salientar, que a opcdo legislativa de assentar as normas em um regulamento,
e ndo mais em diretival’?, representa uma mudanca de paradigma na medida que viabiliza a
aplicacdo direta no sistema juridico interno dos Estados membros'”® e, por conseguinte,
afastando a burocracia imposta pela necessidade de transposicdo ao direito interno de cada

pais .

169 SALDANHA, 2018, p. 15.

170 Considerando n.° 1 do RGPD (EUROPE, 2016).

LV AINZOF, 2018, p. 38.

172 Como ja eleito e visto em oportunidade pretérita, a Diretiva 95/46/CE.

173 A aplicacdo do Regulamento, portanto, da-se uniformemente nos vinte e oito (28) paises membros da Unido
Europeia e em trés paises do Espaco Econdmico Europeu, quais sejam: Noruega, Islandia e Liechtenstein. Faz-
se ressalva. Ainda que haja essa unidade, a cartula permite que os Estados Membros redijam leis setoriais
especificas.

17 Inclusive, enquanto traducdo da opcdo legislativa, cita-se considerando n.° 10, cuja transcrigdo segue: “A
fim de assegurar um nivel de prote¢do coerente e elevado das pessoas singulares e eliminar os obstaculos a
circulagdo de dados pessoais na Unido, o nivel de protecdo dos direitos e liberdades das pessoas singulares
relativamente ao tratamento desses dados devera ser equivalente em todos os Estados-Membros. E conveniente
assegurar em toda a Unido a aplicacéo coerente e homogénea das regras de defesa dos direitos e das liberdades
fundamentais das pessoas singulares no que diz respeito ao tratamento de dados pessoais. No que diz respeito
ao tratamento de dados pessoais para cumprimento de uma obrigacéo juridica, para o exercicio de fun¢des de
interesse publico ou o exercicio da autoridade publica de que esta investido o responsavel pelo tratamento, os
Estados-Membros deverdo poder manter ou aprovar disposi¢cdes nacionais para especificar a aplicacdo das
regras do presente regulamento. Em conjugacdo com a legislacdo geral e horizontal sobre protecdo de dados
que da aplicacdo a Diretiva 95/46/CE, os Estados-Membros dispdem de Vvérias leis setoriais em dominios que
necessitam de disposicGes mais especificas. O presente regulamento também da aos Estados-Membros margem
de manobra para especificarem as suas regras, inclusive em matéria de tratamento de categorias especiais de
dados pessoais («dados sensiveis»). Nessa medida, o presente regulamento ndo exclui o direito dos Estados-
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Superado esses esclarecimentos, prossegue-se com o desvelar do RGPD.
Consta no artigo 1° desse:

1. O presente regulamento estabelece as regras relativas a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados.

2. O presente regulamento defende os direitos e as liberdades fundamentais das
pessoas singulares, nomeadamente o seu direito a protecéo dos dados pessoais.

3. Alivre circulacio de dados pessoais no interior da Unido nao é restringida nem
proibida por motivos relacionados com a protecdo das pessoas singulares no que
respeita ao tratamento de dados pessoais'’.

Deduzidos tais propositos, estabelece-se que os preceitos da Carta aplicar-se-do aos
individuos vivos!’®, independentemente de respectiva nacionalidade ou domicilio,
relativamente ao tratamento dos dados pessoais atinentes!’’, favorecendo a realizagéo de um
espaco de seguranca, liberdade e justica, bem como a unido social e econémica dos cidad&os
europeus.

Nada obstante referenciacdo pretérita, a fim de facilitar compreenséo e continuar
no estudo legislativo especifico, relembra-se definigdo positiva de “tratamentos de dados”,
qual seja:

uma operagdo ou um conjunto de operacgdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizacdo, a estruturagdo, a
conservacdo, a adaptacdo ou alteracéo, a recuperacdo, a consulta, a utilizacéo, a
divulgacéo por transmisséo, difusdo ou qualquer outra forma de disponibilizagéo,
a comparacdo ou interconexdo, a limitagdo, o apagamento ou a destruigdo;*’

A partir da leitura, e perseguindo mesmo trilho elucidativo, subtrai-se que, na
pretensédo de protecdo global dos dados dentro da UE, o Regulamento abrange o tratamento
de dados pessoais automatizados e ndo automatizados que, por sua vez, sao agueles
representados em ficheiros ou a eles destinados!’®. O RGPD contemplara tanto o tratamento

de dados pessoais efetivados pelas instituicdes, 6rgaos, organismos ou agéncias da Unido,

Membros que define as circunstancias de situagdes especificas de tratamento, incluindo a determinagdo mais
precisa das condi¢des em que ¢ licito o tratamento de dados pessoais” (EUROPE, 2016).

175 EUROPE, 2016.

176 Considerando n.° 27 do RGPD que, além de excluir aplicacdo as pessoas falecidas, delega competéncia a
regulamentagdo interna pelos Estados Membros da Unido (EUROPE, 2016).

177 Considerando n.° 14 do RGPD (EUROPE, 2016).

178 Artigo 4°, n.° 2, do RGPD (EUROPE, 2016).

179 Artigo 2°, n.° 1 e Considerando n.° 15, do RGPD (EUROPE, 2016). Dessa forma, parafraseando Lima: (...)
deve ser ‘tecnologicamente neutro’ o tratamento de dados pessoais realizado de acordo com o Regulamento,
sendo independente do uso de tecnologia, aplicando-se ao tratamento de dados por meio automatizados ou
manuais, se 0s dados objeto de tratamento estiverem contidos ou visarem estar contidos em sistema de
arquivos” (LIMA, 2018, p. 26).

50



quanto aquele proveniente de atos juridicos (desde que tais autoridades juridicas ndo estejam
no exercicio da atividade jurisdicional)!8,

Novidade do ordenamento face a Diretiva 95/46/CE, remete a desnecessidade de
proceder a atividade de tratamento de dados pelas organizacGes com controle externo.
Extingue-se, portanto, a regra impositiva referente & notificacdo prévia a autoridade de
controle!®! e, nos casos de dados especiais, a autorizacéo prévia daquela®?,

Outrossim, quanto ao ambito territorial, alcancar-se-do os tratamentos de dados
desempenhados por responsaveis (controller)*®® ou subcontratantes (processor)*®* (1)
situados no territorio da Unido, sendo irrelevante a localizacdo da propria atividade; e, (2)
quando n&o sitiados nesta (eficacia extraterritorial), cujos titulares dos dados!® pessoais
sejam dali residentes nas hipoteses (a) de o tratamento ser correlato a oferta de bens ou
servicos, independentemente de pagamento; (b) do controle de seus comportamentos ocorrer
nesse mesmo espaco geografico; ou, (c) restar estabelecido em localidade que vigore direito
de Estado membro por forga do Direito Internacional Publico como, por exemplo, em misséo
diplomatica®®®.

Giza-se. A incidéncia do Regulamento independe da cidadania e do pais de
residéncia dos titulares de dados. N&o se protege, portanto, apenas os cidaddos europeus.

Sobre respectiva aplicacao, convém discriminar as excec¢des legais. Nao serdo entdo
alcancadas pela legislacdo as atividades de tratamento quando: (a) realizadas na execugéo

de atos ndo sujeitos ao direito da Unido (questBes de seguranca nacional); (b) para a defesa

180 Artigo 2°, n.° 3 e Considerandos n.° 17 e 20, do RGPD (EUROPE, 2016).

181 O presente regulamento define autoridade de controle como “uma autoridade publica independente criada
por um Estado-Membro nos termos do artigo 51.°” (art. 4°, n.° 21) e, como autoridade de controle interessada,
aquela “afetada pelo tratamento de dados pessoais pelo facto de: a) O responsavel pelo tratamento ou
subcontratante estar estabelecido no territério do Estado-Membro dessa autoridade de controlo; b) Os titulares
de dados que residem no Estado-Membro dessa autoridade de controlo serem substancialmente afetados, ou
suscetiveis de o ser pelo tratamento de dados; ou c) Ter sido apresentada uma reclamacdo junto dessa
autoridade de controlo”, artigo 4°, n.° 21 e 22, do RGPD (EUROPE, 2016).

182 SALDANHA, 2018, p. 69.

183 Consoante as definicdes delineadas no art. 4°, n.° 7, do RGPD, entende-se por responsavel pelo tratamento
“a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em
conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e 0s meios desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro,
o responsavel pelo tratamento ou os critérios especificos apliciveis a sua nomeacdo podem ser previstos pelo
direito da Unido ou de um Estado-Membro” (EUROPE, 2016).

184 Jgualmente definido pelo art. 4°, n.° 8, do RGPD, subcontratante é “uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento destes” (EUROPE, 2016).

185 Expressdo inglesa correspondente para “titulares de dados” € data subjects.

186 Art. 3° e Considerandos n.° 23 ao 25, todos do RGPD (EUROPE, 2016).
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dos direitos e liberdades fundamentais; (c) correlatas & politica externa e de seguranca
comum da Unido; (d) realizada por pessoa singular em atividade pessoal ou doméstica (ndo
coincidente, portanto, com aquelas profissionais ou comerciais); (e) relativo as pessoas
juridicas; e (f) efetivadas pelas autoridades competentes no intuito de protecdo das pessoas
fisicas, pelas atividades de prevencao, investigacao, deteccdo e repressao de infracfes penais
ou execucdo de sancdes penais’®’,

Como todos os demais direitos, € independentemente da “supremacia” atribuida, o
direito & protecdo de dados pessoais nio é absoluto!®. Sabidamente, enquanto consequéncia
da assertiva, e nos termos, ipisis literis, de excerto do considerando n.° 4 do Regulamento,
“(...) deve ser considerado em relagdo a sua fungao na sociedade e ser equilibrado com outros
direitos fundamentais, em conformidade com o principio da proporcionalidade™®.

Interligado a mencdo pretérita, relembra-se que “dados pessoais” sdo todas as
informacOes acerca de determinada pessoa singular (titular dos dados) identificada ou
identificavel — essa Ultima, por sua vez, passivel de identificacdo por intermédio de a¢do que
ndo demande esforco consideravel'®. Citam-se, exemplificativamente, nimeros de
contribuinte fiscal, avaliacdes de desempenho profissional, informagdes genéticas®:,
fisiologicas'®?, de satide®, outros.

Existem algumas ressalvas protetivas concernentes a duas espécies de dados junto
ao diploma. A primeira delas, prescrita no artigo 8° e explorada pelo considerando n.° 38,

187 Artigo 2°, n.° 2 e Considerandos n.° 16, 18 e 19, do RGPD (EUROPE, 2016).

188 Lima afirma: “Como consequéncia, o direito de protecio de dados ndo pode ser entendido como absoluto,
devendo ser sempre sopesado e equilibrado com os demais direitos previstos nas demais leis, e em especial na
Carta Maxima das Nac0es, ai se incluindo respeito a vida privada, ao sigilo das comunicagdes, liberdade de
pensamento, de expressao, de informagéo, liberdade religiosa e cultural, entre varios outros” (2018, p. 25).

189 Considerando n.° 4 do RGPD (EUROPE, 2016).

190 Artigo 4°, n.° 1, do RGPD. Segue transcricdo na integra: “«Dados pessoais», informacdo relativa a uma
pessoa singular identificada ou identificAvel («titular dos dados»); é considerada identificdvel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um nimero de identificacdo, dados de localizagdo, identificadores por via
eletronica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econémica,
cultural ou social dessa pessoa singular;” (EUROPE, 2016).

191 Em representagdo aos “dados genéticos”, que sdo “os dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular que deem informacdes Unicas sobre a fisiologia ou a saude
dessa pessoa singular e que resulta designadamente de uma analise de uma amostra biol6gica proveniente da
pessoa singular em causa;”, artigo 4°, n.° 13, do RGPD (EUROPE, 2016).

192 Consoante os termos legais, “dados biométricos” sdo aqueles “dados pessoais resultantes de um tratamento
técnico especifico relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular
que permitam ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou
dados dactiloscopicos;”, artigo 4°, n.° 14, do RGPD (EUROPE, 2016).

193 Por dados relativos & saade: “dados pessoais relacionados com a sadde fisica ou mental de uma pessoa
singular, incluindo a prestacéo de servigos de salde, que revelem informagdes sobre o seu estado de saude;”,
art. 4° n.? 15, do RGPD (EUROPE, 2016).
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refere-se ao consentimento concedido para o tratamento dos dados pessoais das criangas.
Essas, individuos em desenvolvimento, apesar da habilidade no manuseio de dispositivos e
ferramentas digitais, sdo incapazes de compreender o fato de que dados préprios (unidades
de expressivo valor monetario) sdo disponibilizados em troca da oferta e uso de
determinados servigos.

Em vista a presuncdo de vulnerabilidade e, portanto, & probabilidade de
desconhecimento dos riscos, das consequéncias e das garantias decorrentes da atividade,
recebem protecdo especial ao se exigir anuéncia parental (ou de demais responsaveis), que
seja validamente prestada (cujo 6nus probatorio, alids, recai sobre o responsavel pelo
tratamento), sob pena de ilicitude.

Frisam-se preocupacdes acerca da comercializacdo desses dados e da formacéo de
perfil de personalidade ou de utiliza¢do, principalmente quando recolhidos no ambito da
utilizacdo de servigos oferecidos diretamente a esse publico. Por fim, nesse aspecto, registra
a seguinte diferenciacdo (com flexibilizagdo parcial atribuida a regulamentacéo interna dos

Estados membros):

Quando for aplicavel o artigo 6.°, n.° 1, alinea a), no que respeita a oferta direta de
servicos da sociedade da informacéo as criancas, dos dados pessoais de criancas é
licito se elas tiverem pelo menos 16 anos. Caso a crianga tenha menos de 16 anos,
0 tratamento s6 € licito se e na medida em que o consentimento seja dado ou
autorizado pelos titulares das responsabilidades parentais da crianga®.

Prosseguindo, a outra “categoria especial de dados pessoais” a ser assimilada com
reservas, vem prescrita no artigo 9°, em representagdo ao que se conhecia por “dados
sensiveis”, de acordo com a Diretiva 95/46/CE'® - oportunidade da qual se amplia rol
elucidativo. Devido a natureza desses dados, veda-se tratamento em detrimento do risco

expressivo a que expde os direitos e liberdades fundamentais®®®. Elencam-se exemplos a

partir do préprio Regulamento vigente:

E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica,
as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical,
bem como o tratamento de dados genéticos, dados biométricos para identificar
uma pessoa de forma inequivoca, dados relativos a satide ou dados relativos a vida
sexual ou orientacdo sexual de uma pessoa’®’.

194 Artigo 8°, n.° 1, primeira parte, do RGPD. Nesse mesmo dispositiva, convém destacar flexibilizagéo parcial
relativa a regulamentacédo internas nos Estados membros, que prevé: “Os Estados-Membros podem dispor no
seu direito uma idade inferior para os efeitos referidos, desde que essa idade ndo seja inferior a 13 anos”
(EUROPE, 2016).

1% Nomenclatura utilizada precisamente nos Considerandos n.° 34 e 70, e explorados no artigo 8°, todos da
Diretiva 95/46/CE (EUROPE, 1995).

19% SALDANHA, 2018, p. 35; e Considerando n.° 51 do RGPD (EUROPE, 2016).

197 Artigo 8°, n.° 1, do RGPD (EUROPE, 2016).
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Tal regra, por 6bvio, comporta exce¢des. Desse modo, enumeram-se as hipoteses
das quais (a) os dados sensiveis sdo concedidos por intermédio de consentimentos explicito
para tratamento com finalidade especifica, caso ndo proibido pelo direito da Unido ou de
seus Estados membros; (b) cujo tratamento seja necessario em detrimento da legislacédo
laboral, de seguranca social e de protecdo social; (c) face a necessidade de protecdo de
interesse vital do titular dos dados ou de outrem, quando se estiver em situagdo fisica ou
legalmente incapacitante para proferir consentimento; (d) o tratamento esteja associado a
atividades legitimas junto as associagdes ou outros organismos sem fins lucrativos; (e) 0s
dados pessoais forem fornecidos publicamente pelo titular de modo manifesto; (f) quando
necessarios em determinado processo judicial; (g) por motivo de interesse publico relevante,
igualmente no dominio da satde publica, medicina preventiva ou do trabalho; (h) para fins
de arquivos, de investigacdo cientifica, historicos de interesse publico (ou estatisticos); ou
(i) quando tratados por ou sob responsabilidade de um profissional sujeito a obrigacdo de
sigilo ou de confidencialidade®®®.

Em prol da imposicéo de elevado nivel de protecéo, inclusive como disposto junto
aos Considerandos n.° 7, 8 e 10 do RGPD (sabidamente, informativos e ndo vinculativos),
varias outras medidas de controle, sancionatorias e de seguranca foram estabelecidas. Sendo
assim, a fim de explorar brevemente aquilo que, conforme autores consultados e eleigdo
particular, atendem aos designios regulamentares, tentar-se-a4 desvelar a normativa a partir
dos principios e direitos por ela expressos.

Em vista disso, tratando-se de uma sociedade democrética, alicercada na economia
de mercado, garantir a livre circulacdo de informacgdes faz-se essencial. Perante essa
realidade factual, evidencia-se que o Regulamento vislumbra a protecao tanto do tratamento
de dados pessoais das pessoas fisicas!®, quanto da livre circulacdo desses. Sobreleva-se,
assim, o “principio da livre circulagdo”, previsto no artigo 1° deste.

Representando uma das principais caracteristicas, estabelecem-se regras acerca da
circulacdo de dados também quando fora do espaco da Unido Europeia e, portanto, para

aises terceiros ou organizacdes internacionais?®. Conforme o “principio geral das
p p1o g

1% Artigo 9° e Considerandos n.° 52 a 57 do RGPD (EUROPE, 2016).

199 E aqui, portanto, vislumbra-se o primeiro direito dos titulares de dados junto a cartula, qual seja, o “Direito
a Protecéo dos Dados Pessoais”, artigo 1°, n.° 1, do RGPD (EUROPE, 2016).

20 O Regulamento Geral de Protegdo de Dados define organizagio internacional: “uma organizacdo e 0s
organismos de direito internacional publico por ela tutelados, ou outro organismo criado por um acordo
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transferéncias”, previsto no artigo 44 do RGPD, tais atividades apenas serdo permitidas
quando albergadas nos termos ali discriminados?®!, por sua vez, sem comprometer o nivel
de prote¢do minimo assegurado®®?,

Esse padrdo sera averiguado pela Comissdo Europeia. Por estudo analitico, somente
doze paises e localidades foram consideradas adequadas até o presente momento. Sao eles:
Andorra, Argentina, Canada, llhas Faroe, Guesney, Israel, llha de Man, Jersey, Nova
Zelandia, Suica, Uruguai e Estados Unidos (em detrimento do acordo Privacy Shield,
atualmente em fase de revisdo)?%.

A avaliacdo de adequacdo aproveitar-se-a dos seguintes elementos:

a) O primado do Estado de direito, o respeito pelos direitos humanos e liberdades
fundamentais, a legislacdo pertinente em vigor, tanto a geral como a setorial,
nomeadamente em matéria de seguranca publica, defesa, seguranca nacional e
direito penal, e respeitante ao acesso das autoridades publicas a dados pessoais,
bem como a aplicacdo dessa legislacdo e das regras de protecdo de dados, das
regras profissionais e das medidas de seguranga, incluindo as regras para a
transferéncia ulterior de dados pessoais para outro pais terceiro ou organizagao
internacional, que sdo cumpridas nesse pais ou por essa organizacao internacional,
e a jurisprudéncia, bem como os direitos dos titulares dos dados efetivos e
oponiveis, e vias de recurso administrativo e judicial para os titulares de dados
cujos dados pessoais sejam objeto de transferéncia;

b) A existéncia e o efetivo funcionamento de uma ou mais autoridades de controlo
independentes no pais terceiro ou as quais esteja sujeita uma organizacdo
internacional, responsaveis por assegurar € impor o cumprimento das regras de
protecdo de dados, e dotadas de poderes coercitivos adequados para assistir e
aconselhar os titulares dos dados no exercicio dos seus direitos, e cooperar com as
autoridades de controlo dos Estados-Membros; e

c) Os compromissos internacionais assumidos pelo pais terceiro ou pela
organizagdo internacional em causa, ou outras obrigacBes decorrentes de
convengbes ou instrumentos juridicamente vinculativos, bem como da sua
participacdo em sistemas multilaterais ou regionais, em especial em relacdo a
protecdo de dados pessoais?®.

Desse procedimento, poder-se-4 decidir pela conformidade protetiva. Sendo o caso,
referido ato executivo devera ser periodicamente revisto (a0 menos de quatro em quatro
anos), acompanhado de monitoracdo do desenvolvimento, além de se promover publicacdo
junto ao “Jornal Oficial da Unido Europeia” ou em pagina da web, lista de paises terceiros,

territorios e setores especificos daqueles, organizacGes internacionais que estejam, por

celebrado entre dois ou mais paises com base num acordo dessa natureza”, artigo 4°, n.° 26, do RGPD
(EUROPE, 2016).

201 Nessas hipoteses, por 6bvio, as transferéncias poderdo ocorrer sem autorizagio especifica - artigo 45, n.° 1,
parte final, do RGPD (EUROPE, 2016).

202 Sobreleva-se a importancia da cooperagdo internacional no dominio da protecdo dos dados pessoais,
conforme previsto no artigo 50 do RGPD (EUROPE, 2016).

208 GUTIERREZ, 2018, p. 219.

204 Artigo 45, n.° 2, do RGPD (EUROPE, 2016).
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decisdo, declaradamente conforme as regras minimas prescritas. Giza-se. Tal decisdo
podera, a qualquer momento, ser revogada, alterada ou suspensa®® (com efeitos,
obviamente, ex nunc?°).

Na hipotese de, porventura, a Comissdo permanecer silente (ndo emitir qualquer
decisdo), os responsaveis pelo tratamento ou subcontratantes somente poderao realizar as
transferéncias se apresentarem garantias adequadas e oportunizarem meios informais, bem
como medidas juridicas corretivas eficazes, para os titulares dos dados exercerem/gozarem
de seus direitos. Essas garantias poderdo constar em (a) instrumento juridico vinculante, com
forca executiva, entre autoridades ou organismos publicos; (b) clausulas-tipo (ou clausulas-
padrdo) contratuais de protecdo de dados pessoais adotadas pela Comissdo ou pela
autoridade de controle; (c) cddigo de conduta ou procedimento de certificacéo, vinculativos
e com forca executdria, assumidos pelos responsaveis pelo tratamento ou subcontratantes no
pais terceiro; e, (d) sob reserva de autorizacdo da autoridade de controle competente, em
clausulas contratuais ou acordos administrativos entre os responsaveis ou subcontratantes da
Uni3o Europeia e os paises terceiros?"’.

Ainda nesse contexto decisorio, perante a inadequacdo face as exigéncias
supracitadas®®®, as transferéncias de dados pessoais apenas serdo viaveis se (a) houver o
fornecimento explicito do consentimento pelos titulares daqueles; (b) forem necessarias para
a celebracdo ou a execucdo de um contrato; ou, (C) necessarias por razdes de interesse
publico relevante, para a declaracdo de direito em determinado processo judicial ou para
proteger interesses vitais dos titulares dos dados. Ndo se tratando das hipdteses de
derrogacdo, tais transferéncias ainda serdo legitimas caso (a) sejam inéditas; (b) digam
respeito a um numero limitado de titulares de dados; (c) sobrevenha interesses legitimos; ou,
(d) se informe a autoridade de controle e os titulares dos dados?®°.

Também em relacdo as transferéncias de dados aos paises terceiros e organismos
internacionais, subsistem regras dedicadas especificamente as empresas, conforme previsto
no artigo 47 do Regulamento Geral de Protecdo dos Dados.

Na pretensdo de se perseguir proposta de inventariar 0s principios expressos,

debrugar-se sobre o artigo 5°, do RGPD, faz-se essencial. Desse modo, dar-se-a inicio a tal

205 Artigo 45, n.° 3 e seguintes, do RGPD (EUROPE, 2016).

206 Sem efeitos retroativos - artigo 45, n.° 5, parte final, do RGPD (EUROPE, 2016).
207 Artigo 46 do RGPD (EUROPE, 2016).

208 Inobservancia dos artigos 45 e 46, ambos do RGPD (EUROPE, 2016).

209 Artigo 49, n.° 1, do RGPD (EUROPE, 2016).
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designio enaltecendo-se a necessidade de os dados pessoais serem objeto de um tratamento
licito, leal e transparente?L°.

Tratamento licito remete a garantia de “recolhimento licito” dos dados e, portanto,
com consentimento dos seus titulares, atendendo a finalidade especifica ou, eventualmente,
a fundamento legitimo previamente previsto em lei. Assim sendo, sera licito o tratamento

que se enquadrar em umas das situagdes legais abaixo discriminadas:

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus
dados pessoais para uma ou mais finalidades especificas;

b) O tratamento for necessario para a execu¢do de um contrato no qual o titular
dos dados é parte, ou para diligéncias pré-contratuais a pedido do titular dos dados;
c) O tratamento for necessario para o cumprimento de uma obrigacéo juridica a
que o responsavel pelo tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular;

e) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao
exercicio da autoridade publica de que estd investido o responsavel pelo
tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem 0s
interesses ou direitos e liberdades fundamentais do titular que exijam a protecéo
dos dados pessoais, em especial se o titular for uma crianga?'*.

Como ja afirmado, e a partir da leitura supra, elucida-se que, pelos termos proprios
do Regulamento, por concessao do consentimento do titular dos dados entende-se: “(...) uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos
dados aceita, mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe
dizem respeito sejam objeto de tratamento;”?'?. Salienta-se que esses adjetivos asseguram
igualmente um tratamento leal.

No intuito de se promover a praticidade do enunciado, determina-se que, quando o
consentimento for manifesto por meios escritos, deverd provir da compreensdo de
documento redigido com clara distin¢do de assuntos e, por conseguinte, em linguagem fécil,
simples e com objeto especifico determinado (formato segundo o qual também se exige para
promogao de “retirada” de consentimento, caso almejado)?'3.

Especificamente acerca da manifestacdo livre da vontade, Vainzof elucida e
exemplifica:

“Livre” € conferir ao titular a oportunidade de dispor ou ndo de dados que ndo
sejam fundamentais a prestacdo de um eventual servigo, conforme art. 7° (4) do
GDPR: ha que se verificar, com a maxima atencao, se a execucdo de um contrato

210 Artigo 5°, n.° 1, “a”, do RGPD (EUROPE, 2016).
211 Artigo 6°, .2 1, do RGPD (EUROPE, 2016).

212 Artigo 4°, n.° 11, do RGPD (EUROPE, 2016).

213 Artigo 7°, n.° 2 e 3, do RGPD (EUROPE, 2016).
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esta subordinada ao consentimento para o tratamento de dados pessoais que ndo é
necessario para a execucdo desse contrato. Nao devera se considerar que o
consentimento foi manifestado de forma livre se o titular dos dados ndo dispuser
de uma escolha verdadeira ou ndo puder recusar ou retirar o seu consentimento
sem ser prejudicado. Citamos um exemplo do Art. 29 WP: um banco solicita aos
clientes o consentimento para usar seus detalhes de pagamento para fins de
marketing. Esse tratamento ndo é necessario para a execugao do contrato com o
cliente. Se a recusa do cliente em consentir com esse propdsito levar a negacédo
dos servicos bancarios, 0 encerramento da conta bancéria ou 0 aumento da taxa,
havera violac&o a liberdade de consentir?',

Diante do exposto, frisa-se que a expressao “livre” impoe o afastamento de qualquer
pressao (coacao, fraude, outros) sobre o titular dos dados e de eventuais clausulas abusivas,
bem como a garantia de informacdo acerca do objeto e das consequéncias do
consentimento?'® - nomeadamente, “direito 4 informagdo™?*%. Acrescem-se & regra a inversio
do 6nus probatorio correlato a liberdade manifesta no consentimento que, pelo novo diploma
normativo, recai sobre o responsavel pelo tratamento de dados (quem detém os instrumentos
demonstrativos)?'’.

Abrem-se breve parénteses. A (hiper)vulnerabilidade?'® dos titulares dos dados,
durante a elaboracéo dos termos formais, foi constantemente sobrelevada na tentativa de se
equiparar os polos relacionais. Not6ria preocupacdo e ensaios compensatorios sdo
fundamentais para a elei¢do do Regulamento como modelo standard mundial.

Retomando-se o estudo da triade principiologica - tratamento licito, leal e
transparente -, por tratamento transparente compreende-se o facil acesso e esclarecimento
das informagGes ou comunicagOes correlatas aos direitos dos titulares dos dados

(correspondente ao “direito de acesso”?'®). Vainzof, sobre esse ponto, assevera:

A transparéncia € necessaria para garantir confianca nos procedimentos,
permitindo a compreender dos titulares que, se necessario, poderéo desafiar esses
procedimentos. A qualidade, acessibilidade e compreensibilidade da informagéo
sdo tdo relevantes quanto ao seu nivel de sensibilidade??,

214 \VAINZOF, 2018, p. 72.

215 Nao se deve olvidar as regras especificas dedicadas ao consentimento referente ao tratamento de dados de
criangas, disposto no artigo 8° do RGPD (EUROPE, 2016).

216 Exemplificativamente, o responsével pelo tratamento é obrigado a fornecer identidade e contatos préprios
(ou dos representantes e encarregado de protecdo de dados, se for o caso); as finalidades e a fundamentacéo
juridica do tratamento que sujeitardo os dados recolhidos; a legitimidade dos interesses dessa atividade; os
prazos para conservacdo dos dados; existéncia de decisGes automatizadas e definicdo de perfis; dentre outros
(SALDANHA, 2018, p. 55-56).

217 Artigo 7°, n.° 1 e considerando n.° 42, do RGPD (EUROPE, 2016).

218 Expressdo constantemente utilizada na obra de Bioni (2019).

219 Artigo 15 do RGPD (EUROPE, 2016).

220 \/AINZOF, 2018, p. 56.
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Conscientes do desconhecimento (presumido) dos titulares dos dados relativo as
indmeras possibilidades de tratamento, citam-se ilustrativamente informagdes como a
identidade do responsavel pela atividade de tratamento de dados pessoais, a finalidade do
tratamento, as garantias de que tal atividade € efetuada de modo equéanime e atento aos
direitos protegidos pela legislagdo especifica??!.

Subtrai-se da lei outro preceito basilar, qual seja, o “principio da limitacao das
finalidades”??? ou, consoante nomenclatura atribuida por Saldanha, “do proposito
limitado™?23. Assim, percebe-se que a legitimidade do tratamento de dados depende também
da finalidade que, de modo genérico, além de determinada, deve ser limitada (e, claro,
comunicada ao titular antes da recolha do consentimento). Faz-se um alerta. Caso, durante o
tratamento dos dados, a finalidade seja alterada pelo responsavel, demandar-se-4 novo
consentimento especifico (e livre)??*. Nao obstante, de acordo com o artigo 5°, n.° 1, “b”,
segunda parte, do RGPD??, “o tratamento posterior para fins de arquivo de interesse publico,
ou para fins de investigacdo cientifica ou historica ou para fins estatisticos, ndo é considerado

incompativel com as finalidades iniciais, em conformidade com o artigo 89.°, n.% 1226,

Principio igualmente relevante, o da “minimizacdo dos dados”??’, representa ao

responsavel pelo tratamento uma “norma de seguranca” devido a imposi¢ao de que os dados

221 Considerando n.° 39 do RGPD (EUROPE, 2016).

222 Nesse sentido, o titular dos dados pessoais tem o “direito a limitagio do tratamento” nas seguintes hipoteses:
“a) Contestar a exatidao dos dados pessoais, durante um periodo que permita ao responsavel pelo tratamento
verificas a sua exatiddo; b) O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados
pessoais e solicitar, em contrapartida, a limitacdo da sua utilizacdo; c) O responsavel pelo tratamento j& ndo
precisar dos dados pessoais para fins de tratamento, mas esses dados sejam requeridos pelo titular para efeitos
de declaracdo, exercicio da defesa de um direito num processo judicial; d) Se tiver oposto ao tratamento nos
termos do art. 21°, n.° 1, até se verificar que os motivos legitimos do responsavel pelo tratamento prevalecem
sobre os do titular dos dados”, artigo 18, n.° 1, do RGPD (EUROPE, 2016).

223 SALDANHA, 2018, p. 46-47.

224 Em face da importancia dessa garantia, elucida-se: “Uma mesma base de dados pode servir para uma gama
de finalidades, podendo ser reutilizada para inferir uma série de provaveis acontecimentos e padrfes de
comportamentos. Deve-se, apenas, redefinir o algoritmo para novos usos e correlagdes. Ela é, portanto, flexivel
para as mais diversas finalidades” (BIONI, 2019, p. 43).

225 Artigo 5°,n.° 1, “b”, do RGPD (EUROPE, 2016).

226 Segue recorte: “O tratamento para fins de arquivo de interesse publico, ou para fins de investigagéo cientifica
ou histérica ou para fins estatisticos, esta sujeito a garantias adequadas, nos termos do presente regulamento,
para os direitos e liberdades do titular dos dados. Essas garantias asseguram a adocao de medidas técnicas e
organizativas a fim de assegurar, nomeadamente, o respeito do principio da minimizacdo dos dados. Essas
medidas podem incluir a pseudonimizacao, desde que os fins visados possam ser atingidos desse modo. Sempre
que esses fins possam ser atingidos por novos tratamentos que ndo permitam, ou j& ndo permitam, a
identificagdo dos titulares dos dados, os referidos fins sdo atingidos desse modo”, art. 89, n.° 1, do RGPD
(EUROPE, 2016).

227 Também conhecido como “principio da qualidade dos dados” ou “principio da pertinéncia dos dados’
(SALDANHA, 2018, p. 47).

il
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pessoais capturados sejam adequados, pertinentes e limitados aquilo que se estabeleceu
enquanto finalidade da atividade®?®. Nesse sentido, Saldanha explica:

Quanto menor for a informacéo retida, principalmente se desnecessaria para as
finalidades da organizacdo, menor é o risco de, em caso de perda da informacao,
de forma ilegal ou por negligéncia, causar danos aos direitos e liberdades dos
titulares dos dados. Dessa forma, restringem-se as potenciais san¢des que essa
violagdo pode originar para o responsavel pelo tratamento??,

Os dados pessoais tratados precisam conservar-se exatos e atualizados enquanto
utilizados. Fala-se no “principio da exatiddo” (ou da precisdo)?*°. Em face dessa exigéncia,
far-se-4 necessario a manutencio de medidas adequadas e céleres para o apagamento?3! ou

233

retificacdo?®? daqueles inexatos?3, responsabilidade que recai, por 6bvio, sobre o

responsavel pelo tratamento“ - o que, inclusive, anuncia o principio correspondente, o “da
responsabilidade”, uma das grandes novidades legislativa®®.

Alias, os dados permanecerao retidos de modo a se permitir identificacdo dos seus
titulares somente enquanto essenciais para o cumprimento do propoésito do tratamento pelo
qual foi recolhido e, giza-se, respeitando-se balizas minimas temporais. Trata-se do
“principio da limitagdo da conservagdo” (ou limite a retencdo dos dados)?®. Como
procedimento acautelatorio, a afixacao de prazos para realizacdo de revisdo ou apagamento
provisorio é cogente?®’,

Faz-se outra ressalva. O principio supra comporta uma excecdo. Para fins
exclusivamente de arquivo de interesse publico, de investigacdo cientifica ou histérica, de
estatistica, permitir-se-a retencdo com prazos dilatados (mais extensos), desde que em
conformidade com o artigo 89, n.° 1, do RGPD e salvaguarda dos direitos e liberdades

assegurados aos titulares dos dados pessoais?3.

228 Artigo 5°,n.° 1, “c”, do RGPD (EUROPE, 2016).

229 SALDANHA, 2018, p. 47.

230 Artigo 5°,n.° 1, “d”, do RGPD (EUROPE, 2016).

231 Cuja correspondéncia é o “direito ao apagamento dos dados” ou “direito a ser esquecido” - artigo 17 do
RGPD (EUROPE, 2016).

232 Remete-se ao “direito de retificagdo”, conforme previsto no artigo 16 do RGPD (EUROPE, 2016).

233 Em referido contexto, convém anunciar que o titular dos dados pessoais tem “direito  retificagdo” - art. 19
do RGPD (EUROPE, 2016) - e, portanto, ndo somente o direito de solicitar retificacdo, apagamento ou
limitagcdo, mas igualmente de ser notificado da procedéncia do pleito. Interessante destacar relacdo que esses
principios guardam com o data accuracy estabelecido pela “Organizacdo para Cooperacdo e Desenvolvimento
Econdémico” (OCDE, 2013).

234 Nesse ponto, interessante destacar que se trata igualmente de um “principio de boa gestio da informacio”
(SALDANHA, 2018, p. 48).

235 Artigo 5°, n.° 2, do RGPD (EUROPE, 2016).

2% Artigo 5%, n.° 1, “e”, do RGPD (EUROPE, 2016).

237 Considerando n.° 39 do RGPD (EUROPE, 2016).

238 Artigo 5°,n.° 1, “e”, parte final, do RGPD (EUROPE, 2016).
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Interessante sublinhar a inversdo de paradigma. Enquanto antes da legislacéo atual
promoviam-se a coleta massiva de dados para posterior avaliacdo de utilidade,

hodiernamente, defende-se a captura e 0 armazenamento minimo?3,

Retoma-se a ideia acerca ao principio da responsabilidade (accountability?*,
consoante expressdo anglo-saxd). Dessa maneira, insta destacar o acréscimo de verdadeira
inversdo do 6nus probatdrio em vista & necessidade de os responsaveis pelo tratamento de
dados pessoais ndo apenas ocuparem-se de providenciar todas as medidas regulatéria, mas,
além, de se responsabilizarem pela respectiva efetividade. Reitera-se. Sdo eles que
responderdo pela implementagdo normativa e colocagdo da organizagdo em compliance?*!.

Dentre os instrumentos expressamente previstos para assegurar o cumprimento
desse principio, enumeram-se:

a) Avaliacdo de Impacto sobre a Prote¢io de Dados (AIPD)?*? - Medida de gestio
de riscos que, portanto, auxilia na organizagéo, identificagcdo e minimizacéo desses. Referida
avaliacdo proceder-se-a quando o responsavel pelo tratamento se proponha a utilizar
tecnologias novas que, considerando natureza, ambito, contexto e finalidades, possivelmente
impliquem inseguranca aos direitos ou liberdades das pessoas naturais. Tal analise precede
0 inicio do tratamento de dados?®. Ademais, concomitantemente, dever-se-a solicitar
parecer do encarregado de protecao de dados (elucidado na sequéncia), quando ja designado.

b) Encarregado de Protecdo de Dados (EPD)?* - Original do novo Regulamento?®
e figura central no dominio da seguranca da atividade de tratamento, o encarregado
representa um especialista em legislacéo e pratica de protecdo de dados. Sera designado pelo

responsavel pelo tratamento (e subcontratante) sempre (1) que forem autoridade ou

239 VAINZOF, 2018, p. 80.

240 Forssell, em sua obra, faz referéncia a “responsabilidade proativa” ao traduzir accontability (2018, p. 101).
241 SALDANHA, 2018, p. 47.

242 Data Protection Impact Assessment (DPIA), artigo 35 do RGPD (EUROPE, 2016). Essa espécie de
avaliacéo de impacto é utilizada nos Estados Unidos da América desde 1970, onde a nomenclatura especifica
é Privacy Impact Assessment - PIA (FORSSUEL, p. 106).

243 Ressalta-se que existem hipdteses em que a AIPD é obrigatdria, conforme consta na alinea 3, do artigo 35
do RGPD (EUROPE, 2016). A lista que segue junto a cartula é meramente exemplificativa.

24 Data Privacy Officer (DPO), artigo 37 do RGPD (EUROPE, 2016).

245 QOriginal em termos legais, porém, o que se verifica é que na pratica ja era consagrado na instituicdo de
muitas organizac¢Ges. Foi, inclusive, face ao sucesso de sua implementagdo que se tornou norma cogente.
Outrossim, parafraseando Chaves: “Na Alemanha, em 1977 ja havia regulamenta¢do que dispunha sobre a
obrigatoriedade do DPO. No mais, a Diretiva 95/46/CE, em sua consideranda n. 54, jA mencionava a figura do
encarregado de protegao de dados, (...)” (CHAVES, 2018, p. 123).

61



organismo publico?*®; (2) que se tratar de tratamento (enquanto atividade principal) que, em
detrimento da natureza, ambito ou finalidade, exija controle sistematico e regular dos
titulares de dados em grande escala; e, (3) cujo tratamento opere categoria de dados especiais
e/ou relacionados com condenacdes penais ou infracBes designadas no artigo 10 do
RGPD?¥, em larga escala.

Esse profissional atua como intermediario entre as inimeras entidades®*® que a
organizacao tera de orquestrar?*®, Tamanha relevancia funcional, asseguram-se Ihe posicio
de independéncia®’. Inclusive, pelo mesmo motivo, jamais sera pessoalmente
responsabilizado pelo incumprimento do Regulamento.

Faculta-se ao responsavel (e subcontratante) optar pela criagdo do cargo de
encarregado de protecdo de dados internamente ou pela sua execu¢do em outsourcing
(auditor externo), portanto, com base em contrato de prestacdo de servigcos®>:.

¢) Consulta Prévia®® - Se, por ventura, a avaliagio de impacto sobre a protecdo de
dados identificar elevado risco de tratamento e o responsavel ndo agir em prol de respectiva
mitigacdo, a consulta prévia oposta & autoridade de controle competente sera cogente?®®,

Outrossim, os Estados-Membros deverdo proceder de forma similar ao longo da
preparacdo de proposta de medida legislativa (ou regulamentar derivada) dedicada ao
tratamento de dados, bem como quando a atividade se embasar em misséo de interesse

publico (nomeadamente, por motivos de protecdo social ou saude publica).

246 Excetuando-se os tribunais, quando no exercicio da funcdo jurisdicional - artigo 37, n.° 1, “a”, segunda
parte, do RGPD (EUROPE, 2016).

247 Segue transcricdo literal: “O tratamento de dados pessoais relacionados com condenagdes penais e infragdes
ou com medidas de seguranga conexas com base no artigo 6.%, n.° 1, sé é efetuado sob o controlo de uma
autoridade publica ou se o tratamento for autorizado por disposi¢des do direito da Unido ou de um Estado-
Membro que prevejam garantias adequadas para os direitos e liberdades dos titulares dos dados. Os registos
completos das condenagdes penais so sdo conservados sob o controlo das autoridades publicas”, artigo 10 do
RGPD (EUROPE, 2016).

248 S elas, ilustrativamente, a autoridade de controle, os trabalhadores, clientes, parceiros, outros.

249 O artigo 39 do regulamento elenca, exemplificativamente, as funces do encarregado de protecéo de dados
(EUROPE, 2016).

250 Consoante a garantia de independéncia do encarregado de protecdo de dados, colaciona-se transcrigéo da
alinea 3, do artigo 38, do RGPD: “O responsavel pelo tratamento e o subcontratante asseguram que da prote¢éo
de dados ndo recebe instrucBes relativamente ao exercicio das suas funcfes. O encarregado ndo pode ser
destituido nem penalizado pelo responsavel pelo tratamento ou pelo subcontratante pelo facto de exercer as
suas funcdes. O encarregado da protecdo de dados informa diretamente a direcdo ao mais alto nivel do
responsavel pelo tratamento ou do subcontratante”. O Considerando n.° 97 do Regulamento menciona: “Estes
encarregados da prote¢do de dados, sejam ou ndo empregados do responsavel pelo tratamento, deverdo estar
em condigdes de desempenhar as suas fungdes e atribui¢des com independéncia” (EUROPE, 2016).

251 Artigo 37, n.° 6, do RGPD (EUROPE, 2016).

252 Artigo 36 do RGPD (EUROPE, 2016).

253 Artigo 36, n.° 3, do RGPD (EUROPE, 2016).
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d) Cddigos de Conduta?®* - incentiva-se a elaboracio de codigos de condutas por
parte das associagOes ou entidades dos representantes do tratamento e subcontratantes, no
intuito de implementar e garantir a efetividade do Regulamento Geral de Protecdo de Dados
Pessoais?®. Atrelados as categorias especificas, esses grupos representativos poderéo
melhor contribuir quando cientes da realidade aplicada (inclusive, é obrigatoria a consulta
dos titulares dos dados pessoais durante o processo de elaboragdo ou modificacdo desses
c6digos?®).

Ainda na pretensao de fomentar a transparéncia e o cumprimento do RGPD, o artigo
42 deste estipula o encorajamento para que Estados-membros, autoridades de controle,
Comité®’ e Comisséo criem procedimentos de certificacdo, selos ou marcas, que designem
conformidade aos preceitos protetivos correlatos aos dados pessoais. Essas referéncias
tornam-se relevantes por permitirem, aos titulares dos dados, a rapida avaliacdo quanto ao
nivel de seguranca do qual estéo sujeitos?®. Ademais, esses entes deverdo cooperar, assistir-
se mutuamente e, em prol da coeréncia, alcangar consensos em resposta as duvidas relativas
a materializagdo da cértula®®.

Enriquecendo propositos, enaltece-se previsao do “principio da integridade e
confiabilidade das informagdes” - ou da seguranc¢a dos dados - conservadas pelo responsavel

pelo tratamento. Colaciona-se transcri¢do do texto legal:

Tratados de uma forma que garanta a sua seguranca, incluindo a protecdo contra
0 seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruigdo ou
danificagdo acidental, adotando as medidas técnicas ou organizativas adequadas
(«integridade e confidencialidade»);

O nivel de seguranga exigido mantém relagdo com os instrumentos acautelatérios
disponiveis no mercado, respectivos custos e a sensibilidade dos dados pessoais recolhidos.

Parafraseando Saldanha:

Estes meios incluem ndo apenas as segurancas primarias dos sistemas de
informética, mas também a seguranca de servicos conexos que sdo acessiveis
através de redes e servicos internos pelas autoridades publicas ou por equipas de
intervencdo em casos de emergéncias informaticas?®,

254 Artigo 40 do RGPD (EUROPE, 2016).

2% Esses codigos serdo supervisionados nos termos do artigo 41 do RGPD (EUROPE, 2016).

2% Considerando n.° 99 do RGPD (EUROPE, 2016).

257 O Comité é um drgdo dotado de personalidade juridica e, portanto, independente da Uni&o — artigo 69 do
RGPD (EUROPE, 2016), criado para promover a aplica¢do do Regulamento — foi concebido em substitui¢do
ao “Grupo de Trabalho”, previsto no artigo 29 da Diretiva 95/46/CE. Suas funcdes estdo descritas no artigo 70,
n.° 1, do mesmo documento.

28 Considerando n.° 100 do RGPD (EUROPE, 2016).

259 Artigos 60 ao 67, todos do RGPD (EUROPE, 2016).

20 SALDANHA, 2018, p. 49.
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Aconselham-se mais. Sempre que possivel, anuncia-se a conveniéncia de se tratar
os dados pessoais através da pseudonimizacdo?®!. Essa alternativa de seguranca impossibilita
a associacao (identificacdo) de um dado pessoal ao titular sem que se acesse informacdes
adicionais — essas, por sua vez, devem ser alocadas de modo apartado e sujeitas a medidas
técnicas e organizativas assecuratorias?.

Suscintamente, em relacdo as medidas técnicas e organizativas de protec&o,

Vainzof expde:

Assim, por expressa previsdo legal, o controller e o processor, de acordo com as
técnicas mais avangadas, os custos de aplicacdo e a natureza, o ambito, o contexto
e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade
variavel para os titulares, aplicardo medidas técnicas e organizativas para
assegurar um nivel de seguranca adequado ao risco, incluindo: a pseudonimizacéo
e a encriptagdo dos dados pessoais; a capacidade de assegurar a confidencialidade,
integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos servicos
de tratamentos; a capacidade de restabelecer a disponibilidade e 0 acesso aos dados
pessoais em tempo hébil no caso de um incidente fisico ou técnico; procedimentos
para testar e avaliar regularmente a eficicia das medidas técnicas e organizativas
para garantir a seguranca do tratamento?®3,

Esgotados os principios expressos e os direitos imediatamente correspondentes®*,
subsistem alguns outros para explorar. Um deles, é o “direito a portabilidade dos dados”,
inovacgdo que empodera o titular dos dados na medida em que, com mais controle e liberdade
de escolha, reequilibra (em parte) a relacdo entre eles e os responsaveis pelo tratamento —

%1 Essa expressdo ndo se confunde com “anonimiza¢io”. Dados andénimos sio aqueles despojados de
informacdo identificavel e, portanto, consoante Wes, torna impossivel qualquer associagdo ao titular dos dados,
mesmo por parte do responsavel pelo tratamento. Essas hip6teses excluem a aplicagdo do Regulamento Geral
de Protecdo de Dados Pessoais (WES, 2017). No entanto, faz-se ressalva. Por mais que se compreenda os dados
“andnimos” como antitese de dados pessoais, acompanha-se posi¢cdo de Bioni, na medida em que mesmo o
tratamento destes podem repercutir na esfera do livre desenvolvimento da personalidade dos individuos (ao
esconder, por exemplo, praticas discriminatdrias em prejuizo de determinado grupo de pessoas) — postura que
transfere foco do dado, para seu uso e consequente repercussdo. O autor assevera, ipsis literis, que “Leis de
protecdo de dados pessoais compdem necessariamente esse arranjo de governanga, na medida em que suas
normas abragam todo e qualquer processamento de dados que sujeite um individuo ou uma coletividade a uma
decisdo automatizada. Pouco importa se tal tratamento se centra em uma informac&o isolada ou agregada e que
ndo revele uma pessoa direta ou indiretamente (dados anonimizados), desde que ele impacte a sua vida e,
portanto, o livre desenvolvimento da sua personalidade” (BIONI, 2019, p. 79).

262 Artigo 4°, n.° 5, do RGPD (EUROPE, 2016).

263 MALDONADO; BLUM, 2018, p. 67.

%4 O que, diferentemente das relagdes feitas concomitante as apresentacles, mas que, pela simples
correspondéncia imediata, sdo um direito autbnomo. Assim sendo, menciona-se o direito de os dados pessoais
serem objeto de um tratamento licito, leal e transparente, coletados para uma finalidade especifica, adequada,
pertinente e limitada e, para além, que se mantenha precisa e atualizada, cuja identificacéo dos titulares sejam
viaveis somente durante o periodo pré-estipulado, sempre atentos a seguranca - artigo 5° do RGPD (EUROPE,
2016).
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salienta-se, inclusive, que o exercicio desse direito fomenta alguma concorréncia. O artigo

20, n.° 1, do Regulamento prescreve:

1. O titular dos dados tem o direito de receber os dados pessoais que Ihe digam
respeito e que tenha fornecido a um responsavel pelo tratamento, num formato
estruturado, de uso corrente e de leitura automatica, e o direito de transmitir esses
dados a outro responsavel pelo tratamento sem que o responsavel a quem os dados
pessoais foram fornecidos o possa impedir, se:

a) O tratamento se basear no consentimento dado nos termos do artigo 6.%, n.° 1,
alinea a), ou num contrato referido no artigo 6.%, n.° 1, alinea b); e

b) O tratamento for realizado por meios automatizados.

Sobre esse topico, Maldonado assevera:

O objetivo dessa norma € proteger o titular de dados da situacdo conhecida como
vendor lock, que, em portugués pode ser traduzida por “aprisionamento
tecnoldgico”. Tal circunstidncia acaba por compelir o usuario a permanecer
vinculado a um determinado controller, ja que 0s custos para possivel troca seriam
excessivamente elevados e capazes de desmotivas a substituicdo?s,

Outro importante direito que se garante ¢ o de “oposigdo”. Como 0 préprio nome
remete, trata-se do direito de o titular opor-se ao tratamento daqueles dados pessoais (a) que
Ihes digam respeito por razdes relacionadas a sua situacao particular; (b) quando tratados
para efeitos comerciais, abrangendo a definicdo de perfis; e (c) na hipdtese de serem
utilizados para fins de investigacdo histérica, cientifica ou estatistica. Excepcionam-se as
regras em face de eventuais justificativas legitimas e imperiosas sobre respectivos interesses
e cujas informacdes sejam relativas a direitos em um processo judicial®®.

O titular dos dados igualmente conquistou o direito de ndo ficar sujeito a decisdes
embasadas exclusivamente em tratamentos automatizados (incluindo-se a definicdo de
perfis) e que o afetem exponencialmente na esfera juridica?®’. Essa garantia é geralmente
associada as decisdes de risco de credito.

Por fim, cabe mencionar o direito especifico que o titular tem de ser informado em
caso de violagdo de dados pessoais (Data Breach)?®® que resultar em risco avolumado para
os direitos e liberdades fundamentais dos individuos®®. Ademais, o Regulamento Geral de

Protecdo de Dados inova ao determinar a obrigatoriedade de o responsavel pelo tratamento

265 MALDONADO, 2018, p. 105.

266 Artigo 21 do RGPD (EUROPE, 2016).

%67 Artigo 22 do RGPD (EUROPE, 2016). Esse direito ndo sera aplicado nas hipdteses de serem necessarios
para celebracdo ou execugdo de um contrato; quando a decisdo for autorizada por autoridade nacional ou
comunitaria no que tange ao combate as fraudes ou as evasdes fiscais; e, quando embasada no consentimento
explicito do titular dos dados pessoais (SALDANHA, 2018, p. 63).

268 O artigo 4°, n.° 12, do Regulamento, define que violacio de dados pessoais ¢ “uma violagdo de seguranca
gue provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer tipo de tratamento”.

269 Artigo 34 do RGPD (EUROPE, 2016).
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(ou subcontratante) notificar a autoridade de controle competente sobre o infortinio de modo
minucioso e imediato (sem demora injustificada)?°.

Consoante aos meios de defesa face eventual inobservancia do Regulamento Geral
de Protecdo de Dados, sublinha-se a garantia de todos os titulares de dados procederem com
reclamagdo contra a autoridade de controle?”?, o responsavel pelo tratamento ou o
subcontratante?’?, pelas vias de recurso administrativo, extrajudicial ou judicial®’3.

Caso o Tribunal de um Estado-Membro conheca a existéncia de processo pendente
em outro Tribunal, de outro Estado-Membro, sobre a mesma questdo, devera estabelecer
contato e, na hipotese de versar sobre atividades de tratamento do mesmo responsavel ou
subcontratante, aquele que obtiver registro da segunda acdo interposta devera suspendé-la
ou declinar da competéncia, se requerido por uma das partes®’.

Face ao reconhecimento, administrativo ou judicial, de danos materiais ou
imateriais em decorréncia de violagdo do Regulamento Geral de Protecdo de Dados, ensejar-
se-4 o direito de reparacdo, no formato de indenizacdo, devido pelo responséavel pelo
tratamento ou pelo subcontratante?’®. Nesse ponto, ressalva-se. O subcontratante somente
sera responsabilizado caso ndo tenha cumprido as obriga¢es legais ou as diligencias licitas
solicitadas pelo responsavel pelo tratamento?’®. Perante a pluralidade de responsaveis ou
subcontratantes envolvidos, atribuir-se-a “responsabilidade solidaria” entre eles?’’.

N&o adstrito as obrigacdes civeis, 0 Regulamento prescreve regras acerca de
eventuais sancdes penais, administrativas e pecuniarias®’®. Leia-se integra do Considerando
n.° 148 do RGPD:

270 Artigos 33 e 55, ambos do RGPD (EUROPE, 2016).

211 Artigos 77 e 78 do RGPD (EUROPE, 2016).

272 Artigo 79 do RGPD (EUROPE, 2016).

213 Na pretensdo de facilitar o exercicio dos direitos dos titulares dos dados, o artigo 80 do RGPD prevé
expressamente o direito de representacdo. Transcreve-se trecho: “O titular dos dados tem o direito de mandatar
um organismo, organizacdo ou associacdo sem fins lucrativos, que esteja devidamente constituido ao abrigo
do direito de um Estado-Membro, cujos objetivos estatutarios sejam do interesse publico e cuja atividade
abranja a defesa dos direitos e liberdades do titular dos dados no que respeita a protegdo dos seus dados
pessoais, para, em seu nome, apresentar reclamacgéo, exercer os direitos previstos nos artigos 77.°, 78.° e 79.°,
e exercer o direito de receber uma indemnizacdo referido no artigo 82.°, se tal estiver previsto no direito do
Estado-Membro”, art. 80, n.° 1, do RGPD (EUROPE, 2016).

274 Artigo 81 do RGPD (EUROPE, 2016). Saldanha subscreve a regra elencando-a como exemplo dos
principios de cooperagdo e coeréncia (2018, p. 165).

275 Artigo 82, n.° 1, do RGPD (EUROPE, 2016).

276 Artigo 82, n.° 2, do RGPD (EUROPE, 2016).

217 Explica-se. Todos serdo responsaveis pelo valor integral e, posteriormente, poderdo exercer o direito de
regresso - artigo 81, n.°4 e 5, do RGPD (EUROPE, 2016).

218 Artigos 83 e 84 do RGPD (EUROPE, 2016).

66



A fim de reforcar a execucdo das regras do presente regulamento, deverdo ser
impostas san¢es, incluindo coimas, por violagdo do presente regulamento, para
além, ou em substituicdo, das medidas adequadas que venham a ser impostas pela
autoridade de controlo nos termos do presente regulamento. Em caso de infragdo
menor, ou se 0 montante da coima suscetivel de ser imposta constituir um encargo
desproporcionado para uma pessoa singular, pode ser feita uma repreensdo em vez
de ser aplicada uma coima. Importa, porém, ter em devida conta a natureza,
gravidade e duragdo da infracdo, o seu carater doloso, as medidas tomadas para
atenuar os danos sofridos, o grau de responsabilidade ou eventuais infracbes
anteriores, a via pela qual a infracdo chegou ao conhecimento da autoridade de
controlo, o cumprimento das medidas ordenadas contra o responsavel pelo
tratamento ou subcontratante, o cumprimento de um codigo de conduta ou
quaisquer outros fatores agravantes ou atenuantes. A imposicdo de sancdes,
incluindo coimas, devera estar sujeita as garantias processuais adequadas em
conformidade com os principios gerais do direito da Unido e a Carta, incluindo a
protecdo juridica eficaz e um processo equitativo.

Nesse sentido, conforme Saldanha, geralmente, a imposicao de sanc¢des é condicao
sine qua non para o efetivo cumprimento dos termos legais?’®. Dedica-se, desse modo,
atencdo ao tema. Segue.

O Regulamento atribui competéncia aos Estados-Membros de estabelecerem
sancbes outras e, portanto, para além da multa, no intuito de se refrear eventual
incumprimento das regras gerais de protecdo de dados e demais que sejam internas.
Determina-se expressamente que sejam efetivas, proporcionais e dissuasivas?.

Outrossim, dentre as grandes alteracbes normativas, destaca-se 0 montante
valorativo expressivo das multas atribuidas face a violacdo da protecdo dos dados.
Apresentam-se entdo duas medidas, quais sejam: (a) multas de até dez milhdes (10.000.000)
de euros ou dois porcento (2%) do volume do negdcio anual a nivel mundial, no caso de
empresas, nas hipdteses previstas no artigo 83, n.° 4, do RGPD?!; e (b) multas de até vinte
milhGes (20.000.000) de euros ou quatro porcento (4%) do volume do negdcio anual a nivel

mundial, no caso de empresas, nas hipGteses previstas no artigo 83, n.°5 e 6, do RGPD??,

29 SALDANHA, 2018, p. 1649.

280 Artigo 83, n.° 1, do RGPD (EUROPE, 2016).

281 Segue transcrigdo: “A violagio das disposicBes a seguir enumeradas esta sujeita, em conformidade com o
n.° 2, a coimas até 10 000 000 EUR ou, no caso de uma empresa, até 2 % do seu volume de negdcios anual a
nivel mundial correspondente ao exercicio financeiro anterior, consoante 0 montante que for mais elevado: a)
As obrigaces do responsavel pelo tratamento e do subcontratante nos termos dos artigos 8.2, 11.°,25.°a 39.%¢
42.° e 43.° b) As obrigacbes do organismo de certificagdo nos termos dos artigos 42.° e 43.%; As obrigac6es do
organismo de superviséo nos termos do artigo 41.%, n.°4;”, artigo 83, n.° 4, do RGPD(EUROPE, 2016).

282 Transcreve-se: “A violagdo das disposi¢des a seguir enumeradas esté sujeita, em conformidade como n.® 2,
a coimas até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de negécios anual a nivel
mundial correspondente ao exercicio financeiro anterior, consoante o montante que for mais elevado: a) Os
principios basicos do tratamento, incluindo as condi¢Bes de consentimento, nos termos dos artigos 5.°, 6.°,
7.°e 9.9 b) Os direitos dos titulares dos dados nos termos dos artigos 12.° a 22.°; ¢) As transferéncias de dados
pessoais para um destinatario num pais terceiro ou uma organizagdo internacional nos termos dos
artigos 44.° a 49.° d) As obrigacoes nos termos do direito do Estado-Membro adotado ao abrigo do capitulo
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Acompanhando-se sequéncia topografica da legislacdo ora analisada, optou-se por
reservar ao fim situacbes que merecem tratamento especial. Assim sendo, delegar-se-4
competéncia aos Estados-Membros de (a) proceder conciliacdo da liberdade de expresséo,
de informagcéo e de dados pessoais?®®; (b) pormenorizar as condigbes de tratamento de dados
correlatos ao NUmero de Identificacdo Nacional®?*; (c) especificar melhor as normas de
protecdo de dados pessoais no contexto laboral?®®, como para fins de arquivo de interesse

publico, investigagdo cientifica, fins estatisticos?®®

287

e, obrigacdes de sigilo relacionadas com
as funcbGes das autoridades de controle Alternativamente, o0 acesso publico aos
documentos oficiais, “para prossecucdo de atribui¢des de interesse publico”, podera ser
ressalvado quando em conformidade com o direito da Uni&o ou dos Estados-Membros?,
Encerrando-se exploracdo legislativa, relembra-se que o cenario ideal durante
tratamento de dados pessoais, a fim de salvaguardar direitos e liberdades fundamentais,
implica na adog¢do de medidas técnicas e organizativas adequadas desde o momento da
definicio daquele (data protection by design?®), até 0 momento da sua execucdo. Ademais,
0 responsavel pelo tratamento deverd assegurar que, por defeito (data protection by
default®®), tdo somente os dados pessoais relevantes para finalidade especifica predefinida

sujeitar-se-do ao tratamento?®?.

1X; e) O incumprimento de uma ordem de limitagdo, temporaria ou definitiva, relativa ao tratamento ou a
suspensdo de fluxos de dados, emitida pela autoridade de controlo nos termos do artigo 58.°, n.° 2, ou o facto
de ndo facultar acesso, em violagdo do artigo 58.°, n.° 17, art. 83, n.° 5, do RGPD (EUROPE, 2016); ¢ “6. O
incumprimento de uma ordem emitida pela autoridade de controlo a que se refere o artigo 58.°, n.° 2, esta
sujeito, em conformidade com o n.° 2 do presente artigo, a coimas até 20 000 000 EUR ou, no caso de uma
empresa, até 4 % do seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o0 montante mais elevado”, artigo 83, n.° 5, do RGPD (EUROPE, 2016).

283 Artigo 85 do RGPD (EUROPE, 2016).

284 Artigo 87 do RGPD (EUROPE, 2016).

28 Artigo 88 do RGPD (EUROPE, 2016).

286 Artigo 89 do RGPD (EUROPE, 2016).

287 Artigo 90 do RGPD (EUROPE, 2016).

288 Artigo 86 do RGPD (EUROPE, 2016).

289 parafraseando Jimene, “O termo privacy by design refere-se a metodologia que visa proteger a privacidade
do usuério desde a concepgdo de quaisquer sistemas de tecnologia da informagdo ou de praticas de negécio
que sejam concernentes ao ser humano. Assim, a protecdo da privacidade seria o ponto de partida para o
desenvolvimento de qualquer projeto, sendo incorporada a prépria arquitetura técnica dos produtos ou servigo”
(JIMENE, 2018, p. 174).

2% Tal termo “se refere a metodologia que adota por padrio a configuracio de privacidade mais restritiva
possivel na fase de coleta de dados pessoais por qualquer sistema de tecnologia da informacéo, a fim de garantir
a protecdo dos dados pessoais de forma automatica, ainda que nenhuma interagdo com a maquina tenha sido
feita pelo usudrio nesse sentido. E a configuragio do sistema nesse mais alto padrio protetivo” (JIMENE, 2018,
p. 174).

291 Artigo 25 do RGPD (EUROPE, 2016).
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O Regulamento Geral de Protecdo de Dados Pessoais, entdo, firma-se como
documento standard que, quando efetivo, ainda que se saiba das dificuldades de
implementacao, e consoante conclusdes esbocadas por Jimene, viabiliza um ambiente digital
espontaneamente mais seguro, saudavel e ético, consolidando uma cultura de protecéo de
dados?®2. Afastando-se do aparente conflito entre a privacidade e a prosperidade econémica,
“traduz a perfeita sinergia entre o etéreo campo das leis e a aplicagdo pratica da
tecnologia”?%,

Posto isso, em atencdo ao cotejo que se propds, prossegue-se ao estudo do
MERCOSUL no capitulo subsequente.

292 JIMENE, 2018, p. 182.
293 JIMENE, 2018, p. 183.
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3. REGULAMENTACAO DA PROTECAO DE DADOS NO MERCOSUL

Sabidamente, propfe-se, na presente pesquisa, cotejar os modelos regulatorios de
protecdo de dados pessoais da Unido Europeia (UE) e dos Estados-membros do
MERCOSUL (Mercado Comum do Sul), em vista da auséncia de documento de
harmonizagdo®®* ou uniformizacio®® nesse. No intuito de aceder a tais informacdes, a
percepcéo da evolucdo histdrica, politica, econdmica e cultural além de cogente, representa
elemento indissociavel.

Reprisando os processos de cooperacao e eventual agregacdo estatais, € indubitavel
a pluralidade de fatores que influenciam a formagao de um bloco de integracéo regional. A
compreensdo desses aspectos determinantes exige disciplina e musculatura tedrica face a
necessidade de registro compilado em breve narrativa historica.

Entender o movimento local, atento as peculiaridades de determinado pais, que, no
cenario global, ecoa em outros — tal qual o fluxo reverso — faz-se primordial diante da
expansdo da dindmica socioecondmica capitalista (agora, em sua fase neoliberal). Reflete-
se sobre aquilo que ¢ “singular” e aqueloutro, “universal” - bem como respectiva
interrelacdo. Trata-se da fluéncia pendular decorrente da globalizagéo e da regionalizacao,
sem se olvidar do nacional. A contradicdo é intrinseca.

Dito isso, face aos rearranjos da arquitetura proveniente dessa realidade, explorar-
se-a a origem e a cronologia organizacional do Mercado Comum do Sul, pari passu, ainda
que de modo breve, para, na sequéncia, desvelar respectivos registros formais correlatos a

protecdo de dados pessoais.

2% Gomes, ao esclarecer expressdes, define: “deve-se esclarecer que a aproximagdo legislativa significa
compatibilizar ordens juridicas nacionais em prol de escopos compartilhados, pela vocacao internacional das
relagdes humanas, balizadas pelo direito. Nesse viés, trata-se de conceito amplo, conformando-se em género,
do qual sdo espécies a coordenacdo e a harmonizagéo. A coordenacao difere da harmonizacdo em termos de
amplitude, consistindo esta em processo mais abrangente do que aquela. 1sso porque tem como objeto suprimir
ou atenuar as assimetrias entre as disposicoes legislativas internas, na medida em que o exija o funcionamento
do bloco econdmico. Ainda, a harmonizacdo pode ser compreendida em sentido amplo e estrito. Em sentido
amplo, refere-se a adocdo de medidas para redugdo ou eliminacdo de divergéncias entre normas internas,
resultando na coexisténcia afinada de sistemas autbnomos e independentes; em sentido estrito, compreende as
medidas voltadas para eliminacdo de conflitos entre regras de sistemas nacionais distintos, para promover a
coexisténcia de regras de mesmo sentido” (2011, p. 3-4).

2% QOutra espécie daquilo que se conhece por “aproximacio legislativa”, “A uniformizagio é 0 conjunto de
disposicdes legislativas adotadas pelos Estados para submissdo de certas relagfes juridicas a uma mesma
regulamentacdo. Ou seja, trata-se do procedimento pelo qual diversos legisladores adotam uma norma
formulada do mesmo modo, ou um Unico legislador introduz em varios ordenamentos normas formuladas de
modo idéntico” (GOMES, 2011, p. 4).
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3.1.MERCOSUL

As diferencas entre a realidade experimentada pelos paises que integram o
MERCOSUL e aqueles da Unido Europeia sdo evidentes. Aspectos sociais, culturais,
politicos, econdmicos e geograficos os distanciam substancialmente. Fatos esses que se
manifestam desde os primérdios. Veja-se.

O processo de integracdo do continente latino-americano, no final da década de
cinquenta, foi impulsionado por periodo no qual se reduziam os percentuais de crescimento
em detrimento da necessidade de reequilibrarem-se as balancas de pagamento comercial.
Por razbes de ordem interna e externa, decorrentes do processo de industrializagéo, as
reorganizacOes intensificaram-se nos anos sessenta. Pretendia-se oportunizar e aprimorar o
crescimento econdmico, o desenvolvimento regional, atentando-se ao bem-estar social.

Nesse contexto, portanto, instituiram-se (a) a “Associacdo Latino-Americana de
Livre Comércio” (ALALC), em fevereiro de 1960; (b) o “Mercado Comum Centro-
Americano, em dezembro do mesmo ano; (c¢) o “Pacto Andino”, em maio de 1969; e (c) a
“Comunidade do Caribe” (CARICOM), em julho de 1973%%,

Essas iniciativas, conquanto, restaram insatisfatorias face as crises petroliferas (de
1973 e de 1979) e ao alcance das metas por elas proprias delineadas. Cientes do insucesso,
os membros integrantes da ALALC?’ celebraram, em agosto de 1980, o “Tratado de
Montevidéu”. Este se transformou na “Associacdo Latino-Americana de Integragdo”
(ALADI), cuja finalidade era o estabelecimento de um mercado comum.

Dali, decorridos cinco anos, a conjuntura politica regional alterou-se. Regimes
democraticos sucederam ditaduras militares. Nesse panorama, os dois paises de maior relevo
econémico junto a América do Sul (logo, o Brasil e a Argentina) optaram por estreitar seu
relacionamento. Criou-se assim o “Programa de Integragdo e Cooperag¢ao Econdmica Brasil-
Argentina” com a assinatura da “Ata de Iguagu”, em novembro de 1985. Perseguindo-se

regime comercial mais aberto, a posteriori, sobrevieram (a) o “Tratado de Integracao,

2% FERNANDES, 1998, p. 19-20.
297 Figuravam entre seus membros a Argentina, a Bolivia, o Brasil, o Chile, a Colombia, o Equador, 0 México,
0 Paraguai, o Peru, o Uruguai e a Venezuela (FERNANDES, 1998, p. 20).
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Cooperacdo e Desenvolvimento™®, em 1988, e (b) o “Acordo de Complementacio
Econdmica n°. 142, em 1990. Desses, firmava-se o prazo para a concretizagio do mercado
comum - qual seja, 31 de dezembro de 19943%,

Perante o0s avancos conquistados pelos acordos bilaterais, bem como a
vulnerabilidade competitiva face ao comércio regional, outras nag@es interessavam-se pelas
possiveis vantagens econémicas de eventual congregacdo. O Paraguai e o Uruguai, dessarte,
manifestaram-se e envergaram-se ativamente para tanto. As negociacdes supervenientes
culminaram na assinatura do “Tratado de Assun¢do”, em marco de 1991. Salienta-se que
referido acordo é admitido como documento inaugural do “Mercado Comum do Sul”.

Ultrapassada a fase transitoria, compreendida entre os anos de 1991 e 1994, o
MERCOSUL entra em vigor em 1995. Projetava-se a instaura¢do de uma Tarifa Externa
Comum (TEC), cuja plenitude se concretizaria no ano de 2006.

Ap0s decurso temporal, a Venezuela concluiu processo de adesdo junto ao bloco,
em 2012%%; e, em 2013, igualmente a Bolivia o fez3%2, Na contemporaneidade, o
MERCOSUL detém enquanto membros associados o Chile, a Colémbia, o Equador, o Peru,
a Guiana e o Suriname.

A fim de se discriminar os objetivos engendrados, colaciona-se excerto do artigo
1°, do Tratado de Assuncéo:

A livre circular de bens servigos e fatores produtivos entre os paises entre outros,
da eliminacdo dos direitos alfandegérios restricdes ndo tarifarias a circulagéo de
mercado de qualquer outra medida de efeito equivalente;

O estabelecimento de uma tarifa externa comum e a adocdo de uma politica
comercial comum em relacéo a terceiros Estados ou agrupamentos de Estados e a
coordenacdo de posicGes me foros econdmico-comerciais regionais e
internacionais;

A coordenagdo de politicas macroecondmicas e setoriais entre os Estados Partes -
de comércio exterior, agricola, industrial, fiscal, monetéria, cambial e de capitais,
de servigos, alfandegaria, de transportes e comunicacdes e outras que se acordem
-, a fim de assegurar condi¢des adequadas de concorréncia entre os Estados Partes;
e

O compromisso dos Estados Partes de harmonizar suas legislagBes, nas areas
pertinentes, para lograr o fortalecimento do processo de integrag&o®®,

29 por ele, pretendia-se atingir uma zona de livre comércio e uma harmonizagéo politica, de modo gradual, no
periodo de no méaximo dez anos.

2% Oportunidade na qual se reduziam os prazos para eliminacdo das tarifas de importacdo e expandia-se o
objetivo integrativo final. Vislumbrava-se, portanto, a formagdo de um “mercado comum”.

300 FERNANDES, 1998, p. 21-22.

301 Em que pese sua incorporagao, até o ano de 2016, a Venezuela restou suspensa em virtude da inadimpléncia
correlata as especificidades comerciais exigidas formalmente. Novamente, em 2017, foi suspensa sob a
justificativa de “ruptura da ordem democratica”. Sua situagdo perante o bloco permanece instavel.

302 A Bolivia apresenta status de Estado Associado em processo de adesdo (CUNHA, 2013, p. 40).

303 MERCOSUL, 1991.
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Pelo acordo marco de Assuncio®**

, portanto, giza-se a predilecdo aos interesses
econémicos. Conquanto assim o seja, 0s entraves politicos empreendidos acabam, por vezes,
inclusive, ainda nos dias de hoje, flexibilizando a rigidez imposta pela unido aduaneira. Ora,
a “letargia” dos representantes estatais obstaculiza a concretizagdo dos designios prescritos
no diploma de integracao.

Consoante assertiva supra, bem como ciente da estagnacdo que o MERCOSUL
situa, supdem-se aspectos outros semelhantemente merecedores de explanacgdo. No entanto,
ndo sendo objetivo imediato dessa pesquisa, interrompe-se andlise acerca dos obices que
embaracam o desenvolvimento daquele para, enfim, apresentar a realidade envolta a postura
politica-legislativa face a “economia digital” e respectivas demandas dali derivadas, no

subtdpico sequencial.

3.2.PROTECAO DE DADOS PESSOAIS NO CONTEXTO MERCOSULENHO

A realidade mercosulina ndo congrega qualquer regulamentacdo geral sobre a
protecdo de dados pessoais. Ainda que assim o0 seja, nega-se ablepsia e/ou inércia face a
problematica. Pretendendo-se refletir criticamente sobre a assertiva posta, exibem-se
caracteristicas comuns e particulares sobre 0s paises desta.

Todos os Estados membros do MERCOSUL sdo também membros da Organizacéao
dos Estados Americanos (OEA), cujo objetivo é conquistar uma ordem de paz e justica, a
promocdo da solidariedade, intensificar colaboracdo e soberania, bem como a integridade
territorial e a independéncia®®. Nesse trilho, aprovou-se a Declaracdo Americana dos
Direitos e Deveres do Homem, em 1948, primeiro texto editado para proteger a privacidade
dos seres humanos. Transcreve-se artigo 5° dessa: “Toda pessoa tem direito a protecédo da lei
contra os ataques abusivos a sua honra,  sua reputacio e a sua vida particular e familiar%,

Posteriormente, celebrou-se a Convencdo Americana de Direitos Humanos

(vulgarmente conhecido como “Pacto San José da Costa Rica”), em 1969, dispondo, naquilo

304 Segue excerto do preambulo do “Tratado de Assun¢do”, de 1991: “A Republica Argentina, a Reptblica
Federativa do Brasil, a Republica do Paraguai e a Republica Oriental do Uruguai, doravante denominados
"Estados Partes"; Considerando que a ampliacdo das atuais dimens@es de seus mercados nacionais, através da
integracdo, constitui condi¢do fundamental para acelerar seus processos de desenvolvimento econdmico com
justica social; (...)” (MERCOSUL, 1991).

305 Artigo 1°, primeira parte, da Carta da Organizacéo dos Estados Americanos, de 1967 (OAS, 2014).

306 ONU, 1948.
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correlato a protegdo de dados: “Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas
em sua vida privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputagao’’.

Ante 0 exposto, sob tais influéncias e compromissos, e avultando a tradicéo de direito
civil continental europeu compartilhada pelos paises desse bloco integrativo, na sequéncia,
observar-se-a semelhancas na salvaguarda desses valores junto as constituicdes dos seus

Estados, sem se olvidar das demais providencias legislativa.

3.2.1. ARGENTINA

A Argentina contempla legislacdo especifica acerca da protecdo dos dados desde 0s
anos 2000 - precisamente em 2 de novembro, quando se aprovou a Lei n.° 25.326%%, Pioneira
dentre os paises membros do MERCOSUL, foi igualmente a primeira a obter éxito e,
consequentemente, decisdo favoravel junto ao procedimento de averiguacdo pela Comisséo
Europeia relativo aos meios protetivos minimos dedicado aos titulares de dados pessoais
sujeitos a tratamento, em 30 de junho de 2003%%,

Antes, portanto, de explorar comparativamente a normativa, propde-se algumas
considerac0es.

A Constituicdo da Nacdo Argentina, Lei n.° 24.430%1°, resguarda a privacidade de

seus cidaddos nos artigos 18 e 19 desde seus primordios. Leiam-se:

Articulo 18. Ningun habitante de la Nacion puede ser penado sin juicio previo
fundado en ley anterior al hecho del proceso, ni juzgado por comisiones
especiales, 0 sacado de los jueces designados por la ley antes del hecho de la
causa. Nadie puede ser obligado a declarar contra si mismo; ni arrestado sino en
virtud de orden escrita de autoridad competente. Es inviolable la defensa en juicio
de la persona y de los derechos. El domicilio es inviolable, como también la
correspondencia epistolar y los papeles privados; y una ley determinara en qué
casos y con qué justificativos podré procederse a su allanamiento y ocupacion.
Quedan abolidos para siempre la pena de muerte por causas politicas, toda
especie de tormento y los azotes. Las carceles de la Nacién seran sanas y limpias,
para seguridad y no para castigo de los reos detenidos en ellas, y toda medida
que a pretexto de precaucion conduzca a mortificarlos mas alla de lo que aquélla
exija, hara responsable al juez que la autorice.

307 Artigo 11, n.° 2, da Convengdo Americana de Direitos Humanos (OAS, 1969).

308 Texto alterado pela Lei n.° 26.343, promulgada em janeiro de 2008. Por este, modificou-se redagéo do artigo
47 da Lei original (n.° 25.326/00).

309 Sabidamente, procedimento de averiguagdo prescrito artigo 44 do Regulamento Geral da Protegdo dos
Dados (n.° 2016/679) — ja elucidado no capitulo anterior. 2003/490/CE: Decisdo da Comissdo Europeia, de 30
de junho de 2003 (EUROPE, 2003).

310 ARGENTINA, 1995.
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Articulo 19. Las acciones privadas de los hombres que de ningiin modo ofendan
al orden y a la moral publica, ni perjudiquen a un tercero, estan sélo reservadas
a Dios, y exentas de la autoridad de los magistrados. Ningun habitante de la
Nacion sera obligado a hacer lo que no manda la ley, ni privado de lo que ella no
prohibe.

No ano de 1994, por sua vez, sobreveio reforma. Foram incorporados ao diploma

inimeros tratados internacionais de direitos humanos como, por exemplo, a Convencéo

Americana sobre Direitos Humanos (CADH)3!. Outrossim, nessa oportunidade, inseriu-se

expressamente na Carta Magna o direito & protecdo dos dados pessoais, bem como a acao de

habeas data3!2. Colaciona-se excerto do artigo 43, da Constituicdo Federal:

Toda persona puede interponer accién expedita y rdpida de amparo, siempre que
no exista otro medio judicial mas idoneo, contra todo acto u omisién de
autoridades puablicas o de particulares, gue en forma actual o inminente lesione,
restrinja, altere 0 amenace, con arbitrariedad o ilegalidad manifiesta, derechos y
garantias reconocidos por esta Constitucion, un tratado o una ley. En el caso, el
juez podra declarar la inconstitucionalidad de la norma en que se funde el acto u
omision lesiva.

Podrén interponer esta accién contra cualquier forma de discriminaciény en lo
relativo a los derechos que protegen al ambiente, a la competencia, al usuario y
al consumidor, asi como a los derechos de incidencia colectiva en general, el
afectado, el defensor del pueblo y las asociaciones que propendan a esos fines,
registradas conforme a la ley, la que determinara los requisitos y formas de su
organizacion.

Toda persona podra interponer esta accién para tomar conocimiento de los datos
a ella referidos y de su finalidad, gue consten en registros o bancos de datos
publicos, o los privados destinados a proveer informes, y en caso de falsedad o
discriminacién, para exigir la supresién, rectificacion, confidencialidad o
actualizaciéon de aguéllos. No podra afectarse el secreto de las fuentes de
informacidn periodistica (sem grifo no original)

Conceituando tal acdo, proferiu-se em decisdo do Superior Tribunal de Justica:

ACCION DE AMPARO - HABEAS DATA: CONCEPTO

El Habeas Datasetratade una forma especifica de la accion de amparo que tutela
el derecho que asiste a toda persona para solicitar judicialmente la exhibicién de
los registros —puUblicos o privados—enlos que estén incluidos sus datos
personales o los de su grupo familiar; verificar la exactitud de los mismos y
requerir su rectificacion o supresion si fueren inexactos o implicaran
discriminacion. (MINORIA U OPINION PERSONAL)3!3

Consoante ao exposto, a acdo de habeas data, remédio constitucional subsidiério,

trata-se de instrumento juridico célere disponivel aos cidadaos (titulares), dentre outros, para

acessar, conhecer da finalidade, retificar ou requerer exclusdo dos dados proprios registrados

311 OAS, 1969.
312 FERREYRA, 2004, p. 2.

313 “Sumario nro. Z0008066” (ARGENTINA, 2005(b)).
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em banco de dados publicos ou privados. E pela descricio desse procedimento que se eleva
o direito a protecdo dos dados pessoais ao status de direito constitucional.

Em que pese producdo legislativa de protecdo da privacidade e da intimidade®'4,
debrucar-se-a sobre aquela correlata a tematica que aqui se explora - Lei n.° 25.326/00.
Salienta-se que o documento referencial dessa foi a “Ley Organica de Regulacion del
Tratamiento Automatizado de los Datos de Caricter Personal” (LORTAD)®®, espanhola —
revogada pela “Ley Organica de Proteccion de Datos Personales” (LOPD)316/3Y

Similar ao Regulamento europeu, 0 objeto do texto normativo argentino € a
protecéo integral dos dados pessoais estabelecidos em arquivos, registros, bancos de dados
ou outros meios técnicos de tratamento, publicos ou privados (para além daquelas
exclusivamente destinadas a fazer relatdrios — interpretacao pacifica em respeito aos direitos
fundamentais, e ndo literal®!® do artigo 1°%%°), na pretensdo de se garantir aos titulares os
direitos a honra, a intimidade e ao acesso as informagdes. De modo dispare, por sua vez,
resguarda igualmente as pessoas juridicas, caso pertinente. Ademais, no mesmo artigo, tal
legislacdo ressalva as bases de dados de informacdo jornalistica, enquanto o RGPD os
excepciona delegando respectiva competéncia aos Estados membros.

O rol de termos definidos junto ao artigo 2°, quando comparado, € parco.

Discriminam-se nele: dados pessoais; dados sensiveis®?; arquivo, registro, base ou banco de

314 Consoante rol exemplificativo apresentado por Ferreyra, citam-se: “Ley de Correos”, n.° 20.216; “Codigo
Civil y Comercial”, art. 52; “Ley de Tecnologias de la Comunicacion y la Informaciéon”, n.° 27.078; Lei n.°
23.798, “de lucha contra a SIDA”; de “Derecho de los Pacientes”, n.° 26.529, nos art. 2 e 18; e, Lei n.° 26.951,
de Registro Nacional “No Llame” (FERREYRA, 2004, p. 3-4).

315 ESPANHA, 1992.

316 ESPANHA, 1999.

317 FERREYRA, 2004, p. 5.

318 FERREYRA, 2004, p. 6.

319 Artigo 1° da Lei 25.326/00, cuja transcricdo segue: “La presente ley tiene por objeto la proteccion integral
de los datos personales asentados em archivos, registros, bancos de datos, u otros medios técnicos de
tratamiento de datos, sean éstos publicos, o privados destinados a dar informes, para garantizar el derecho al
honor y a la intimidad de las personas, asi como también el acceso a la informacién que sobre las mismas se
registre, de conformidad a lo establecido en el articulo 43, parrafo tercero de la Constitucion
Nacional. Las disposiciones de la presente ley también seran aplicables, en cuanto resulte pertinente, a los
datos relativos a personas de existencia ideal. En ningln caso se podran afectar la base de datos ni las fuentes
de informacion periodisticas” (ARGENTINA, 2000).

320 Previsdo salutar acerca da protegio desses. Segue transcri¢do do artigo 7° da respectiva Lei: “1. Ninguna
persona puede ser obligada a proporcionar datos sensibles. 2. Los datos sensibles so6lo pueden ser recolectados
y objeto de tratamiento cuando medien razones de interés general autorizadas por ley. También podran ser
tratados con finalidades estadisticas o cientificas cuando no puedan ser identificados sus titulares. 3. Queda
prohibida la formacidn de archivos, bancos o registros que almacenen informacion que directa o indirectamente
revele datos sensibles. Sin perjuicio de ello, la Iglesia Catolica, las asociaciones religiosas y las organizaciones
politicas y sindicales podran llevar un registro de sus miembros. 4. Los datos relativos a antecedentes penales
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dados; atividades de tratamento de dados; responsavel pelo arquivo, registro, base ou banco
de dados; dado informatizado; titular dos dados; usuarios dos dados; e, dissociacao de dados.
Nada obstante, de modo geral, utilizam-se de conceitos semelhantes aqueles dispostos no
RGPD.

llustrativamente, enaltecendo semelhangas conceituais, citam-se dois julgamentos

envolvendo “dados sensiveis”. A saber:

DANO MORAL-INFORMACION SENSIBLE-PRINCIPIO DE
CONFIDENCIALIDAD Determinado que el hecho antijuridico y dafioso existid,
debe verificarse si el alegado cumplimiento de deberes funcionales constituye o
no una causa de justificacion que impida el resarcimiento.En el caso, la
demandada actud en ejercicio de deberes funcionales y en el marco de la relacién
de dependencia de uno de sus agentes, que solicitaba licencia laboral por
enfermedad] Estando reglada de modo expreso la exigencia de confidencialidad
y reserva para el tratamiento de datos referidos a la enfermedad que aquejaba al
actor -que constituyen datos sensibles-, aquella causa de justificacion de tipo
general no resulta suficiente, pues el ejercicio del derecho de la demandada de
revisar los motivos y causas de la enfermedad que aquejaba al actor para otorgar
licencia, se encontraba debidamente regulado y restringido en cuanto a la forma
de manipular los datos de dicha patologia. Su incumplimiento y divulgacion adn
involuntaria, constituye una intromision ilegitima en la intimidad del accionante,
que amerita ser ressarcida;* e

DANO MORAL-INFORMACION SENSIBLE-PRINCIPIO DE
CONFIDENCIALIDAD-DERECHO A LA INTIMIDAD En tanto se trata de un
dafo a la propia intimidad, la divulgacion de informacion referida a ser portador
de una enfermedad como el HIV constituye un supuesto de afectacion a la
intimidad que per se (in re ipsa) torna presumible la existencia de dafio moral. Si
el demandado sostenia que ello no era asi, en tanto se trata siempre de
presunciones "hominis" debi6 ofrecer prueba que demostrase la inexistencia del
dafio®?2.

Os principios gerais relativos a protecdo de dados estéo arrolados nos artigos 3° ao

12 da Lei. Embora nominalmente sejam comuns entre os diplomas cotejados®?®

, algumas
diferencas despontam sem, portanto, qualquer comprometimento assecuratorio. Faz-se
referéncia, por exemplo, a licitude do tratamento, constante em ambos e que, porém, pela
classificagdo argentina, trata-se da formacéo de arquivos de dados devidamente inscrito e

Cuja operacdo respeite 0s principios, as regulamentacdes correlatas, as finalidades legais e a

0 contravencionales solo pueden ser objeto de tratamiento por parte de las autoridades publicas competentes,
en el marco de las leyes y reglamentaciones respectivas” (ARGENTINA, 2000).

321 “Identificacion SAIJ: 10079285 (ARGENTINA, 2016).

322 “Identificacion SALJ: 10079286 (ARGENTINA, 2016(b)).

323 A titulo ilustrativo citam-se os principios da licitude, da transparéncia, do propoésito limitado (finalidade),
da exatid@o, da confidencialidade, do prazo limitado de conservacéo, outros.
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moral publica®®* - deveras distante daqueles requisitos condicionantes detalhadamente
prescritos no RGPD3®%,

A relevancia do consentimento manifesto de forma livre, expressa e informada®?®
pelo titular de dados é comum nas leis analisadas. A norma argentina frisa a necessidade de
ser por escrito ou por outro meio equiparado, conforme circunstancias faticas. Entretanto,
no Regulamento europeu, o consentimento embasa a licitude e a legitimidade de
determinado tratamento de dados, ao passo que, na lei Argentina, representa tdo somente a
regra geral. DispOe excecoes:

a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de los poderes del Estado o
en virtud de uma obligacion legal;

c) Se trate de listados cuyos datos se limiten a nombre, documento nacional de
identidad, identificacion tributaria o previsional, ocupacion, fecha de nacimiento
y domicilio;

d) Deriven de una relacién contractual, cientifica o profesional del titular de los
datos, y resulten necesarios para su desarrollo o cumplimiento;

e) Se trate de las operaciones que realicen las entidades financieras y de las
informaciones que reciban de sus clientes conforme las disposiciones del articulo
39 de la Ley 21.526%%7.

Tal qual a norma da Comunidade, a argentina assegura aos titulares dos dados
pessoais os direitos “ARCO”3?8 g, portanto, (a) o direito de acesso, que os permite solicitar
informacBes acerca dos dados pessoais incluidos nos bancos de dados (publicos ou
privados), de forma gratuita®?°33; (b) o direito de retificacdo e, por sua vez, de solicitar ao

responsavel pelo tratamento a retificacdo (correcdo), atualizacao, supressao e/ou submissao

324 Artigo 3° da Lei 25.326/00 (ARGENTINA, 2000).

325 ADC, 2006, p. 21.

326 No caso da legislagdo argentina, consta previsto no artigo 5° (ARGENTINA, 2000).

327 Artigo 5°, n.° 2, da Lei 25.326/00 (ARGENTINA, 2000).

328 Forssell, ao associar o direito ao esquecimento aos direitos fundamentais, compara e define: “(...) da mesma
forma que os europeus conseguiram desenvolver uma designacdo auténtica para a protecdo de acesso,
retificagdo, cancelamento ou oposi¢do, chamado o direito ARCO” (2018, p. 70).

329 Artigos 13, 14 e 15 da Lei 25.326/00 (ARGENTINA, 2000).

330 Na pretensdo de exemplificar respectivo direito, elenca-se ementa da “Identificacion SAIJ: A0076407”,
gual seja: “DERECHO DE ACCESO A LA INFORMACION PUBLICA-ASISTENCIA SOCIAL-
SUBSIDIO- PROTECCION DE DATOS PERSONALES-INTERES LEGITIMO Cabe confirmar la sentencia
gue hizo lugar a la accion de amparo deducida y orden6 al Estado Nacional -Ministerio de Desarrollo Social-
a brindar la informacion integra requerida por la actora referida a determinados datos de las transferencias en
gastos corrientes realizadas por la demandada al sector privado en los conceptos de "Ayuda social a las
personas" y "Transferencias a Otras Instituciones Culturales y Sociales sin Fines de Lucro" otorgadas durante
los afios 2006 y 2007, pues la legitimacién para presentar solicitudes de acceso a la informacién pablica resulta
suficiente con la sola condicion de integrante de la comunidad para justificar la solicitud y una interpretacion
armdnica de las disposiciones en materia de datos personales y de acceso a la informacion lleva a sostener que
la disposicion del art. 11 de la ley 25326 , en cuanto subordinan la cesién de esos datos a la existencia de un
interés legitimo, no alcanzan a aquéllos supuestos relativos a informacion personal que forma parte de la
gestion publica” (ARGENTINA, 2014).
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a confidencialidade, caso inexatos ou errdneos; (c) o direito de cancelamento, face a
necessidade de eliminacdo dos dados armazenados por tempo longinquo e/ou sem
fundamentacdo legal®¥3%2; e, (d) o direito de oposicdo, por intermédio de mecanismos
administrativos e juridicos regulamentados®33, Insta salientar que esses direitos, como todos,

comportam excegdes. S&o elas:

1. Los responsables o usuarios de bancos de datos publicos pueden, mediante
decisién fundada, denegar el acceso, rectificacion o la supresion en funcién de la
proteccioén de la defensa de la Nacidn, del orden y la seguridad publicos, o de la
proteccion de los derechos e intereses de terceros.

2. La informacién sobre datos personales también puede ser denegada por los
responsables o usuarios de bancos de datos publicos, cuando de tal modo se
pudieran obstaculizar actuaciones judiciales o administrativas en curso
vinculadas a la investigacién sobre el cumplimiento de obligaciones tributarias o
previsionales, el desarrollo de funciones de control de la salud y del medio
ambiente, la investigaciéon de delitos penales y la verificacion de infracciones
administrativas. La resolucién que asi lo disponga debe ser fundada y notificada
al afectado.

3. Sin perjuicio de lo establecido en los incisos anteriores, se debera brindar
acceso a los registros en cuestion en la oportunidad en que el afectado tenga que
ejercer su derecho de defensa®®.

Semelhante ao texto da Comunidade Europeia, Ferreyra ressalta:

(...), la ley argentina declara que las decisiones que se basen Gnicamente en un
tratamiento informatizado de datos personales serdn consideradas
insanablemente nulas. Sin embargo, esta disposicién Unicamente se aplica a
decisiones judiciales o administrativas, con los que quedan fuera de su regulacion
las entidades privadas, que son las que actualmente hacen un uso intensivo de las
tecnologias de Big Data para la toma de decisiones automatizadas®®®.

A incumbéncia de se conservar registro escrito ou em formato eletrdnico de todas
as atividades de tratamento que cabia aos responsaveis pelo tratamento ou ao subcontratante,

ndo se observa junto a legislacdo argentina. Noutro modo, aqueles resta apenas a obrigacao

331 Artigo 16 da Lei 25.326/00 (ARGENTINA, 2000).

332 Nesse sentindo, exemplifica-se com ementa da acio “Sumario: A0072438”: “HABEAS DATA-
INFORMACION ERRONEA O DESACTUALIZADA-SUPRESION DE DATOS-BANCO DE DATOS
PERSONALES-INFORMACION CREDITICIA-DEUDOR MOROSO Cabe revocar la sentencia que rechazé
la accién de habeas data deducida contra el Banco Central de la Republica Argentina y a la entidad bancaria
gue le comunico la informacion adversa relativa a su condicion de deudor incobrable, con el objeto de que éste
ultimo brinde adecuada informacidn acerca de los datos que envia a aquélla entidad en relacion con la Central
de Deudores del Sistema Financiero y que se elimine la informacion de morosidad, fundando el pedido en el
articulo 43 de la Constitucion Nacional y articulo 26, inciso 4°, de la ley 25.326, pues la ley ha consagrado el
derecho del afectado a exigir que —transcurrido cierto tiempo— los datos significativos para evaluar su
solvencia econémica-financiera no sean mantenidos en las bases de datos ni difundidos, con el objeto de que
el individuo no quede sujeto indefinidamente a una indagacion sobre su passado” (ARGENTINA, 2011).

333 Artigos 33 a0 43 da Lei 25.326/00 (ARGENTINA, 2000), que regulamentam a acéo de protecdo de dados
pessoais.

334 Artigo 17 da Lei 25.326/00 (ARGENTINA, 2000).

35 FERREYRA, 2004, p. 31.
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de manter registro dos processamentos para que, “quando pleiteado”, possam apresentar a
autoridade de controle33®.

A Lei analisada igualmente estabelece alguns parametros para a transferéncia dos
dados pessoais. Desse modo, conforme disposto no artigo 11, tal atividade somente sera
viavel caso atento ao legitimo interesse entre o cedente (solidariamente responsaveis®*’) e o
cessionario, acrescido do consentimento do titular dos dados (passivel de revogacdo®®) —
requisito segundo o qual comporta excecdes>*.

A transferéncia internacional, por seu turno, resta obstaculizada quando
desconforme aos “niveis adequados de protecio”3*°. Diferente do modelo europeu, e omissa
na elucidacdo desse padrdo minimo, demandou producdo normativa complementar. Assim,
pelo Decreto 1558/2001*!, especificamente sobre esse aspecto, definiu-se:

(...) que se debe tener en cuenta la naturaleza de los datos, la finalidad y la
duracion del tratamiento o de los tratamientos previstos, el lugar de destino final,
las normas de derecho, generales o sectoriales, vigentes en el pais de que se trate,
asi como las normas profesionales, cddigos de conducta y las medidas de
seguridad en vigor en dichos lugares, o que resulten aplicables a los organismos
internacionales o supranacionales®,

Antes de prosseguir, convém destacar que as situages que excepcionam a regra>*
sdo mais restritivas que aquelas discriminadas no RGPD.

Procedendo estudo normativo a partir daquilo que se considera relevante para a
consecucdo dos respectivos objetos, e enaltecendo-se o modelo regulamentar europeu como
parametro, faz-se essencial a descricdo dos érgdos de controle. Nada obstante previsto no
artigo 29, é no Decreto 1558/2001 que se cria a “Direccion Nacional de Proteccion de Datos

Personales”®*, Embora ambos 0s textos normativos mencionem respectiva autonomia

336 FERREYRA, 2004, p. 32; artigo 30 do RGPD (EUROPE, 2016) e 21 da Lei 25.326/00 (ARGENTINA,
2000).

337 Artigo 11, n.° 4, da Lei 25.326/00 (ARGENTINA, 2000).

338 Artigo 11, n.° 2, da Lei 25.326/00 (ARGENTINA, 2000).

339 Colacionam-se hipdteses legais: “El consentimiento no es exigido cuando: a) Asi lo disponga una ley; b)
En los supuestos previstos en el articulo 5° inciso 2; ¢) Se realice entre dependencias de los 6rganos del Estado
en forma directa, en la medida del cumplimiento de sus respectivas competencias; d) Se trate de datos
personales relativos a la salud, y sea necesario por razones de salud publica, de emergencia o para la realizacion
de estudios epidemioldgicos, en tanto se preserve la identidad de los titulares de los datos mediante mecanismos
de disociacion adecuados; €) Se hubiera aplicado un procedimiento de disociacién de la informacidn, de modo
que los titulares de los datos sean inidentificables”, artigo 11, n.° 3, da Lei 25.326/00 (ARGENTINA, 2000).
340 Artigo 12 da Lei 25.326/00 (ARGENTINA, 2000).

341Artigo 12 do Decreto 1558/2001 (ARGENTINA, 2001).

342 ADC, 20086, p. 29.

343 Artigo 12, n.° 2, da Lei 25.326/00 (ARGENTINA, 2000) e 12 do Decreto 1558/2001 (ARGENTINA, 2001).
344 Artigo 29, n.° 1, do Decreto 1558/2001 (ARGENTINA, 2001).
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funcional e independéncia®®, trata-se de orgdo que opera no ambito da “Secretaria de
Assuntos Registrais”, dependente do Ministério da Justica e Direitos Humanos e,
consequentemente, sujeito a discricionariedade®*® do Poder Executivo para nomeacio e
remocdo do seu Diretor®*’. Superadas minucias formais, elencam-se como fungdes e
atribuicBes desse 6rgdo de controle os poderes investigativos, sancionatdrios, consultivo, de
elaboracdo de codigos de conduta, bem como registral nas bases de dados dos setores publico
e privado.

Face eventual violacdo de dados pessoais, a legislacdo argentina possibilita ao
titular meios administrativos e judiciais de acesso a justica. Poder-se-4, portanto, denunciar
diretamente a autoridade de controle e/ou recorrer a acdo de habeas data que, devido a
urgéncia, sera julgada em procedimento sumarissimo34.

Como respostas ao ilicito hipoteticamente perpetrado, previram-se sangdes
administrativas e penais®*® (assim como se procedeu junto ao RGPD). Quanto a
compensacao dos danos materiais ou imateriais por ventura sofridos — e, por 6bvio, direta
ou indiretamente relacionado com a violacdo da legislacdo de protecdo dos dados — em
detrimento da omissdo, e em oposi¢do ao que se verifica no modelo standard, convira acudir-
se pelo ordenamento civel para devida satisfacéo.

Conquanto contemple semelhancas e diferencas face ao RGPD, como ja
asseverado, decidiu-se que a Lei n.° 25.326/2000 assegura padréo adequado de seguranca na
protecdo dos dados de dados pessoais transferidos a partir da Comunidade Europeia. Tal
posicionamento, reitera-se, facilita e fomenta as relagdes comerciais com o bloco.

Por fim, acresce-se ultima particularidade no pais. Destarte, pontua-se a existéncia
da Legislagdo da Cidade Autonoma de Buenos Aires, Lei n.° 1845/2006°%°, sobre protecéo

de dados pessoais, amoldada pelo padrdo normativo nacional.

3.2.2. BRASIL

345 Omisso quanto a autonomia financeira, diferentemente da disposicdo regulamentar europeia.

346 Selecdo de pessoas balizada por critério de expressdo vaga, qual seja, com “antecedentes en la matéria” -
artigo 29, n.° 2, do Decreto 1558/2001 (ARGENTINA, 2001).

347 FERREYRA, 2004, p. 18.

348 Artigos 33 ao 43 da Lei 25.326/00 (ARGENTINA, 2000).

349 Artigos 31 e 32 da Lei 25.326/00 (ARGENTINA, 2000).

30ARGENTINA, 2005.

81


https://www.enre.gov.ar/web/bibliotd.nsf/($IDWeb)/B0650DF1A10D5F6803258064004F1DDA
http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
http://www.psi.uba.ar/academica/carrerasdegrado/psicologia/sitios_catedras/obligatorias/723_etica2/material/normativas/ley_1845_proteccion_datos_personales.pdf

O Brasil, pais de grande potencial econémico, adotou legislacao geral de protecdo
recentemente. Notoriamente de inspiracdo europeia, viabiliza destacar importantes aspectos
que lhes sejam péareos. No intuito de explorar e compreender seus preceitos, portanto,
apresentar-se-a inicialmente background juridico-politico.

Nessa linha, enaltecem-se os axiomas de previsdo Constitucional correlatos,
destarte, a dignidade da pessoa humana e a garantia do desenvolvimento nacional como um
dos objetivos da Republica Federativa do Brasil®, a prevaléncia dos direitos humanos na
regéncia das relacdes internacionais®?, a inviolabilidade da intimidade, da vida privada, do
sigilo da correspondéncia e das comunicacgdes telegraficas, de dados e das comunicacGes
telefénicas®3, o incentivo ao mercado interno, patriménio nacional e o habeas data®®*,

Prenunciando alguns dos valores previstos na norma geral de protecdo de dados
pessoais, instrumentalizando inclusive aquelas disposices magnas, 0 pais ja contemplava
extensa producdo legislativa setorial (para além de trinta, como contabilizou Lima3*®).
Dentre essas, citam-se (a) a Lei n.° 9.296/96, que regulamenta a interceptacdo de
comunicacdes telefonicas; (b) a Lei n.°9.472/97, correlata aos servicos de telecomunicacdes;
(c) a Lei n.° 9.507/97, referente ao direito de acesso a informac&o®® e ao rito processual do
habeas data; (d) a Lei Complementar n.° 105/01, sobre sigilo das operacdes e instituicbes
financeiras; (€) a Lei n.° 8.078/90, conhecida como Cédigo de Defesa do Consumidor®®’; (f)

351 Artigo 19, incisos |1 e 111, da Constituicdo da RepUblica Federativa do Brasil de 1988 (BRASIL, 2016).

352 Artigo 4°, inciso 11, da Constituicdo da Republica Federativa do Brasil de 1988 (BRASIL, 2016).

358 Artigo 5°, incisos X e XlI, da Constituicdo da Republica Federativa do Brasil de 1988 (BRASIL, 2016).
354 Artigo 5°, inciso LXXII, da Constituicdo da Republica Federativa do Brasil de 1988 (BRASIL, 2016).

35 |LIMA, 2018, p. 27.

3% Relembra-se da Lei n.° 12.527/11 (Lei de Acesso a Informagao).

357 O artigo 43 assegura ao consumidor o direito ao acesso as informag@es constantes em cadastros, fichas,
registros de dados pessoais e de consumo (BRASIL, 1990).
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0 Decreto n.° 7.962/13, acerca das contratacbes em comércio eletrénico; e (g) a Lei n.°
12.965/14, popularmente, Marco Civil da Internet358/359,

Especificamente esse ultimo, de carater eminentemente principioldgico, sustenta a
protecdo dos dados pessoais em trés pilares, quais sejam, os principios e direitos dos
usuarios, a guarda de registros e o acesso e tratamento dos dados pessoais®®. Tal marco,
dotado de protagonismo junto ao Poder Judiciario no que se refere a sua aplicabilidade,
assegurou que o Brasil ndo cedesse aos impulsos restritivos a liberdade de expressdo®®?,
mesmo antes da legislacédo geral.

Apesar de tangenciar a temética estudada, de acordo com Cots e Oliveira,

0 MCI tem a clara limitacdo de ndo projetar sua abrangéncia sobre os dados que
ndo circularam pela Internet, deixando de fora uma enorme massa de dados cujos
titulares permaneceriam desguarnecidos, justificando a criacdo de norma mais
ampla, no sentido dos seus limites, mas também mais especifica, ou seja, que
tivesse no seu cerne a protecdo dos dados pessoais®®2,

3% Relevante destacar e transcrever integra do artigo 7°, que segue: “O acesso a internet é essencial ao exercicio
da cidadania, e ao usuario sdo assegurados 0s seguintes direitos: | - inviolabilidade da intimidade e da vida
privada, sua protecéo e indenizacdo pelo dano material ou moral decorrente de sua violagéo; 11 - inviolabilidade
e sigilo do fluxo de suas comunicacBes pela internet, salvo por ordem judicial, na forma da lei; I -
inviolabilidade e sigilo de suas comunica¢des privadas armazenadas, salvo por ordem judicial; IV - ndo
suspensdo da conexao a internet, salvo por débito diretamente decorrente de sua utilizacéo; V - manutencgéo da
qualidade contratada da conexao a internet; VI - informagdes claras e completas constantes dos contratos de
prestacdo de servicos, com detalhamento sobre o regime de protecdo aos registros de conexo e aos registros
de acesso a aplicagdes de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade; VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de
acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei; VIII - informac@es claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo
de seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a) justifiguem sua coleta; b)
ndo sejam vedadas pela legislacéo; e c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicacBes de internet; 1X - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais; X -
exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacéo entre as partes, ressalvadas as hipoteses de guarda obrigatéria de registros
previstas nesta Lei; XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a
internet e de aplicagbes de internet; XII - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei; e XIII - aplicagdo das normas de
protecéo e defesa do consumidor nas relagdes de consumo realizadas na internet” (BRASIL, 2014)

359 Para além dessas, julga-se importante elencar alguns outros, consoante eleigédo de Cots e Oliveira. Vejam-
se: 0 Cadigo Civil, Lei n.° 10.406/02, arts. 11, 12, 16, 17 e 21; o crime de insercdo de dados falsos em sistemas
de informagdes da administragdo publica, Lei n.° 9.983/00; a Portaria 5/2002 da SDE/MJ, art. 1°; a Resolucéo
245/2007 do Denatran, art. 1°; a Resolugido CFM 1.821/2007, art. 2°; o Cadastro Unico de Programas Sociais
do Governo Federal, Decreto 6.135/07, art. 8°; 0 Decreto 6.425/2008, sobre o censo anual da educacdo, art. 6°;
0 Decreto 6.523/2008, que regulamenta o servico de SAC, art. 11; a Lei n.° 12.414/11, que disciplina o cadastro
positivo, art. 5°; o crime de invasdo de dispositivo informatico (Lei Carolina Dieckmann), Lei n.° 12.737/12; o
Decreto 7.962/2013, que regulamenta o comércio eletronico, art. 4°; e, a Politica de Dados Abertos do Governo
Federal, Decreto 8.777/16, arts. 1° e 5° (COTS; OLIVEIRA, 2019, p. 34-51).

360 BOTTINO; LEMOS; SOUZA, 2017, p. 20.

%1 BOTTINO; LEMOS; SOUZA, 2017, p. 165.

32 COTS; OLIVEIRA, 2019, p. 49.
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Passados cerca de oito anos de debates, em agosto de 2018, promulgou-se a Lei n.°
13.709%%3, que dispde sobre a protecdo de dados pessoais e altera 0 Marco Civil da Internet,
denominada “Lei Geral da Protecdo de Dados” (LGPD). Sobre essa, e parafraseando
Pinheiro, se diz: “E uma legislacio extremamente técnica, que reline uma série de itens de
controle para assegurar 0 cumprimento das garantias previstas cujo lastro se funda na
protecdo dos direitos humanos™3®*. Consoante a autora, embora a base desse pacto seja a
liberdade, “o fiel da balanca é a transparéncia”>®.

Espelhando-se no modelo europeu, consagrou-se como objeto o tratamento de
dados pessoais promovidos por pessoas fisicas ou juridicas, de direito publico e privado,
vislumbrando-se a protecédo dos direitos fundamentais de liberdade e de privacidade, bem
como o livre desenvolvimento da personalidade da pessoa natural®®3¢7. Faz-se ressalva. A
norma ndo se aplica aos dados anonimizados irreversiveis3®®,

O diploma arrola, no artigo 2°, seus fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminagdo informativa;

111 - a liberdade de expressdo, de informagéo, de comunicagéo e de opinido;

IV-a inviolabilidade da imagem e da honrg;

V - o0 desenvolvimento econdmico e tecnoldgico e a inovacéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais.

O ambito de aplicacdo respeitante alcanca qualquer atividade de tratamento de
dados (a) sendo indiferente os meios, o pais de localizacdo da sede ou dos dados, porém,
desde que realizada no territério nacional; (b) que se direcione a oferta ou ao fornecimento
de bens ou servigos ou se refira ao tratamento de dados de individuos sitiados no territorio
patrio; ou (c) que se dedique aos dados pessoais coletados no territério nacional®®®.
Excepcionar-se-ao a regra: os tratamentos de dados realizados por pessoa fisica para fins

exclusivamente particulares e nao econdmicos; aqueles promovidos com finalidade

363 Ainda no periodo de vacancia. Conta com dois prazos, sendo aquele maior de vinte e quatro meses apds a
data da promulgacédo da Lei — 14 de agosto de 2018 - art. 64 da Lei n.° 13.709/18 (BRASIL, 2018).

364 PINHEIRO, 2018, p. 15.

365 PINHEIRO, 2018, p. 17.

366 Artigo 1° da Lei n.° 13.709/18 (BRASIL, 2018).

367 Nesse trilho, Bioni argumenta: “Sendo a protecdo do consumidor e a dignidade da pessoa humana erigidas
como principios da ordem econdmica pela Constituicdo Federal (art. 170, caput e inciso V, da Constituicao
Federal) que conformam a livre-iniciativa, mostra-se ainda mais pertinente o diagndstico dessa dupla faceta de
leis gerais de protecdo de dados pessoais, especialmente para se cumprir com o que foi programado em termos
de ordem econdmica pelo texto constitucional” (BIONI, 2019, p. 109-110).

368 Artigo 12 da Lei n.° 13.709/18 (BRASIL, 2018).

369 Artigo 3° da Lei n.° 13.709/18 (BRASIL, 2018).
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jornalistica, artistica, académica, de seguranca publica, defesa nacional, seguranca do
Estado, atividades de investigacdo e represséo de delitos penais; ou, ainda, ipsis literis,

provenientes de fora do territério nacional e que nao sejam objeto de comunicagao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei®™,

A lista de definigOes ali expressas®’! é mais extensa que aquela oferecida pela
legislacdo argentina, todavia, menor que a europeia. Mesmo assim, possibilita-se elegé-la
como satisfatoria®’2,

Conquanto ndo se precise dados pessoais sensiveis na Lei brasileira, consagram-se
regras especiais para respectivo tratamento®’®. Nao adstrito a esses, preocupa-se e estabelece
que o tratamento de dados pessoais de criangas e adolescentes realizar-se-a no seu melhor
interesse. Ndo obstante, afasta-se do RGPD haja vista a possibilidade de coleta dos dados do
menor independente do consentimento dos responsaveis legais®’.

Prosseguindo com atividade comparativa, o cariz principioldgico evidencia-se em
ambos os diplomas, por conseguinte, no europeu e no brasileiro. A partir da premissa da
boa-fé, sdo eles: o principio da finalidade, da adequacao, da necessidade, do livre acesso, da
qualidade dos dados, da transparéncia, da seguranca, da prevencao, da nao-discriminacao e
da responsabilizacio e prestacdo de contas®”>.

Permitir-se-4 operacao de tratamento somente (a) mediante consentimento do titular
— exceto sobre dados tornados manifestamente publicos pelo respectivo titular; (b) para o
cumprimento de obrigacdo legal ou regulatoria; (c) pela administracdo publica, quando
necessario para execucao de politicas publicas com previsdo legal ou contratual; (d) para
fins de estudo por érgdos de pesquisa; (e) quando necessario para execucao de contratos do
qual o titular seja parte, bem como a pedido seu; (f) para exercicio regular de direito em
procedimento judicial, administrativo ou arbitral; (g) para protecdo da vida, incolumidade
fisica ou tutela da salde; (h) para atender a interesses legitimos; e (i) para protecdo do

crédito®’s.

370 Artigo 4°, 1V, da Lei n.° 13.709/18 (BRASIL, 2018).

371 Artigo 5° da Lei n.° 13.709/18 (BRASIL, 2018).

372 Convém anunciar que a legislagdo contempla a figura do encarregado da protecdo dos dados - artigo 5°,
inciso VIII, e 41 da Lei n.° 13.709/18 (BRASIL, 2018).

373 Artigo 11 da Lei n.° 13.709/18 (BRASIL, 2018).

374 Artigo 14 da Lei n.° 13.709/18 (BRASIL, 2018).

375 Artigo 6° da Lei n.° 13.709/18 (BRASIL, 2018).

376 Artigo 7° da Lei n.° 13.709/18 (BRASIL, 2018).
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Enquanto regra salutar, o consentimento devera ser concedido por escrito ou por
outro modo que demonstre designio do titular para tal, de forma livre e para finalidade
especifica. Ademais, a guisa europeia, aos titulares de dados asseguram-se direitos ARCO e

outros®’’

, como, por exemplo, a portabilidade dos dados a outro fornecedor de produto ou
servigo®’®,

Consoante aos requisitos para efetuagéo das transferéncias internacionais de dados,
assentir-se-a quando (@) seja remitido a paises ou organismos internacionais que promovam
nivel adequado de protecdo de dados — a ser avaliado pela autoridade nacional®”® — ou,
quando inapropriado, mediante oferecimento de garantia pelo controlador®® por intermédio,
por exemplo, de clausulas-padréo, selos, certificacdes, codigos de conduta e outros®®!; (b)
seja necessaria para cooperacao juridica internacional (ou resultar de compromisso assumido
em acordo nesse sentido), execucdo de politica publica ou atribuicdo legal do servico
publico, protecdo da vida, incolumidade fisica; (c) autorizado por autoridade publica; (d)
com consentimento prévio especifico e informado pelo titular dos dados; e outros®®?,

Perante eventual dano (patrimonial, moral, individual ou coletivo) proveniente da
atividade de tratamento de dados em violacdo a legislacdo de protecdo de dados pessoais,
responsabilizar-se-d0 o controlador ou o operador®¥®4  Sobrevirad responsabilidade
solidaria caso o segundo descumpra preceitos legais ou haja, mesmo que licitamente, como
se controlador fosse3®°.

Como atribuicdo dos agentes de tratamento de dados, firma-se a relevancia de se
adotar medidas de seguranca, técnicas e administrativas em prol da protecdo dos dados

pessoais®®®. Da mesma maneira que sobreleva a importancia do privacy by desing e do

377 Artigos 17 a 22 da Lei n.° 13.709/18 (BRASIL, 2018).

378 Artigo 18, inciso V, da Lei n.° 13.709/18 (BRASIL, 2018).

37° Artigo 34 da Lei n.° 13.709/18 (BRASIL, 2018).

380 Conforme definigdo legal, o controlador é “pessoa natural ou juridica, de direito ptiblico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais”, artigo 5°, inciso VI, da Lei n.° 13.709/18
(BRASIL, 2018).

31 Sobre esse topico, e comparando com o RGPD, Gutierrez assevera: “Inova ao ser menos restritiva e ao
deixar aberta a possibilidade de convergéncia regulatdria com outros modelos regulatérios, como o CBPR”
(2018, p. 223).

382 Artigo 33 da Lei n.° 13.709/18 (BRASIL, 2018).

383 Conforme a legislagéo, entende-se por operador: “pessoa natural ou juridica, de direito ptiblico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;” artigo 5°, inciso VII, da Lei n.° 13.709/18
(BRASIL, 2018).

384 Artigo 42, caput, da Lei n.° 13.709/18 (BRASIL, 2018).

385 Artigo 42, 8§10, 1, da Lei n.° 13.709/18 (BRASIL, 2018).

386 Artigo 46, caput, da Lei n.° 13.709/18 (BRASIL, 2018).
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privacy by default no RGPD, consta previsao expressa em relacdo ao primeiro na lei que por
hora se estuda. Transcreve-se: “As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepgdo do produto ou do servigo até a sua execugdo”*®’. A
segunda regra, por sua vez, é extraida pela interpretacdo dos principios da necessidade e da
responsabilizacdo e prestacdo de contas — inteleccdo passivel também daquilo que se
dispunha em relagéo ao processo de tomada de decisdo desde o Marco Civil da Internet®®,

389 3 Autoridade Nacional

Ciente da importancia da autoridade de controle, criou-se
de Protecdo de Dados, 6rgdo da administracdo pulblica federal®®, dotada de autonomia
técnica®*’. Dentre suas fungdes, mencionam-se a de fiscalizagdo e de aplicacio de sangdes3®2.
Nesse diapasdo, insta asseverar que, face ao incumprimento da legislacdo, aplicar-se-ao
sancOes administrativas ali dispostas (complementares aquelas administrativas, civis ou
penais provenientes de legislacio especifica)3®.

Isto posto, a LGPD titulariza um novo marco legal brasileiro de impacto expressivo
que, malgrado a inspiracdo e notoria semelhanca com a regulamentacdo europeia, é deveras
mais enxuta, gerando, por conseguinte, inseguranca juridica em alguns aspectos em
detrimento da margem interpretativa ampliada.

Por fim, embora ainda em periodo de vacancia, insta destacar que respectiva légica
legislativa ja impacta o ecossistema brasileiro, na medida em que constam alguns casos
adequados a normativa de protecdo de dados. Desses, destacar-se-do dois, por serem
emblematicos. A saber: os acordos estabelecidos (a) entre o Ministério Publico do Distrito
Federal e Territorios (MPDFT) e o “Banco Inter®®*; e, (b) entre aquele e a empresa
“Netshoes”%,

O primeiro case sugerido provém da Acdo Civil Publica n.° 0721831-
64.2018.8.07.0001. Relata-se. Em maio de 2018, noticiou-se ocorréncia de tentativa de

extorsao por suposto hacker ao se exigir vantagem financeira para evitar vazamento de dados

387 Artigo 46, §2°, da Lei n.° 13.709/18 (BRASIL, 2018).

388 BIONI, 2019, p. 200.

389 Alteragdo promovida pela Medida Proviséria n.° 869, de 27 de dezembro de 2018. No momento da
aprovacao da lei foram vetados os artigos que criavam a autoridade. Tal postura gerava uma incompletude e
inseguranca visto que a interpretagdo desta seria realizada por inimeros juizes diferentes.

39 Artigo 55-A da Lei n.° 13.709/18 (BRASIL, 2018).

391 Artigo 55-B da Lei n.° 13.709/18 (BRASIL, 2018).

392 Artigo 55-J, inciso VI, e 55-K, caput, todos da Lei n.° 13.709/18 (BRASIL, 2018).

393 Artigo 52, caput e §2°, da Lei n.° 13.709/18 (BRASIL, 2018).

394 Razdo social “Banco Intermedium S.A.”

3% Razdo social “Ns2.Com Internet S.A.”.
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pessoais de milhGes de pessoas (clientes, funcionarios e executivos atrelados a
instituicd0)®%. N&o obstante negativa dos fatos e de colaboragdo do Inter, referida agdo foi
movida pelo Ministério Publico em razéo de comprovada “fragilidade e vulnerabilidade do
sistema”®’. Conforme alegacdo desse, disponivel na exordial, o0 Banco Central do Brasil

remeteu a Comissdo prépria daquele, midia com:

dados cadastrais vazados dos clientes (19.961 contas) e ndo clientes (4.840 contas)
do Inter, tais como: Banco, CNPJ/CPF, agéncia, nimero da conta e nome completo
da pessoa fisica ou juridica titular da conta. Além disso, informou que os demais
dados pessoais, tais como senhas de conta e de cartdo de crédito, ndo poderiam ser
entregues, administrativamente, ao MP, em razéo do sigilo bancario3®.

Nesse mesmo documento, informou-se também a obtencdo de 13.207
contas/clientes expostos e, por sua vez, com dados bancarios comprometidos®®°. Ademais,
salienta-se que o “Banco Inter” ¢ pioneiro no Brasil ao operar suas atividades de modo 100%
(cem porcento) digital por intermédio de tecnologias moveis.

Quando em audiéncia de conciliacdo, homologou-se acordo do qual a Requerida
pagaré a importancia de R$ 1.500.000 (um milh&o e quinhentos mil reais) a titulo de danos
morais, dos quais R$ 1.000.000,00 (um milh&o de reais) serdo, a titulo de doacéo, destinados
a instituicbes publicas que combatem crimes cibernéticos, na forma de equipamentos e/ou
softwares (a serem indicados e especificados em oportunidade futura pelo MPDFT), e R$
500.000,00 (quinhentos mil reais), mediante depdsito judicial, destinados a instituicdo de
caridade cuja indicagdo sera fornecida pelas partes conjuntamente®.

Na segunda situagdo mencionada, em que se envolve a “Netshoes”, sobreveio
Termo de Ajustamento de Conduta “para o pagamento de indenizagdo por danos morais e
coletivos causados pelo incidente de seguranca que gerou o comprometimento de dados
pessoais de clientes™*. Tal violagdo (data breach) iniciou-se em dezembro de 2017 e,
conforme consta, expOs-se a risco dados pessoais do numerario de 1.999.704 clientes da
empresa (dentre as informacGes estdo nome completo, e-mail, CPF, data de nascimento e
produtos adquiridos)*®2. Em detrimento da propor¢do do infortiinio, a Secretaria de

Comunicagio do MPDFT o identifica como um dos maiores registrados no pais*®.

3% MPDFT, 2018(b), p. 2-3.

397 MPDFT, 2018(b), p. 4.

3% MPDFT, 2018(b), p. 7.

3% MPDFT, 2018(b), p. 8.

400 MPDFT, 2018(c).

401 Proveniente do “Inquérito Civil Publico n © 08190.044813/18-44” (MPDFT, 2019, p. 1).
402 MPDFT, 2019, p. 4.

403 MPDFT, 2018.
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Junto ao acordo, em relagdo a LGPD, discriminou-se especificamente a
obrigatoriedade imposta aos agentes de tratamento de dados de (a) adocdo de medidas de
seguranca, técnicas e administrativas, aptas a protecéo; (b) comunicacéo, ao titular de dados,
em tempo razoavel, da ocorréncia de incidente de seguranca; e (c) de ponderar axiomas
legais infringidos para dosimetria e aplicagdo da sangdo pela autoridade nacional®®*. Dentre

seus compromissos, faz-se relevante anunciar que:

A empresa Netshoes (Ns2.Com Internet S.A.) efetuard o pagamento no valor de
R$ 500.000,00 (quinhentos mil reais), a titulo de indenizac&o pelos danos morais
coletivos de carater nacional em razdo do incidente de seguranca que
comprometeu milhdes de titulares dos dados pessoais*0>4%,

Firmou-se igualmente seu comprometimento a:

1) implantar medidas adicionais ao seu Programa de Protecdo de Dados, quais
sejam: gerenciamento de riscos e vulnerabilidades no portal Netshoes; acdes de
adequacdo a Lei Geral de Prote¢do dos Dados Pessoais; e atualizagdo continua de
sua Politica de Seguranga Cibernética; 2) realizar esforgos de orientagdo de
consumidores, a aumentar o nivel de conhecimento sobre os riscos cibernéticos e
medidas de protecdo de seus dados pessoais, por meio de campanha de
conscientizacdo; e 3) disseminar ao mercado as melhores préaticas para privacidade
e protecdo de dados pessoais, por meio da participagdo em féruns e eventos
especializados; e difusdo de boas praticas de protecdo dos dados*?’.

Outrossim, estabeleceu-se que, face eventual descumprimento dessas duas
clausulas supracitadas, se implicara propositura imediata de duas a¢des civeis, quais sejam,
de reparacdo pelos danos morais coletivos no montante de R$ 10.000.000,00 (dez milhdes
de reais) e, outra, de reparacdo pelos danos patrimoniais causados, no valor de R$
85.000.000,00 (oitenta e cinco milhdes de reais), cujo célculo estimado insurge da
determinagdo de R$ 5,00 (cinco reais) por titular do dado pessoal comprometido®°®.

Nesse trilho, conquanto tardio, a pratica forense recente indica perspectiva
favoravel quanto a protecdo de dados pessoais e, obviamente, ao cumprimento da Lei Geral
de Protecdo de Dados no contexto brasileiro. Resta aguardar futuros desdobramentos.

3.2.3. PARAGUAI

44 MPDFT, 2019, p. 2-3.

405 MPDFT, 2019, p. 5-6.

408 Tal montante sera arrecadado mediante depdsitos no Fundo de Defesa de Direitos Difusos - FDD (MPDFT,
2019, p. 6).

407 MPDFT, 2019, p. 6.

408 MPDFT, 2019, p. 6.
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O Paraguai, diferente do estéagio legislativo verificado junto aos dois paises recém
estudados, ndo possui lei geral sobre protecdo de dados pessoais. No entanto, ainda que
carente desta, encontra-se, desde 2001, em processo de regulacdo especifica da matéria. Face
a relevancia desses diplomas, da-se sequéncia a analise historico-positiva nacional.

A Constituicio da Republica do Paraguai, de 1992%°, tal qual demais experiéncias
aqui citadas, no artigo 33, consagra o direito a intimidade ao dispor:

La intimidad personal y familiar, asi como el respeto a la vida privada, son
inviolables. La conducta de las personas, en tanto no afecte al orden publico
establecido en la ley o a los derechos de terceros, esta exenta de la autoridad
publica.

Se garantizan el derecho a la proteccion de la intimidad, de la dignidad y de la
imagen privada de las personas.

Em relacdo ao direito a inviolabilidade do patriménio documental e 8 comunicacao

privada, bem como aos sinais de comunicacao eletromagnética, prescreveu-se:

Articulo 36. El patrimonio documental de las personas es inviolable. Los
registros, cualquiera sea su técnica, los impresos, la correspondencia, los
escritos, las comunicaciones telefénicas, telegraficas o de cualquier otra especie,
las colecciones o reproducciones, los testimonios y los objetos de valor
testimonial, asi como sus respectivas copias, no podran ser examinados,
reproducidos, interceptados o secuestrados sino por orden judicial para casos
especificamente previstos en la ley, y siempre que fuesen indispensables para el
esclarecimiento de los asuntos de competencia de las correspondientes
autoridades. La ley determinara modalidades especiales para el examen de la
contabilidad comercial y de los registros legales obligatorios.

Las pruebas documentales obtenidas en violacion o lo precripto anteriormente
carecen de valor en juicio.

En todos los casos se guardara estricta reserva sobre aquello que no haga
relacioén con lo investigado.

Articulo 30. La emision y la propagacion de las sefiales de comunicacion
electromagnética son del dominio pablico del Estado, el cual, en ejercicio de la
soberania nacional, promoverd el pleno empleo de las mismas segun los derechos
propios de la Republica y conforme con los convenios internacionales ratificados
sobre la materia.

La ley asegurard, en igualdad de oportunidades, el libre acceso al
aprovechamiento del espectro electromagnético, asi como al de los instrumentos
electronicos de acumulacion y procesamiento de informacién publica, sin mas
limites que los impuestos por las regulaciones internacionales y las normas
técnicas. Las autoridades aseguraran que estos elementos no sean utilizados para
vulnerar la intimidad personal o familiar y los demas derechos establecidos en
esta Constitucion. (sem grifo no original)

No texto Magno, do mesmo modo, previu-se o remédio constitucional do habeas

data, nos termos que seguem:

Toda persona puede acceder a la informacion y a los datos que sobre si misma, o
sobre sus bienes, obren en registros oficiales o privados de caracter publico, asi
como conocer el uso que se haga de los mismos y de su finalidad. Podra solicitar

49 PARAGUAY, 1992.
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ante el magistrado competente la actualizacion, la rectificacién o la destruccion
de aquellos, si fuesen erréneos o afectaran ilegitimamente sus derechos*,

Isto posto, € direito de todas as pessoas conhecer os dados proprios que estejam
registrados em bancos de dados ou arquivos, sejam esses publicos ou privados. Mecanismo
de controle da veracidade, pela acdo permite-se solicitar atualizacdo, retificacdo ou
destruicdo daqueles dados que estejam incorretos ou afetem direitos, de forma ilegitima.
Tratando-se de procedimento ainda nao regulamentado, processa-se de acordo com as regras
processuais estabelecidas para o “juizo de amparo”, acrescidos das particularidades que a
respectiva Corte Suprema de Justiga assinalou na Agéo de Inconstitucionalidade n.° 649, de
25 de junho de 1996, proveniente do julgamento “M. R. S. Ch. s/habeas data™*!,

O Codigo Penal do Paraguai (Lei n.° 1.160/97)**2 aborda tema tangente.
Criminaliza-se a violagéo da intimidade (artigo 143). Referido tipo penal condena exposi¢ao
da intimidade alheia, entendida como a esfera pessoal intima da sua vida, em especial a
familiar, sexual ou estado de saude, perante multiddo ou publicacdo por escrito, sons,
imagens e outros meios*'3. Estabelecido eventual liame subjetivo na prética, punir-se-a com
multa®4,

Outrossim, ap6s modificacio e ampliacdo desse, pela Lei n.° 4.439 de 20114%°,
novas condutas foram criminalizadas. Refere-se aos crimes: (a) de acesso indevido aos dados
(artigo 146b do Cdadigo Penal); (b) de interceptacao de dados (artigo 146¢ do Codigo Penal);
(c) de preparacéo de acesso indevido e interceptacao de dados (artigo 146d do Codigo Penal);
(d) de alteracéo de dados (Artigo 174 do Cédigo Penal); (€) de acesso indevido aos sistemas
informaticos (artigo 174b do Cddigo Penal ); (f) de sabotagem de sistemas informaticos
(artigo 175 do Cadigo Penal ); e (g) de fraude mediante sistemas informaticos (artigo 188 do
Cadigo Penal ). Com balizas temporais similares, impdem-se penas privativas de liberdade
ou multa.

Nesse trilho, abrem-se parénteses. Caso emblemético paraguaio, decisdo da
Suprema Corte n.° 674/10 sobre o recurso extraordinario impetrado pelo acusado de

sequestro e homicidio de Cecilia Cubas, filha do ex-Presidente da Republica, Raul Cubas

410 Artigo 135 da Constituicdo da Republica do Paraguai, de 1992 — cujos termos foram atualizados pela Lei
n.° 3.440/2008 (PARAGUAY, 1992).

41 GAMARRA, s/d, p. 13.

412 C4digo Penal, Lei n.° 1160/97 (PARAGUAY, 1997).

413 Artigo 14, § 3°, do Cédigo Penal, Lei n.° 1160/97 (PARAGUAY, 1997).

414 Artigo 135, § 1°, do Cddigo Penal, Lei n. 1160/97 (PARAGUAY, 1997).

415 PARAGUAY, 2011.
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Brau, ilustra posicionamento jurisprudencial local acerca da violagdo das comunicacgdes
telefonicas*®. Por esta, declarou-se cumprimento das garantias processuais e auséncia de
violacdo por parte do Procurador ao solicitar metadados das chamadas telefénicas
produzidas, sem mandado judicial. Fundamentou-se legalidade ndo apenas pela
conformidade com o Codigo de Processo Penal, mas também com o artigo 36 da
Constituicdo da Republica, visto que, embora acessados 0s dados dos titulares daquelas, ndo
se contemplou o conteddo das chamadas, hipotese que, para o Tribunal, caracterizaria
violacdo a inviolabilidade das comunicagdes e ao direito a intimidade. Tal postura judicial
apresenta-se incompativel com os critérios internacionais de Direitos Humanos. Leia-se

transcrigéo:

Do ponto de vista da aplicagdo dos direitos humanos a vigilancia das
comunicagdes, o Ministério Publico ndo tem o poder de solicitar tais relatérios,
muito menos sem uma ordem judicial, uma vez que viola a privacidade. O Tribunal
também desconsidera a decisdo do Tribunal Interamericano de Direitos Humanos
no caso em que o Brasil foi condenado por escutas telefonicas ilegais em processo
criminal.

O préprio Tribunal acredita que o direito a privacidade protege tanto o contetido
da comunicacéo eletrénica quanto quaisquer outros dados associados ao processo
técnico de uma comunica¢do, como metadados ou dados de trafego. Isso se
entende pelo “destino das chamadas de saida e a origem daquelas de entrada, a
identidade dos interlocutores, a frequéncia, o tempo e a duragdo das ligaces,
aspectos que podem ser observados sem a necessidade de gravar o conteiido das
conversas” (traducéo livre)*’

Ressalvado precedente judicial, faz-se conveniente apresentar algumas
particularidades acerca das normas setoriais. A primeira delas, Lei 1.682/01%'8, regulamenta

a informacdo de carater privado*® (ou, em outras palavras, crediticia em entidades

416 “Corte Suprema de Justicia. Sala Penal: Materia Penal. Inviolabilidad De La Comunicaciéon Privada.
Pruebas. Medios De Prueba. Prueba De Peritos. Cruce De Llamadas. Acuerdo Y Sentencia N° 711 Del
20/08/14” (ACUNA; FUCHI; SEQUERA, 2009, p. 31).

417 “From the perspective of the application of human rights to communications surveillance, the Public
Ministry does not have the power to request such reports, much less without a judicial order, since it violates
privacy. Neither does the Court take into account the InterAmerican Court of Human Rights' decision in the
case where Brazil was sentenced for illegal wiretaps in a criminal process.

The Court itself believes the right to privacy protects both the content of the electronic communication and any
other data associated with the technical process of a communication, such as metadata or traffic data. This is
understood as ‘the destination of outgoing calls and the origin of the incoming ones, the identity of the
interlocutors, the frequency, time and duration of the calls, which are aspects that may be observed without the
need to register the content of the call through the recording of conversations’.” (PRIVACY
INTERNATIONAL, 2019).

418 PARAGUAY, 2013.

419 A lei foi modificada e ampliada no ano seguinte, pela Lei n.° 1.969/02 (PARAGUAY, 2002), e também em
2015, pela Lei 5.543.
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financeiras e bancérias, o que, portanto, a caracteriza como puramente financeira*?°).

Determina como objeto:

(...) regular la recoleccién, almacenamiento, distribucion, publicacion,
modificacién, destruccion, duracion y en general, el tratamiento de datos
personales contenidos en archivos, registros, bancos de datos o cualquier otro
medio técnico de tratamiento de datos publicos o privados destinados a dar
informes, con el fin de garantizar el pleno ejercicio de los derechos de sus
titulares*2*,

Pela leitura do excerto supra, de imediato, subtrai-se que a legislacdo regula o
tratamento dos dados pessoais. Nada obstante, quando analisada com minucia, observa-se
que se dedica aos dados contidos em registros publicos ou privados destinados a fornecer
relatério*??. Ademais, ainda que a finalidade seja assegurar o pleno exercicio dos direitos
dos titulares, ela propria ndo define quem sejam.

Estabeleceu-se por essa lei, no artigo 2°, o direito de recolher, armazenar e processar
0s dados pessoais para uso privado. No mesmo, afirmou-se que as fontes publicas de
informacdo estdo livres para acesso de todos. Similarmente, autorizam-se tais atos
(acrescidos da publicacdo) quando para fins cientificos, estatisticos, pesquisas de opinido
publica, desde que sem individualizacio dos titulares dos dados*?® — o que expde a risco
consideravel, na medida em que inexiste no pais autoridade de controle ou normas que
estipulem medidas de seguranca.

H4, na Lei n.° 1.682/01, proibicdo expressa concernente a publicacdo ou divulgacéo
de dados sensiveis individualizados ou individualizaveis (termos esses que contemplam
definicBes semelhantes aqueles previstos no Regulamento europeu). Todavia, nada foi dito
em relacdo as demais atividades de tratamento de dados.

Designam-se também condicdes para publicacdo ou difusdo de dados de pessoas
fisicas ou juridicas acerca da situacdo patrimonial, econdémica, comercial ou financeira.
Discriminam-se: por intermédio do consentimento escrito e informado dos titulares para
obtencdo de dados sobre o cumprimento das obrigacdes ndo pleiteadas judicialmente;
quando se deva publicar em detrimento de determinacdo legal especifica; quando disponiveis
em fontes publicas de informacéo; ou, caso versem sobre o cumprimento de obrigagéo

financeira e comercial*?,

420 ACUNA; FUCHI; SEQUERA, 2009, p. 19.

421 Artigo 1°, primeira parte, da Lei n.° 1.682/01 - ja alterada (PARAGUAY, 2013).
422 GAMARRA, s/d, p. 6.

423 Artigo 3° da Lei n.° 1.682/01 (PARAGUAY, 2013).

424 Artigo 5° da Lei n.° 1.682/01 (PARAGUAY, 2013).
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Outrossim, permitem-se publicacdo e divulgagéo, sem ressalvas, dos dados que (a)
consistam exclusivamente no nome, documento de identidade, endereco, idade, local de
nascimento, estado civil, profisséo, local e telefone ocupacional; (b) digam respeito a prépria
parte que os solicita; ou (c) sejam recolhidos pelos “magistrados judiciais fiscais™, pelas
comissOes parlamentares ou por outra autoridade legalmente habilitada, todos desde que no
exercicio das suas fungdes*?.

Em relacdo as empresas que tratam dados correlatos a situacéo financeira, solvéncia
econbmica ou cumprimento de obrigacbes comerciais, indicam-se alguns prazos para
transmisso ou divulgacio de dados*?. Inclusive, é responsabilidade dessas a manutencio
dos registros permanentemente atualizados*?’. Antevendo hip6tese de descumprimento dos
termos legais, institui-se puni¢do por multa (cujos valores e balizas encontram-se previstos
junto ao artigo 10)%%8,

Kati, ao dispor sobre respectivo contetido juridico, sintetiza: “A lei de 2001 detalha
as condicOes de acesso, uso e transferéncia de dados, bem como quais deles poderiam ser
transferidos. Pela modificacdo de 2002, a transferéncia de dados passa a ser proibida apés
trés anos e incluem-se multas especificas por violagdes” (traducéo livre)*?°.

Feitas essas breves consideracdes, convém aludir a Lei n.° 4.017/2010%°, alterada
pela Lei n.° 4.610/2012*%, que disciplina a validade juridica da assinatura eletronica, digital,
das mensagens de dados e arquivo eletrdnico. Nessa, em relacdo a protecdo dos dados
pessoais, solevam-se a importancia do consentimento expresso e informado, bem como o
principio da finalidade*®. Inclusive, diante de violagdo nesse sentido, declarada infragéo
grave pela legislacdo*®, sobrevira a sangéo:

por la comision de infracciones graves, se impondra al infractor multa de 5.000 a
10.000 jornales minimos para actividades diversas no especificadas.
La comision de dos o0 mas infracciones graves en el plazo de tres afios, dara lugar

425 Artigo 6° da Lei n.° 1.682/01 (PARAGUAY, 2013).

426 Tais prazos estdo discriminados no artigo 9° da Lei n.° 1.682/01 (PARAGUAY, 2013).

427 Artigo 6° da Lei n.° 1.682/01 (PARAGUAY, 2013).

428 Faz-se ressalva pertinente. Ainda que a publicacdo e a divulgagéo de dados sensiveis sejam proibidos, a Lei
ndo estabelece sangdes nas hipdteses de abuso por parte de entidades publica ou privadas. (ACUNA; FUCHI;
SEQUERA, 2009, p. 19)

429 «“A 2001 law details conditions for access to and use and transfer of data, and the kinds of data that can be
transferred. Under 2002 modification, transfer of data is prohibited after three years and includes specific fines
for violations” (KATI, 2018, p. 22).

40 PARAGUAY, 2010.

4“1 PARAGUAY, 2012.

432 Artigo 34 da Lei n.° 4.017/10 (PARAGUAY, 2010).

433 Artigo 44, alinea “d”, da Lei n.° 4.017/10 (PARAGUAY, 2010).
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a la cancelacion de la habilitacién como prestadora de servicios de certificacion
durante un plazo de treinta dias a dos afios; mas la multa correspondiente®*.

Consagrado como autoridade de aplicacao da lei o “Ministério de Industria e
Comércio”, enquanto 6rgdo (através do Vice-Ministro do Comércio)*®, a ele recaira a
responsabilidade de imposi¢do sancionatoria.

Dando-se seguimento ao percurso legislativo paraguaio, em 2013, promulgou-se a
Lei n.° 4.868 sobre Comércio Eletrdnico*®. De interesse para o presente estudo, giza-se
determinacdo exposta junto ao artigo 6°, alinea “e”, que ndo somente restringe, porém, veta,
qualquer atividade comercial dos fornecedores que transgrida as regras de prote¢do dos
dados pessoais e dos direitos a privacidade, pessoal e familiar, seja das partes envolvidas,
seja de terceiros.

Comprometidos com o destaque das normativas pertinentes, relembra-se que,
naquele mesmo ano, aprovou-se a Lei n.° 4.989, criadora do marco de aplicagdo das
tecnologias da informacdo e comunicacdo no setor publico, bem como da Secretaria
Nacional de Tecnologias da Informacio e Comunicacdo (SENATICs)*.

Por fim, a Gltima normativa que se cita é a Lei n.° 5.830/17, coloquialmente
conhecida como “lei anti-spam”**®, que proibe a publicidade n&o autorizada pelos detentores
de telefonia movel**°. Isto posto, tal qual demais normas aqui exploradas, essa igualmente
ndo abrange o tratamento de dados pessoais. A atualiza¢do e producdo legislativa nessa

seara, além de evidente, é urgente.

3.2.4. URUGUAI

O Uruguai, assim como a Argentina, possui legislacdo geral de protecdo de dados
pessoais e habeas data, materializada pela Lei n.° 18.331/08%4°, julgada adequada e conforme
o padrdo europeu, pela decisio 2012/484/CE*!, Mantendo-se estratégia investigativa,

iniciar-se-ao consideragdes a partir da Carta Magna.

434 Artigo 47, alinea “a”, da Lei n.° 4.017/10 (PARAGUAY, 2010).
435 Artigo 38 da Lei n.2 4.017/10 (PARAGUAY, 2010).

43 pARAGUAY, 2013(b).

4T PARAGUAY, 2008.

438 ACUNA; FUCHI; SEQUERA, 2009, p. 31.

4% GAMARRA, s/d, p. 6.

440 PARAGUAY, 2008.

41 EUROPE, 2012(b).
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O texto constitucional, portanto, naquilo pertinente ao contetido explorado, garante
aos seus habitantes (expressédo de traducdo livre e literal) o direito de ser protegido no gozo
de suas vidas, honra, liberdade, seguranca, e trabalho*?; a inviolabilidade do “lar”**3, dos
papéis e da correspondéncia epistolar, telegrafica ou outra*“; e, conscientes das mutacoes
sociais, classifica aquilo expressamente prescrito como rol meramente exemplificativo (por
sua vez, ndo exaustivo), sem se excluir aqueloutros inerentes a personalidade®*.

Aproveitando-se de gancho, ressai-se que tal abertura textual propicia o alcance ao
direito a protecdo dos dados pessoais e consequente status constitucional. Nesse sentido,
debrugando-se sobre norma geral especifica (Lei n.° 18.331/08), colaciona-se transcrigdo do
1° artigo desta: “Derecho Humano - EI derecho a la proteccién de datos personales es
inherente a la persona humana, por lo que estd comprendido en el articulo 72 de la
Constitucion de la Republica”.

Regulamentado de forma dispare — quando em comparagdo a experiéncia legislativa
europeia -, o direito da protecdo dos dados pessoais aplicar-se-a as pessoas fisicas e juridicas,
por extensdo*®, Outrossim, tal regime, em regra, alcancara todos os dados pessoais
registrados em qualquer suporte que os torne suscetivel de tratamento e/ou modalidade de
uso posterior, seja no &mbito publico, seja no privado. Dessarte, excluir-se-do bancos de
dados (a) mantidos por individuos no exercicio de atividades exclusivamente pessoais ou
domeésticas; (b) cuja finalidade seja a seguranca publica, a defesa, a seguranca do Estado e
respectivas atividades em matéria penal, investigativa e de repressdo de condutas criminosas;
e (c) criados e regulados por lei especial**’.

A Lei uruguaia, no artigo 4°, define expressdes essenciais como dado pessoal, dados
sensiveis, encarregados do tratamento, responsavel pela base de dado ou tratamento, titular
dos dados e outros. Embora ndo tdo extensa como a lista arrolada no modelo europeu, é
satisfatoria.

Em relacdo aos dados sensiveis, salienta-se que, para se sujeitar ao tratamento,
demandam consentimento expresso e escrito do titular. Permite-se respectiva coleta e

processamento somente por motivos de interesse geral autorizado por lei ou por mandato

42 Artigo 7° da Constituicdo da Republica Uruguaia (URUGUAY, 2004).
43 Artigo 11 da Constituicdo da Republica Uruguaia (URUGUAY, 2004).
444 Artigo 28 da Constituicdo da Republica Uruguaia (URUGUAY, 2004).
45 Artigo 72 da Constituicdo da Republica Uruguaia (URUGUAY, 2004).
446 Artigo 2° da Lei n.° 18.331/2008 (URUGUAY, 2008).
47 Artigo 3° da Lei n.° 18.331/2008 (URUGUAY, 2008).
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legal especifico, finalidade estatistica ou cientifica, desde que dissociados dos titulares. A

proibicdo correlata a formacéo de base de dados que armazenem informacdes sensiveis é

excepcionada quando:

(...) aquellos que posean los partidos politicos, sindicatos, iglesias, confesiones
religiosas, asociaciones, fundaciones y otras entidades sin fines de lucro, cuya
finalidad sea politica, religiosa, filosofica, sindical, que hagan referencia al
origen racial o étnico, a la salud y a la vida sexual, en cuanto a los datos relativos
a sus asociados o miembros, sin perjuicio que la comunicacion de dichos datos
precisara siempre el prévio consentimiento del titular del dato*®,

Paralelamente, sdo também protegidos de modo especial os dados relativos a satde,

as telecomunicacOes, a atividade comercial ou crediticia, as bases de dados com fins

publicitarios e aqueles transferidos internacionalmente®*®. Quanto aos Gltimos, seguindo

paradigma, apenas serdo vidveis caso envolvam paises ou organismos internacionais que

disponham de niveis de protecdo adequados e, consequentemente, conforme as

regulamentacgdes internacionais e regionais. Tal regra limitativa é flexibilizada se envolta ao

contexto de cooperacao internacional; tratar-se de dados de carater médico, por motivo de

salde ou higiene publica; de transferéncias bancéarias ou de a¢des, consoante determinacdo

legal; e, em detrimento de acordo ou tratado internacional®°.

Ademais, autoriza-se transferéncia internacional de dados condizente as seguintes

premissas:

a) Que el interesado haya dado su consentimiento inequivocamente a la
transferencia prevista.

b) Que la transferencia sea necesaria para la ejecucion de un contrato entre el
interesado y el responsable del tratamiento o para la ejecucién de medidas
precontractuales tomadas a peticion del interesado.

c) Que la transferencia sea necesaria para la celebracién o ejecucion de un
contrato celebrado o por celebrar en interés del interesado, entre el responsable
del tratamiento y un tercero.

d) Que la transferencia sea necesaria o legalmente exigida para la salvaguardia
de un interés publico importante, o para el reconocimiento, ejercicio o defensa de
un derecho en un procedimento judicial.

e) Que la transferencia sea necesaria para la salvaguardia del interés vital del
interesado.

f) Que la transferencia tenga lugar desde un registro que, en virtude de
disposiciones legales o reglamentarias, esté concebido para facilitar informacién
al pablico y esté abierto a la consulta por el publico en general o por cualquier
persona que pueda demostrar um interés legitimo, siempre que se cumplan, en
cada caso particular, las condiciones que establece la ley para su consulta*?.

48 Excerto do artigo 18 da Lei n.° 18.331/2008 (URUGUAY, 2008).

49 Artigos 18 ao 23 da Lei

n.° 18.331/2008 (URUGUAY, 2008).

40 Artigos 23 da Lei n.° 18.331/2008 (URUGUAY, 2008).
41 Artigos 23, segunda parte, da Lei n.° 18.331/2008 (URUGUAY, 2008).
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A despeito dessas situagdes, a “Unidade Reguladora e de Controle de Protegao de
Dados Pessoais” — cuja breve elucidacéo consta na sequéncia - podera permitir transferéncias
a paises terceiros que ndo apresentem as garantias minimas exigidas, caso o responsavel pelo
tratamento ofereca aquelas consideradas suficientes.

Prosseguindo-se, com corte abrupto, identifica-se o sistema uruguaio como de
natureza eminentemente principioldgica*?. Entre os artigos 5° e 12, discriminam-se aqueles
preceitos basilares gerais. Similar ao padrdo que se espelha, sdo eles o principio da
legalidade, da veracidade, da finalidade, do prévio consentimento informado, da seguranca
dos dados, da reserva e da responsabilidade. Em relacdo ao consentimento, sublinha
igualmente a necessidade de manifestacéo livre, prévia, expressa e informada, ressalvando-

se as seguintes hipoteses:

a) Los datos provengan de fuentes publicas de informacion, tales como registros
0 publicaciones en medios masivos de comunicacion*,

b) Se recaben para el ejercicio de funciones propias de los poderes del Estado o
en virtud de una obligacion legal.

c) Se trate de listados cuyos datos se limiten en el caso de personas fisicas a
nombres y apellidos, documento de identidad, nacionalidad, domicilio y fecha de
nacimiento. En el caso de personas juridicas, razén social, nombre de fantasia,
registro unico de contribuyentes, domicilio, teléfono e identidad de las personas
a cargo de la misma.

d)Deriven de una relacion contractual, cientifica o profesional del titular de los
datos, y sean necesarios para su desarrollo o cumplimiento.

e) Se realice por personas fisicas para su uso exclusivo personal, individual o
doméstico®>44%5,

[lustrativamente, elenca-se celeuma cujo quesito (um deles) envolve a necessidade

de consentimento pelo titular. Ementa:

Direccion General Impositiva - Potestades - Colegios privados - Deber de
colaboracion - Obligacion de informar - Resolucion no vulnera derecho a la
intimidad - Falta de legitimacion causal - No se vulnera esfera personal - Eventual

452 Observacdo expressa por Silva (2015, p. 100).

43 A legislacdo analisada, no artigo 10, determina quais sdo as fontes ou documentos publicos. Segue
transcrigdo: “a) El Diario Oficial y las publicaciones oficiales, cualquiera sea susoporte de registro 0 canal de
comunicacion; b)Las publicaciones en medios masivos de comunicacion, entendendo por tales los provenientes
de la prensa, cualquiera sea el soporte en el que figuren o el canal a través del cual se practique la comunicacion;
c)Las guias, anuarios, directorios y similares en los que figuren nombres y domicilios, u otros datos personales
gue hayan sido incluidos con el consentimiento del titula; d)Todo otro registro o publicacién en el que
prevalezca el interés general en cuanto a que los datos personales en ellos contenidos puedan ser consultados,
difundidos o utilizados por parte de terceros. En caso contrario, se podra hacer uso del registro o publicacion
mediante técnicas de disociacion u ocultamiento de los datos personales” (URUGUAY, 2008).

454 Criticando-se auséncia de defini¢io e demais especificacdes daquilo que seja “doméstico”, parafraseando
Dapkevinius, “Seria interesante preguntarse la finalidad de la base domestica que supo poseer el fundador del
F.B.1. Por ello toda base personal doméstica debe adecuarse a la finalidad y pertinencia. No se nos escapa que
lo sancionable es la utilizacion indebida (com fines no domésticos exclusivamente), y que es el uso publico el
que puede ocasionar la lesion” (DAPKEVINIUS, 2014 apud SILVA, 2015, p. 105).

45 Artigo 9° da Lei n.° 18.331/2008 (URUGUAY, 2008).
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lesion corresponde a terceros - Inexistencia de secreto profesional protegido -
Delito de revelacion de secreto - Justa causa - Causal de justificacion -
Obediencia de la ley - Secreto comercial, mercantil - Ley de proteccion de datos
personales - Falta de consentimiento de los titulares - Excepciones -
Inexigibilidad de procedimiento inspectivo especifico en curso*®,

Dessa maneira, resgatando-se alinea “b” do artigo supra*®’, define-se que, dentre as
funcdes tipicas do Estado, cabem as de fiscalizacdo e arrecadacdo tributaria. Nessa senda,

sobreleva-se voto do Ministro Harriage:

(...) véase que el art. 22 de la ley expresamente autoriza el tratamiento de datos
destinado a informar sobre la solvencia patrimonial, incluyendo aquellos relativos
al cumplimiento o incumplimiento de obligaciones de caracter comercial, en
interés de la evaluacién de concertacion de negocios en general, conducta
comercial o capacidad de pago del titular. Resulta inconcuso, que si se habilita la
divulgacion de este tipo de informacion a particulares, con fines privados, no
pueden esgrimirse objeciones para la informacion al fisco, quien persigue un fin
publico y de interés general, como lo es el correcto cumplimiento de la obligacién
de contribuir con las cargas pUblicas*®.

Ultrapassando recorte exemplificativo, retoma-se andlise dos topicos legais,
precisamente, os principios. Ora, a relevancia desses preceitos é inolvidavel na medida em
que privilegia os deveres de informacdo, de confianca e de lealdade, provenientes da boa-fé
objetiva, e promovem a confianca entre os titulares de dados**°.

A propdsito, corroborando com a seguranga juridica e com o incentivo da adocéao
de medidas preventivas de protecdo, a norma estabelece que os responsaveis pelos dados ou
tratamento®®®, bem como o encarregado*®® (se for o caso), responderdo face eventual
descumprimento dos seus termos. Ao abordar a responsabilidade proativa, elenca a
necessidade da adocdo de medidas técnicas e organizativas adequadas no que tange, por
exemplo, ao privacy by desing, privacy by default, avaliacdo de impacto para protecédo de
dados, dentre outros*®?, aproximando-se dos preceitos da norma standard.

456 «“Sentencia 725/2014” (TCA, 2014).

457 Artigo 9°, “b”, da Lei n.° 18.331/2008. Segue transcrigdo: “Se recaben para el ejercicio de funciones propias
de los poderes del Estado o en virtud de una obligacion legal” (URUGUAY, 2008).

458 «“Sentencia 725/2014” (TCA, 2014, p. 39).

9 GILVA, 2015, p. 105.

460 Consoante definicdo legal, trata-se de “persona fisica o juridica, ptblica o privada, propietaria de la base de
datos o que decida sobre la finalidad, contenido y uso del tratamento”, art. 4°, “k”, da Lei n.° 18.331/2008
(URUGUAY, 2008).

461 Definicdo constante no artigo 4°, “h”, da Lei n.° 18.331/2008: “Encargado del tratamiento: persona fisica o
juridica, publica o privada, que sola o en conjunto con otros trate datos personales por cuenta del responsable
de la base de datos o del tratamento” (URUGUAY, 2008).

42 Artigo 12 da Lei n.° 18.331/2008 (URUGUAY, 2008).
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Abrem-se parénteses. Facultam-se as associa¢fes ou entidades representativas dos
responsaveis ou usuarios do banco de dados de entidade privada a elaboragédo de codigos de

conduta*®®

, preceito subscrito de modo similar aquele europeu.

Consoante aos direitos previstos na legislacdo Uruguai, semelhante ao RGPD,
asseguram-se o direito a informacdo (artigo 13); de acesso (artigo 14); de retificacéo,
atualizacdo, incluséo ou supressdo (artigo 15); de impugnar avaliacGes pessoais (contestar
decisbes proveniente de tratamento de dados automatizados destinados ao profiling — artigo
16); e direitos referentes a comunicacdo de dados (artigol7).

Toma-se nota. Dissonante do Regulamento da Comunidade europeia, que ndo se
aplica as pessoas falecidas, visto que delega tal competéncia legislativa aos Estados
membros*®4, a norma do Uruguai regulamenta o exercicio do direito ao acesso a informagao,
em bases de dados publicas e privadas, do de cujus, a qualquer de seus sucessores*®>.

Disposi¢ao salutar, a Lei n.° 18.331/2008 cria a “Unidade Reguladora e de Controle
de Dados Pessoais”, como 6rgdo descentralizado da “Agéncia para Desenvolvimento do
Governo de Gestao Eletronica e a Sociedade da Informacao e do Conhecimento” (AGESIC)
e com maior autonomia técnica*®®. Competiréa ao respectivo 6rgio de controle agir de modo
a promover o cumprimento de todos os dispositivos e demais disposicdo legal*®’. Dentre as
fungdes positivadas, parafraseando Rotondo, exemplifica-se:

Este drgano, creado por la ley 18.331, se ha pronunciado sobre casos de
comunicacion de datos entre entes estatales, especificamiente respecto de
proyetos de convénios o de norma sobre dicha tematica. Tuvo em cuenta la
finalidade de la mejora de la gestion de los entes intervenientes y la aplicacion
del principio de finalidade, motivo por el cual destaco que los datos no se deben
utilizar para fines distintos de aquellos para los que fueron recabados, de manera
tal que “las bases de la informacion orignales intercambiadas” no pueden ser de
libre uso, como se proponia en el convénio®®,

Cabem-Ihe também os poderes sancionatorios. Nesse sentido, inclusive, verificam-
se apenas san¢des administrativas (ndo exclusivamente pecuniarias)*®°.

Enfim, curiosamente, insta destacar que referido diploma regulamenta o habeas
data, anunciado como agdo de protecdo de dados, de procedimento sumario*”®. Outra

463 Artigo 36 da Lei n.° 18.331/2008 (URUGUAY, 2008).

464 Considerando n.° 27 do Regulamento (UE) 2016/279 (EUROPE, 2016).
45 Artigo 14 da Lei n.° 18.331/2008 (URUGUAY, 2008).

66 Artigo 31 da Lei n.° 18.331/2008 (URUGUAY, 2008).

47 Artigo 34 da Lei n.° 18.331/2008 (URUGUAY, 2008).

468 ROTONDO, 2014, p. 10 apud SILVA, 2015, p. 113.

49 Artigo 34 da Lei n.° 18.331/2008 (URUGUAY, 2008).

470 Artigos 37 ao 45 da Lei n.° 18.331/2008 (URUGUAY, 2008).
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peculiaridade normativa é o estabelecimento, pari passu, das especificidades de registro da
base de dados de titularidade publica*?, apartado daquela de titularidade privada*’.
Paraalém da Lei n.° 18.331/08, outros textos gerais foram promulgados no Uruguai.
Foram eles as Leis n.° 18.381/08, de acesso a informacéo publica e n.° 19.030/13, de
aprovacdo do Convénio 108 do Conselho da Europa; e o Decreto n.° 664/008, que cria o
Registro de Bases de Dados Pessoais a cargo da Unidade Reguladora e de Controle de Dados
Pessoais (afora todos os outros de desenvolvimento e modificacdo desses, bem como

aqueloutros setoriais).

3.2.1.1. RESENTACAO GRAFICA

A atividade comparativa materializou-se a partir da elei¢do de alguns aspectos que
(se considera) instrumentalizam os objetivos da regulamentacédo europeia. Congquanto um
dos Estados membros do MERCOSUL, o Paraguai, ndo apresente legislacéo geral acerca da
protecao dos dados pessoais, fez-se possivel identificar alguns preceitos junto aquelas regras
setoriais.

Consciente da vultuosidade informativa, optou-se pela sintetizacdo dessa por
intermédio de uma apresentacdo visual. Rememoram-se, a priori, alguns preceitos correlatos

ao Regulamento Geral da Protecdo de Dados europeu. Veja-se:

471 Artigos 24 a 27 da Lei n.° 18.331/2008 (URUGUAY, 2008).
472 Artigos 28 a 30 da Lei n.° 18.331/2008 (URUGUAY, 2008).
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UNIAO EUROPEIA | Regulamento

(UE) 2016/279

Alcance legislativo Arts. 1°a0 3

Direitos

Dados Sensiveis Art. 9°

Direito a Protecdo dos dados
pessoais (art. 1°)

Dados relacionado as | Art. 8°

criancas

Direito a informacdo (art. 13 e 14)

Principios

Direito de Acesso (art. 15)

Principio da livre circulacéo (art. 1°)

Direito de Retificacdo (art. 16)

Principio geral das transferéncias (art. 44)

Direito ao Apagamento dos
Dados (art. 17)

Principio da licitude, lealdade e
transparéncia (art. 5°, n.° 1, alinea “a”)

Direito a Limitacdo do
Tratamento (art. 18)

Principio da limitacao das finalidades
(art. 5°,n.° 1, alinea “b”)

Direito a Notificagéo (art. 19)

Principio da minimizacdo dos dados (art.
5° n.° 1, alinea “c”)

Direito de Portabilidade dos
Dados (art. 20)

Principio da exatid&o (art. 5%, n.° 1, alinea
‘Cd”)

Direito de Oposicdo (art. 21)

Principio da limitacdo da conservacao
(art. 5°, n.° 1, alinea “e”)

Direito a ndo ficar sujeito a
decisbes automatizadas (art. 22)

Principio da integridade e confiabilidade
(art. 5°, n.° 1, alinea “f)

Direito a ser avisado em caso de
violacdo de dados pessoais (art.
34)

Principio da responsabilidade (art. 5°, n.°
2)

Direitos relacionados com 0s
principios do tratamento de dados
pessoais (art. 5°)

Medidas de Seguranca de Tratamento
de Dados

Avaliacdo de Impacto sobre a Protegéo
de Dados (art. 35)

Consulta Prévia (art. 36)

Encarregado de Protecdo de Dados (art.
37)

Cdbdigos de Conduta (art. 40)

Tabela 1. Destaques do Regulamento (UE) 2016/279 (produgdo prépria)

Verificados alguns dos pilares dessa normativa, prossegue-se com 0 cotejo

prenunciado. Segue:
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criangas

UNIAO EUROPEIA | ARGENTINA BRASIL PARAGUAI URUGUAI
Regulamento (UE) Lein. Lein. Nada consta Lein.
2016/279 25.326/00 13.709/18 18.331/2008
Alcance legislativo Similar Similar Nada consta | Similar
Atribuicéo de Tratamento Especial
Dados Sensiveis Similar Similar Similar! Similar
Dados relacionado as | Nada consta Similar Nada consta | Nada consta

Principios Relativos ao Tratamento de Dados*

Principio da licitude, Similar Similar Nada consta | Similar
lealdade e
transparéncia
Principio da limitacdo | Similar Similar Nada consta | Similar
das finalidades
Principio da Similar Similar Nada consta | Similar
minimizacdo dos
dados
Principio da exatiddo | Similar Similar Nada consta | Similar
Principio da limitacdo | Similar Similar Nada consta | Similar
da conservagéo
Principio da Similar Similar Nada consta | Similar
integridade e
confiabilidade
Principio da Similar Similar Nada consta | Similar
responsabilidade
Direitos Assegurados aos Titulares dos Dados
Direitos ARCO | Similar | Similar | Nada consta | Similar
Medidas de Seguranca de Tratamento de Dados
Avaliagdo de Impacto | Nada consta Similar Nada consta | Similar
sobre a Protecédo de
Dados
Consulta Prévia Nada consta Nada consta | Nada consta
Encarregado de Nada consta Similar Nada consta | Similar
Protecdo de Dados
Cddigos de Conduta Similar Similar Nada consta | Similar
Autoridade de Controle
Autonomia funcional Similar Similar? Nada consta | Similar?

Autonomia financeira

Nada consta

Nada consta

Nada consta

Nada consta

Alternativas de acesso a justica

Administrativa Similar Nada consta Nada consta | Similar

Judicial Similar Habeas Data Habeas Data | Similar

Opcoes repressivas Sancdes Sangdes Nada consta | Sancdes
administrativas | administrativas administrativas
e penais

Tabela 2. Tabela Comparativa: RGPD face a legislacdo geral dos paises membros do MERCOSUL (Producao

da Autora)

* Nao necessariamente nominalmente idéntico, porém, passivel de alcance por intermédio de interpretacao

sistematica.

L Art. 4° da Lei n.° 1.682/01.

2 Autonomia “técnica”.

A partir da visualizagédo da tabela, verificam-se muitas semelhancas a despeito das

lacunas legislativas nesses paises mercosulinos. Isto posto, é diante desse “desequilibrio”

103



que se questiona a necessidade ou ndo de uniformizagdo ou harmonizac¢do normativa, a fim
de promover o desenvolvimento econdmico, social e cultural neles, consideragdes das quais

se realizardo no proximo capitulo.

3.2.5. PAISES ASSOCIADOS

O MERCOSUL, sabidamente, para além dos paises membros, contempla alguns
paises associados. Sdo eles o Chile, a Colémbia, o Equador, a Guiana, 0 Peru e o
Suriname*’3, Comprometendo-se com aclaramento do cenario de protecdo de dados junto
aos seus, em relacdo a esses Ultimos, optou-se por tdo somente anunciar nominalmente
respectivas referéncias.

Insta salientar que, enquanto estratégia, esquivando-se dos entraves investigativos,
elege-se arrolamento disponibilizado pela Rede Ibero-americana de Protecdo de Dados, cujo
escopo genérico € impulsionar o desenvolvimento do direito da protec¢do dos dados pessoais,
vislumbrando-se a obtencdo da declaracdo de adequacio pela Comissdo Europeia®’® -
excluem-se dessa 0 a Guiana e o Suriname, que serdo explorados ao fim.

Dito isso, destaca-se que, no Chile, o direito a vida privada e publica é assegurado
pelo texto constitucional. Desde 1999, possui legislacdo geral correlata a protecdo da vida
privada, Lei n.° 19.628 (alterada nos anos de 2002, 2010, 2011 e 2012). Sequencialmente,
regulando o registro de banco de dados pessoais a cargo dos organismos publicos, sobreveio
0 Decreto 779/2000. A despeito dessas, constam aquelas setoriais, quais sejam, relativa aos
delitos informaticos, a protecdo dos direitos dos consumidores, no ambito laboral, sanitario,
financeira e crediticia®’™.

Na Coldmbia, de forma dispare, ndo somente o direito a intimidade pessoal e
familiar sdo assegurados pela Constituicdo, como também o direito de se conhecer, atualizar
e retificar as informacdes em bancos de dados, arquivos privados e publicos, e o respeito a
liberdade e outras garantias constitucionais durante a coleta, o tratamento e a circulagéo de

dados. Contam com uma legislacdo geral para protecdo de dados pessoais, Lei Estatutaria

473 A Bolivia ainda se encontra em processo de adeso.

474 Consoante ao site oficial, “La Red Iberoamericana de Proteccion de Datos (RIPD), surge con
motivo del acuerdo alcanzado en el Encuentro Iberoamericano de Proteccion de Datos (EIPD)
celebrado en La Antigua, Guatemala, del 1 al 6 de junio de 2003, con la asistencia de
representantes de 14 paises ibero-americanos” (RED, 2003).

475 CHILE, 2009.
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n. 1.581/12; outra que regulamenta o habeas data e 0 manejo da informacéo das bases de
dados pessoais, Lei Estatutaria n.° 1.266/08; e que altera o Codigo Penal ao criar um novo
bem juridico denominado “da prote¢do da informacdo e dos dados”. Quanto as normativas
setoriais, elencam-se: o Decreto 886/2014, relativo ao Registro Nacional de Base de Dados;
a Lei n.° 1.712/14, que cria a transparéncia e o direito de acesso a informacdo publica
nacional; a Lei n.° 270/96, sobre a Administracdo de Justica; a Lei n.° 527/99, sobre
mensagens de dados, comércio eletrdnico e assinatura digital; o Decreto 2.870/2007, sobre
a utilizacdo da rede de telecomunicacdes do Estado; a Resolucdo 575/2002, sobre
TelecomunicacOes; e a Resolucdo MC 2.578/2007, que garante a inviolabilidade das
informacGes*’®.

A Constituicdo do Equador é robusta no tocante a protecdo dos dados. Para além
do direito a privacidade pessoal e familiar, a inviolabilidade e sigilo da correspondéncia
fisica e digital, prevé expressamente o direito a protecdo de dados pessoais, incluindo-se o
acesso e a decisdo sobre respectivas informacdes (e dados), protecdo correspondente, a
necessidade de consentimento ou mandato legal para a coleta, tratamento, distribuicdo ou
disseminacdo daqueles. Dispde-se ainda acerca dos direitos de acesso gratuito as
informacdes, seja de entidades publicas ou privadas, em suporte material ou eletrdnico,
sendo permitido solicitar atualizacdo dos dados, retificacdo, eliminacdo ou cancelamento.
Salutar escolha constituinte, determina-se que, tratando-se de dados sensiveis, o arquivo
devera ser autorizado por lei ou pelo titular sob medidas de seguranga necessarias*’’. Embora
0 ordenamento ndo apresente legislacdo geral, constam setorialmente a Lei n.° 162/10, do
Sistema Nacional de Registro de Dados Publicos; a Lei n.° 13/05, sobre Agéncias de
InformagGes Crediticias; a Lei n.° 67/02, de Comércio Eletronico, assinaturas e mensagens
de dados; a Lei Orgéanica de Transparéncia e Acesso a Informacdo Publica Crediticia de
2004; e, a Lei n.° 184/92, Especial de Telecomunicacdes*®.

No contexto peruano, a Constituicdo da Republica define, como direito de todos, a
privacidade pessoal e familiar, a defesa dos direitos fundamentais, bem como a agéo de
habeas data. O ordenamento juridico detém uma Lei Geral de Prote¢do de Dados, Lei n.°

29.733/11%7°, e, no ambito especifico, a Lei n.° 26.702/96, sobre o sistema financeiro e de

476 COLOMBIA, 2009.

4T ECUADOR, 1992.

478 ECUADOR, 2009.

479 Legislacdo, consoante Forssell, carecedora de regulamentacéo (2018, p. 84).
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seguros; a Lei n.° 27.269/00, sobre certificados e assinaturas digitais; a Lei n.° 27.309/00,
que incorpora os delitos informéaticos ao Codigo Penal; a Lei n.° 27.489/01, que regula os
Centros Privados de Informacdo de Riscos e Protecdo ao Titular da Informacéo; a Lei n.°
27.806/02, de Transparéncia e Acesso a Informacao Publica; a Lei n.° 28.493/05, que regula
0 uso do correio eletrénico comercial ndo solicitado; a Resolucdo Ministerial 111-2009
MTC/03, que salvaguarda o direito da inviolabilidade das telecomunicacdes e a protecéo de
dados; a Lei n.°29.499/10, que estabelece a vigilancia eletrénica pessoal; a Lei n.° 30.024/13,
criadora do Registro Nacional de Historias Clinicas Eletronicas; e a Lei n.° 30.096/13, dos
delitos informaticos*®.

A Guiana resguarda em sua Constituicédo os direitos e liberdades fundamentais junto
ao artigo 40 que, pela sua interpretacdo oficial, prevé expressamente o direito a
privacidade*®!. Conquanto n&o tenha promulgado uma legislacio abrangente sobre protecdo
de dados*®?, congrega algumas leis correlatas como a legislagio de protecdo do consumidor,
0 ato nacional de gerenciamento de dados (“Capther 27:13”) e o0 ato n.° 21/2011, de acesso
a informacado.

O Suriname possui, tal qual os demais paises analisados, o direito a privacidade
pessoal, familiar e do lar, bem como a inviolabilidade da correspondéncia, telefone ou
telégrafo assegurados constitucionalmente*®®. Neste, apresentou-se oficialmente, em margo
de 2018, projeto de lei relativo a privacidade e a protecéo de dados**,

Ante 0 exposto, conhecido o panorama legislativo junto aos paises envolvidos com
0 MERCOSUL - seja como membros, seja como associados -, dirigir-se-a aos ensaios

criticos consoantes a eventual harmonizagdo normativa nesse contexto intrabloco.

480 PERU, 2011.

41 GUYANA, 1980.

482 BAKIBINGA-GASWAGA, 2016, p. 3.

483 Artigo 17 da Constituicdo da Republica do Suriname, de 1987 com reformas de 1992 (SURINAME, 2002).
484 BALBONI, 2018; e BALBONI, 2018(b).
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4. PERSPECTIVAS E DESAFIOS MERCOSULINOS

Derrubado muros, destruido barreiras e encurtado distancias, o fluxo informacional
é diluvial e célere. Para além, amolda e adjetiva a “sociedade da informacéo”. Parafraseando
Bioni, “A informacdo ¢ o (novo) elemento estruturante que (re)organiza a sociedade, tal
como o fizeram a terra, as maquinas a vapor e a eletricidade, bem como os servigos,
respectivamente, nas sociedades agricolas, industrial e pds-industrial”**®,

Nessa, 0s dados pessoais sd0 0 insumo da nova economia. Fornecidos
voluntariamente ou coletados de modo clandestino, online ou offline, quando perfilhados e,
consequentemente, passiveis de monetizacdo, expde respectivos usuarios a riscos ainda
inimaginaveis e imensuraveis — seja na seara publica, seja na privada.

Prenunciando relevancia regulamentar, e corroborando com o exposto, Harari

assevera:

Se quisermos evitar a concentracdo de toda a riqueza e de todo o poder nas maos
de uma pequena elite, a chave é regulamentar a propriedade dos dados.
Antigamente a terra era 0 ativo mais importante no mundo, a politica era o esforgo
por controlar a terra, e se muitas terras acabassem se concentrando em poucas
maos — a sociedade se dividia em aristocratas e pessoas comuns. Na era moderna,
maquinas e fabricas tornam-se mais importantes que a terra, e 0s esforcos politicos
focam-se no controle desses meios de producdo. Se um numero excessivo de
fabricas se concentrasse em poucas mdos — a sociedade se dividiria entre
capitalistas e proletarios. Contudo, no século XXI, os dados vdo suplantar tanto a
terra quanto a maquinaria como o ativo mais importante, e a politica serd o esforco
por controlar o fluxo de dados. Se os dados se concentrarem em muito poucas
m&os — o género humano se dividira em espécies diferentes*e,

Nessa reflexdo de viés econémico, e identificando lideranca de empresas como
Google, Facebook e Tencent, o Autor prossegue: “N6s ndo somos seus clientes — somos seu
produto™*®’. Disso, retomando o objetivo do presente trabalho, enfatiza-se: antes de clientes
e “produto”, somos individuos e, como tal, detentores de direitos e liberdades fundamentais.
Dentre aqueles explorados, recapitulam-se o direito a privacidade, ao livre desenvolvimento
da personalidade, a autonomia informacional e a protecdo dos dados pessoais, por 6bvio, em
harmonia e, destarte, sem obstruir a livre circulagdo desses.

Emergindo urgéncia legislativa e/ou de eventual lapidar dessa, afastando-se da

discussdo do quesito patrimonial e focando-se, porém, no humano, reprisa-se evolugédo

485 BIONI, 2019, p. 5.
48 HARARI, 2018, p. 107.
487 HARARI, 2018, p. 107.
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histérica®® a partir da producdo de Bioni*®°, que a organiza em quatro fases regulatorias.
Vejam-se. A primeira geracdo de leis de protecdo de dados pessoais, por temer o
cerceamento da liberdade individual pela vigilancia manifesta, sustentava-se na preocupacgéo
consoante ao processamento massivo daqueles no contexto da formacao estatal. As respostas
normativas pautavam-se no uso das tecnologias e na criagdo de banco de dados, submetendo-
0s as concessdes para funcionamento. Pela segunda, face a alteracdo da dinadmica
socioecondmica, a atencdo que antes voltava-se exclusivamente as bases de dados publicas,
ampliou alcance para aquelas que fossem privadas. A inoperabilidade dos licenciamentos
para criacdo e funcionamento, transferiu a responsabilizacdo pela protecdo de dados aos seus
préprios titulares através do consentimento para o fluxo informacional. Esse protagonismo
atribuido a eles e, por conseguinte, ao consentimento, olvidava vulnerabilidade intrinseca,
bem como as pressdes do mercado. Assim sendo, na terceira geracao legislativa, sobreveio
0 estabelecimento de obrigacdes aqueles que coletam e operacionalizam os dados. Enfim,
conguanto estagio atual, a quarta geracdo mitiga ainda mais a autonomia individual de
escolha no que tange ao processamento de algumas espécies de dados como, por exemplo,
0s sensiveis — sem se retirar respetiva centralidade, qual seja, a dos titulares dos dados
pessoais.

Contemporanea, a estrutura da Regulamentacgéo europeia promove essas - € outras
- diretrizes enquanto vetores. Distante de praticas burocréticas e preocupada com o0
empoderamento individual, foi descrita como “Revolugdo Copernicana”*®°, Na pretenséo do
desenvolvimento social, politico e econdmico, contempla salutar entendimento consoante a

relevancia da harmonizacédo legal entre seus paises membros. Colaciona-se:

A fim de assegurar um nivel coerente de protecdo das pessoas singulares no
conjunto da Unido e evitar gue as divergéncias constituam um obstaculo a livre
circulacdo de dados pessoais no mercado interno, é necessario um regulamento
que garanta a seguranca juridica e a transparéncia aos operadores econdmicos,
incluindo as micro, pequenas e médias empresas, que assegure as pessoas
singulares de todos os Estados-Membros o mesmo nivel de direitos suscetiveis de
protecdo judicial e imponha obrigacdes e responsabilidades iguais aos
responsaveis pelo tratamento e aos seus subcontratantes, que assegure um controlo
coerente do tratamento dos dados pessoais, sancdes equivalentes em todos 0s
Estados-Membros, bem como uma cooperagdo efetiva entre as autoridades de
controlo dos diferentes Estados-Membros. O bom funcionamento do mercado
interno impde que a livre circulacdo de dados pessoais na Unido ndo pode ser
restringida ou proibida por motivos relacionados com a protecdo das pessoas

488 Linha cronoldgica historiada no segundo capitulo deste.
489 BIONI, 2019, p. 114-117.
4%0 GOODMAN; FLAXMAN, 2016, p. 1.
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singulares no gue respeita ao tratamento de dados pessoais. (...).*** (sem grifo no
original)

Ante 0 exposto, ao se acompanhar entendimento supra e prospectar transposicao
desse ao contexto mercosulino e, portanto, proposicdo de aproximacdo ou, preferivel,
uniformizacdo diretiva em matéria de protecdo de dados, demandam-se algumas
ponderacoes.

Justifica-se, prima facie, a motivacdo eletiva que conduz ao RGPD. Isto posto,
resgatando-se explanacdes de tdpicos anteriores, consagrou-se 0 modelo europeu enquanto
padrdo global em detrimento da pormenorizacdo dos requisitos para realizacdo licita,
transparente e leal da operacdo de tratamento de dados — com balizas materiais e temporais
-, da responsabilizacdo e imposicdo sancionatéria financeiramente expressiva e,
primordialmente, da primazia atribuida aos titulares de dados — por intermédio do acesso a
informacdo e dominio préatico sobre essas no que tange a retificacdo, cancelamento, oposicéo
e portabilidade — factivel pela supremacia da concessao do consentimento.

Outrossim, como reforgo, acresce-se o carater cogente da Regulamentacdo quanto
as transferéncias de dados internacionais na sua seara, da qual se sujeitam 0s paises
envolvidos ao impd-los a instituicdo de cédigos de conduta para o cumprimento dos seus
termos, bem como anuéncia para gque esses contratos transfronteiricos celebrados sejam
supervisionados por uma comissdo da Agéncia Europeia de Protecdo de Dados (AEPD) —
subtraindo-se ou, ao menos, mitigando-se autonomia daqueles. Giza-se. As atividades
alcancadas sdo diversas, englobando empresas, escolas, universidades, hospitais, entidades
bancarias, outras*®2.

Esclarecida tal opcdo, transcrevem-se outros fundamentos, quais sejam:

- las legislaciones latinoamericanas se han desarrollado mayormente siguiendo
la inspiracion del sistema continental europeo;

- los paises de la regidn han adoptado, en consonancia con el sistema europeo, la
distincion entre derecho a la privacidad y el derecho a la autodeterminacion
informativa, como figuras legales diferenciadas;

- el sistema europeo de proteccion de datos personales tiene vocacion
armonizadora y contiene marcadas referencias a la proteccion de otros derechos
humanos, la ponderacion entre los mismos, y el libre flujo de datos tendiente a
posibilitar el desarrollo de la economia digital;

- varios de los paises de la region han adoptado sistemas de proteccion inspirados
en la normativa europea, en particular la normativa espafiola;

- desde el afio 2003 funciona la Red Iberoamericana de Proteccién de Datos
Personales, gue nuclea a los organismos de proteccidn de datos personales o con
vocacion similar de los paises iberoamericanos y que entre multiples actividades,

41 Considerando n.° 13 do RGPD (EUROPE, 2016).
492 FORSSELL, 2018, p. 21.
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ha celebrado 15 encuentros anuales. Ademas de Espafia, entre miembros y
observadores, tienen participacion en dicha red 14 paises de Latinoamérica,
ademas de participar como observadores el Supervisor Europeo de Proteccién de
Datos Personales en representacion de la Unién Europea, entre otros organismos
internacionales;

- al menos dos paises de la region (Argentina y Uruguay) han sido declarados
paises adecuados por la Comisién Europea, por tanto sus sistemas de proteccion
de datos personales ya se encuentran alineados con los estandares europeos
previstos inicialmente por la anterior Directiva 95/46/CE;

- a mayor abundamiento, Uruguay ha formalizado su adhesién al Convenio 108
del Consejo de Europa para la Proteccion de las Personas con respecto al
tratamiento automatizado de datos de caracter personal en agosto de 20134 (sem
grifo no original)

Sobre as recomendacfes aos paises ibero-americanos supracitados e a predilecéo
pela unidade normativa, destacam-se seus objetivos. A saber (a) a ado¢do de principios e
direitos de protecdo de dados pessoais homogéneas na regido; (b) a elevacdo do nivel
protetivo das pessoas fisicas e das relacdes interestatais; (c) a garantia do efetivo exercicio e
tutela desses direitos mediante estabelecimentos de regras comuns; (d) a facilitacdo do fluxo
de dados entre seus Estados para a promocao do desenvolvimento social e econdmico da
regido; e, (e) o desenvolvimento dos mecanismos de cooperagdo internacional entre as
autoridade de controle*®,

Nesse diapasdo, por também influenciar paises latino-americanos, menciona-se a
“Propuesta de Declaracion de Principios de Privacidad y Proteccion de Datos Personales en
las Américas”, adotada pelo Comité Juridico Interamericano da Organizacdo de Estados
Americanos (OEA)*®. Essas recomendagdes foram elaboradas no intuito de desenvolver a
legislacdo nacional interna dos paises participes, adequando-as as necessidades provenientes
das novas tecnologias, reunindo-se caracteristicas tanto do modelo regulamentar europeu,
quanto estadunidense. Sobrelevam aqueles principios mais caros dedicados ao tratamento de
dados, elencando, ilustrativamente, o da finalidade, do consentimento e da legalidade, bem
como diretrizes simples, claras e que ndo obstaculizam suas transferéncias internacionais*®.

Similarmente, noutra dimensdo espacial e temporal, no que tange a adequacéo,
antevendo a relevancia da uniformizacéo legislativa em prol do desenvolvimento e progresso
econdmico, a Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE) -

organizacdo internacional multilateral, cuja missdo é a promo¢do do bem-estar social e

493 ADC, 2006, p. 15-16.

494 Artigo 1° (RED,2017).

495 OAS, 2015.

4% CARRASQUILLA, 2012, p. 161.
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econdmico por intermédio da cooperacéo interestatal*®’, criada no contexto pds-guerra, em

1948, para execucdo do Plano Marshall, financiado pelos Estados Unidos no intuido de

498

reconstruir o continente devastado** -, em meados de 1980, elaborou duas guidelines,

referentes a Protecdo da Privacidade e aos Fluxos Transfronteiricos de Dados Pessoais*®®, de
impacto global.

Essas diretrizes contemplam defini¢cdes gerais, como, por exemplo, sobre dados
pessoais, referéncias principiologicas basicas de aplicacdo nacional e internacional, parte
reservada a implementacdo nacional e outra acerca da cooperacéo internacional. Conforme

a introducdo do seu memorando explanatorio, primeira parte, registra-se:

Uma caracteristica dos paises membros da OCDE na ultima década tem sido o
desenvolvimento de leis para a protecdo da privacidade. Essas leis tendem a
assumir formas diferentes nos paises e muitos deles ainda estdo em processo de
desenvolvimento. As disparidades legislativas podem criar obsticulos ao livre
fluxo de informacdes entre 0s paises. Tais fluxos aumentaram muito nos Gltimos
anos e continuardo a crescer como resultado da introducdo de novas tecnologias
de computagdo e comunicagdo®® (sem grifo no original)

Nesse sentido, como bem sintetizado por Bioni,

Ao definir um conjunto de direitos e obrigacBes para o tratamento de dados
pessoais, as guidelines da OCDE e, de forma geral, as leis de protecdo de dados
procuram conferir seguranga juridica tanto ao cidadao, como, também, ao setor
estatal e privado sobre como deve se dar o fluxo desses dados. E, em ultima
analise, assegurar confianga entre todos os atores desse ecossistema para que ndo
haja paralisia nessas trocas econdmicas®®.

Salienta-se. A OCDE conta hodiernamente com 36 Estados membros, dentre esses,
o Chile e, participando das atividades politicas, de pesquisa, bem como incluido em dados
estatisticos junto aqueles, o Brasil (identificado como “Key Partner” ou “Parceiro Chave”,
traducdo livre)®® — o que justifica relevancia para o contexto mercosulenho.

Inspirados naquelas diretrizes, sublinham-se os principios basicos elencados pelo
Convénio 108 do Conselho da Europa que, de acordo com Forssell, sdo passiveis de

condensacdo da seguinte forma: “principio da finalidade e pertinéncia dos dados, principio

497 OECD, 1961(b).

4% OECD, 1961.

499 OECD, 2013(b).

500 Tradugdo livre. “A feature of OECD Member countries over the past decade has been the development of
laws for the protection of privacy. These laws have tended to assume diferent forms in diferent countries, and
in many countries are still in the process of being developed. The dispariries is legislation may create obstacles
to the free flow of information between countries. Such flows have greatly increased in recent years and are
bound to continue to grow as a result of the introduction of new computer and comunication technology” -
OCDE, 2013(b).

01 BIONI, 2019, p. 108.

02 OECD, 1961(b).
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de utilizacdo ndo abusiva, principio do direito ao esquecimento, principio da lealdade ou
licitude, principio da exatiddo, das informac@es e principio da publicidade e do acesso
individual e da seguranga’®®,

Ora, as referéncias e estruturas estandares sdo plurais e coadunam propdsitos>%4,
Todavia, antes de colmatar sugestdes face aos impasses e inseguranca fortuita relativa a
protecdo de dados, convém cotejar alguns pormenores correlatos a Unido Europeia e ao

Mercosul.

4.1. MERCOSUL E UE: POSSIVEIS BIVIOS

A partir do rapido encadeamento cronoldgico acerca do percurso transcorrido para a
progressdo das etapas de integracdo regional expostas no segundo e terceiro capitulo,
verificam-se, por ébvio, similaridades e diferencgas. Representando a Unido Europeia modelo
integrativo que obteve maior éxito nesses processos de unificacdo, nela se espelha enquanto

paradigma. Nessa senda, Accioly proclama:

A influéncia da Unifo Europeia na génese do MERCOSUL fez-se sentir na
estruturacdo de seus Orgdos, e, primordialmente, na adocdo de seus principios
integracionistas. O modelo europeu de mercado comum logo se mostrou o
adequado as necessidades do momento histérico do Primeiro Mundo, e, no
MERCOSUL, malgrado constituido por paises em desenvolvimento, com marchas
e contramarchas em suas economias, procurou as balizas do sistema comunitario
europeu para a sua embrionaria experiéncia, ambiciosa e vanguardista, levando-se
em linha de conta a realidade econdmica latino-americana®®.

Assim sendo, propde-se explorar as peculiaridades correlatas a estrutura
institucionalizada do MERCOSUL face aquela da UE, naquilo pertinente a homogeneizacao
de normas gerais sobre protecdo de dados pessoais.

Ab initio, conquanto, focado no bloco latino-americano, debrucar-se-a sobre a
inevitavel dicotomia interna (heterogeneidade/homogeneidade) e natural dificuldade

inerente. Prossegue-se.

508 FORSSELL, 2018, p. 92.

504 Embora néo se tenha mencionado, a ONU igualmente apresenta dois documentos relevantes que se pretende
destacar. Sao eles: Diretrizes para a regulamentacdo de arquivos informatizados de protecdo de dados (traducéo
livre) - “Guidelines for the regulation of computerized personal data files”; e a Resolugdo sobre Privacidade
na era digital (tradug&o livre) — “the right to privacy in the digital era” (ONU, 2016; ONU, 1995).

505 ACCIOLY, 2015, p. 156-157.
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O desenvolvimento mercadologico/industrial se fixa no eixo “Buenos Aires — Sa0
Paulo — Rio de Janeiro™>%, o que torna o restante periférico. A dificuldade enfrentada pelo
Paraguai e pelo Chile, por exemplo, de assumir relevancia econémica nessa aproximacao,
equipara-se a daquelas defrontadas pelas regiGes internas nacionais, como 0 nordeste
brasileiro, o norte e o sul da patagbnia que, se arrisca dizer, inclusive de forma demasiada
pessimista, jamais alcancardo o mesmo protagonismo.

Obliterando-se, somente por ora, questfes institucionais e econémicas, reflete-se
sobre os aspectos identitarios e culturais.

Desse modo, destaca-se que 0 objetivo esbocado pelo projeto de Integracdo Cultural
explicita-se no preambulo do Tratado de Assun¢ao, cujo recorte segue: “(...) sua vontade
politica, de deixar estabelecidas as bases para uma unido cada vez mais estreita entre seus
povos, (...)°%. Visto isso, reflete-se sobre a realidade pratica. Perceba-se.

O vasto patrimonio cultural dos Estados membros permanece restrito aos seus
territorios. A pluralidade das linguas ndo pode ser interposta enquanto obstaculo —em que o
espanhol é a lingua majoritariamente falada -, especialmente quando comparados ao modelo
da Comunidade Europeia®®. A fim de se estreitar a unifo, portanto, propor-se-ia “dialogo”
ndo hierarquizado e, por sua vez, uma politica cultural democratica - democracia essa
solidaria, extremo oposto daquele proveniente do livre mercado selvagem (darwinismo
econdmico). Fala-se em “politicas culturais que reconhecam diferengas quantitativas e
qualitativas, mas que ndo se imponham monologicamente>*® — discussdo cabivel inclusive
no ambito da Unido Europeia, mas que foge ao enfoque do presente texto.

Sublinha-se. A ata da XXVIII Reunido dos Ministros da Cultura do Mercosul revela
iniciativas limitadas, que deixam transparecer certa subestimacdo quanto aos efeitos da
diplomacia cultural junto aos paises do Bloco, cujas prioridades sdo claramente de natureza
comercial. Parece ndo haver utilizacdo estatal de tais instrumentos na construcéo de vinculos
de confianca e de cooperacdo entre seus povos.

Achugar relata:

O que foi estabelecido no Tratado e realizado pelas autoridades com relagdo a
cultura, durante esse periodo chamado de transicdo, reduziu-se a trés aspectos:

506 Sem se olvidar que, para além das fronteiras maritimas, o Brasil contempla limites terrestre junto a todos os
paises da América do Sul, excepcionando-se somente o Chile e o Equador, fato que obviamente sobreleva
relevancia socioeconémica das cidades de passagem direta.

507 MERCOSUL, 1991.

S8 FARIA, 2011, p. 60.

59 ACHUGAR, 1994,
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declaracbes sem efeito juridico sobre cultura, sendo esta entendida em sentido
tradicional; uma ou duas reuniGes referentes a aspectos educacionais e a
possibilidade de compatibilizar curriculos e estabelecer sistemas de revalidagdes
— embora valha a pena destacar que as universidades foram as que mais
avangaram nesse aspecto, como demonstra a presente reunido de Porto Alegre; e
problemas vinculados a propriedade intelectual >,

Os povos mercosulenhos ndo se apropriaram das préprias historias e trajetorias
historico-culturais dos paises circunscritos. Pensar-se na cultura enquanto instrumento de
consolidacédo de poder, sobreleva a necessidade de estimulo de estudos e de pesquisas sobre
esses temas dentro das universidades, dos centros de pesquisa e das instituicdes regionais.
No intuito de fortalecer a assertiva, ilustra-se referida deficiéncia a partir da constatacéo da
auséncia de citacdo bibliografica dos autores do bloco e do desconhecimento correlato a
forca Tupi-guarani nas regides®*.

Posto isso, é inegavel gue o viés econdémico, enquanto trama basica do MERCOSUL,

negligencia temas culturais e académicos®?2. O estabelecimento de politicas culturais que

510 ACHUGAR, 1994.

511 SOARES, 2008.

512 Interessante parénteses. A Universidade Federal da Integragdo Latino-Americana (UNILA), criada pela Lei
n. 12.189/2010, é um 6rgdo de natureza juridica autarquica, vinculada ao Ministério da Educacéo, com sede e
foro na cidade de Foz do Iguagu, Estado do Parana, Brasil. Situa-se nesta cidade, que se localiza no Extremo-
Oeste do Parand, por tratar-se de Regido Trinacional formada por Argentina, Brasil e Paraguai. A definicdo de
localizacdo da UNILA justifica-se, portanto, pela fixagdo de um polo de desenvolvimento econémico na regido.
A regido congrega, entre suas especificidades: as Cataratas do Iguacu (patrimbnio natural brasileiro e
argentino), na cidade classificada enquanto o segundo destino turistico mais visitado no Brasil.

Registra-se que sua missdo institucional é a de formar recursos humanos aptos a contribuir com a integracéo
latino-americana, com o desenvolvimento regional e com o intercambio cultural, cientifico e educacional da
América Latina - especialmente no Mercado Comum do Sul (Mercosul). Tem em sua génese a
internacionalizacdo. O objetivo primordial da Universidade Federal da Integragdo Latino-Americana €
proporcionar intercdmbio académico e a cooperacdo solidaria com os paises integrantes do Mercosul, bem
como com os demais paises da América Latina. Os cursos desenvolvidos para oferta buscam atender areas de
interesse desses paises da Ameérica Latina, sobretudo naquelas consideradas estratégicas para o
desenvolvimento e a integragdo regionais. A fim de se promover os objetivos definidos, a UNILA mantém
relagcBes com instituicGes e organismos representativos da comunidade internacional e latino-americanos, no
ambito social, politico e académico, valorizando os aspectos geopoliticos e estratégicos. Rela¢fes especiais
foram estabelecidas com as seguintes contrapartes: a) Espago Comum de Educac¢do Superior do Mercosul e
Iberoamericano; b) Parlamento do Mercosul (e outros blocos); ¢) Unido Europeia e demais regides
(cooperagdo); d) Agéncia Brasileira de Cooperacéo (ABC) e) Academias diplométicas latino-americanas; f)
Instituto Rio Branco; g) IPRI — Instituto de Pesquisa em RelagGes Internacionais; h) Instituicdes ja existentes
(ex. Mercocidades, Merco universidades e Fomerco); i) Instancias de Poder; e, j) Comunidade. Segundo
documentos formais da Instituicdo de Ensino Superior, o programa de cooperacao solidaria desenvolvido com
0s parceiros tem os seguintes objetivos: “a) Realizar parcerias, convénios de co-tutela (doutorado) e
intercdmbios com universidades outros continentes (publicas e confessionais), desenvolvendo programas de
mobilidade de docentes, estudantes e pesquisadores por um periodo determinado (ex. modelo “Erasmus”
europeu); b) Acolher estudantes do PEC-G e do PEC-PG, inclusive de paises caribenhos néo-latinos,
interessados em estudar na Unila; ¢) Desenvolver cooperacao cientifica, prioritariamente com estabelecimentos
de ensino superior da regido Trinacional, com os principais centros de pesquisa do Brasil e de outros
continentes (Africa, etc.), formando redes de pesquisa com o objetivo de promover a articulagio académico-
cientifica, favorecer os avangos tecnolégicos e cientificos e a geracéo de solugdes para problemas comuns; d)

114



resultem na convergéncia dos anseios populares e permitam aproximag@es identitarias é
urgente.
Corroborando com o exposto, refletindo sobre essa heterogeneidade plural, portanto,

para além das questdes culturais, colaciona-se opinido relevante proferida por Almeida:

Em resumo, ndo é o carater intergovernamental ou supranacional de suas
instituigbes que determinou ou determina, no caso latino-americano (e
especialmente no caso do MERCOSUL), o sucesso ou o fracasso dos
experimentos de integracdo conhecidos na regido, e sim a disposi¢do, maior ou
menor, dos Estados membros em cumprir o pactuado solenemente nos tratados
constitutivos, bem como de internalizar e implementar as decisfes aprovadas em
suas reunides formais®® (sem grifo no original)

Dessa, enriquecendo exposicao, subtraem-se duas das peculiaridades estruturais
que enaltecem as assimetrias dos blocos. Sdo elas (a) o carater intergovernamental ou
supranacional e (b) a producéo legislativa, sua implementacao e executoriedade. Sobre esses,
entdo, discorrer-se-4 na sequéncia.

A Unido Europeia, desde os primdrdios, estabeleceu modelo institucional com
caracteristicas supranacionais. Estruturou-se, portanto, entidade dotada de competéncias
delegadas pelos Estados membros relativa as atribuicGes e as fungdes reguladoras e de
direcdo politica e econdmica das atividades executadas junto ao territdrio europeu (em outras
palavras, delegaram-se “competéncias soberanas”)®*,

Esse termo, “supranacionalidade”, é oriundo do “Tratado de Paris”, que cria a
“Comunidade do Carvio e do A¢o*™. Pelo diploma, identificava-se a existéncia de “Alta
Autoridade”, cuja funcdo era, primordial e resumidamente, de vigiar o funcionamento de
todo o regime®*®.

Viabilizam-se, por ela, a interpretacdo e a aplicacdo homogénea das suas diretrizes

e decisdes. Alids, convém mencionar que a estabilizacdo conceitual sobreveio dos

Integrar-se em rede com as universidades brasileiras que dediquem esforco tedrico ao processo de integracéo,
desenvolvendo vinculos relacionais permanentes ou temporarios; e) Criar e fortalecer espacos de educacao
superior, abertos e compartilhados, sem perder de vista o respeito a diversidade e as especificidades dos
sistemas de educacdo superior de cada pais; f) Realizar trabalho compartilhnado com instancias de
administracéo/gestdo local e regional (Itaipu, Prefeitura, Governo, etc.) de forma a criar/oferecer um ambiente
receptivo e acolhedor aos alunos e professores da UNILA; g) Promover conjuntamente, Férum Anual
Internacional, para discutir problemas comuns da AL, convidando nomes de referéncia na cultura mundial; h)
Participar de programas de cooperagdo técnica prestadas a paises em desenvolvimento e/ou recebida de paises
desenvolvidos; e, i) Estruturar programas e politicas para a América do Sul, cuidando com a eventual forca
hegemdnica brasileira, através da cooperagdo Sul-Sul” (UNILA, 2009).

513 ALMEIDA, 2014, p. 62.

S EARIA, 2011, p. 59.

515 Artigo 9° do Tratado de Paris (EUROPE, 1951).

516 GOMES, 2001, p. 161.
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precedentes judiciais proferidos pelo Tribunal de Justica das Comunidades Europeias®’.
Salienta-se. Suas decisdes sdo cogentes (impositivas) e se sobrepdem a justica e a autonomia
dos paises congregados.

De acordo com os ensinamentos de Gomes:

A supranacionalidade, agregada a delegacdo de poderes soberanos e ao principio
do primado da uniformidade na interpretacdo da aplicabilidade e dos efeitos
diretos das normas comunitarias, compde o chamado Direito Comunitario,
entendido como ordenamento juridico derivado do Direito Internacional, mas em
estagio superior, independente das ordens juridicas nacionais, capaz de sobrepor-
se a elas®®,

Elucida-se. O Direito Comunitario europeu € um sistema sui generis, na medida em
que respectivo corpo legislativo é editado por Orgaos préprios, apresentam principios
especificos e se aplicam imediatamente na ordem interna dos Estados que compdem o bloco
— gerando, assim, direitos e deveres aos seus cidaddos. Logo, ndo se confunde nem com o

direito interno, nem com o Internacional Publico®'®. Accioly esclarece:

(...) a suma divisio entre o Direito da Unido e o Direito Internacional Publico est4
no seu ordenamento juridico, com suas caracteristicas ousadas e inovadoras, quais
sejam: a autonomia; a aplicabilidade direta; o efeito direto; a primazia; e a
uniformidade de interpretacéo e aplicagdo do Direito da Unido5%°.

Tal corpo normativo é composto pelo direito originario - Tratado de Roma, Ato
Unico Europeu, Tratado da Uni&o Europeia, Tratado de Amsterda, Tratado de Nice e Tratado
de Lisboa - e pelo derivado - Regulamentos, Diretivas, Decisbes, Recomendacdes e
Pareceres®!, de competéncia partilhada entre o Conselho da Uni&o Europeia, a Comisséo e
o0 Parlamento que, parafraseando Ventura, correspondem aos lados de um “tridngulo
institucional®?2.

O MERCOSUL, por seu turno, arquitetou-se diferentemente. Enquanto o instituto
da supranacionalidade representa condicdo para a promocdo de politicas em prol da
Comunidade, cujas instituicdes, autbnomas, atuam em defesa dos proprios interesses,
naquele outro a estrutura organica assenta na filosofia teérica da “intergovernabilidade”
(bem como no principio da igualdade juridica e funcional dos Estados partes)®?®. Gomes

discrimina como caracteristicas elementares:

517 GOMES, 2001, p. 162.

518 GOMES, 2001, p. 164

519 GOMES, 2001, p. 160.

520 ACCIOLY, 2015, p. 106.
521 ACCIOLY, 2015, p. 107.
522 \VENTURA, 2002, p. 112.
523 FERNANDES, 1998, p. 133
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a) tomada de decisfes por consenso e com a presenca de todos 0s membros;

b) inexisténcia de vinculagdo direta entre os Estados e as decisGes e normas
produzidas pelos érgaos do MERCOSUL,;

c) conservacdo pelos Estados de todas as suas prerrogativas constitucionais;

d) subordinacéo da eficacia das normas internacionais ao ordenamento interno dos
Estados, bem como ao posicionamento constitucional de cada pais em relagéo ao
mecanismo de recepgdo dessas normas e de seu posicionamento hierarquico em
face das leis internas (monismo X dualismo)®?4,

Subtraem-se, desse modo, dificuldades relativas & producdo legislativa e ao
processo decisorio, tendo em vista demandar consenso entre seus Estados partes®®® - por
vezes, presentes enquanto patronos de designios particulares. Ademais, o processo de
internalizacdo das normas produzidas sdo burocraticos e engendram-se conforme
regulamentacéo de cada pais®?. Ora, a aplicabilidade de normas comuns condiciona-se aos
mecanismos prescritos junto ao texto Constitucional de cada parte signataria.

A despeito dessa singularidade, anuncia-se semelhanca face a Comunidade
europeia na medida em que o0s principais 6rgaos mercosulenhos participam do processo
normativo. Assim, anuncia-se que o Conselho, o Grupo de Mercado Comum e a Comissao
de Comércio do Mercosul sdo 6rgdos com capacidade decisoria®’. Essa materializar-se-a
por intermédio de decisdes, resolucdes e diretrizes, documentos cogentes e que, as vezes,
demandardo incorporacdo pelos ordenamentos juridicos nacionais, como aludido
preteritamente®?8,

Nesse sentido, a caréncia de autoexecutoriedade das determinacdes provenientes do
bloco, em virtude da auséncia de instrumentos sancionadores, resulta no cumprimento
condicionado a soberania dos Estados. Faz-se necessaria, portanto, a coordenacdo de

soberanias em prol de interesses matuos®?®. Outrossim, conscientes das deficiéncias e

524 GOMES, 2001, p. 171-172.

525 Deduz-se do artigo 37, do Protocolo de Ouro Preto: “As decisdes dos 6rgdos do MERCOSUL serdo tomadas
por consenso e com a presenca de todos os Estados-partes”. Ventura ensina: “(...) distante da 16gica ja bastante
conhecida do direito comunitério, o poder de decisdo do Mercosul, em seara normativa, no sentido do artigo
2° do POP, apenas dé inicio a um processo de incorporagdo das regras comuns pelas ordens nacionais, cujo
resultado é provavel, mas nao é certo, eis que a vigéncia da norma depende da manifestacdo de vontade de
diversos atores. Além disso, na auséncia de qualquer incorporacdo, ndo é admitida a invocabilidade em juizo
das normas em questdo” (2002, p. 112).

56 FARIA, 2011, p. 60.

527 Artigo 2° do Protocolo de Ouro Preto (MERCOSUL, 1994).

528 Artigo 42 do Protocolo de Ouro Preto (MERCOSUL, 1994).

2% GOMES, 2001, p. 176.
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dificuldades politicas, os Unicos mecanismos de coercdo restantes e possiveis sdo aqueles
tradicionais do Direito Internacional Plblico®3/%3L,

Ainda sobre os modelos de integracdo paragonados, € oportuno destacar o Tribunal
de Justica das Comunidades Europeias, instituicdo que, conforme disposto, contribuiu no
estabelecimento da unidade do bloco por intermédio da construgéo jurisprudencial®®?. No
paralelismo, sabe-se que o modelo da intergovernabilidade ndo apresenta similar 6rgéo. A
solucdo de controvérsia no MERCOSUL obedece a um sistema diplomatico-arbitral,
regulamentado pelo “Protocolo de Brasilia para Solugio de Controvérsias”®. Realizar-se-a
medida, portanto, primordialmente, mediante tribunais ad hoc, o que atravanca a
possibilidade de uniformizagao dos precedentes.

Isto posto, deduz-se que a fragilidade dos atores e mecanismos mercosulenses sdo
reflexos da diminuta interdependéncia deles. A forca propulsora do bloco depende
exclusivamente da vontade dos governos nacionais que, aparentemente, apegados ao poder
soberano e concentrados na intensificagdo do mercado, desconhecem ou néo atribuem
devida atencdo ao potencial latino-americano (nos seus mais plurais aspectos).

Mesmo que essa seja a realidade contemporanea, cuja perspectiva a pequeno e
médio prazo ndo entusiasmam, pergunta-se: qual a relevancia de eventual producédo
regulamentar Unica sobre protecdo de dados pessoais?

Na pretensdo de responder esse questionamento, a principio, retomam-se as

informacdes arroladas no terceiro capitulo.

530 Cita-se, exemplificativamente, a aplicacdo de medidas compensatorias, como a “suspensio de concessdes
ou outras equivalentes, visando obter o seu cumprimento” (GOMES, 2001, p. 175)

81 Além de afirmar que ndo existe “verdadeira” fun¢do executiva no MERCOSUL, Ventura escreve: “O
controle adquire, no Mercosul, significado totalmente diferente daquele que lhe é tradicionalmente atribuido
em um Estado. A influéncia dos representantes dos povos é exercida unicamente por meio de uma Comissao
Parlamentar Conjunta. Suas fungdes limitam-se a acelerar os procedimentos internos nos Estado-membros,
destinados a colocar em vigor imediatamente as regras derivadas das instituicdes do Mercosul e a coadjuvar a
harmonizagdo das ordens nacionais ao longo do processo de integracdo”. A Autora prossegue e, acerca da
aplicacdo dos tratados, assevera: “Assim 0 papel de guardido dos tratados, aparentemente conferido aos
principais 6rgdos do Mercosul, ndo pode ser analisado como uma funcédo de controle, j& que, privados de poder
de sanc¢do e submetidos a regra do consenso com a presenca de todos os Estados-membros, a intervengdo desses
6rgdos limita-se ao recurso a diplomacia tradicional para tentar persuadir os Estados e, se for o caso, outras
institui¢des, a ndo violar os tratados constitutivos” (VENTURA, 2002, p. 122-123).

532 Reproduzem-se as principais fungdes desse tribunal supranacional: “a) internamente, assegura o controle da
legalidade dos atos da administracdo, pois atua como uma entidade de fiscalizacdo do controle e legalidade
dos atos comunitarios e b) em relagdo aos tribunais nacionais, coloca-se como instancia de uniformizagdo da
aplicagdo e interpretagéio das normas comuns” (CASELLA, p. 168 apud GOMES, 2001, p. 179).

533 FERNANDES, 1998, p. 145
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Sabidamente, todos os Estados ligados ao MERCOSUL contam com suporte
constitucional robusto na matéria. Todavia, dos quatro paises membros, um ainda nédo
contempla lei geral sobre protecéo de dados®** e outro, embora a possua, ainda n&o vigora>*.
Dentre os associados, por sua vez, carecem de regulamentacdo o Equador, a Guiana e 0
Suriname.

A partir de perspectiva mais ampla, verifica-se que, na pratica, mesmo em
consideracdo aqueles paises mercosulinos que promulgaram tais regulamentacdes,
engendra-se cenario fragmentado, dispare, com falhas e pouca executoriedade.

Visto isso, inclinando-se a harmonizacao legislativa como possivel solugéo, tecem-
se consideragdes. Assim, na medida em que todo 0 percurso investigativo se apoiou na

experiéncia europeia, sobreleva-se reflexao disposta por Blum e Arantes:

O objetivo principal do mecanismo de coeréncia € assegurar a aplica¢do uniforme
do GDPR em todos os Estados Membros. Como asseverado no inicio do capitulo,
quando a Diretiva 95/96/EC estava em vigor, todas as entidades atuantes em
diferentes Estados Membros tratavam de forma individual cada uma das DPAs as
questdes atinentes a prote¢do de dados. O volume de recursos dispendidos, a
burocracia e a inseguranca juridica que derivam de tal processo afetavam
sobremaneira empresas e autoridades. Ademais, o efeito para a sociedade também
se figurava negativo, uma vez que ndo era obrigatorio que as empresas ajudassem
de maneira uniforme a atuacdo nos diferentes Estado Membros®® (sem grifo no
original)

Ora, as dificuldades discriminadas sdo as mesmas entre os blocos cotejados. Tal
constatacao ndo gera estranheza visto que os avancos tecnolégicos e comerciais transcendem
os limites geograficos. Vislumbrar possiveis impactos de unidade legislativa, além de
remeter ao fortalecimento dos sistemas protetivos dos dados pessoais, a faz igualmente a
promocdo da seguranca juridica, melhora da reputacdo das empresas locais, atracdo de
investidores, 0 que, consequentemente, oportuniza o desenvolvimento desses junto a
economia digital.

Sobre a correlacdo com a aproximacao desses empreendedores de incentivo
financeiro, embora se referindo as leis gerais locais, porém facilmente aplicavel a situacdo

mercosulenha, Blum defende:

a criacdo de uma Lei Geral pode se servir para consolidar determinada nacdo como
“porto seguro” de investimento, na medida em que se conseguira ter clara
dimensdo sobre os limites do que é permitido, proibido, quais sdo as
responsabilidades e os riscos, além das sanc8es a que estardo sujeitos, no caso de
descumprimento da legislacdo. Com isso, mais investimentos acontecerdo, ndo

534 Faz-se referéncia ao Paraguai.
535 A Lei brasileira, n.° 13.709/18, encontra-se em periodo de vacancia.
5% BLUM; ARANTES, 2018, p. 245.
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apenas internos, mas também externos, diante da seguranca juridica que sera
alcancada®’.

Kati, ao reconhecer 0s progressos “extraordinarios” dos paises membros do
MERCOSUL, identifica-los como lideres digitais da América Latina®® e, pontuar a
essencialidade da adocédo de regimes de responsabilidade claros e limitados — incluindo-se
aqui as normas de protecéo de dados -, afirma: “Regulamentag¢des que responsabilizavam os
websites pelo contetdo enviado por usuarios sem uma licenca reduziriam o grupo de
investidores interessados em 81 porcento” (tradugio livre)®°.

Noutra dimensdo, adotar mecanismos cujo nivel de exigéncia seja padronizado,
inviabiliza, inclusive, praticas concorrenciais desleais/aéticas. Torneja-se a formacdo de
paraisos cibernéticos com a imposicdo de normas de seguranca e organizagdo em
compliance.

Outrossim, Kati, ao se referir a outra de suas pesquisas, relata:

(...) um terco dos vendedores online na América Latina considera as regras de
responsabilidade legal incertas como obstaculos “muito significativos” para seu
comércio exterior, enquanto um quarto é impactado negativamente pelas regras de
localizagdo de dados e privacidade de dados (tradugo livre)5

E, conquanto de opinido diferente daquela que se preconiza neste, porém nao

conflitante, conclui:

O acesso aos dados de todo o mundo é fundamental para a competitividade das
empresas e para o atendimento ao cliente. Os paises ndo devem impedir
transferéncias de dados transfronteiricas, forcar as empresas a localizar servidores
em seu solo ou transferir tecnologia, ou exigir a presenca local de tais ferramentas
criticas de comércio eletrdnico como servicos de pagamento eletronico. Isto,
sugere a pesquisa, é propicio para mais investimento estrangeiro, comércio
expandido, custos mais baixos em empresas locais. Como tal, a economia do
Mercosul precisa tratar as regras de privacidade e transferéncia de dados do tipo
GDPR com cuidado. Os custos de implementacdo podem ser muito elevados,
especialmente para as PME, e os efeitos econémicos prejudicial, inclusive para a
criacdo de empregos. O preco a pagar € pesado - quando regimes alternativos
existem. A prioridade deve ser a aplicagcdo de regulamentos de protecdo de dados
com o objetivo de melhorar a segurangca em vez de limitar o uso de dados e
promover estruturas politicas interoperaveis (por exemplo, as Regras de
privacidade transfronteirica da APEC) que permitam que as empresas facam
negécios transfronteiricos (traducdo livre)>*

57 MALDONADO; BLUM, 2018, p. 25.

538 KATI, 2018, p. 5.

539 «“Regulations holding websites liable for user-uploaded content without a license would reduce the pool of
interested investors by 81 percent” (KATI, 2018, p. 27).

540 «(_.) a third of online sellers in Latin America view uncertain legal liability rules as ‘very significant’
obstacles to their foreign trade, while a quarter is negatively impacted by foreign data localization and data
privacy rules” (KATI, 2018, p. 42).

541 “Access to data from around the world is critical for companies’ competitiveness and customer service.
Countries should not bar cross-border data transfers, force companies to localize servers on their soil or transfer
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Empecilho que da mesma maneira desestimula inércia quanto & harmonizagéo de
normas, é a dependéncia de autorizagdo especial da Comissdo Europeia, composta pela
Agéncia Europeia de Protecdo de Dados, com a aprovacdo de cddigo de conduta. Isso ndo
somente mitiga a autonomia das empresas (publicas ou privadas) contratantes — quando
sitiadas em localidade sem legislacdo de protecdo de dados adequada -, como implica na
sujeicdo ao regulamento alienigena, incluindo-se, obviamente, as sances ali previstas.

Nessa senda, inclusive, reflete-se: o recente Acordo de Livre Comércio, celebrado
na sede da Comissdo Europeia, em Bruxelas, no dia 28 de junho de 2019 (ap6s mais de 20
anos de negociacio), entre esses dois blocos®*? - MERCOSUL e UE — e cuja implantagio
ainda demandaré tempo (estima-se entre 2 e 5 anos) devido a sujei¢do as questdes politicas
e burocréticas internas, certamente impactard expressivamente as empresas que trabalham
com exportacdo e importacdo de produtos e prestacdo de servigos naquilo concernente a
protecdo e livre circulacio dos dados®®.

Face a proposta de conjugacdo legislativa, cujos beneficios despontam cintilantes,
defende-se referéncia continental europeia, como bem frisado no presente trabalho, cujo
sistema equivale agueles avistados nos paises vinculados ao MERCOSUL, qual seja, o Civil
Law®**, e, especificamente em relacio ao RGPD, arquiteta arranjo protetivo abrangente que
“a diferencia por ejemplo de los Estados Unidos, cuya proteccién es fragmentada por sector
y se basa, muy sucintamente, en criterios de privacidad y datos de alta sensibilidad, no en la

autodeterminacion informativa’®*°. Bendiek e Rémer concluem:

A protecdo de dados hoje é um dos campos politicos mais importantes para 0s
estados reafirmarem sua soberania online. A UE tornou-se a maior referéncia
nessa area. Ela possui um dos maiores mercados de consumo do mundo e €
autoconfiante ao utilizar sua politica de alavancagem para promover o desejo de

technology, or mandate local presence for such critical tools of ecommerce as electronic payment services.
This, research suggests, is conducive to more foreign investment, expanded trade, lower costs on local
businesses. As such, Mercosur economies need to treat GDPR-type data privacy and transfer rules with care.
The implementation costs can be very high, especially for SMEs, and economic effects can be detrimental,
including hurting job creation. The price to pay is heavy — when alternative regimes exist. Priority should be
on enforcing data protection regulations with the aim of improving security rather than limiting the use of data,
and promote interoperable policy frameworks (e.g., APEC Cross Border Privacy Rules) that enable firms to
do business across borders” (KATI, 2018, p. 50).

542 Jean-Claude Juncker, atual presidente da Comissdo Europeia, ao se pronunciar sobre o acordo, considerou-
0 “o0 maior acordo comercial ja fechado pela Unido Europeia” (LANDIM; NEVES; COLLETA, 2019).

543 _ANDIM; NEVES; COLLETA, 2019; PELLICES; SANCHES, 2019.

54 Escola predominante na Europa Continental, de tradigdo romana, que “(...), prioriza o positivismo
consubstanciado em um processo legislativo”. Nesse modelo, a norma juridica representa um comando geral e
abstrato, onde, futuramente, alguns fatos subsumir-se-ao (CAMPOS, 2017).

%5 ADC, 2006, p.13.
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privacidade e protecdo de dados de seus cidaddos e consumidores, mesmo que seja
em conflito com os interesses de seus parceiros comerciais (tradugéo livre)%4,

Arremata-se. O atual estagio integrativo no qual o MERCOSUL se encontra e a
notoria morosidade na concretizagcdo dos enlaces politicos ndo excluem o que aqui se
defende. A medida de homogeneizacdo das leis gerais de protecdo de dados pessoais,
conquanto ousada, se concretizada, projetara seus paises no cendrio internacional e blindara
seus cidaddos dos abusos derivados das atividades de perfilhamento, perpetrados tanto na
seara publica, quanto na privada. Trata-se de estratégia de desenvolvimento na era digital
que coaduna com aqueles objetivos previstos nos seus primordios e descritos no Tratado de
Assungio®’.

Para tanto, cogita-se texto normativo comum®® que, enquanto amalgama dos
axiomas aqui tratados, sirva como instrumento a cultura de protecdo de dados pessoais que
se instaura mundialmente, com preceitos assecuratorios. Fala-se em formatacéo de diploma
cuja dialética concilie a protecdo dos direitos e liberdades fundamentais e, ao mesmo tempo,

comprometa-se com a prosperidade econémica, tecnoldgica e de inovacao.

546 “Data protection is today one of the most important policy fields for states to reassure their sovereignty
online. The EU has become a major player in this area. It has one of the biggest consumer markets worldwide
and is self-confidently using its policy-leverage for promoting its citizens’ and consumers’ desire for privacy
and data protection, even if that conflicts with the interests of its trading partners”.
(BENDIEK; ROMER, 2018).

547 Transcreve-se excerto do artigo 1°: “O compromisso dos Estados Partes de harmonizar suas legislacGes, nas
areas pertinentes, para lograr o fortalecimento do processo de integragdo” (MERCOSUL, 1991).

548 E, portanto, repensando-se os termos “aproximagdo”, “harmonizagdo” e “unificagdo”, cuja preferéncia se
estabelece do Ultimo para o primeiro.
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CONSIDERACOES FINAIS

Este trabalho cientifico prop6s-se a adotar como objeto a analise comparativa dos
modelos regulatérios de protecdo de dados pessoais produzidos junto aos blocos de
integracdo do Mercado Comum do Sul (MERCOSUL) e da Unido Europeia (UE). Nessa
construcdo, perseguiram-se 0s objetivos primarios de desvelar a op¢do da comunidade
europeia pelo Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, conhecer
dos seus preceitos basilares para, posteriormente, assimilando-o como padrdo ideal,
aproveitar-se de sua estruturacdo para se estudar as normas existentes nos paises
mercosulinos. Firmou-se, portanto, um viés parcial de interpretacéo.

O ciberespago, na sociedade contemporanea, representa extensao daquele que
existe em matéria. Praticamente tudo o que se “€”, o que se “quer” e 0 (que se “faz”, em
algum momento, transformar-se-& em dados. Analogamente, cada individuo possui um
“Avatar”>*° na rede (corpo eletronico), cujo espelho de respectiva personalidade s&o os dados
pessoais. Quem o0s coleta, os motivos e as extensdes da utilizacdo daqueles ndo podem
representar informagdes obscuras.

A clandestinidade das praticas de perfilhamento, seja para fins mercadolégicos,
seja para vigilancia e controle, talvez até manipulacdo, mitiga soberanias nacionais e expde
os titulares de dados a consequéncias, reitera-se, inimaginaveis e imensuraveis. A resguarda
dos dados pessoais demanda acdo emergencial. Dentre as solucdes adotadas, filia-se, como
asseverado, aquela eleita pela Comunidade, na qual se conciliam a protecdo de direitos e
liberdades fundamentais sem que se comprometa ou atravanque a prosperidade econémica,
tecnoldgica e de inovacéo.

Retomando-se 0 objetivo investigativo acerca dos paises atrelados ao MERCOSUL,
fez-se necessario estudar seu background historico e estrutural. Destarte, percebeu-se que a
experiéncia mercosulina insurge em virtude de interesses preponderantemente econdmicos.
Organiza-se a partir da cooperacdo de soberania estatais. O modelo institucional €
“interestatal” e, por conseguinte, as relacdes sdo engendradas horizontalmente e sem forca
coercitiva. A aplicabilidade dos preceitos estabelecidos pelo bloco decorre do proprio

interesse dos seus associados na manutencdo do seu funcionamento e nos beneficios

549 Expressdo sugerida por Bioni (BIONI, 2019).
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comerciais que se revertem em favor dos governos nacionais. Giza-se. Carecedor de
autonomia e independéncia institucional, suas acfes destinam-se basicamente a promocao e
a coordenacdo da cooperacéo entre os Estados membros na satisfacdo de interesses que lhes
séo comuns.

Ante 0 exposto, conquanto seja notoria a estagnacdo evolutiva deste, sobreleva-se
que, dentre as alternativas de promocdo desse mercado e, por sua vez, estratégia de
estreitamento de lacos entre as nagdes participes e de desenvolvimento econémico em face
dos cenarios regional e internacional, colmatar lacunas legislativas locais acerca da prote¢édo
dos dados pessoais e prospectar sua homogeneizacdo aparentam ser mecanismos néo

somente plausiveis, como recomendaveis.
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