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VIGILANCIA
DIGITAL

Rui Gomes

Durante a pandemia de COVID-19, a vulnera-
bilidade das instituicoes revelou-se nos ata-
ques ao pilar democratico. A metafora bélica
permitiu preparar a mentalidade necessaria a
medidas como o estado de emergéncia, a sub-
missao a um comando tnico de especialistas e
politicos, a limitacdo das criticas e dos ataques
a quem estd no comando da crise ou a acei-
tacao dos danos colaterais, como a vigilancia
digital.

Os sistemas de monitorizacao da parcela da
populacao infetada e de todos os potenciais
frequentadores de espacos adjacentes duran-
te a sua mobilidade e confinamento vulgari-
zou-se no contexto europeu. O capitalismo
digital predisp0Os-se rapidamente a participar,
de forma auténoma, ou colaborando com o
Estado, no desenvolvimento destes sistemas,
que ja existiam para efeitos de rastreamento
de comportamentos de consumo, publicidade,
criacao de perfis de mobilidade, antecipacao
de comportamentos e promoc¢ao de estilos
de vida. A sincronizacao dos teleméveis per-
mite um controlo permanente do perfil e dos
movimentos de cada sujeito e a transferén-
cia em tempo real desses dados para centrais
de analise que disparam em microssegundos
ofertas de bens e servicos. A rotina da sincro-
niza¢ao, monitoriza¢ao e disponibilidade para
receber estimulos de natureza comercial, quer
através dos sistemas de localizacao dos smart-
phones quer através de GPS, estava ja integra-
da nos comportamentos socialmente aceites.

Em Portugal, vinga por ora o modelo persua-
sivo de vigilancia, baseado no poder sedutor
das novas tecnologias e no uso de aplica-
coes de geolocalizacao frequentes nos jogos
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de busca e captura de “monstros perigosos”
(PokémonGo). Neste caso, a medida estd a ser
banalizada através do uso da gamementality,
que faz parte das sociabilidades de uma parte
da populacao.

O fenémeno é global e necessita de uma re-
gulacao global e continental. As regulacoes
nacionais sao necessarias, mas isoladas terao
pouca capacidade para impedir os abusos.

Os governos devem garantir que os disposi-
tivos digitais sejam concebidos e utilizados
de uma forma compativel com as normas de
respeito da vida privada e de proibicao da dis-
criminac¢ao. Os dispositivos eletronicos de vi-
gilancia sanitaria nao devem ser permitidos.
A utilizacao voluntdria, ainda que consentida
e informada, abriria a porta a sua generaliza-
cao futura, sobretudo se a situacao sanitaria se
prolongar e repetir.

As leis que autorizam os Estados a recolher,
utilizar e armazenar dados de carater pessoal
devem ser rigorosamente compativeis com o
direito a privacidade e revogadas quando nao
o fizerem.

As iniciativas governamentais e de mercado
devem ser submetidas a um escrutinio in-
dependente urgente. A aceitacdo transitoria
de medidas intrusivas em que a estratégia
do medo de contrair a COVID-19 funcionou,
deve ser sujeita a uma supervisao rigorosa por
orgaos independentes, controlo judicidrio,
monitorizacao pelo Parlamento e acompa-
nhamento das instituicOes internacionais de
direitos humanos.
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