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Resumo

Este relatorio de estagio surge no ambito do Mestrado em Gestdo na Faculdade de
Economia da Universidade de Coimbra. O objetivo € apresentar as atividades desenvolvidas

durante o estagio curricular, levado a cabo na consultora Pahl Consulting, Lda.

A Pahl Consulting, Lda. foi contratada por uma entidade publica para estabelecer e
implementar um sistema de gestdo de seguranca da informacdo (SGSI) que cumprisse 0s
requisitos da norma ISO/IEC 27001. Um SGSI pode ajudar a que uma organizagdo reduza os
seus custos ao prevenir e tratar de forma eficaz os incidentes de seguranca da informacéo. Ao
cumprir os requisitos da norma ISO/IEC 27001, uma organizacdo consegue ndo sO assegurar a
confidencialidade, integridade e disponibilidade das suas informac@es, mas também aperfeicoar
a sua performance operacional e de mercado. Com o auxilio das normas ISO/IEC 27002 e
ISO/IEC 27005, é possivel estabelecer, implementar e controlar um sistema de gestdo do risco
e os controlos de seguranca da informacéo propostos pela norma ISO/IEC 27001 para responder
aos seus requisitos. Na maior parte das vezes isso acontece através da criacdo de politicas e

procedimentos que deverdo ser adotados por toda a organizacao.

Durante este estagio curricular foi desenvolvido um vasto conjunto de atividades, com
particular destaque para a redagdo dos manuais de procedimentos, que pretendem estabelecer
as politicas e os procedimentos que certificam o cumprimento dos controlos de seguranca da
informacdo por parte da organizacdo que pretende adotar este SGSI. Para além disso, este

relatorio retrata, ainda, a metodologia de gestéo do risco desenvolvida no @mbito deste projeto.

A preocupacdo com a seguranca da informacéo tem crescido nos ultimos anos e espera-
se que continue a aumentar. Assim, este relatorio pode tornar-se relevante e til para quem
pensa adotar um SGSI e a certificagdo ISO/IEC 27001. Por outro lado, este estagio contribuiu

para um valioso crescimento pessoal e profissional.

Palavras-Chave: Seguranca da Informacéo, Norma ISO/IEC 27001, Controlos de Seguranca,

Politicas e Procedimentos.



Abstract

This report comes under the Master's in Management at the Faculty of Economics of the
University of Coimbra. The objective is to present the activities developed during the curricular

internship, which took place at Pahl Consulting, Lda.

The Pahl Consulting, Lda. was contracted by a public entity to establish and implement
an information security management system (ISMS) that complies with the requirements of the
ISO/IEC 27001 standard. An ISMS can help an organization to reduce its costs by preventing
and effectively handling information security incidents. By meeting the requirements of the
ISO/IEC 27001 standard, an organization is able to not only ensure the confidentiality, integrity
and availability of its information, but also improve its operational and market performance.
With the support of ISO/IEC 27002 and ISO/IEC 27005, it is possible to establish, implement
and control a risk management system and the information security controls proposed by
ISO/IEC 27001 to meet its requirements. Most of the time this happens through the creation of
policies and procedures that must be adopted by the entire organization.

During this curricular internship, a wide range of activities was developed, with
particular emphasis on writing the manuals aimed to establish the policies and procedures that
certify an organization intending to adopt this ISMS in compliance with information security
controls. In addition, this report also portrays the risk management methodology developed

within the scope of this project.

Concern about information security has grown in recent years and is expected to
continue increasing. Thus, this report can become relevant and useful for anyone concerning of
adopting an ISMS and ISO/IEC 27001 certification. On the other hand, this internship has

contributed to a valuable personal and professional growth.

Keywords: Information Security, ISO/IEC 27001 standard, Security Controls, Policies and
Procedures.



Acronimos

BS — British Standard

CD — Compact Disk

COVID 19 - Coronavirus Disease 2019

CT — Comisséao Técnica

CVSS 3.0 — Common Vulnerability Scoring System Calculator 3.0
IEC — International Electrotechnical Commission

ISO — International Organization for Standardization

itSMF — IT Service Management Forum

JTC1 — Joint Technical Committee 1

NIST - National Institute of Standards and Technology

NP — Norma Portuguesa

PDCA - Plan-Do-Check-Act

RBV — Resource-Based View

RGPD — Regulamento Geral de Prote¢do de Dados

ROA — Return on Assets

SARS-COV-2 — Severe Acute Respiratory Syndrome Coronavirus 2
SGSI — Sistema de Gestao de Seguranca da Informacao

T1 — Tecnologias de Informacao

TIC — Tecnologias de Informagdo e Comunicagédo

TR — Technical Report

USB — Universal Serial Bus



Indice geral

IO 1011 0o o Uo ST 1
2. Entidade de aCOINIMENTO ........civeiiiiiece s 3
3. AbOordagem CONCELUAL ..........ecveiieie et re e 7
3.1 Sistema de Gestdo da Seguranca da INformacao..........ccccceevevvevecienieene e 7
3.2 Familia ISO/IEC 27000.........ccccuuieieieiesiesie sttt see bbb s 9
3.3 ISONIEC 27001 ... ettt sttt sttt bbb nreenes 12
I [ 0] o] (=1 0 T=T ] o= o TSSOSO 15
3.4.1  Estabelecimento d0 CONTEXIO ......covveiiiriiriiriiiiiieeie e 18
3.4.2  Gestdo do risco de seguranga da iNfOrmagao ...........ccoevererenieieeienese e 19
3.4.3  Selecdo e implementagdo de CONLroloS ..........covveiieieiiniiiiiceee e 23
3.4.4  Manutencdo € melhoria CONtINUA .........cccoviirerieiieree e 24

3.5 Impacto da certificacdo ISO/IEC 27001 na performance da organizagéo ................ 24
3.5.1  Vantagem COMPELITIVA .......ccveiiiiiiieitiiie e 26
3.5.2  Comportamento dos fUNCIONANIOS ..........ccecveiieiiiicceece e 27
3.5.3  Integracdo com outros StaNards ............cccccveiieiiiieieece e 28
3.5.4  Outras Variaveis releVANTES ...........cccviirieiiiiieeisie e 29

N @ -] - To | o SRRSO SRRPPP 31
4.1  Atividades desenvolvidas durante 0 €StAgi0..........cccvveieeiieiieiie i 31
4.2  Implementagdo de UM SGSH.......cooiiiiiiiieie s 35
4.2.1  QUAAIO retrOSPELIVO. ....cuviiiic ittt e b e sneas 35
A O 10 - To [ (o - (1T 1 SRS 38
4.2.3  QUAAIO PrOSPELIVO......ecuieiieiiiieiieite sttt bbb 44

5. ANALISE CFITICA. ...ttt 45
6. Conclustes e conSIAeragies FINAIS ........ccverueiieeieerieiieseee e e e e 49
Referéncias BiDIIOGrAfiCaS .........cuevviie i 52

Vi



Indice de figuras

Figura 1 - EStrUtUra @CIONISTA. ......eccveiieiieiiieieseesie ettt e et teena et be e e e e neenee e 6
Figura 2 - Estrutura organizaCional. ...t 6
Figura 3 - Familia de Normas do SGSI. ..o 12
Figura 4 - Estrutura da norma ISO/IEC 27001:2013 e relagdo com o ciclo PDCA. ................ 14
Figura 5 - Processo de implementagdo de Um SGSI. .......c.ccoveviiiiiieie e 17
Figura 6 - Processo de gestéo do risco da seguranga da informagao. ...........cccceeerererenenennnns 20
Figura 7 - Cadeia de valor da pesca de captura Maritima..........ccocooereeneneienienense s 34
Figura 8 - Relacionamento entre as componentes do SGSHI. .......cccccevvvvieiieiieiic s 37

Indice de tabelas

Tabela 1 - Secces, objetivos de controlo € CONrol0S. .........ccvvvveiiiie i 15
Tabela 2 - Exemplos do modelo de gestdo do FiSCO ........ccccviieiieiie i 38
Tabela 3 - Exemplo de parte de uma Declaracdo de Aplicabilidade............cccccoeeveieiveinennn, 39
Tabela 4 - Ambito dos documentos deSenVOIVIAOS. ..............cvvvreeeeeeeeereseee e 41

vii



viii



1. Introducéo

A realizacdo de um estagio curricular e elaboracdo do respetivo relatério € um dos
caminhos possiveis para concluir o Mestrado em Gestdo. As principais vantagens deste
formato séo a possibilidade de estar inserido num ambiente e cultura empresarial, permitindo
a criacdo e o desenvolvimento de um diversificado conjunto de competéncias. Estes fatores
estiveram na base da decisdo de eleger esta opcao para concluir o Mestrado em Gestdo da
Faculdade de Economia da Universidade de Coimbra. Este estadgio decorreu ao longo de,
aproximadamente, quatro meses entre 3 de fevereiro e 8 de junho de 2020 na consultora Pahl

Consulting, Lda.

Durante este periodo, a par com outras tarefas, foram elaboradas diversas atividades
com o objetivo de conhecer e compreender a norma ISO/IEC 27001 e, posteriormente,
auxiliar na criagéo e implementacdo dos controlos de seguranca da informacdo propostos
por essa norma. A ISO/IEC 27001 é uma norma reconhecida internacionalmente que fornece
standards para a criacdo, implementacdo e monitorizacdo de um sistema de gestdo de
seguranca da informacdo (SGSI). A informacdo representa um ativo das organizacgdes de
crescente importancia, pelo que as medidas que procuram garantir a seguranca deste ativo
tém-se tornado cada vez mais relevantes e requisitadas pelas organizacdes em geral e pelas

empresas em particular.

Por esse motivo, o objetivo deste relatorio de estagio € apresentar a norma ISO/IEC
27001 e um método para implementar um SGSI que responda aos requisitos dessa norma.
Nesse sentido, foi analisado o projeto em que a Pahl Consulting, Lda. possui
responsabilidades pelo desenvolvimento e implementacdo de um SGSI na estrutura de uma

entidade publica, em conformidade com os standards propostos pela norma ISO/IEC 27001.

A adocdo de um SGSI permite as empresas reduzirem custos ao prevenirem
incidentes de seguranga da informagdo e melhorarem os processos de tratamento desses
incidentes. Se adicionalmente, for obtida a certificacdo ISO/IEC 27001, a organizacao
poderd alcancar uma vantagem competitiva devido a imagem transmitida de preocupacéao
com a seguranca das suas informagdes, dos seus clientes, dos seus fornecedores e de outros
stakeholders. Para além disso, a ISO/IEC 27001 exige que sejam adotados standards que
visam o aperfeicoamento da organizagéo interna das entidades que a adquirem e a melhoria

continua dos sistemas de gestdo de seguranga da informacgdo. Isto significa que as



organizacgles ao adotarem os standards da ISO/IEC 27001 para um SGSI, para além de
protegerem um ativo essencial, podem ainda alcancar beneficios operacionais e de mercado,
como por exemplo uma melhoria na relagdo com os clientes e na organizacao e competéncias

dos recursos internos.

Para além desta introducdo, este relatério compreende mais cinco capitulos:
apresentacdo da entidade de acolhimento, abordagem concetual, estagio, analise critica e

conclusdes e consideracdes finais.

A seguir a esta introducdo sera apresentada a entidade de acolhimento deste estagio,
a Pahl Consulting, Lda. Sera descrita a sua curta historia e a sua filosofia, assinaladas as

areas onde atua e compreendida a sua estrutura.

No terceiro capitulo, abordagem concetual, sera desenvolvida uma analise dos
conteddos relevantes através de uma revisdo de literatura que procurou, inicialmente,
enquadrar os conceitos relacionados com um SGSI e as normas da familia ISO/IEC 27000,
com especial atencdo para a norma ISO/IEC 27001, e, em seguida, compreender 0 processo
de implementacédo deste SGSI e os impactos que a certificacdo 1SO/IEC 27001 pode causar

na performance das organizacoes.

No quarto capitulo, serdo descritas as atividades desenvolvidas ao longo deste
estagio. Serdo abordados o0s varios projetos integrados durante este periodo e, em seguida,
sera dado destaque ao projeto referente a implementacdo de um SGSI que cumprisse 0s
requisitos da norma ISO/IEC 27001. Serdo retratadas as atividades desenvolvidas ao longo
deste periodo de estagio, mas também sera desenvolvida uma viséao retrospetiva sobre o que
ja tinha sido feito antes deste periodo e uma visdo prospetiva relativa ao que ainda tera de

ser executado no futuro.

Por fim, antes das conclusbes e consideragdes finais, sera, ainda, dedicado um
capitulo a elaboracéo de uma analise critica tanto a atuacdo da entidade de acolhimento como

as atividades desenvolvidas durante este estagio curricular.



2. Entidade de acolhimento

A Pahl Consulting, Lda. € uma consultora de gestao que surgiu em abril de 2018, em
Lisboa, como uma ramificacéo da Pahldata, S.A. A Pahldata, S.A. é uma empresa fundada
em 1987 cujos fundadores sdo de origem espanhola, mas estd sediada em Lisboa com
escritérios partilhados com a Pahl Consulting, Lda. Esta entidade é especializada no
fornecimento de solugbes de telecomunicacGes para operadores e empresas, criando e
implementando solugdes de Tecnologia de Informacéo e Comunicagdes (TIC). Assim, a Pahl
Consulting, Lda. surgiu para fornecer um novo e diversificado conjunto de servicos,

nomeadamente nas areas de:

e Estratégia: com oferta de servicos de planeamento estratégico, estudos de mercado,
estudos e analises econdmicas, diagnostico organizacional, reorganizacdo
empresarial, modelos de governance, business audit, gestdo da inovacdo, analises
econdmico-financeira e transformagao digital.

e OperacOes: com capacidade de executar a implementacdo de gestdo por processos,
a reengenharia e otimizacdo de processos, a implementacdo de processos de
qualidade, a transformacéo da estrutura de custos, a definicdo de modelo de servigos
partilhados, a gestdo de projetos, a elaboracdo e gestdo de candidaturas a fundos
comunitarios e o procurement de oportunidades de financiamento.

e Risco e Compliance: com servigos focados em modelos integrados de controlo
interno, modelos de gestdo de risco operacional, modelos de combate a fraude e ao
branqueamento de capitais, codigos de conduta e conflito de interesses, planos de
continuidade de negdcio e sistemas em conformidade com o regulamento geral de
protecdo de dados (RGPD).

e Marketing e Comercial: com capacidade de desenvolver planos de reorganizacéo
da rede comercial, de modelos de eficacia comercial, planos de reestruturagdo
comercial, planos de gamification, planos de marketing, estratégia de marketing
digital e branding strategy.

e Organizagéo e Pessoas: com capacidade para desenvolver planos de gestdo da
mudanca, modelos de funcbes e competéncias, modelos de avaliacdo de desempenho,
modelos de compensacdo e beneficios, assessment de competéncias, lideranca e
gestdo de talentos, planos de formagéo, transformacdo organizacional e programas

de onboarding.



e IT Advisory: com oferta de planos estratégicos de sistemas de informacdao, definicdo
e implementacdo de modelos de seguranca de informacéo, apoio na implementacéo
de modelos de gestdo de servigo, desenho e implementacgéo de soluges, elaboracéo
de cadernos de encargos, gestdo de portfélio de TI (Tecnologias de Informag&o) e

gestdo de portfolio de projetos.t

Atualmente, com um mundo globalizado, fornecer respostas céleres, mas eficazes, a
transformacdo dos negocios € certamente, para além de uma preocupagdo, um objetivo,
principalmente para uma consultora de gestdo, onde efetivamente se pode comprovar que o
sucesso dos seus clientes € o seu sucesso. Nesse sentido, a Pahl Consulting, Lda tem como
propdsito “desenvolver e capacitar clientes, colaboradores e parceiros no caminho da
exceléncia”? e ambiciona “ser o parceiro de referéncia para a concretizagdo de iniciativas
que traduzam a estratégia em ag&o” sempre com 0 compromisso de, juntamente com 0s seus
clientes, construir as solu¢des que melhor respondam as necessidades atuais, mantendo a sua
utilidade futura em perspetiva. Para além disso, esta entidade procura, em todas as atividades

em que se encontra envolvida, agir conforme quatro valores fundamentais:

Integridade: agir sempre com honestidade e transparéncia;

¢ Inovacdo: procurar incessantemente solucGes para os desafios dos seus clientes;

e Qualidade: dedicar uma equipa de consultores a prestacdo de um servigo de
qualidade;

e Ambicdo: trabalhar para ser o parceiro de referéncia das organiza¢Ges no seu

desenvolvimento.*

Presentemente, a Pahl Consulting, Lda conta com 25 colaboradores e apresenta
vontade de continuar a fazer crescer a organizagdo celeremente. A sua estrutura € composta
por elementos que ocupam cargos desde Analyst, que tém uma responsabilidade mais
reduzida, até ao cargo de maior responsabilidade de Associated Partner. Ordenados pelo
nivel da responsabilidade, as restantes posi¢des sdo: Consultant, Senior Consultant,
Manager/Expert e Senior Manager/SM Expert. Para além de um Managing Partner, a

entidade possui ainda dois partners como membros de alta gestdo e acionistas da

! Informacéo recolhida na apresentagdo corporativa da Pahl Consulting

2 Miss#o. Informac&o recolhida em http://www.pahlconsulting.pt/ (Consultado em 19-05-2020)
3 Visao. Informac&o recolhida em http://www.pahlconsulting.pt/ (Consultado em 19-05-2020)
4 Informac&o recolhida em http://www.pahlconsulting.pt/ (Consultado em 19-05-20120)
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organizacdo: um responsavel pela coordenacdo de projetos na area de estratégia e gestéo e
outro mais vocacionado para projetos da area de TIl. Contudo, como se pode confirmar na

Figura 1, o maior acionista € a Pahldata, S.A.

Como se pode ver no organograma da entidade, representado na Figura 2, a estrutura
organizacional da Pahl Consulting, Lda. é composta por um conselho de administragdo que
se desagrega em: uma direcdo comercial partilhada com a Pahldata, S.A.; uma diregéo

administrativa e financeira; e uma direcdo responsavel pelos servicos fornecidos.

A Pahl Consulting, Lda. também se empenha em escolher os seus parceiros
estrategicamente com o intuito de conseguir desenvolver e fornecer uma maior quantidade
e qualidade de solucdes para cada projeto. Grande parte dos clientes da Pahl Consulting,
Lda. pertence ao setor publico e estd presente nas mais diversas areas. Apesar de grande
maioria dos projetos que a Pahl Consulting, Lda. representa atualmente estarem a decorrer

em Portugal, o seu maior projeto encontra-se a ser desenvolvido em territorio angolano.

Para além das “Big Four” (PWC, Deloitte, EY e KPMG) que dominam o mercado
de consultoria, ndo so6 a nivel nacional, mas também a nivel mundial, existem ainda iniUmeras
pequenas consultoras capazes de cobrir parte dos servicos oferecidos pela Pahl Consulting,
Lda. A atividade da Pahl Consulting, Lda. pode ser dividida em duas categorias principais:
uma direcionada para a consultoria nas areas de estratégia e gestdo e outra para a consultoria
nas areas de Tl. De acordo com a Central de Balancos do Banco de Portugal, em 2018,
existiam em Portugal 13 004 empresas a atuar em consultoria para negécios e gestdo, onde
52,8% das empresas estdo sediadas em Lisboa e 99,84% sdo micro, pequenas ou médias
empresas®. Quanto a consultoria em informatica, existem 3 446 empresas em Portugal a atuar
nessa atividade, sendo que 99,33% destas sdo micro, pequenas ou médias empresas e 60,2%

estdo localizadas em Lisboa®.

5 Informacéo recolhida em https://www.bportugal.pt/QS/gsweb/Dashboards (Consultado em 29-06-2020).
Categoria 70220 - Outras atividades de consultoria para os negdcios e a gestao.

® Informagéo recolhida em https://www.bportugal.pt/QS/gsweb/Dashboards (Consultado em 29-06-2020).
Categoria 62020 - Atividades de consultoria em informatica.
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Figura 1 - Estrutura acionista.
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Fonte: Apresentagao Corporativa Pahl Consulting

Figura 2 - Estrutura organizacional.
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3. Abordagem concetual

Ataques informaticos a sistemas de informacdo acontecem frequentemente. Em
Portugal, todos os anos aumentam, os numeros de tentativas de aceder e intercetar
informacéo de forma ilegal’. Ja por diversas vezes, casos desta natureza ganharam enorme
relevo na comunicagao social portuguesa, como € 0 caso “e-toupeira” referente a interce¢do
de emails da SAD do Benfica ou, ainda, o caso “Luanda Leaks”, onde foram divulgadas
informacdes confidenciais sobre supostos esquemas de enriquecimento de uma empresaria
angolana. No entanto, nem todos estes ataques tém como objetivo denunciar atividades
ilicitas. De acordo com um estudo promovido pelo jornal Visual Capitalist, o principal
motivo destes ataques é o dinheiro, correspondendo a 41% dos mesmos®. As informagcoes
acedidas sdo utilizadas em planos de chantagem ou extorsdo. Os ataques motivados
ideologicamente representam uma baixa percentagem destas investidas. Mas foi um ataque
massivo em 1998 ao principal centro de investigacdo nuclear de india, Bhabha Atomic
Research Centre, iniciado por razdes ideologicas, que desencadeou em diversas entidades
de grande relevo mundial, uma crescente preocupacao com a seguranca da informacao (Farn,
Lin, & Fung, 2004). Este ataque foi possivel devido a deficientes politicas de palavras-passe
e de retencdo de informacdo, que atualmente sdo cobertas minuciosamente pelas normas de

seguranca de informacao disponiveis, incluindo a norma ISO/IEC 27001:2013.

Neste capitulo, sera desenvolvida uma revisdo de literatura com vista a enquadrar
concetualmente as tematicas mais importantes para compreender a implementacdo de um
sistema de gestdo da seguranca da informacdo em conformidade com a norma ISO/IEC
27001. Nesse sentido, serd: i) abordado o conceito de sistema de gestdo da seguranca da
informacao, ii) elaborado um enquadramento sobre a familia de normas ISO/IEC 27000, iii)
explicada a norma ISO/IEC 27001, iv) discutido o processo de implementacdo da norma e

V) expostos 0s impactos que esta pode acarretar para a performance de uma organizacao.

3.1 Sistema de Gestao da Seguranca da Informacéo

A informacéo é um ativo essencial para as organizagoes, e tal como todos os ativos

importantes pode ser alvo de roubo ou acesso indevido (Syreyshchikova, Pimenov,

" Informagéo recolhida em https://ionline.sapo.pt/artigo/641503/ciberseguranca-atagues-informaticos-quase-
duplicaram-desde-o0-inicio-da-decada-?seccao=Portugal (Consultado em 23-05-2020)
8 https://www.visualcapitalist.com/hackers-hack-motives-behind-cyberattacks/ (Consultado em 23-05-2020)
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Mikolajczyk, & Moldovan, 2019). Por causa da sua importancia e vulnerabilidade deve ser
apropriadamente protegida (Doughty, 2003 apud Casaca & Correia, 2010). Atualmente,
todas as organizacOes, independentemente do tipo ou tamanho, coletam, processam,
armazenam e transmitem informacéo (ISO/IEC 27000:2018). Desta forma, € necessario que
reconhegam 0s riscos associados a este ativo e ajam de forma a garantir a sua seguranga. A
solucdo fornecida pela familia de normas ISO/IEC 27000 é a aplicacdo de um “conjunto de
elementos inter-relacionados para estabelecer objetivos, politicas e processos” (ISO/IEC

27000:2018, p. 6), que visem alcancar a seguranca de informacao.

Um sistema de gestdo da seguranca da informacéo (SGSI), de acordo com a norma
ISO/IEC 27000:2018, “consiste nas politicas, procedimentos, diretrizes € NOS recursos e
atividades associadas, geridos coletivamente por uma organizacao, com o intuito de proteger
0s seus ativos de informacdo. E uma abordagem sistematica para estabelecer, implementar,
operar, monitorar, rever, manter e melhorar a seguranca das informacdes de uma organizagéo
para atingir os objetivos de negocios.” (ISO/IEC 27000:2018, p. 11-12)

A mesma norma, ISO/IEC 27000:2018, define, ainda, a seguranca da informacéo
como a preservacdo da confidencialidade, integridade e disponibilidade da informagdo. Num
ambiente altamente digitalizado com que as organizac¢Ges lidam constantemente, cada vez
mais é necessario apenas um processo simples de raciocinio para entender a importancia que
¢ manter a informacdo segura. A abundéncia de dados e sistemas informatizados com
detalhes, tanto sobre os processos produtivos como administrativos das organizacoes,
tornam fundamental manter estas informacdes sensiveis longe das maos de pessoas mal-
intencionadas que poderiam utilizar ou modificar essa informacdo para responder a
interesses pessoais, potenciando, desta forma, enormes prejuizos para as organizagées. Por
outro lado, a partilha de informag&o em tempo real cada vez mais exigente e imprescindivel,
para responder aos objetivos das organizagdes e dos seus gestores (Correia, 2016), faz com

que a sua disponibilidade e integridade adquiram uma importancia acrescida.

A informacdo e, consequentemente, o0s sistemas de informacdo sdo ativos
extremamente importantes para as organizagdes. Desta forma, manter estes ativos seguros
passara, cada vez mais, a ser um dos principais objetivos das equipas de gestdo das
organizagbes. Com isto em mente, as normas da familia ISO/IEC 27000 fornecem

orientagdes para que a protecdo dos ativos de informacéo seja garantida.



3.2 Familia ISO/IEC 27000

A International Organization for Standardization (1SO) é uma entidade fundada em
1947, com sede na Suica, responsavel pelo desenvolvimento de standards a nivel mundial
nas mais diversas areas®. Em 1987, uniu-se com a International Electrotechnical Comission
(IEC), uma entidade criada em 1906, também na Suica, e que desenvolve standards e
sistemas de avaliagio nas areas de produtos, servicos e sistemas elétricos e eletronicos®. Em
conjunto, criaram uma comissao técnica, ISO/IEC JTC1, com o objetivo de desenvolver
standards relacionados com as Tecnologias de Informacédo e Comunicacdo (TIC), e desde

entdo. ja publicaram 3 249 standards na area'!,

Em 2005, com base no standard britanico BS 7799:2, esta comissdo técnica conjunta
inicia a série de standards 27000 direcionada aos sistemas de gestdo de seguranca da
informacdo. E importante compreender que os standards sdo conjuntos de politicas,
processos e procedimentos desenvolvidos por especialistas de cada area, que permitem
implementar e controlar determinado projeto que va ao encontro dos objetivos especificos
de quem adota estes standards. No caso das normas da familia ISO/IEC 27000, o objetivo é
“proporcionar os requisitos para estabelecer, implementar, manter ¢ melhorar de forma
continua um sistema de gestdo de seguranca da informacdo” (NP ISO/IEC 27001:2013, p.
5). Contudo, isto ndo significa que todas as organizagdes interessadas em adotar um SGSI
vao percorrer exatamente 0 mesmo caminho. E expectavel que a adogdo de um SGSI seja
uma decisdo estratégica da organizacdo e esteja completamente integrada com as
necessidades dessa mesma organizacao (ISO/IEC 27000:2018). Isto €, este conjunto de
normas fornece um variado nimero de standards com requisitos e instrugdes para
estabelecer, implementar, manter e melhorar o SGSI, tendo cada organizagédo de
compreender a sua realidade e de que forma pode alcancar a conformidade com estes
requisitos dentro do seu ambiente especifico. Resumidamente, os standards desta familia de

normas oferecem o seguinte:

e Definicdo dos requisitos para 0 SGSI e a sua certificacao;
e Diretrizes detalhadas de como estabelecer, implementar, manter e melhorar o SGSI;

e OrientacOes para a auditoria e a avaliacdo da conformidade com os requisitos;

® Informagéo recolhida em https://www.iso.org/about-us.html#12 (Consultado em 24-05-2020)
10 Informagao recolhida em https://www.iec.ch/about/profile/ (Consultado em 24-05-2020)
1 Informagao recolhida em https://www.iso.org/isoiec-jtc-1.html (Consultado em 24-05-2020)
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Diretrizes especificas do setor (ISO/IEC 27000:2018).

Atualmente, as normas que fazem parte desta familia sdo as que se encontram

esquematizadas na Figura 3. O proposito de cada uma delas é o seguinte:
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ISO/IEC 27000 — Information technology — Security techniques — Information
security management system — Overview and vocabulary: fornece uma visao geral
da familia de normas relativas ao SGSI e a definicdo de todos os termos relacionados
com o SGSI, que sédo utilizados nas restantes normas;

ISO/IEC 27001 — Information technology — Security techniques — Information
security management system — Requirements: especifica 0s requisitos para
estabelecer, implementar, manter e melhorar o SGSI. E importante salientar que esta
€ a Unica norma passivel de certificagdo tornando-se, por isso, na norma que ganhou
mais relevo dentro desta familia. Se uma organizacdo desejar que o seu SGSI seja
certificado, tera de cumprir, cumulativamente, todos os requisitos especificados nesta
norma. Esta propde, ainda, uma lista de controlos de seguranga de informacéo que as
organizacOes podem adotar para cobrirem os requisitos exigidos;

ISO/IEC 27002 — Information technology — Security techniques — Code of practice
for information security controls: fornece diretrizes para a implementacdo dos
controlos de seguranca de informacéo cedidos na norma ISO/IEC 27001,

ISO/IEC 27003 — Information technology — Security techniques — Information
security management — Guidance: oferece explicagdes e instrucbes sobre os
requisitos impostos pela norma ISO/IEC 27001;

ISO/IEC 27004 — Informatin technology — Security techniques — Information
security management — Monitoring, measurement, analysis and evaluation: define
um plano que permite que seja feita uma avaliacdo da eficacia do SGSI através de
uma medic&o e analise da conformidade com a norma ISO/IEC 27001,

ISO/IEC 27005 — Information technology — Security techniques — Information
security risk management: fornece diretrizes para a implementagdo de um processo
de gestdo do risco da seguranca da informacao;

ISO/IEC 27006 — Information technology — Security techniques — Requirements
for bodies providing audit and certification of information security systems:
especifica os requerimentos e fornece diretrizes para as entidades que executam a

auditoria e podem certificar a conformidade com a ISO/IEC 27001,



ISO/IEC 27007 — Information technology — Security techniques — Guidelines for
information security management systems auditing: oferece diretrizes de como as
entidades competentes devem conduzir as auditorias ao SGSI;

ISO/IEC TR 27008 — Information technology — Security techniques — Guidelines
for auditors on information security controls: fornece uma metodologia aos
auditores para a avaliacdo tanto da implementacdo e da operacdo dos controlos de
seguranca de informacao, como da conformidade com os standards de seguranca de
informacdo adotados;

ISO/IEC 27009 — Information technology — Security techniques — Sector-specific
application of ISO/IEC 27001: define os requisitos para utilizar a ISO/IEC 27001
em qualquer setor especifico;

ISO/IEC 27010 — Information technology — Security techniques — Information
security management for inter-sector and inter-organizational communications:
fornece diretrizes para ajudar a manter a seguranca da informacdo quando esta tem
de ser partilhada com outras organizacgdes ou setores;

ISO/IEC 27011 - Information technology — Security techniques — Code of practice
for information security controls based on ISO/IEC 27002 for telecommunications
organizations: fornece suporte na implementacdo dos controlos de seguranca em
organizacOes na area das telecomunicacoes;

ISO/IEC 27013 — Information technology — Security techniques — Guidance on
integrated implementation of ISO/IEC 27001 and I1SO/IEC 20000-1: oferece apoio
na integracdo dos standards dos sistemas de gestdo da norma ISO/IEC 27001 com
0s sistemas de gestao de outras normas;

ISO/IEC 27014 — Information technology — Security techniques — Governance of
information security: fornece diretrizes para a gestdo e controlo da seguranca da
informacao;

ISO/IEC TR 27016 — Information technology — Security techniques — Information
security management — Organizational economics: fornece uma metodologia que
permite que as organizagbes compreendam como valorizar os seus ativos de
informacdo, numa perspetiva econémica;

ISO/IEC 27017 — Information technology — Security techniques — Code of practice
for information security controls based on ISO/IEC 27002 for cloud services:
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fornece suporte na implementacéo dos controlos de seguranga no provisionamento e
utilizacdo de servicos de nuvem;

e ISO/IEC 27018 — Information technology — Security techniques — Code of practice
for protection of personally identifiable information (PI1) in public cloud acting
as PII processors: define os controlos e as diretrizes que devem ser adotadas na
protecdo da informacéo de identificacdo pessoal;

e ISO/IEC 27019 — Information technology — Security techniques — Information
security controls for the energy utility industry: fornece suporte na implementacéo
dos controlos de seguranga na industria de energia;

e ISO/IEC 27021 — Information technology — Securtiy techniques — Information
security management — Competence requirements for information security
management systems professionals: especifica os requisitos da competéncia dos
profissionais que estdo envolvidos no estabelecimento, implementacdo, manutencédo
ou melhoria do SGSI. (ISO/IEC 27000:2018)

Figura 3 - Familia de normas do SGSI.
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Fonte: Adaptado de ISO/IEC 27000:2018

3.3 ISO/IEC 27001

A norma ISO/IEC 27001 é a Unica da familia apresentada que tem uma versao
portuguesa. Foi a primeira norma para um SGSI em Portugal e foi preparada pela Comissao
Técnica de Normalizacdo CT 163, que é coordenada pelo Organismo de Normalizagéo

Sectorial, itSMF Portugal — Associacgdo Portuguesa de Gestores de Servicoes de Tecnologias
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da Informacgdo. Este é o organismo de normalizacdo para a area das tecnologias da

informacdo nomeado pelo Instituto Portugués de Qualidade.

Como referido, a norma ISO/IEC 27001 apresenta especial relevancia pelo facto de
ser a unica passivel de certificacdo dentro das normas da familia 27000 e fornecer os
requisitos para o SGSI. A seguir as sec¢Oes introdutdrias (seccbes 1, 2 e 3), esta norma
apresenta as clausulas (sec¢des 4 a 10) com as especificacdes dos requisitos do SGSI, que
permitem que as organizacdes estabelecam, implementem, mantenham e melhorem o
sistema que garante a confidencialidade, integridade e disponibilidade da informacédo. No
final, expbe ainda dois anexos, A e B. O Anexo A lista os controlos de seguranca que a
organizacgdo pode realizar para alcangar a conformidade com os requisitos anteriores. J& o

Anexo B é meramente informativo.

Esta norma nem sempre apresentou 0 mesmo formato. As principais mudancas da
norma elaborada em 2005 para a retificada em 2013 tém o intuito de a tornar mais compativel
com outras normas, alinhando, desta forma, as suas estruturas e definigdes. Os requisitos
para o SGSI foram tornados mais claros e houve alguns controlos removidos e outros
adicionados. No entanto, a filosofia permanece a mesma: concede bastante importancia aos
processos de avaliagcdo e tratamento dos riscos (devem ser a base do estabelecimento e
implementacdo do SGSI) e baseia a sua dindmica e implementacdo no ciclo PDCA (plan-
do-check-act). Enquanto que na versdo de 2005 este ciclo estava explicito na norma e a
estrutura estava construida a volta dele, na versdo de 2013 nédo hé referéncia ao ciclo, mas
este esta implicito. Este ciclo é um método iterativo de controlo e de melhoria continua. O
objetivo é que as organizagGes melhorem os seus processos de forma continua e consigam,
assim, identificar e corrigir falhas e aperfeicoar a sua performance. Na Figura 4 encontram-

se esquematizadas todas as clausulas da norma e a sua relagdo com o ciclo PDCA.
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Figura 4 - Estrutura da norma ISO/IEC 27001:2013 e relagéo com o ciclo PDCA.
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Dentro da clausula nimero 6: Planeamento, no ambito das acdes para enderecar
riscos e oportunidades, é pedido que as organizacdes elaborem um processo de avaliacao
dos riscos e outro de tratamento desses riscos. Um dos requisitos para elaborar esse processo
de tratamento dos riscos é que sejam selecionados e aplicados os controlos de seguranca
apropriados e, em seguida, sejam comparados com os controlos de seguran¢a do Anexo A
de forma a verificar se ndo foram omitidos alguns controlos necessarios (NP ISO/IEC
27001:2013). Este anexo expde os controlos e 0s objetivos de controlo. Como é evidenciado
na Tabela 1, existe um total de 114 controlos organizados em 14 sec¢Bes. Cada seccao possui
um ou mais objetivos de controlo e cada objetivo de controlo pode ser alcangado por um ou

mais controlos.

Uma ideia errada sobre a norma ISO/IEC 27001 para um SGSI, é que esta se
direciona exclusivamente para a area das Tecnologias de Informacdo (TI). No entanto,
conforme se verifica na Figura 4 e na Tabela 1, a grande maioria das clausulas e dos controlos
sdo direcionados a gestdo organizacional. De acordo com a entrevista de Everett (2011),
Mike Gillespie, diretor da consultoria em seguranga da informacdo na consultora Advent-

12 Disponivel em https://isoconsultantkuwait.com/2019/07/20/2392/ (Consultado em 02-06-2020)
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IM, afirmou mesmo que uma organizacao “pode realmente obter a certificacdo do standard

sem ter um Gnico computador no negocio” (Everett, 2011, p. 6).

Tabela 1 - Secgdes, objetivos de controlo e controlos.

A.5 Politicas de seguranca da informacéo 1 2
A.6 Organizacdo de seguranga da informacédo 2 7
A.7 Seguranca na gestdo de recursos humanos 3 6
A.8 Gestdo de ativos 3 10
A.9 Controlo de acesso 4 14
A.10 Criptografia 1 2
A.11 Seguranga fisica e ambiental 2 15
A.12 Seguranca de operacgdes 7 14
A.13 Seguranca de comunicagdes 2 7
A.14 Aquisicdo, desenvolvimento e manutencéo de sistemas 3 13
A.15 Relacbes com fornecedores 2 5
A.16 Gestdo de incidentes de seguranca da informagéo 1 7
A.17 Aspetos de seguranca da informacéo na gestéo de continuidade do negécio 2 4
A.18 Conformidade 2 8
14 seccOES 114 CONTROLOS

Fonte: Adaptado de Correia, 2016

Embora o objetivo da norma seja garantir a seguranca da informacéo, os standards
que ela apresenta sdo para estabelecer, implementar, manter e melhorar um sistema de
gestdo. Por esse motivo, garantir que a gestdo da organizacao esta comprometida em obter a
conformidade com estes standards e ndo deposita todas as responsabilidades para o
departamento de TI, € um fator crucial para que a organizacao alcance a certificacdo ISO/IEC
27001 e os objetivos estabelecidos para 0 SGSI (Casaca & Correia, 2010; Everett, 2011;
Hsu, Wang, & Lu, 2016; Ifinedo, 2011; Koskosas & Paul, 2004; Martins & Santos, 2005;
Syreyshchikova et al., 2019; Wessel & Vries, 2013).

3.4 Implementacao

No processo de desenvolver e implementar um SGSI séo aplicados os standards
requeridos, neste caso pela norma ISO/IEC 27001. De acordo com esta norma, “o
estabelecimento e implementacdo de um sistema de gestdo de seguranca da informacao de
uma organizagdo sdo influenciados pelas necessidades e objetivos da organizacao, pelos
requisitos de seguranca, pelos processos organizacionais utilizados e pela dimenséo e
estrutura da organizacao” (NP ISO/IEC 27001:2013, p. 5). Neste sentido, a organizacéo,
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antes de iniciar este processo, deve realizar uma introspecdo para compreender o que faz
sentido e 0 que ndo faz no seu contexto especifico. Nesta fase inicial, a organizacdo deve

definir:

e a politica de seguranca de informacdo que descreva as recomendacdes, as
regras, as responsabilidades e as praticas de seguranca;

e 0 ambito do SGSI, incluindo a identificacdo dos ativos que serdo abrangidos
pelo SGSI;

e todo o0 processo de gestdo do risco (Martins & Santos, 2005; Szczepaniuk,
Szczepaniuk, Rokicki, & Klepacki, 2019).

Desta forma, a organizacao € capaz de avangar para 0 passo seguinte e selecionar e

aplicar os controlos apropriados.

A norma ISO/IEC 27001 nédo indica a ordem pela qual os requisitos devem ser
implementados. No entanto, a forma mais eficaz de implementar um SGSI é de forma
faseada. A divisdo implicita na norma, e a mais usualmente aceite, € a divisdo pelas fases do
ciclo PDCA supramencionado. Assim, a organizacdo deve dividir este processo de
estabelecer, implementar, manter e melhorar o0 SGSI nestas quatro fases. Na fase inicial do
ciclo, Plan, a organizagdo deve estabelecer, desenvolver e definir todo o processo através da
analise introspetiva explicada acima. Na segunda fase do ciclo, Do, a organizacéo ira, entéo,
selecionar e implementar os controlos apropriados de acordo com as analises feitas
anteriormente. Muitas vezes, estas duas fases acabam por ser divididas em trés. Como na
pratica a implementacdo dos controlos é uma etapa exigente e demorada, as organizacoes

podem optar por dedicar uma fase exclusivamente a este topico.

Efetivamente, a implementacéo esta concluida apds estas duas fases do ciclo PDCA,
Plan e Do (Martins & Santos, 2005). Contudo, o SGSI ainda ndo esta completo. Ainda nao
foi alcancada a conformidade com a norma ISO/IEC 27001, porque esta exige outros
requisitos que garantam que os critérios definidos nas primeiras fases sdo de facto adequados
ao contexto da organizacdo, de que esta esta de facto a agir em conformidade com esses
critérios e que existe um plano para a organizacéo ir verificando e atualizando esses critérios
regularmente. Estes requisitos traduzem-se nas duas ultimas fases do ciclo PDCA, Check e

Act. Porém, frequentemente estas fases sdo agregadas numa so.

Todo este processo estd esquematizado na Figura 5. Esta figura mostra, ainda, a
diferenca entre as fases do ciclo PDCA e as fases propostas pela entidade de acolhimento do
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estagio associado a este relatério em conjunto com os respetivos parceiros. Em seguida,

serdo abordadas mais detalhadamente estas diferentes etapas do processo de implementagéo

de um SGSI. As fases estudadas serdo: o estabelecimento do contexto, a gestdo do risco, a

selecdo e implementacao de controlos e a manutencao e melhoria continua.

Figura 5 - Processo de implementacéo de um SGSI.
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3.4.1 Estabelecimento do contexto

Apds uma organizacdo tomar, efetivamente, a decisdo de adotar uma norma e
implementar um SGSI, tera de efetuar algumas preparacdes iniciais, com o intuito de planear
e delinear esse projeto e garantir que dispde das condi¢des e recursos necessarios. Apds ser
executada esta fase inicial, a entidade devera dispor de um plano de a¢des que devera iniciar
na fase de estabelecer o contexto da organizacdo. Nesta fase deve ser estudada a situacao
interna e externa em que a organizacgdo se encontra, nomeadamente, em relacdo aos seus
sistemas de gestdo da seguranga e do risco da informacéo. Para isso, devem ser definidos
tanto os critérios basicos da seguranca da informacéo da organizacéo e do sistema de gestéo
do risco, como o ambito e os limites do SGSI e do sistema de gestdo do risco (ISO/IEC
27005:2018). Desta forma, a organizacdo pode identificar quais os ativos que deverao ser
abrangidos no SGSI e comparar os critérios estabelecidos como necessarios para garantir a
seguranca destes ativos, com os critérios ja respondidos pela organizacéo.

Resumidamente, nesta fase de estabelecimento do contexto, a organizacdo deve em
primeiro lugar elaborar uma politica de seguranca da informacdo onde descreva todos 0s
critérios essenciais, como as recomendacdes, as regras, as responsabilidades e as préaticas de
seguranca e, em seguida, definir qual o ambito e os limites desta politica (Martins & Santos,
2005). Esta politica de seguranca de informacao vai permitir que a organizacédo realize uma
gap analysis entre a sua situacdo corrente e a situacdo idealizada para o SGSI. Ja a definicdo
do ambito e dos limites permite a organizacédo identificar quais os ativos que devem ndo s
ser alvo da gap analysis, como também devem estar na base do processo de identificacdo

dos riscos.

A politica de seguranca da informacdo deve ser adaptada por cada organizacdo de
acordo com os seus objetivos e situacdo especifica. Como ja referido, a politica devera
descrever os critérios de seguranca. No entanto, deve também apresentar outras

caracteristicas, tais como:

e Terem conta a classificagdo das informacdes e as necessidades e 0s objetivos
de seguranca;

e Definir as responsabilidades gerais e especificas;

e Ser aprovada pela equipa de gestéo;

e Ser apropriadamente divulgada pela organizacgéo;

e Ser revista periodicamente e, se necessario, atualizada;
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e Estar em conformidade com a legislacéo aplicavel,

e Explicitar as consequéncias do ndo cumprimento (Martins & Santos, 2005).

O ambito deve definir quais os ativos que sdo abrangidos no SGSI, tais como:
equipamentos, sistemas, informacOes, pessoas, infraestruturas, servigcos, entre outros
(Martins & Santos, 2005). Ao estabelecer 0 &mbito e os limites, tanto do sistema de gestao
dos riscos como do SGSI, devem ser consideradas algumas informacdes sobre a organizacao,

onde se inclui:

e A politica de seguranca da informacao;

e Os objetivos estratégicos, estratégias e politicas da organizacao;
e A estrutura da organizacéo;

e O sistema de gestdo do risco da organizacao;

e Os ativos de informacéo;

e A localizacéo e caracteristicas geograficas da organizacao;

e As expetativas dos stakeholders;

e O ambiente sociocultural (ISO/IEC 27005:2018).

3.4.2 Gestdo do risco de seguranga da informacéo

A gestdo do risco da seguranca da informacdo € uma parte vital de qualquer SGSI,
pois garante que os riscos de seguranga da informagao séo sistematicamente identificados,
analisados e tratados de acordo com a politica de gestdo de risco das organizac¢Ges (Brunner
et al., 2020). A norma ISO/IEC 27005 fornece diretrizes para a implementacdo de um
processo de gestdo do risco de seguranca de informagdo em conformidade com 0s requisitos
da norma ISO/IEC 27001. Apds o estabelecimento do contexto, a norma ISO/IEC 27005
divide o processo de gestdo do risco da seguranca da informacao em duas etapas principais:
a afericdo e o tratamento do risco. A primeira consiste nos processos de identificacdo, analise
e avaliagdo dos riscos. Ja a segunda abrange o processo de tratamento destes riscos e a sua
consequente aceitagdo ou rejeicdo. Este € um processo iterativo que fornece particular
importancia a comunicagédo dos riscos e exige uma monitorizacdo e revisdo continua, como

é observado na Figura 6.

O estabelecimento do contexto foi a etapa abordada na seccdo anterior. Todo o
contexto interno e externo relativo a seguranca da informacéo necessita de ser estabelecido.

Esta fase, no ambito do processo de gestdo do risco, exige também que sejam identificados
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ou estabelecidos os critérios de gestdo do risco, como os critérios para a avaliacdo e para a

aceitacéo do risco.

Figura 6 - Processo de gestéo do risco da seguranca da informag&o.
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Fonte: Adaptado de ISO/IEC 27005:2018
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Segue-se a etapa de aferigdo do risco. O objetivo desta fase é determinar o valor dos
ativos de informacdo, identificar possiveis ameacgas e vulnerabilidades & seguranca da
informacao, identificar as possiveis consequéncias das ameacas detetadas e, desta forma,
classificar os riscos identificados de acordo com os critérios de avaliacdo estabelecidos no
passo anterior (ISO/IEC 27005:2018). Como esquematizado na Figura 6, esta etapa divide-

se em trés passos consecutivos: identificacdo, analise e avaliacdo do risco.

O processo de identificagdo dos riscos atua sobre o ambito e os limites definidos na
fase de estabelecimento do contexto. O objetivo é determinar os eventos que poderdo causar
perdas para a organizacdo e compreender 0 modo e as raz0es pela qual esta perda pode
acontecer (ISO/IEC 27005:2018). Para isso, a ISO/IEC 27005 propde que, ap6s serem
identificados os ativos que fazem parte do &mbito e estdo dentro dos limites do processo de
gestdo do risco da seguranca da informacdo, sejam identificadas as ameacas e as suas
origens. Estas ameacas podem ser de origem humana, ambiental ou tecnoldgica; podendo
ser motivadas por comportamentos maliciosos ou ndo maliciosos e podem, ainda, ser
intencionais ou acidentais (Jouini, Ben, Rabai, & Ben, 2014). Em seguida, € importante
identificar os controlos existentes que podem ser aderecados a estas ameacas. Com esta
informacdo é possivel identificar as vulnerabilidades existentes que podem ser exploradas
pelas ameacas identificadas e, por fim, serem determinadas as consequéncias que as
possiveis perdas resultantes dessas ameacas terdo nos ativos da organizacdo (ISO/IEC
27005:2018).

Existem diversos métodos de analise do risco. A ISO/IEC 27005 fornece duas
metodologias para este processo: qualitativa e quantitativa. O método qualitativo utiliza
escalas de atributos (por exemplo: baixa, média ou alta) para classificar as potenciais
consequéncias e a probabilidade de estas ocorrerem. Ja a abordagem quantitativa usa uma
escala numérica para estes atributos, normalmente calculada através de fontes de dados
estatisticos. No geral, os métodos qualitativos sdo mais adotados (Brunner et al., 2020). No
entanto, a norma ISO/IEC 27005 ndo da preferéncia a nenhuma das metodologias. Refere
apenas que a abordagem adotada deve ser consistente com os critérios de avalia¢do do risco
definidos na primeira fase deste processo. ApoOs serem analisadas e classificadas as
consequéncias e a probabilidade dessas ocorrerem, € entdo estimado o nivel de risco de todos

0s cenarios de incidentes identificados.

Para concluir a etapa de afericdo do risco, sdo avaliados os potenciais incidentes

identificados através de uma comparacdo entre o nivel de risco estimado e o critério de
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avaliacdo definido na etapa de estabelecimento do contexto do processo de gestdo do risco
da seguranca da informag&o. Deste modo, obtém-se uma lista com 0s riscos prioritarios para
0 passo seguinte de tratamento dos riscos (ISO/IEC 27005:2018).

Ao terminar a afericdo do risco surge um ponto de decisdo que pretende confirmar
se as informacdes reunidas até ao momento sao suficientes para determinar quais as agdes
necessarias para reduzir os riscos a um nivel aceitavel. Se as informagdes forem suficientes,
0 processo segue para a etapa de tratamento dos riscos, mas se forem insuficientes é
necessario rever o contexto estabelecido e repetir novamente esta etapa de aferi¢do do risco
(ISO/IEC 27005:2018).

Se for decidido que as informagdes séo suficientes, 0 processo entra entdo na etapa
de tratamento dos riscos. O intuito é selecionar os controlos apropriados para combater 0s
riscos e definir um plano de tratamento dos mesmos. A ISO/IEC 27005 fornece quatro
opcodes para transformar os riscos aferidos em riscos residuais: modificar, reter, evitar ou
partilhar os riscos. A modificacdo do risco refere-se a introducdo, remocéo ou alteracdo dos
controlos de seguranca para gque 0s riscos sejam reavaliados como aceitaveis. A retencao dos
riscos pode ser utilizada quando ndo séo identificados controlos para os riscos aferidos ou
quando o custo desses controlos é superior ao valor das possiveis perdas e, por esse motivo,
ndo é executada nenhuma acédo adicional. A opcao de evitar os riscos consiste em evitar a
execucdo das atividades e condicBes que fazem do risco identificado uma potencial ameaca.
Finalmente, a partilha dos riscos pretende distribuir o risco por terceiros, por exemplo ao
contratar um seguro que cubra as potenciais consequéncias. Nao existe um método melhor
que os outros, cada opc¢do deve ser selecionada de acordo com os resultados da avaliagdo
dos riscos (ISO/IEC 27005:2018).

Do tratamento dos riscos resultam os riscos residuais, porém estes podem ainda ndo
se encontrar num nivel aceitavel de acordo com os critérios de aceitagdo do risco
estabelecidos na fase de estabelecimento do contexto. O segundo ponto de deciséo,
representado na Figura 6, pretende indicar que, se 0s riscos residuais estiverem num nivel
aceitavel entdo sdo aceites, mas se ndo se posicionarem num nivel aceitavel é necessario
refazer todo o processo revendo o contexto estabelecido, repetindo a afericdo dos riscos e,
se necessario, desenvolvendo um novo plano de tratamento dos riscos (ISO/IEC
27005:2018).
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Quando os riscos sao aceites é concluida a primeira iteracdo do processo. Contudo,
0 processo e 0s seus resultados precisam de ser monitorados e revistos de forma continua,
com a finalidade de garantir que estes se mantém atualizados e corretos. Para além de tudo
isto, é importante garantir que, durante todo o processo de gestdo do risco da seguranca da
informacdo, os riscos e os resultados obtidos em cada etapa sdo devidamente comunicados
e disponibilizados aos gestores e colaboradores apropriados (ISO/IEC 27005:2018).

3.4.3 Selecdo e implementacéo de controlos

Para efeitos de melhor compreensdo tedrica, a selecdo de controlos € considerada
separadamente do processo de gestdo do risco, apesar de na pratica se pretender fazer na
mesma etapa que a gestdo do risco pelo facto de esta estar correlacionada com o processo de

tratamento do risco.

O processo de gestdo do risco vai evidenciar quais sdo as medidas corretivas que
deverdo ser aplicadas na organizagdo com o intuito de reduzir os riscos identificados a um
nivel aceitavel (Martins & Santos, 2005). O Anexo A da norma ISO/IEC 27001 fornece um
extenso conjunto de controlos que uma organizacdo pode adotar para cobrir esses riscos.
Todavia, a organizacdo pode adotar mais controlos que os propostos na norma se achar que
sd0 necessarios para mitigar os riscos identificados. Mas também nédo é necessario adotar
todos os controlos expostos na norma. Para além de existir uma possibilidade de estarem a
ser alocados recursos a implementacdo de controlos desnecessarios, Wessel e Vries (2013)
deduziram, ainda, que optar por uma implementacao cega de todos os controlos sem efetuar
uma analise dos riscos, influencia negativamente a atitude dos colaboradores em relagdo a
adocdo destes standards por parte da organizacdo. Tal possui efeitos negativos na
performance da organizacdo (este assunto voltara a ser abordado mais adiante). Portanto, a
selecdo dos controlos a implementar deve ter por base uma comparagdo com os controlos ja
existentes no contexto da organizacdo e uma avaliacdo dos riscos que Sa0 Necessarios gerir.
Anorma ISO/IEC 27001 exige a criacdo de uma declaracdo de aplicabilidade para completar
esta etapa. Esta declaragéo consiste num documento onde deverdo estar listados todos os
controlos do Anexo A e outros, se forem necessarios, com uma justificacdo para a deciséo

de implementar ou ndo cada controlo.

O processo de implementacdo dos controlos selecionados constitui um processo
quase exclusivamente pratico. Esta etapa consiste, muitas vezes, apenas na criagdo de

padrdes, normas e politicas internas a serem obedecidas (Martins & Santos, 2005), com o
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intuito de alcancar o objetivo de seguranca da informacdo visado por cada controlo
especifico. Porém, esta implementacdo pode exigir a aquisicdo de novos ativos, como

equipamentos, infraestruturas, tecnologias, softwares ou hardwares, pessoas, entre outros.
3.4.4 Manutencdo e melhoria continua

O ambiente de seguranca e as condicdes internas de uma organizacdo variam ao
longo do tempo. Por esse motivo, é necessario monitorar e melhorar os elementos do SGSI
de forma continua ao longo do tempo (Szczepaniuk et al., 2019). Para monitorar os controlos
implementados pode ser estabelecido um conjunto de indicadores que permitam observar as
condicGes de funcionamento e desempenho dos elementos especificos analisados (Martins
& Santos, 2005). Para além de manter estes critérios indicativos é importante que a
organizacdo desenvolva auditorias internas com o propdsito de confirmar se os controlos
implementados estéo a responder ao que era pretendido com a sua implementag&o e verificar
se a organizacao estd a agir, internamente, de acordo com os padrBes, normas e politicas
estabelecidas. A organizacdo necessita estabelecer um plano para realizar estas auditorias
periodicamente. Para além disso, € importante que estas auditorias considerem, ndo s6 o
contexto da organiza¢do no momento da implementacdo do SGSI, como também a evolugédo
no contexto e ambiente da mesma. Todo o processo de implementacdo do SGSI deve ser
revisto e, caso se detete alguma incoeréncia, a organizacdo deve estar preparada para adotar
as medidas corretivas necessarias para voltar a atuar em conformidade com o SGSI proposto.
Desta forma, é possivel manter o SGSI controlado, permitindo que este seja aprimorado

regularmente.

3.5 Impacto da certificagdo ISO/IEC 27001 na
performance da organizacao

Antes da implementacdo é necessario que 0s decisores e investidores estejam
confiantes de que os beneficios operacionais e de negdcio vao, de facto, compensar todos 0s
inconvenientes. Garantir este comprometimento pode ser complicado e, por esse motivo, ter
uma nocdo concreta das vantagens e dos inconvenientes de implementar este género de
standards é de extrema relevancia para quem é responsavel por tomar a decisdo de investir

ou ndo nessa implementacéo.

As principais contrariedades rapidamente identificadas sdo as quantidades elevadas

de recursos financeiros, esforco e tempo que sdo necessarias. A norma ISO/IEC 27001 tem,
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ainda, a particularidade de exigir um grande nimero de requisitos, o que também pode
afastar algumas organizac0es, levando estas a adiar a decisdo de adotar um SGSI ou a optar

por fazé-lo, mas atravées de outras normas mais leves (Everett, 2011).

Quanto aos pontos favoraveis a ado¢do desta norma destacam-se duas categorias de
beneficios: internos e externos. Os primeiros dizem respeito a melhorias nos procedimentos,
que se podem traduzir em reducdes nos custos derivados tanto da simplificacdo de processos,
como da reducéo do numero de incidentes relacionados com a seguranca da informacéo. Os
beneficios externos referem-se a melhorias de mercado e nas relacdes com os clientes, que
sd0 o resultado da imagem transmitida de que a organizacdo esta preocupada com a
seguranca das informacdes (Hsu et al., 2016).

Apesar da escassez de estudos referentes ao impacto da certificagdo 1ISO/IEC 27001
na performance das organizacdes, € possivel encontrar resultados contraditorios. Por
exemplo, Wessel e Vries (2013), ao estudarem organizacdes que obtiveram essa certificacao,
verificaram que elas conseguem alcancar a maior parte dos seus objetivos. Eles

identificaram, ainda, quatro perspetivas em que é possivel verificar esse impacto positivo:

e Financeira: confirmaram-se que alguns custos subiram, mas, no geral, estes
standards trouxeram beneficios financeiros as organizacdes que os adotaram;

e Dos clientes: a demonstracdo de credibilidade e confianca na protecdo das
informacdes dos clientes fez aumentar a satisfacdo destes;

e Interna: verificaram-se melhorias em diversos processos de extrema importancia
para as organizacdes, como os de gestdo de alteracGes, gestdo de incidentes, gestdo
de ativos, entre outros;

e De crescimento e aprendizagem: nao so se confirmou a possibilidade de haver um
aumento das oportunidades das organizagdes com esta certificacdo, como também
permitiu aliviar o trabalho dos funcionérios atraves da utilizagdo de procedimentos e

métodos pré-definidos e compreendidos.

Por outro lado, Hsu et al. (2016) constataram que a certificacdo ISO/IEC 27001 nao
resulta numa melhor performance financeira. Ao estudarem indicadores financeiros como o
ROA (return-on-assets) e o total de ativos de diversas organizagdes, concluiram que o

impacto da certificacdo nestes indicadores ndo ¢é significativo.

Uma justificacdo para estes resultados divergentes pode ser encontrada no estudo de

Hudson e Orviska (2013), onde foi verificado que existem diversos fatores externos capazes
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de aumentar ou diminuir a probabilidade destes standards terem um impacto positivo na
performance da organizagdo. Por exemplo, organizagbes exportadoras ou sediadas em
grandes cidades tendem a obter melhores resultados do que as ndo exportadoras ou

localizadas em zonas rurais (Hudson & Orviska, 2013).

Posto isto, retira-se desta informacgéo que o impacto da certificagédo 1ISO/IEC 27001
na performance pode assumir diferentes formas de acordo com varidveis ndo controladas
pela organizacdo, mas mesmo que ndo apresente um impacto significativo na performance
financeira das organizacg®es, estas tendem a sentir-se satisfeitas noutros campos, como por

exemplo a nivel interno ou na relagdo com os clientes.

Em seguida, serdo aprofundados trés temas que sdo cruciais para compreender o
impacto que a certificacdo ISO/IEC 27001 pode ter na performance de uma organizacdo: a
vantagem competitiva, o0 comportamento dos funcionarios e a integracdo com outros
standards I1SO.

3.5.1 Vantagem Competitiva

Obter vantagens competitivas €, certamente, um dos principais objetivos das
organizacOes ao adotar este género de standards. Contudo, existem fatores que se ndo forem

considerados vé@o impedir que as organizacfes alcancem este objetivo.

Apesar de ndo se tratar de estudos referentes a certificacdo ISO/IEC 27001, €
importante notar as observacdes de Su et al. (2015), de que 0 momento da ado¢do destes
standards é um fator decisivo na aquisicao de uma vantagem competitiva. Uma organizagdo
que decida adotar esta norma mais precocemente estard em vantagem em relacdo a uma
organizagao que tome esta decisdo mais tarde. Esta importancia é ainda agravada pelo facto
destas normas trazerem alguma padronizac¢ao nos sistemas de gestdo destas organizacdes, o
que faz com que se reduza a heterogeneidade dos recursos que poderiam gerar uma vantagem
competitiva (Su et al., 2015). Esta ideia € ainda corroborada por Benner e Veloso (2010) que
concluiram, também, que ha uma vantagem competitiva para quem adota estes standards
primeiro, mas que essa vantagem se dissipa & medida que outras organizagdes vao
alcangando conformidade com esses standards. Estes resultados véo ao encontro da teoria
baseada nos recursos (resource-based view - RBV) que afirma que, para uma fonte de
vantagem competitiva ser sustentavel para além de acrescentar valor, esta tem de ser rara e

dificil de imitar e substituir.

26



Estes estudos referem-se a certifica¢do de outras normas, nomeadamente a ISO 9001
relativa a um sistema de gestéo da qualidade e a ISO 14001 referente a um sistema de gestao
do ambiente. Porém, sdo todos standards para um sistema de gestdo, assentam nas mesmas
ideologias de gestdo como a continuidade do negocio ou melhoria continua do sistema e 0s
processos de certificacdo sdo, também, semelhantes. Devido a estas similaridades seria
imprudente ndo considerar estes estudos, 0 que ndo descarta a necessidade de atentar

devidamente nas diferencas entre os standards.

Assim, obter esta certificacdo antes dos concorrentes, sera certamente crucial para
que a organizacgdo consiga alcancar uma vantagem competitiva, mesmo que esta seja apenas
temporaria. E, devido a crescente relevancia que esta norma estd a adquirir em diversos
setores, esta certificacdo passara a ser um requisito muito procurado (como ja acontece com
a norma ISO 9001). Nesta situacdo, a certificacdo ISO/IEC 27001 deixara de representar
uma vantagem para quem a possui, mas sim uma desvantagem para quem ainda ndo a

conseguiu obter.
3.5.2 Comportamento dos funcionarios

O comportamento dos funcionarios de uma organizacao pode também ser um fator
determinante para que a implementacgéo da norma ISO/IEC 27001 tenha um impacto positivo
ou negativo na organizacdo. A resisténcia dos funcionarios a mudanca esta na origem do
insucesso de muitos projetos. Nesse sentido, Merhi e Ahluwaia (2018) estudaram como é
que a resisténcia dos funcionarios a adocdo de um sistema de informacéo é indiretamente
afetada pela punicdo e pela certeza de detecdo dos atos dos funcionarios que vao contra as
politicas de seguranca da informac&o. O impacto direto da punicéo destes atos na resisténcia
dos funcionérios & mudanca é inconsistente de caso para caso. Por esse motivo, estes autores
estudaram o impacto indireto através de crengas, padrdes e valores. Os resultados obtidos
evidenciam que a punicdo de atos de inconformidade com as politicas de seguranca da
informacdo possui efeitos nas crengas e que estas crencas e padrdes, por sua vez, afetam
negativamente a resisténcia dos funcionarios a adocdo de novos standards. (Merhi &
Ahluwalia, 2018). Estes resultados completam e véo ao encontro dos resultados obtidos
anteriormente por Ifinedo (2011). Este, com base nas teorias de comportamento planeado e
de protecdo da motivagdo, demonstrou que as mesmas normas subjetivas avaliadas por
Merhi e Ahluwalia apresentam um impacto positivo na inten¢do dos colaboradores em agir
em conformidade com as politicas de seguranca da informacédo. Para além das normas

subjetivas, concluiram que a atitude dos colaboradores face a conformidade, o controlo
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comportamental percecionado pelos colaboradores ou autoeficacia, a no¢do de que 0s
colaboradores tém as competéncias necessarias para agir em conformidade e a perce¢do
destes para a existéncia de vulnerabilidades eminentes, sdo todos fatores que influenciam
positivamente a intencdo destes colaboradores em agir em conformidade com as politicas de

seguranca de um sistema de informacdo (Ifinedo, 2011).

J& Koskosas e Paul (2004) destacaram a importancia de haver uma forte confianca e
cultura dentro da organizacdo para que esta consiga uma performance positiva.
Identificaram, ainda, a importancia de haver uma eficaz comunicacdo dos riscos de
seguranca. Estes indicadores comportamentais tém como principal propoésito alinhar os
objetivos entre a organizacdo e os seus membros. Desta forma seria possivel aumentar o

comprometimento e o esforgo alocado pelos funcionérios a adogdo dos novos standards.

Todos estes resultados corroboram a ideia inicial de que existem fatores psicologicos
que afetam a forma de agir dos colaboradores de uma organizagdo no momento de adotarem
novos standards para a seguranca da informacéo. Este comportamento foi identificado por
diversos autores como uma das principais ameacas ao sucesso do SGSI (e.g., Ifinedo, 2011;
Koskosas & Paul, 2004; Merhi & Ahluwalia, 2018). O que se pode concluir € que as
organizacOes ndo devem abdicar da aplicagdo de puni¢des e controlos de comportamentos
de resisténcia a mudanca de politicas de seguranca da informacéo, mas devem complementar
estas medidas com outras que incitem a confian¢a, a uma atitude positiva e a compreensédo
da cultura da organizacdo e das ameacas de seguranca da informacdo. Desta forma, espera-
se que a resisténcia dos colaboradores a adocdo de novos standards diminua, o que

influenciara positivamente a performance da organizacao relativa a estes standards.
3.5.3 Integracdo com outros standards

Outro fator que demonstrou ser relevante na analise do impacto que a certificacao
ISO/IEC 27001 tem na performance das organizagdes foi a sua integracdo com outros
standards. Muitas organizages ja possuem conformidade com algumas normas, como a ISO
9001 ou a ISO 14001. Quando estas organizagOes pretendem adotar outras normas ou
quando perspetivam adotar mais do que uma norma, estas podem fazé-lo de forma
independente umas das outras, mas isso levara ao dobro ou ao triplo do esforco exigido a
organizacdo. Uma solugdo é desenvolver um sistema de gestdo integrado com diversos
standards de normas diferentes, que permita que o conhecimento acumulado de um standard

seja aplicado noutro standard (Su et al., 2015), ndo apenas a nivel operacional, mas também
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na integragédo de processos de gestéo do risco. Barafort et al. (2016) identificaram diversos
vetores de similaridades entre diversas normas ISO, incluindo a ISO/IEC 27001, e defendem
que o desenvolvimento de processos de gestao do risco integrados e centralizados permitem

que as competéncias organizacionais sejam fortificadas.

Esta solucéo, de integrar diferentes normas, permite melhorar a competitividade e a
performance do sistema de gestéo, reduzir a duplicacdo de tarefas, documentagéo, fungdes e
estruturas, reduzir inlmeros custos e recursos necessarios e aumentar a transparéncia da

organizacédo (Santos et al., 2017).

Resumidamente, se for possivel, as organizacfes devem integrar os standards da
norma ISO/IEC 27001 com outros standards que apresentem um conjunto significativo de
semelhancas. Ao fazerem isso irdo alcancar uma melhor posicdo no mercado (Wessel &

Vries, 2013) e obter melhores resultados ao nivel da performance da organizacao.
3.5.4 Outras variaveis relevantes

Existem outras varidveis capazes de influenciar o impacto desta certificacdo. Wessel
e Vries (2013) identificaram, através do seu estudo, que a verificacdo de determinados
fatores influenciava positivamente os resultados derivados da adog¢do da norma ISO/IEC
27001. Alguns deles ja foram mencionados anteriormente:

e Participacdo dos departamentos orientados para 0s negocios e ndo apenas
para Tl, garantindo um alinhamento estratégico e operacional entre os dois
setores;

e Compromisso da gestdo de topo;

e Envolvimento e atengdo dos funcionérios durante a implementac&o;

e Melhoria continua;

e Definicdo clara de como atuar em situa¢es que seja necessario agir em ndo
conformidade com os controlos e processos definidos;

e Experiéncia com outros standards de sistemas de gestao, ou ainda, integracdo

de controlos com processos ja existentes na organizagao.

Por outro lado, Casaca e Correia (2010) reuniram um extenso conjunto de fatores
essenciais identificados por outros autores. Para além de alguns fatores ja identificados,

destacam-se:

e Alinhamento da seguranca da informacéo com os objetivos da organizagao;
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e Existéncia de um 6rgao responsavel pela formulacdo e implementagdo das
politicas de seguranca da informacao;

e Programa continuo de educacdo e formagdo em seguranca;

e Implementacdo baseada numa andlise de risco adequada e ndo optar apenas
por adotar todos os controlos sem fazer uma analise;

e Compreensdo da importancia de uma politica de seguranca da informac&o e
da conformidade e monitorizacéo por parte de todos os membros envolvidos

neste processo.

Resumidamente, existem diversos fatores que devem ser estudados e atendidos pelas
organizagOes ao adotarem uma norma para um SGSI, nomeadamente a ISO/IEC 27001, com
0 intuito de potenciarem o impacto positivo e o0 sucesso desta norma. Todavia, ndo se trata
de uma receita que se deve seguir a risca para alcancar o sucesso. Como referido, existem
fatores externos e intrinsecos capazes de potenciar ou amenizar este impacto positivo, como
por exemplo o pais, a localizacdo (Hudson & Orviska, 2013) ou o setor e o nivel de
competitividade em que a organizacdo atua (Su et al., 2015). Por esse motivo é que o
primeiro requisito da norma ISO/IEC 27001 exige a compreensdo do contexto da
organizacdo. So assim é possivel alcancar os objetivos esperados ao adotar esta norma ou

outras semelhantes.
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4. O estagio

Com base nos conceitos apresentados no capitulo anterior e no contexto
proporcionado pela entidade de acolhimento serdo explanadas, de seguida, as atividades
desenvolvidas ao longo do estagio curricular na Pahl Consulting, Lda.

A posicdo assumida na Pahl Consulting, Lda. foi a de Analyst. O cargo de entrada na
empresa é atribuido a quem tem menos de trés anos de experiéncia e implica a execucdo de
atividades de complexidade reduzida, habitualmente com instrugdes bem definidas, exigindo
a aplicacdo de conhecimentos gerais e capacidades de anélise.

Nesse ambito, foi executado um leque diversificado de atividades durante este
estagio. Muitas destas atividades ndo estavam integradas no projeto que deu origem ao tema
e objetivo deste relatério. Por esse motivo, este capitulo serd dividido em duas partes
distintas: a primeira ira retratar as atividades elaboradas no ambito do estagio e a segunda
pretende abordar, exclusivamente, as atividades e consideracdes relacionadas com o projeto

de implementacdo de um SGSI.

4.1 Atividades desenvolvidas durante o estagio

A primeira semana de estagio resumiu-se, essencialmente, a apresentacdo da
empresa. Com esse intuito, foram apresentados os colegas de trabalho, as instalacdes e o
contexto e situacdo atual da entidade. Durante esse periodo foi fornecida informacéo
formativa, ndo s6 para compreender a realidade do que € trabalhar em consultoria e na Pahl
Consulting, Lda. em especifico, como também para introduzir as tarefas que iriam ser

desenvolvidas no futuro.

No final da primeira semana e no principio da semana seguinte, iniciaram-se as
tarefas referentes a um projeto que pretendia analisar a conformidade das despesas
imputadas a uma entidade publica com as condigdes impostas a essa entidade no momento
da atribuicdo de um fundo social europeu. Para o efeito, foram efetuadas verificagoes
administrativas e no local, de acordo com os procedimentos estabelecidos pela organizagéo
para estas situacoes. Nos primeiros dias, preencheram-se documentos que pretendiam relatar
a situacdo verificada no local nas semanas anteriores, através de uma base dados que

dispunha as informagGes necessarias.
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No entanto, a gestdo da Pahl Consulting, Lda. efetuou uma avaliacdo a alocacéo dos
seus recursos humanos e apercebeu-se que havia um Analyst neste projeto que seria mais util
a realizar outras funcGes. Por esse motivo, no final da segunda semana e nas semanas
seguintes, foram realizadas tarefas de caracter mais administrativo. Foi pedido que se
criassem e se estruturassem alguns documentos para mais tarde serem preenchidos, e que se
traduzissem outros de inglés para portugués. Neste periodo foi estabelecido o primeiro
contacto com o projeto de implementacéo de um SGSI, mas ainda sem ser a titulo definitivo.
Foi também solicitado que se preparassem e completassem candidaturas da entidade a
concursos publicos. Estas fungBes consistiam em apurar os requisitos exigidos pela entidade
adjudicante e em completar a candidatura da Pahl Consulting, Lda. a esse concurso, de forma
a garantir que os requisitos fossem cumpridos. Por fim, este periodo compreendeu, ainda,
atividades de benchmark, em que o objetivo foi comparar diferentes softwares de gestdo do
risco para identificar qual a solugdo do mercado que respondia de forma mais completa aos
requisitos pedidos por um cliente interessado em adotar uma solugdo informatizada para

auxiliar o processo de gestdo dos riscos. Nesta atividade foi necessario:

e averiguar os requisitos exigidos pelo cliente para este software;

e verificar, de entre um leque de seis fornecedores, quais 0s requisitos que cada
software cobria e quais ndo cobria, através de pesquisa online ou de contacto
direto com os fornecedores;

e apurar os precos de cada possivel solucéo;

e participar na elaboracdo do relatério que iria expor a recomendacao final ao

cliente.

No final do primeiro més, um dos projetos em que a Pahl Consulting, Lda. se
encontrava envolvida sofreu uma atualizacdo repentina e urgente. Por esse motivo foi criada
uma task force com o intuito de responder as novas exigéncias em tempo Gtil. Sumariamente,
0 objetivo deste projeto era reduzir a dependéncia de Angola das importacdes, atraves de
uma melhoria da sua producéo interna e de uma diversificacdo das suas exportacdes. A

urgéncia referia-se ao facto de o cliente ter antecipado o prazo de algumas entregas.

Este projeto pode dividir-se nos setores da agricultura, da pesca, dos recursos
geoldgicos, do turismo e do téxtil, calcado e vestuario. Para cada setor era necessario
elaborar e entregar dois documentos com a mesma informagéo, mas um seria utilizado como
suporte numa exposicao oral das informacdes, enquanto o segundo pretendia-se que fosse

um relatério mais detalhado. Estes conteidos dividem-se em trés principais categorias:
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e uma visdo geral do setor exposta e compreendida através de indicadores
macroecondmicos ou outras informacdes relevantes;

e uma caracterizagédo da cadeia de valor do setor, onde era entendido 0 processo
produtivo referente a esse setor, com o intuito de identificar as principais
fragilidades na cadeia de valor desse setor;

e um plano de acdo para os proximos anos, onde eram identificadas as
principais oportunidades de investimento e expostas tanto as medidas
propostas, bem como as recomendacdes para adotar essas medidas e

acompanhar os seus resultados.

As apresentacdes do setor da pesca e do setor do téxtil, calcado e vestuario foram os
documentos cujos prazos foram antecipados. As tarefas referentes a esta atividade
consistiam em analisar as informacbes de cada setor recolhidas no local por outros
colaboradores da Pahl Consulting, Lda. em conjunto com especialistas externos em cada
uma das areas e organizad-las de acordo com a estrutura e formatacdo pretendida.
Exemplificando, quando no relatério dos especialistas era descrita a realidade do setor, com
base em averiguacdes locais, era necessario identificar a que passo da cadeia de valor essa
realidade correspondia bem como o que representava. Abordando o setor da pesca, apurou-
se que este poderia ser dividido em quatro categorias: pesca de captura maritima, pesca de
captura continental, aquicultura e sal. Relativamente a pesca de captura maritima, foram
identificadas sete etapas na sua cadeia de valor, como esta ilustrado na Figura 7. Se, por
exemplo, fosse constatado que existia um grande nimero de peixeiras, nos centros urbanos,
a vender peixe de forma informal e com baixo nivel de higiene, era necessario identificar
esse fator como uma fragilidade do segmento F. Venda Retalhista (Figura 7) da cadeia de
valor deste setor e organizar essa informagdo de acordo com a estrutura pretendida. Todas
as atividades desenvolvidas referentes a estes documentos, tanto para estes setores como

para o0s restantes, seguiram sempre esta logica e estes moldes de atuagéo.
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Figura 7 - Cadeia de valor da pesca de captura maritima.

Cadeia de valor geral para a pesca de captura maritima

Para efeitos de diagnoéstico da cadeia de valor da pesca de captura maritima em Angola, foi definida uma cadeia de valor geral que &
transversal a todos os tipos de pesca e espécies pescadas. O objectivo é identificar as principais fragilidades em cada um dos segmentos da
cadeia de valor da pesca de captura maritima e, sempre que necessario, entraremos em maior detalhe na caracterizagdo do segmento
analisado.

Segmentos da Cadeia de Valor da Pesca de Captura Maritima

C. Desembarque/ 5 .
P Ve D. Venda Grossista E. Transformagao F. Venda Retalhista

O segmento A. Insumos e Reparacao Naval da cadeia de valor alberga actividades a montante da pesca de captura maritima e esta
relacionado com acesso a crédito (armadores, comerciantes, peixeiras e sector publico), fornecimentos (material de pesca, sal/ gelo,
combustiveis e chatas) e servigos do sector publico (transporte e manutengao).

O segmento B. Pesca no Mar refere-se a captura do peixe pelas unidades de pesca (armadores, mestre, tripulantes). No segmento C.
Desembarque/ Primeira Venda é feita a 1* venda do peixe a empresas grossistas, retalhistas e peixeiras.

Nos segmentos D. Venda Grossista, E. Transformacéo e F. Venda Retalhista acontecem varias actividades, nomeadamente:
processamento da cadeia do frio (refrigerado e congelado); transporte especializado cadeia do frio; processamento, salga e seca do peixe; e
por fim é feita a segunda venda.

O segmento G. Consumo pode ser dividido em consumidores de gama alta (hotéis, restaurantes, supermercados) e consumidores finais de
gama baixa.

Fonte: Documento Pahl Consulting, Lda. do diagndstico setorial e plano de a¢do para a pesca.

Logo apos a conclusdo destes dois documentos, a entidade adotou as préaticas de
teletrabalho em resposta a corrente pandemia provocada pelo coronavirus SARS-COV-2. As
indicacdes, controlos e eventuais esclarecimentos de dividas passaram a ser efetuados
através de reunides online regulares. Foi entdo indicado que deviam ser prosseguidas, a partir
de casa, as atividades referentes a elaboracdo dos restantes documentos necessarios para esta
fase do projeto em Angola. Assim, aquilo que ja tinha sido feito para os setores da pesca e
do téxtil, calcado e vestuario foi repetido para os restantes setores. Para além destas
apresentacgdes, foram elaborados 0s seus respetivos relatorios. Neste contexto, as atividades
foram semelhantes as ja descritas para a elaboracao das apresentagdes. Porém, o nivel de
detalhe exigido era maior e por vezes ndo foram recolhidas informacdes suficientes. Nessas
situacBes era necessario identificar a informacdo que estaria em falta para enviar aos
especialistas e estes tentarem recolher essa informacéo. Para alem disso, os especialistas
eram responsaveis por rever os documentos e indicar, se necessario, quais as alteracées ou

corregdes que tinham de ser feitas.

Nas sete semanas seguintes, estas tarefas de leitura e andlise para posterior
reestruturacdo e organizacdo da informacdo, foram as atividades desenvolvidas no ambito

do estagio curricular na Pahl Consulting, Lda. Foi entdo que se iniciaram, a nivel definitivo,
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as tarefas no ambito do projeto de implementacdo de um SGSI, em conformidade com a
norma ISO/IEC 27001.

4.2 Implementacao de um SGSI

Ainda a partir de casa, as Ultimas semanas de estagio foram dedicadas a auxiliar a
Pahl Consulting, Lda. no seu projeto de implementacdo de um SGSI. Apesar da entidade de
acolhimento deste estagio ser a Pahl Consulting, Lda., a aquisi¢do de um SGSI foi um pedido
realizado por parte de um cliente. A Pahl Consulting, Lda. e outras organiza¢6es criaram um
consorcio com o intuito de desenvolver a melhor solucdo para este cliente. Devido a um
acordo de confidencialidade assinado por todas as partes, ndo é permitido associar as
restantes entidades envolvidas neste projeto com as informacoes utilizadas para desenvolver
este relatorio. E possivel, no entanto, referir que o cliente, no qual se pretende implementar
um SGSI, é uma entidade publica sediada em Lisboa. A solucdo proposta por este consércio
pretendia cobrir diferentes dominios. Um deles é a ISO/IEC 27001, que ficou ao encargo da
Pahl Consulting, Lda.

No ambito da ISO/IEC 27001, as atividades foram divididas em quatro fases, como
explicitado no quadro concetual deste relatério (Figura 5). Todavia, este € um processo
demorado, pelo que no periodo abrangido por este estagio apenas foram desenvolvidas
atividades correspondentes a terceira fase do processo, que diz respeito a implementacgéo dos
controlos de seguranca. As primeiras fases ja tinham sido executadas. Por esse motivo, em
seguida, serdo abordadas de forma distinta as atividades ja realizadas, as que estdo a decorrer
e as que se preveem que sejam executadas no futuro. O objetivo é enquadrar as tarefas
desenvolvidas durante este estdgio com uma visdo retrospetiva do que ja tinha sido feito e

um quadro prospetivo do que seré feito no futuro.
4.2.1 Quadro retrospetivo

No inicio deste projeto teve de se ter em conta mais consideracdes do que as
explicadas no capitulo anterior. 1sso acontece devido ao facto de existirem varios dominios
gue eram necessarios cobrir para além da ISO/IEC 27001. Essa fase preparatdria resumiu-
se a uma preparacgdo das infraestruturas para possibilitar a aquisicdo do SGSI por parte do

cliente.

No que diz respeito a conformidade com a norma ISO/IEC 27001, o primeiro passo

foi realizar uma avaliacdo da situacéo inicial da organizacdo. Foi apurado e compreendido o
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seu contexto e foram verificadas quais as normas, padrdes e politicas que ja se encontravam
em vigor. O objetivo era estabelecer o ambito e os limites do SGSI e, dessa forma, permitir
que fosse desenvolvida uma gap analysis entre as condi¢cdes existentes na organizacéo e as
necessarias para atingir os objetivos pretendidos em varios dominios, incluindo a ISO/IEC

27001. Nesta fase foi, ainda, definido o modelo de gestéo do risco.

O modelo de gestdo do risco adotado segue as recomendacgdes das normas da familia
ISO/IEC 27000. Assim, este modelo pretende:

e definir quais os 6rgéos e individuos envolvidos no processo e quais as suas
responsabilidades;

e identificar as componentes da seguranca da informacéo e compreender como
€ que estas se relacionam entre si (ilustrado na Figura 8);

e definir a estratégia e a metodologia de gestdo dos riscos.

As componentes de seguranca da informac&o sdo: os ativos, os controlos, as ameacas,
as vulnerabilidades e os riscos. Os ativos representam tudo o que tem valor e que requer
protecdo. Os controlos pretendem mitigar os riscos e reduzir as vulnerabilidades. As ameacas
sdo as causas potenciais de um incidente de seguranca da informacdo. As vulnerabilidades
séo as fraquezas de um ativo ou controlo, que podem ser exploradas pelas ameacas. Por fim,
0s riscos sdo os efeitos de incerteza nos objetivos causados pela exploracdo de uma

vulnerabilidade num ativo por parte de uma ameaca.
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Figura 8 - Relacionamento entre as componentes do SGSI.
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Fonte: Documento Pahl Consulting, Lda. com o Modelo de Gestao do Risco.

A metodologia de gestdo do risco desenvolvida segue o0 processo proposto pela
ISO/IEC 27005, que se encontra esquematizado na Figura 6. Comeca por exigir uma
inventariacdo de todos os ativos, uma identificacdo de todos os controlos ja existentes e de
todas as ameacas e vulnerabilidades. Em seguida, pretende classificar o impacto de cada
ameaca na confidencialidade, na integridade e na disponibilidade de cada ativo através de
uma escalade 1 a5, em que 1 representa um impacto muito baixo e 5 refere-se a um impacto
muito alto. O impacto na confidencialidade é medido através da percentagem de clientes
afetados, o impacto na integridade através das perdas e o impacto na disponibilidade através
do tempo de indisponibilidade. Para avaliar e classificar as vulnerabilidades, esta proposta
adotou 0 modelo Common Vulnerability Scoring System Calculator 3.0 (CVSS 3.0)
desenvolvido pelo National Institute of Standards and Technology (NIST). Resumidamente,
este modelo fornece um extenso nimero de métricas que procura classificar a capacidade de
exploracdo e o impacto da vulnerabilidade, dando ainda a opgdo de considerar fatores
temporais e ambientais. Com estas métricas é possivel calcular a gravidade da
vulnerabilidade numa escala de 0 a 10, sendo 0 gravidade nula e 10 gravidade critica. Para
além disso, também é classificada a probabilidade dessa vulnerabilidade ocorrer, assumindo

esta varidvel o valor 1 quando ocorre muito raramente e o valor 5 quando ocorre muito
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frequentemente (por exemplo uma vez em vinte anos ou uma vez por més, respetivamente).
Por fim, a partir destas classificacbes serd calculado o risco através de uma formula
predefinida, como é exemplificado na Tabela 2. Assim, se o valor de um risco for menor do
que um determinado valor, este seréa aceite automaticamente, mas se for maior ou igual entéo
terd de ser tomada uma decisdo sobre se ele sera reduzido, retido, evitado ou partilhado,

conforme é descrito no capitulo anterior.

Tabela 2 - Exemplos do modelo de gest&o do risco

Impacto
Ativo Ameaca Vulnerabilidade ————— Probab. V{J/Inerab. Risco
Conf. Int. Disp. CVSS 0.3
Apllcagap Virus Ant|V|ru_s 5 5 5 2 3 6
Informatica desatualizado
Computador| poho | portabilidade | 3 | 1 | 1 3 6 3
Portatil

Fonte: Adaptado do documento Pahl Consulting, Lda. com o Modelo de Gest&o do Risco.

Contudo, na fase inicial de contextualizag&o, foi definido que o &mbito do SGSI iria
abranger toda a organizacédo. Para além disso, foi constatada uma grande discrepancia entre
0s controlos existentes na organizacao e os exigidos pela ISO/IEC 27001. Por estes motivos,
a direcdo decidiu que iriam ser implementados todos os controlos de seguranca de
informac&o propostos no Anexo A da ISO/IEC 27001, sem realizar a etapa de analise dos
riscos. Assim avangou-se para a implementacéo de todos os 114 controlos (e outros controlos
extra em conformidade com diferentes dominios), mesmo sabendo que essa decisao poderia

causar uma reagdo negativa na performance futura da organizacao.
4.2.2 Quadro atual

A fase em que este projeto se encontra ¢ a de implementacdo dos controlos de
seguranca da informacdo. O inicio desta fase coincidiu com o0 momento de primeiro contacto
com este projeto, no ambito deste estagio curricular. O primeiro pedido foi para verificar se
estava planeada a elaboracdo de todos os documentos obrigatérios no &mbito da norma
ISO/IEC 27001. Para uma organizagdo implementar um SGSI em conformidade com a
norma ISO/IEC 27001 e possibilitar a sua certificacdo, existem alguns documentos que tém
de ser desenvolvidos obrigatoriamente. A primeira tarefa consistia em analisar o plano de
acOes do projeto e comparar com a lista de documentos obrigatorios, de forma a garantir que

todos eles iriam ser desenvolvidos. Porém, ja se sabia que existiam dois documentos em falta
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que deviam ter sido elaborados na fase anterior, que foi passada a frente: o plano de
tratamento dos riscos e o relatorio de avaliagdo dos riscos.

Outro documento obrigatorio é a declaracdo de aplicabilidade. A criacdo desta
declaracdo foi a tarefa seguinte. No capitulo anterior explicou-se resumidamente que este
documento consiste numa lista de todos os controlos de seguranca da informacgdo. Os
principais objetivos deste documento séo: i) identificar quais os controlos que sdo aplicaveis
ao SGSI em desenvolvimento (neste caso todos), ii) fornecer uma justificacdo para a
aplicabilidade de cada controlo, iii) definir o método de implementacéo de cada controlo e
iv) compreender o seu estado de implementagcdo. Na Tabela 3 é ilustrado um exemplo
referente aos controlos da sec¢do A.6 Organizacgdo da seguranca da informagé&o. Esta sec¢ao
tem dois objetivos de controlo, sendo que o primeiro possui cinco controlos e o segundo
possui apenas dois. Para cada controlo € definida e justificada a sua aplicabilidade e também
exposto o seu estado e método de implementacdo, este Udltimo através de um
redireccionamento para os documentos especificos de cada controlo. Devido ao facto da
norma ISO/IEC 27001 ndo estar publicamente acessivel, os dados apresentados na Tabela 3

representam apenas uma exemplificacdo do que é pretendido e do que foi feito.

Tabela 3 - Exemplo de parte de uma Declaracéo de Aplicabilidade

Descricdo do Aplicabilidade A . . ~
Controlo Controlo (Sim/Ndo) Justificacio Meétodo de implementacéo Estado
A6 ORGANIZA(;AO DA SEGURANCA DE INFORMAC}AO
A6.1 1° objetivo de controlo -
Nao esta Conforme descrito no Néo
A6.1.1 Controlo 3 SIM atualizado documento: 'SGSI_A6.1.1" | implementado
Nao esta Conforme descrito no Parcialmente
A6.1.2 Controlo 4 SIM atualizado documento: 'SGSI_A6.1.2' | implementado
= Nao esta incluido Nao
A6.13 Controlo 5 NAG no ambito do SGSI i Implementado
~ . Conforme descrito no Parcialmente
A6.1.4 Controlo 6 SIM Nao existe documento: 'SGSI_A6.1.4" | implementado
A6.1.5 Controlo 7 SIM Obrigacdes legais - Implementado
A6.2 2° objetivo de controlo
~ . Conforme descrito no Néo
A6.2.1 Controlo 8 SIM N existe documento: 'SGSI_A6.2' [ implementado
u . Conforme descrito no Nao
A6.2.2 Controlo 9 SIM Nao existe documento: 'SGSI_A6.2' [ implementado

Fonte: Elaboracéo propria.
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Ap0s a elaboracgdo deste documento, as tarefas deste estagio, relacionadas com este
projeto, sofreram uma pausa de sete semanas antes de serem retomadas definitivamente. As
atividades desenvolvidas durante este periodo ja foram expostas no subcapitulo 4.1
Atividades desenvolvidas durante o estagio. No regresso ao projeto de implementacéo de
um SGSI, as atividades desenvolvidas foram as de criagdo de manuais de politicas e
procedimentos que deverdo ser aprovados ou retificados pelo cliente. Para a implementacao
dos controlos de seguranca ficou definido que para cada controlo, objetivo de controlo e
seccao deveria ser elaborado uma politica, um processo ou um procedimento. A ISO/IEC
27000 define politica como “as intencdes e direcdo de uma organizacao, formalmente aceite
pela gestdo de topo”. Um processo ¢ “um conjunto de atividades inter-relacionadas ou em
interacdo que transforma inputs em outputs” (ISO/IEC 27000:2018). Ja um procedimento
define-se como um método especifico de executar uma atividade ou processo. Desta forma,

serdo elaborados documentos para cada controlo de seguranca.

Durante este periodo final de estagio foram elaborados onze procedimentos e seis
politicas. Estes documentos podem ser elaborados com o intuito de responder a um controlo,
objetivo de controlo ou sec¢do. Um documento pode responder a mais do que um controlo
e um controlo pode exigir mais do que um documento. Contudo, neste caso nao se verificou
nenhuma destas situacdes. O ambito de cada procedimento e politica esta exposto na Tabela

4, juntamente com uma breve descri¢do do intuito de cada documento.

Os primeiros cinco procedimentos serviram para responder aos cinco controlos de
seguranca da informacao que dizem respeito ao primeiro objetivo de controlo da sec¢édo A6
Organizacdo da seguranca da informacdo. O intuito destes procedimentos é definir um
modelo de gestdo para garantir a implementacdo e controlo da seguranca da informagao
dentro da organizacdo. Nesse sentido, foram averiguadas as praticas mais comuns de como
definir as responsabilidades referentes a seguranca da informacdo, de como garantir a
seguranca da informacdo na gestdo de projetos e de como e a quem deve ser feita a
comunicacdo dos incidentes de seguranga da informacdo. Para auxiliar a criacdo destes
documentos foram seguidas as diretrizes propostas na norma ISO/IEC 27002. Esta explica
qual o intuito de cada controlo e ajuda a definir quais os topicos que cada controlo deve
abranger, de forma a garantir a seguranca da informacéo e a conformidade com a norma
ISO/IEC 27001. Por exemplo, para definir um procedimento adequado para contactar com
as autoridades competentes em caso de ocorrer um incidente de seguranca da informacao, a

ISO/IEC 27002 propde que sejam identificadas as autoridades que devem ser contactadas e
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seja definida a forma de contacté-las. Nesse sentido, na elaboracdo do documento que visa
responder a este controlo, foi desenvolvida uma pesquisa sobre as praticas mais comuns
neste ambito. Assim, foram identificadas algumas autoridades relevantes, por exemplo: o
fornecedor de eletricidade e de abastecimento de &gua, os fornecedores de servicos de
internet e telecomunicacdes e as agéncias locais de autoridades como postos de policia e 0
corpo de bombeiros. Foram também estabelecidas quais as informagbes necessarias manter
sobre estas autoridades, como 0 nome da autoridade, a pessoa de contacto na autoridade, o
endereco, os ndmeros de telefone, entre outros. E, por fim, foi definido que dentro da
organizacdo a adotar este procedimento haverd uma pessoa em cada local a quem o0s
funcionérios deverdo reportar caso detetem algum incidente de seguranga da informagao.
Por sua vez, esta pessoa serd responsavel por contactar com as autoridades competentes e
adequadas e auxilia-las a lidar com a situacdo. Este documento, tal como todos os outros,
tera de ser apresentado ao cliente para que este aprove, rejeite ou altere parcialmente estes

procedimentos.

Tabela 4 - Ambito dos documentos desenvolvidos.

A.6.1.1 Definir e distribuir responsabilidades de seguranga da informagéo v -
A.6.1.2 Segregar responsabilidades conflituantes v -
A.6.1.3 Procedimento para contactar com as autoridades v =
A.6.14 Procedimento para contactar com grupos de interesse especial v -
A.6.1.5 Garantir seguranca de informacéo na gestdo de projetos v -
AT7.1 Assegurar seguranca da informag&o antes da relacéo contratual - v
A7.1.1 Confirmar informacoes fornecidas pelos candidatos v -
A.7.1.2 Procedimento de rastreio de seguranca para os funcionarios v -
A.7.2.1 Definir as responsabilidades da gestio v -
A.7.3 Assegurar seguranca da informagao ap6s a relacéo contratual - v
A.7.3.1 Definir as responsabilidades na cesséo ou alteracéo de contrato v -
A.11.2.6 Medidas de seguranca para ativos fora das instalagées v -
A.11.2.8 Medidas de seguranca para ativos sem vigilancia v =
A.11.2.9 Medidas de seguranca para o local e equipamentos de trabalho - v
A.12 Politica de seguranca de operacdes = v
A.14 Politica de aquisigdo, desenvolvimento e manutengéo de sistemas - v
A.16 Politica de gestdo de incidentes de seguranca da informagéo v

Total 11 6

Fonte: Elaboracéo propria.

Em relacdo a seccdo de controlos A.7 Seguranca na gestdo de recursos humanos,
foram criados quatro procedimentos e duas politicas. Estes procedimentos pretendiam
responder a dois controlos do primeiro objetivo de controlo, a um controlo do segundo e a
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outro controlo do terceiro objetivo de controlo. O objetivo destes procedimentos é definir o
modo como deve ser tratada a informacdo dos colaboradores (incluindo provedores de
servigos, funcionarios temporarios ou informais, candidatos a vagas de emprego e membros
da direcdo) e, também, como é que a organizacdo deve tratar a informacdo dos seus
colaboradores, antes, durante e ap6s a relacdo contratual entre os dois. J& as duas politicas
desenvolvidas pretendiam dar resposta direta ao primeiro e ao Gltimo objetivos de controlo
desta seccdo. Sdo duas politicas de seguranca e privacidade de dados que procuram
estabelecer as normas pelas quais a organizacdo se deve reger no momento de adquirir,
processar ou armazenar informagdo sobre os seus colaboradores em dois momentos
distintos: antes de ser estabelecida uma relagdo contratual entre a organizagéo e um potencial
colaborador e quando a relacdo contratual com um colaborador terminar ou se alterar.
Devido ao caracter destes documentos, é pertinente notar que estes terdo de ser
disponibilizados e comunicados regularmente a todos os colaboradores da organizagéo, pelo
que podem, inclusive, vir a estar publicamente disponiveis. A criacdo destes procedimentos
seguiu também as diretrizes fornecidas pela norma ISO/IEC 27002. Ja as politicas foram
baseadas numa analise das praticas mais comuns noutras instituicdes certificadas. Por

exemplo, nestas politicas foi definido:

e que informacdes devem ser recolhidas e armazenadas, como a informacéo
de identificacdo, de contacto, de experiéncia profissional e educacional,
situagdo familiar, entre outras;

e como € que as informacBes devem ser recolhidas, processadas, utilizadas e
armazenadas, estabelecendo-se que a informacdo serd recolhida,
maioritariamente, através do proprio colaborador ou candidato e que sera
utilizada para responder as necessidades operacionais e obrigacdes legais da
organizacéo;

e quem tem acesso a informacdo, nomeadamente, a administracdo da
organizacdo, o departamento dos recursos humanos e préprio dono das
informacodes;

e que responsabilidades tem a organizacao ao utilizar essas informagdes, como
de implementar medidas de seguranca fisicas e eletrénicas e de cumprir a

legislacdo aplicavel;

42



e (Que responsabilidades tém os colaboradores ao acederem a estas
informacdes, como por exemplo assinar acordos de confidencialidade e

cumprir as politicas de seguranca estabelecidas.

A criacdo destes manuais ndo segue a ordem pela qual os controlos surgem nas
normas ISO/IEC 27001 e ISO/IEC 27002. Por esse motivo, alguns controlos foram deixados
para serem desenvolvidos mais a frente. Assim, 0s manuais seguintes dizem respeito a
seccdo A.11 Seguranca fisica e ambiental. Para esta seccdo foram desenvolvidos dois
procedimentos e uma politica. Estes documentos procuram definir a aplicacdo de trés dos
nove controlos do segundo objetivo de controlo desta seccdo. Através das orientacOes
fornecidas pela norma ISO/IEC 27002 redigiram-se 0os manuais com o intuito de definir a
forma como os colaboradores devem agir para garantir a seguranca dos equipamentos da
organizacgao e prevenir a perda, dano, furto ou comprometimento de ativos. Foi estabelecido,
por exemplo, que: o equipamento fora das instalagdes deve ser protegido contra acesso
indevido (através de uma senha, chave ou cartdo de identificacdo) e ser mantido sempre sob
vigilancia; quando o equipamento vai ser deixado sem vigilancia deve ser bloqueado e, se
possivel, guardado num compartimento de seguranca (como uma gaveta, cacifo, cofre ou
armario); e todos os dispositivos com informacao sensivel (incluindo cadernos, folhas, CDs,
unidades USB, entre outros) nunca devem ser deixados em cima da secretaria ou noutros
locais de facil acesso e, quando ndo estdo a ser utilizados, devem ser guardados num
compartimento de seguranca. Os manuais que estipulam estas normas deverao, também, ser
partilhados com os colaboradores que utilizam os equipamentos abrangidos por estes

procedimentos e politicas.

Por fim, definiram-se trés politicas gerais com base nas praticas mais comuns. A
primeira, para a sec¢do A.12 Seguranca de operagOes, com o intuito de definir as normas
adotadas para proteger, gerir e controlar a seguranca das informagdes durante as operagoes
da organizacdo. Para a seccdo A.14 Aquisicao, desenvolvimento e manutencao de sistemas,
com o proposito de estabelecer quais os padrdes e requisitos que devem ser exigidos a cada
sistema da organizacdo nos momentos de selecéo, estabelecimento e controlo do mesmo.
Finalmente, uma politica para a gestdo de incidentes de seguranga, seccdo A.16. O objetivo
era definir as normas pelas quais a organizagéo se deve guiar em situacoes de incidentes de
seguranca da informacéo, desde 0 momento da detecdo do incidente até a comunicacédo e

analise pos incidente.
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Este ultimo documento foi terminado no Gltimo dia de estagio trazendo com ele, ndo
sO a conclusdo de mais uma politica, mas também o fim desta primeira experiéncia no

mercado de trabalho na area de gestao.
4.2.3 Quadro prospetivo

Apesar do estagio curricular ter chegado ao fim, este projeto ndo terminou. O SGSI

ainda nao foi implementado, pelo que as atividades irdo continuar.

Primeiramente irdo continuar a ser produzidos os documentos que definem as
politicas, processos e procedimentos a ser adotados pela organizacdo. Em paralelo, a medida
que os manuais desenvolvidos vdo sendo aprovados, comecardo a ser implementados os
controlos de seguranca. Isto significa que a organizacdo comecara a adotar e implementar os
métodos e normas propostos nos manuais. Este sera um processo demorado visto que
existem 114 controlos, 35 objetivos de controlo e 14 secgdes, s6 no dominio da norma
ISO/IEC 27001. Ficou decidido que para cada controlo, objetivo de controlo e secgéo deveria
ser criado um documento diferente, que muitas vezes tera de sofrer diversas alteraces antes

de ser aprovado.

Quando todas as politicas, processos e procedimentos forem aprovados podera entéo
iniciar-se a Ultima fase. Aqui terdo de ser definidos indicadores de acompanhamento do
SGSI para seguir a conformidade e a performance do mesmo. Para além disso sera necessario
desenvolver um plano para manter o SGSI. Todos 0s anos este tera de ser revisto, reavaliado
e, se necessario, atualizado. O contexto, tanto da organizacdo como da seguranca da
informacdo, ndo é estéatico, pelo que € necessario averiguar regularmente se o sistema
estabelecido continua a cumprir 0s requisitos necessarios e se 0s controlos sdo suficientes
para alcancar os objetivos da organizacdo. Assim, este SGSI podera finalmente ser
submetido a certificacdo e a organizacdo podera constatar que protege as suas informacoes
de acordo com os padrBes mais reconhecidos a nivel internacional, transmitindo confianca,
credibilidade e preocupacdo, ndo s6 para 0s seus clientes como para todos 0s seus

colaboradores.
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5. Analise Critica

Nas Ultimas décadas, houve uma enorme evolucdo das tecnologias, incluindo as
tecnologias de informacgdo (TI). Assim, garantir a qualidade do processamento e da
seguranca da informacdo tem-se tornado um fator critico para a atuacdo das empresas no
geral, mas com uma acrescida influéncia nas empresas de consultoria. Desta forma, realizar
um estagio curricular numa consultora com a possibilidade de atuar simultaneamente na area
de gestdo e de TI representa, certamente, uma mais valia, tanto a nivel profissional como
pessoal, para encarar um futuro que se perspetiva com grande evolugéo e incerteza a nivel

tecnoldgico.

Relativamente a entidade de acolhimento deste estagio, a Pahl Consulting, Lda., a
apreciacdo global é muito positiva. Desde o principio que a entidade e a sua direcdo se
mostraram completamente disponiveis e empenhados em garantir que os seus colaboradores,
estagiarios incluidos, se sintam bem e confortaveis no seu local de trabalho. Os padrdes
adotados dado liberdade suficiente para que os colaboradores da Pahl Consulting, Lda.
consigam gerir as suas atividades de acordo com as exigéncias e necessidades especificas de
cada um. Para além disso, é notdrio que o trabalho desenvolvido por cada um é justamente
apreciado e valorizado. Desta forma, é possivel sentir o enorme ambiente de confianca
vivido por todos os membros da organizacdo. O facto de a Pahl Consulting, Lda. ser
representada por uma equipa ndo muito extensa (apenas 25 colaboradores) e relativamente
jovem ajuda a promover um ambiente positivo e deveras solidario para um recém-chegado
ao mercado de trabalho. Contudo, o facto de se tratar de uma equipa jovem ndo € sinénimo
de inexperiente. Diversos membros apresentam uma experiéncia extraordinariamente
diversificada e relevante, o que faz com que trabalhar com essas pessoas seja ndo sé um teste
desafiante, como uma experiéncia incrivelmente enriquecedora. Porém, as posicoes e ideias
dos trabalhadores com menos experiéncia ndo eram discriminadas por isso, havendo sempre

disposicéo e possibilidade para fomentar o espirito critico de cada um.

Com certeza que o espirito de equipa é um ponto forte da Pahl Consulting, Lda.
Contudo, devido a pandemia que se vive atualmente, todos os trabalhos tém sido realizados
a partir de casa, o que ndo promove o desenvolvimento deste espirito coletivo e de
entreajuda. Essa tem sido uma das principais preocupagdes durante todo o periodo de
teletrabalho. N&o s6 manter os niveis de producdo, mas também manter uma equipa unida.

Nesse sentido, a comunicacdo da direcdo para com os trabalhadores surgiu sempre de forma
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atempada e pertinente. Todo o processo de lidar com esta nova realidade foi positivo, a
entidade adotou medidas de seguranca e novos métodos de trabalho, ainda antes de ser
declarado o estado de emergéncia e confinamento obrigatdrio pelo estado portugués, fazendo
com que todos se sentissem seguros e que ndo iam estar sujeitos a riscos desnecessarios.
Para além disso, todas as decisdes envolvendo esta situa¢do surgiram sempre no momento

em que eram necessarias.

Por estes motivos, a apreciacdo global da Pahl Consulting, Lda. é francamente
positiva. O Unico ponto de melhoria sugerido seria na comunicacdo e acompanhamento.
Algumas vezes, ndo sempre, era pedido para se executarem tarefas e ndo era feito um
enquadramento sobre o proposito dessa tarefa ou eram tomadas decisbes e ndo eram
explicados os motivos. Isto pode provocar o desenvolvimento de sensacdes de incerteza
quanto as atividades que estdo a ser realizadas. Porém, sempre que eram questionados estes
objetivos ou motivos, toda a gente mostrou sempre grande disponibilidade e preocupacao
em explicar os conceitos subjacentes, pelo que era notorio que estas situacdes aconteciam
apenas por falta de atencdo, causada, muitas vezes, pelas grandes exigéncias que alguns
projetos impunham sobre a entidade e os seus trabalhadores. Desta forma, a proposta de
melhoria seria em procurar desenvolver uma comunicagdo mais completa. A comunicagao
dentro da entidade é feita de forma aberta entre todos, o que, certamente, representa um
ponto positivo. Fazer com que esta comunicacdo fosse ainda mais completa, possivelmente

poderia transformar este ponto positivo num ponto ainda mais positivo.

Em relagdo as atividades realizadas neste estagio, como em todo o lado, houve
algumas atividades mais interessantes que outras. Estas podem dividir-se em trés categorias:
atividades de andlise, atividades de criacdo e atividades sistematicas. Porém, é pertinente
referir que esta classificagdo e avaliagdo deriva, meramente, de uma perspetiva individual.

Certamente, esta opinido varia consoante 0s gostos e perfil de cada individuo.

As primeiras, atividades de analise, exigem maiores capacidades de interpretacdo e
de raciocinio. Para executar corretamente estas atividades, muitas vezes é necessario efetuar
grandes quantidades de estudo e pesquisa. Estas representam as atividades mais trabalhosas
e exigentes, porém permitem a construgdo e o amadurecimento de capacidade fundamentais
de trabalho, para além de que representam um grande desafio intelectual e enriquecimento
pessoal. Estas atividades podem revelar-se extremamente interessantes e permitem um
grande desenvolvimento do conhecimento nas mais diversas areas, por parte dos seus

executantes.
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As atividades de criacdo exigem outro tipo de capacidades. Ser capaz de organizar e
estruturar as informacdes previamente analisadas, representa, também, uma parte importante
do trabalho realizado em diversas areas, inclusive em consultoria de gestdo. Ao contrario
dos outros dois tipos de atividade (de analise e sistematico), este, regularmente, é realizado
em conjunto, com o intuito de aproveitar as melhores ideias de cada membro do grupo. Tal
como as atividades de anélise, exige espirito critico, mas para um dmbito mais criativo do

que apreciativo. Representa, por isso, um trabalho mais estimulante.

Quanto as atividades sistematicas, dizem respeito a tarefas mais disciplinadas que
exigem o cumprimento de critérios e regras bem definidas. Nao € exigido, especificamente,
0 desenvolvimento de nenhuma capacidade cognitiva. Retrata um trabalho mais facil e,
normalmente, mais leve. No entanto, pode tornar-se entediante e superficial, criando um
ambiente propicio a reducdo do comprometimento e do envolvimento dos individuos com a

organizacao.

Estas atividades estiveram sempre interligadas ao longo do estagio. Todos 0s projetos
integrados exigiram a execucdo de todos os tipos de atividades. Assim, participar na
execucdo de um projeto torna-se um trabalho mais diversificado e leve. Realizar sempre o
mesmo tipo de atividades poderia tornar-se um fator de desmotivacdo. Para além disso,
fornece uma experiéncia holistica a todos os colaboradores, o que, consequentemente,

contribui para um desenvolvimento pessoal mais completo por parte de todos.

Deste modo, a diferenciacao de cada projeto ocorrera, principalmente, de acordo com
a area e 0 ambito das atividades exigidas. Abordando os dois principais projetos integrados
durante o periodo de estagio, pode-se afirmar que enquanto alguns colaboradores poderéo
ter mais experiéncia e gosto por pesquisar e trabalhar em areas mais tecnoldgicas,
investigando e estabelecendo as dindmicas para a implementagdo de um sistema de gestéo
de seguranca da informac&o, outros podem apresentar preferéncias por atuar num ambiente
mais direcionado as areas de estratégia ou economia, procurando diagnosticar e propor

medidas para melhorar a atividade em setores importantes da economia.

Através deste estagio foi possivel formar e fortalecer um variado conjunto de
capacidades que através de aulas tedricas ou praticas muitas vezes se torna complicado. Para
além de angariar um diversificado leque de conhecimentos em diversas areas, foi possivel,
e necessario, exercitar capacidades pessoais e sociais em contextos diferentes dos

presenciados anteriormente. Quando foi tomada a decis@o de concluir o mestrado em gestéo
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através de um estdgio curricular, as expetativas eram de que desta forma seria possivel
estabelecer uma ligagdo com o meio profissional, para que as competéncias adquiridas ao
longo do restante percurso académico pudessem, finalmente, ser colocadas em pratica e
totalmente compreendidas. Da mesma forma, esperava-se que as competéncias pessoais
pudessem, por sua vez, ser realmente testadas e aprimoradas num ambiente propicio.
Chegando ao final do estagio, é possivel afirmar que as expetativas ndo foram apenas
correspondidas, como foram superadas. Os conhecimentos adquiridos em disciplinas, tanto
na area da informacdo, como na area de estratégia, mostraram-se, verdadeiramente,
relevantes para possibilitar uma consolidacdo mais rapida e eficaz dos temas abordados ao
longo deste estagio curricular. Para além disso, a comunicacdo, 0 pensamento critico, a
atitude e a persisténcia foram competéncias comportamentais muito requisitadas e, por esse

motivo, muito desenvolvidas durante este periodo.

Contudo, a elaboracdo deste relatorio tornou-se mais complicada por motivos
impossiveis de controlar. Primeiramente, a pandemia COVID-19 dificultou a realizacdo de
diversas atividades praticas e de contacto com colaboradores dos diversos projetos e, em
alguns casos, impediu totalmente. Adicionalmente, os acordos de confidencialidade e os
direitos autorais dos materiais envolvidos no projeto base deste relatério, por diversas vezes
dificultaram ou impossibilitaram que a exposicdo dos conceitos e das experiéncias

subjacentes as atividades desenvolvidas fossem expostos de forma totalmente clara.

No entanto, a apreciacdo global deste estagio curricular € muito positiva. Trabalhar
em consultoria pode ser muito exigente, porém demonstrou ser uma atividade extremamente
enriquecedora (tanto a nivel cognitivo, como a nivel social), e que, numa perspetiva pessoal
de quem estagiou na Pahl Consulting, Lda., atuando nesta area, sem duvida que acaba por

recompensar todo o esforco investido.
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6. Conclusdes e consideracdes finais

A seguranca da informac&o é uma preocupacao em crescendo no mundo empresarial.
Atualmente vive-se uma revolucdo industrial que pode ser sentida diariamente. Novas
tecnologias surgem a cada instante, incluindo tecnologias de informacg&o. N&o é de estranhar,
portanto, a importancia crescente atribuida a criacdo e protecdo de sistemas de gestdo da
informacdo. Numa era dominada pelo setor dos servicos, oferecer um servico personalizado
e diferenciado € um fator de extrema relevancia e decisivo para a garantir a satisfacdo dos
clientes e 0 sucesso de uma empresa. Contudo, tal s6 é possivel se houver um bom processo
de recolha e tratamento das informacdes fornecidas pelos clientes ou potenciais clientes. Em
quase todas as paginas da internet é pedido para o utilizador se registar e aceitar a politica
de cookies. Estes dois pedidos visam adquirir e processar informagéo dos visitantes dessa
pagina. Por esse motivo € que a seguranca da informacdo acumula cada vez mais
preocupacdo por parte dos utilizadores e clientes e, consequentemente, das entidades
responsaveis pela informacéo. A informacédo é um ativo que se valoriza de dia para dia. Desta
forma, é natural que haja um crescente investimento em gerir a informacao e em protegé-la

contra furtos ou modificacdo e acesso ilicito.

Devido ao ritmo acelerado a que a tecnologia evolui, € de esperar que a procura por
sistemas de gestdo de seguranca da informacdo realmente eficazes continue a aumentar a
semelhanca ou até a um ritmo maior do que o que tem acontecido nos ultimos anos. O
namero de organizagdes certificadas com a ISO/IEC 27001 anualmente tem crescido 20%
todos os anos e, de acordo com Santos et al. (2017), este é o segundo standard que as
organizagOes portuguesas mais desejam implementar, a seguir & ISO 45001 para um sistema
de gestdo da seguranca e satde ocupacional. Assim, é possivel deduzir que a relevancia desta
norma ainda ir crescer nos proximos anos. As empresas querem manter as suas informacoes
seguras de acordo com os padrdes mais reconhecidos internacionalmente. N&o sé pela
posicdo reputacional, mas também para proteger um ativo extremamente importante e
prevenir perdas de capital resultantes de incidentes de seguranga. Assim, € de esperar que as
normas que visam garantir a seguranca da informacéo, como a ISO/IEC 27001, sejam cada

vez mais requisitadas e exigidas e, eventualmente, tornando-se obrigatdrias.

Outra questdo relevante diz respeito aos dados pessoais e a privacidade, questdes que
muitas vezes deixam as pessoas preocupadas. O facto de ndo se saber o modo e o propdsito

da aquisicdo e tratamento das informacdes pessoais ndo € pacificamente aceite pela
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populagéo. Dessa forma, existir uma norma que garanta que estas e outras informagdes sao
tratadas em conformidade com as melhores préticas a nivel internacional e de forma segura,
certamente influenciard positivamente o processo de aceitacdo dos individuos mais

desconfiados.

Posto isto, a certificagdo em conformidade com a norma ISO/IEC 27001 seguramente
representa uma mais valia para quem a adquire. Porém, futuramente, deixara de representar
uma vantagem, mas sim uma desvantagem para quem ndo a obtiver. Possivelmente, os
padrdes propostos pela norma poderdo adquirir um caracter obrigatorio e legislativo, como
ja acontece com o Regulamento Geral de Protecdo de Dados (RGPD). O RGPD é um
regulamento europeu sobre a privacidade e protecdo de dados pessoais. Talvez, no futuro, o

ambito deste regulamento possa ser alargado para abranger novos dominios.

Desta forma, um relatorio de estagio que tem como objetivo estudar a implementacéo
de um SGSI em conformidade com uma norma reconhecida internacionalmente, a ISO/IEC
27001, pode revelar-se interessante e, até, importante para expor e ajudar a compreender as

atividades subjacentes a este processo.

As normas da familia ISO/IEC 27000 oferecem os standards para estabelecer,
implementar, manter e melhorar um conjunto de politicas, procedimentos e atividades, que
devem ser geridos coletivamente com o intuito de garantir a confidencialidade, integridade
e disponibilidade das informaces das organizac@es. As diretrizes fornecidas, especialmente
pelas normas ISO/IEC 27002 e ISO/IEC 27005, ddo um auxilio crucial para o
estabelecimento e implementacao de um SGSI em conformidade com os requisitos da norma
ISO/IEC 27001. Com a informacdo desta familia de normas pretende-se planear o0 SGSI com
base no contexto da organizacdo, planear o sistema de gestdo do risco, avaliar e tratar 0s
riscos para selecionar os controlos que se irdo implementar e, ainda, definir um plano para

monitorar e melhorar continuamente o SGSI.

Durante o estagio na Pahl Consulting, Lda. foi possivel compreender os alicerces da
implementacdo de um SGSI e participar na elaboracdo das politicas e procedimentos que
irdo permitir a seguranga das informagdes abrangidas por este sistema. Sabe-se que existem
praticas importantes que devem ser consideradas de forma a que os resultados da adogédo do
SGSI tenham uma maior probabilidade de se tornarem mais positivos. Porém, a entidade que
se encontra no processo de adocdo deste SGSI nem sempre optou pelas praticas mais

aconselhadas, pelo que, no futuro, sera interessante acompanhar os resultados obtidos com
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a implementacdo deste SGSI e averiguar se 0s objetivos pretendidos serdo ou ndo atingidos,

mesmo que apenas parcialmente.
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