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Resumo

As aplicacOes de microsservi¢os séo sistemas compostos por
varios servicos independentes, autbnomos, com capacidade de
integrar varias e distintas linguagens de programacdo e
tecnologias, estéo interligados e conseguem comunicar entre si
através de APIs (Interfaces de Programacdo de Aplicagdes),
garantido, desta forma, a continuidade do bom funcionamento
das mesmas sem quaisquer interrupcoes.

As aplicagdes desenvolvidas sob o padrdo arquitetural de
microsservigos, disponiveis para fins cientificos continuam,
contudo, a ser escassas, semelhantes, de reduzida dimenséo, com
poucas tecnologias e incompletas, comprometendo, desta forma
0 acesso a dados de monitorizacdo capazes de emular um
ambiente real.

O reconhecimento destas limitagdes impulsionou o
desenvolvimento e implementacdo de uma aplicacdo de website
de e-commerce gue integra trés sistemas, o Publicitaki (anuncia
artigos publicados por lojas), a Loja (vende os artigos) e o
Banco (efetua transacfes bancarias). A sua demarcacdo passara
pela sua ampla diversidade tecnoldgica (frameworks e
linguagens de programacdo) funcionalidades (comunicagdo
sincrona e assincrona), escalabilidade e suporte nativo para a
Cloud (Amazon AWS), com execucao a baixo custo.

A aplicacdo assegurard que a producdo de dados sera efetiva e
completa e fornecera recursos de monitorizagdo, que serao
disponibilizados para conceder informacoes relevantes, precisas
e acessiveis para futuras investigacoes e analises da comunidade
cientifica.
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Abstract

Microservices applications are systems composed of several
independent, autonomous services, with the ability to integrate
several and distinct programming languages and technologies,
are interconnected and can communicate with each other
through APIs (Application Programming Interfaces), thus
ensuring the continuity of their proper functioning without any
interruptions.

The applications developed under the microservices
architectural pattern, available for scientific purposes are still,
however, scarce, similar, small, with few technologies and
incomplete, thus compromising the access to monitoring data
capable of emulating a real environment.

The recognition of these limitations drove the development
and implementation of an e-commerce website application
that integrates three systems, the Publicitaki (advertises
articles published by shops), the Store (sells the products) and
the Bank (performs banking transactions). Its demarcation will
be through its wide technological diversity (frameworks and
programming languages) functionalities (synchronous and
asynchronous communication), scalability and native support
for the Cloud (Amazon AWS), with low-cost execution.

The application will ensure that the production of data will be
effective and complete and will provide monitoring resources,
which will be made available to grant relevant, precise, and
accessible information for future research and analysis by the
scientific community.

Keywords
Monolith, Service Oriented Architecture, Microservices,
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Capitulo 1
Introdugao

A presente tese insere-se no ambito do programa de Mestrado em Engenharia
Informatica, do ramo de Engenharia de Software, do Departamento de Engenharia
Informatica da Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra.

O trabalho abragou o estudo e andlise de aplicagdes ja existentes no mercado,
destinadas a fins cientificos, sob um paradigma de desenvolvimento de
microsservigos. Procedeu-se, também, ao levantamento e defini¢do dos requisitos
para 0 desenvolvimento de uma nova aplicacdo. Por ultimo foram realizadas
analises dos resultados obtidos do desenrolar dos trabalhos.

A elaboracdo do presente relatério tem como propdsito descrever, a progressao dos
trabalhos desenvolvidos durante a criagdo da aplicacgéo, e resultados alcangados.

Este capitulo apresenta conteudos que abordam o enquadramento, motivacao,
objetivo dos trabalhos e estruturamento do documento.

1.1 Enquadramento

O enquadramento apresenta-se decomposto em engquadramento geral (uma visdo
mais abrangente das aplicacbes de microsservicos), e em enquadramento central
(desafios enfrentados pelas aplicaces de microsservigos no contexto cientifico).

1.1.1. Enquadramento geral

As aplicacGes monoliticas [1], pela sua intrinseca natureza centralizada, enfrentam
obstaculos quando confrontadas com a necessidade de escalabilidade do software.
Fortemente acoplados como um unico servico, tém registado dificuldades que se
tém traduzido em fragilidades, como falhas, dificuldades em escalar, etc., que pde
em causa a qualidade das suas operacionalidades, com o envolvimento de custos
adicionais ndo previstos, resultantes de alteragcdes nos sistemas, que implicam a
construcao e respetivo deployment de uma nova versao de todo o sistema.

Diante de um cenario como este impunha-se a necessidade de introdugdo de um
novo padrdo arquitetural capaz de operar, de forma independente, sem o
comprometimento dos sistemas, mesmo aquando da presenca de eventuais falhas.

A arquitetura baseada em microsservigos apresentou-se como a solucéo capaz de
certificar a continuidade do bom funcionamento dos sistemas, independentemente
da sua complexidade, através da fragmentacdo dos sistemas em pequenos servigos
independentes, mas com comunicagdes interligadas. A autonomia e especializacéo
que caracterizam 0s microsservicos conferem uma seguranga e eficécia
ininterruptas, que impedem o efeito “domind” (impactos em cadeia) caracteristico
do padrdo monolitico.
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A capacidade dos microsservicos [2] de se conseguirem integrar num vasto leque
de sistemas distribuidos (agilidade, escalabilidade, facilidade de implementacéo,
independéncia tecnoldgica, resiliéncia e cddigo reutilizivel) beneficia todo o
processo de desenvolvimento, a nivel financeiro, de celeridade, de independéncia
das equipas de trabalho e suas tarefas.

Assim, é fulcral um estudo prévio sobre eventuais desafios a levar em consideracdo
tais como a compilacdo, a testagem, o controlo de vers@es, a implementacéo, a
geracdo de logs, a monitorizacdo, as operagdes de Debugging e a comunicagéo,
entre outros, para poder entdo haver uma decisdo assertiva sobre o efetivo padréo
de arquitetura a definir.

A ascensdo das aplicagOes tem vindo a ser acompanhada por uma igual ascenséo da
sua complexidade, frequentemente, avaliada tendo por base o grau de acoplamento
entre 0S seus componentes, que, por sua vez, esta diretamente relacionado com a
ocorréncia de falhas e com a facilidade de manutencéo.

O acoplamento [3] reflete o quéo interligados estdo 0s componentes de um
software, pelo nimero de classes e/ou modulos que se encontram dependentes entre
si. Esta métrica é relevante aquando da analise de qualquer software uma vez que a
medida que o acoplamento aumenta, a tarefa de compreender, manter e modificar
0 codigo do software acaba por se tornar mais complicada, resultando num aumento
da probabilidade de o programador introduzir defeitos (bugs).

A classificacdo do nivel de complexidade de um software assenta nas métricas
SFIN (structural fan-in) que expressa o numero de procedimentos (procedures) que
invocam um procedimento e SFOUT (structural fan-out), que assenta no namero
de procedimentos requisitados por um determinado procedimento. Valores
elevados destas métricas conduzird a um aumento da complexidade e dificuldade
de manutencao do software. Estes indicadores sdo cruciais durante o processo de
design e desenvolvimento de qualquer software.

E, também, importante sublinhar a existéncia de abordagens arquiteturais mistas
que empregam uma combinacdo de componentes de blocos monoliticos,
conhecidos como "large blocks”, juntamente com microsservigos. Estas
arquiteturas mistas visam alcancgar um equilibrio entre a granularidade, e a coes&o.
Os large blocks, em contraste com os microsservigos, englobam funcionalidades
mais abrangentes e podem ser implementados como modulos monoliticos ou
servigos maiores. S&o utilizados em casos em que certas partes do sistema requerem
uma abordagem mais integrada e coesa, enquanto 0S microsservicos se concentram
em funcgbes especificas e sdo projetados para serem independentes e autbnomos.

1.1.2. Enquadramento Central

A comunidade cientifica tem encontrado nas aplica¢fes de microsservicos, que se
encontram disponiveis para fins cientificos, a principal fonte de apoio para os seus
trabalhos de investigacéo.

No entanto, as aplicacdes de microsservigos oferecidas no mercado néo tém vindo
a corresponder as necessidades e expectativas de quem as experimenta,
independentemente da area do conhecimento em causa, ndo so pelo escasso nimero
de aplicacGes disponiveis como também por lacunas (s&o similares, genéricas, sem
solucBes de inovacdo tecnolégica, com um numero de linguagens restrito, ndo
funcionam na Cloud [4], limitacdo de recursos, adaptabilidade e capacidade de



Introducgao

integracdo com o ecossistema cientifico, falta de realismo, ndo sdo simples de
executar, de baixo custo, etc.), que travam a confianca e o consequente avanco das
investigacdes e consequentemente a viabilidade e fiabilidade dos resultados.

Consciente das lacunas que as aplicacGes disponiveis no mercado tém apresentado,
a escolha do tema pareceu ser uma boa oportunidade para avangar com o desafio
de desenvolver uma nova aplicacdo capaz de oferecer ao mundo cientifico uma
alternativa, uma aplicacdo de microsservicos que fosse de encontro aquilo que a
comunidade cientifica ha muito aguardava, uma aplicacdo realista, completa,
simples de executar, preparada para funcionar na Cloud e de baixo custo.

Desta forma, a nova aplicacdo sera desenvolvida, tendo em consideracdo aspetos
fundamentais, que v&o assegurar a sua demarcacdo e éxito relativamente as outras
aplicacdes. Isso inclui a analise e compreensédo das fragilidades, correntes, neste
tipo de aplicacdes, durante a sua concec¢éo e desenvolvimento; uma arquitetura que
devera corresponder as exigéncias do ambiente cientifico (robusta e escalavel);
estar preparada para funcionar na Cloud, a implementacao de algoritmos de detecéo
e localizacdo de falhas para evitar interrupgdes; custos mais reduzidos; melhor
desempenho relativamente as aplicacdes concorrentes no mercado, através de testes
e potencial para ser experimentada e aperfeicoada pela comunidade cientifica.

1.2 Motivag¢ao

A comunidade cientifica tem encontrado dificuldades, persistentes, na sua tentativa
de conseguir identificar, para os seus trabalhos de investigacao, aplicacdes open-
source baseadas em microsservicos, capazes de contribuir para a qualidade e
progresso das investigagdes. Estas aplicacBes, para além de escassas, apresentam
varias lacunas, nomeadamente ndo disporem de funcionalidades suficientes para
uma correta andlise de falhas, serem pequenas em escala, contudo, dispendiosas.

Este cenario motivou o desenvolvimento de uma aplicagdo de microsservicos capaz
de se afirmar como uma alternativa as aplicacfes de microsservicos, para fins de
investigacdo, ja existentes no mercado, por ser mais abrangente, acessivel,
dindmica, realista, completa, de facil implementacdo, com custos reduzidos e
inovadora.

A nova aplicacdo de microsservicos apresenta-se como um website de e-commerce
constituido por trés sistemas interligados e suportados por Varios servicos: o
Publicitaki, responsavel por expor os artigos vendidos pelas lojas; a Loja que
efetua a venda dos artigos e 0 Banco que processa as transacdes bancarias. A
diversidade de tecnologias e de comunicages, a escalabilidade, o deployment local
ou para a Cloud e a testagem de carga séo os pontos fortes da nova aplicacao.

A disponibilidade da nova aplicacdo de microsservicos na comunidade cientifica
permitird que a mesma possa ser experimentada, partilhada e aperfeicoada por
varios investigadores, contribuindo, desta forma, para uma notoria evolucdo no
futuro dos resultados a obter nas investigacdes, que se traduzirdo num importante
avanco do conhecimento e da inovacdo. A nova aplicacdo também servird de
referéncia para o desenvolvimento de novas aplicagdes de microsservigos para fins
cientificos, no mercado, independentemente da area considerada.
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1.3 Objetivos

O projeto, inicialmente, visava o enriquecimento de uma aplicacdo ja concebida
com a insercao de um ou mais sistemas de microsservicos, ndo tendo, no entanto,
avancado pelo facto do mesmo ainda se encontrar, na altura, em processo de
concluséo.

Em consonancia, com os orientadores, foi estabelecido, para o presente projeto, a
criagdo de raiz de uma nova aplicagéo.

O trabalho objetiva o desenvolvimento e implementacéo de trés sistemas (website
que publicita artigos publicados por lojas, denominado Publicitaki, Loja que vende
artigos e Banco que efetua transagdes bancérias) decompostos sob um padréo
arquitetural baseado em microsservicos, que independentes e com capacidade de
comunicacdo entre si, através de uma Application Programming Interface (API),
conseguem englobar todas as fases de gestdo de anuncios e vendas de artigos de
lojas (submisséo de encomendas, notificagOes, transagOes financeiras, consultas de
artigos, publicacdo de opiniBes, entre muitas outras).

E intengdo no término do trabalho, a efetivacio da produgdo de dados e facultar
dados de monitorizacdo para a comunidade cientifica.

Assim, foram delineados os objetivos principais e secundarios dos trabalhos a
alcancar para o cumprimento do projeto:
Objetivos principais:

¢ Investigacdo de aplicacdes baseadas em microsservicos para fins cientificos
ja existentes;

e Proposta do tema da nova aplicacdo a desenvolver;

e Andlise e levantamento dos requisitos;

e Desenvolvimento da arquitetura;

e Definicdo dos recursos (Uniform Resource ldentifier - URI) da API REST;
e Definicdo e implementacdo dos modelos de dados;

e Monitorizacéo e testagem;

Objetivos secundarios:
¢ Redacdo de um artigo cientifico com os resultados obtidos na experiéncia;

e Realizacdo e respetiva documentacdo de uma Peer-review (software-
review) ao cddigo relativo ao modelo de dados;

e Avaliacao da usabilidade da interface grafica, recorrendo as Heuristicas
de Jakob Nielsen e respetiva documentacéo dos resultados;

e Injecdo de falhas.

E conveniente salientar que os objetivos secundarios, apesar de ndo constituirem
o foco principal do desenvolvimento do projeto, envolvem atividades
complementares, que embora possam, ou ndo, vir a ser realizaveis, por
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incapacidades temporais, ndo deixam, por isso, de ser uma mais-valia para o
enriquecimento do mesmo.

1.4 Visao do produto

O presente projeto propde-se a criacdo de raiz de uma aplicacdo para fins
cientificos, pelo que todo o trabalho desenvolvido sera pautado por uma
transparéncia e clareza dos objetivos e disponibilizacdo dos requisitos necessarios
e indispensaveis para 0 bom desempenho da investigacao.

O trabalho principiou por um estudo aprofundado e minucioso da identificacdo das
principais fragilidades das aplicacBes desenvolvidas sob o padrdo arquitetural
baseado em microsservigos ja existentes, para posteriormente, avancar com o
desenvolvimento da aplicacdo, também ela desenvolvida sob um padrdo
arquitetural baseado em microsservi¢os, mas ja habilitada a prever e a colmatar
eventuais fragilidades.

A aplicacdo a desenvolver Publicitaki, assemelhar-se-4 a um website reconhecido
no mercado de compras online denominado Kuantokusta
(https://www.kuantokusta.pt/), onde lojistas expdem 0s seus artigos para venda e
clientes dispdem de diversas lojas onde Ihes € dada a oportunidade de compararem
artigos e precos das mais diversas categorias, antes de efetuarem qualquer compra.

A aplicagdo incorporara trés sistemas, o Publicitaki, que anuncia os artigos
publicados pelas lojas, a Loja que vende os artigos e o Banco que efetua as
transacdes bancarias.

A aplicacdo serd detentora de diversos servigos interdependentes que se
comunicardo sob padrfes de comunicacao distintos (comunicacdo sincrona e
assincrona), instrumentada, monitorizada e com aplicacGes de carga e injecdo
de falhas (opcéo no futuro).

Os resultados serdo disponibilizados para a comunidade cientifica que os utilizara
nos trabalhos de pesquisa como uma mais-valia para o progresso das investigacoes.

Dado que a aplicacdo funciona como uma ferramenta benchmark haverd uma
autonomia na selecdo da escalabilidade (funciona tanto em ambientes pequenos
como em ambiente de grande escala) e da reprodutibilidade (possivel instalar em
diferentes ambientes e contextos) que melhor se adequa a respetiva pesquisa.

Persona

Os resultados serdo disponibilizados para a comunidade cientifica que os utilizara
nos trabalhos de pesquisa como uma mais-valia para o progresso das investigacoes.

Programadores de software, académicos, organizacdes e até mesmo apaixonados
pelas tecnologias, serdo o publico-alvo da aplicacdo, por esta lhes permitir explorar
e avaliar os aspetos relacionados com microsservi¢os, comunicagdes, e 0 seu
enquadramento em diferentes contextos.

Para uma melhor identificacdo dos potenciais utilizadores da aplicacdo, prossegue-
se a descricdo geral de cada um deles:

e Programadores de software: ansiosos e expectantes por adquirir novos
conhecimentos, nomeadamente diferentes linguagens de programacdo e
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abordagens de comunicacdo em microsservicos, que lhes permitam
encontrar as melhores préaticas e desafios na implementacdo de sistemas
distribuidos;

e Académicos e entusiastas de tecnologia: podem utilizar a aplicacdo como
uma plataforma educacional e experimental,

¢ Organizac0es: interessadas em abracar a arquitetura de microsservicos ou
refinar a estrutura j& existente, podem utilizar a aplica¢cdo como um suporte
para avaliar a escalabilidade e a reprodutibilidade das suas proprias soluces
e identificar eventuais melhorias;

Para uma melhor e mais esclarecedora identificacdo dos eventuais utilizadores
interessados na aplicacdo, foi elaborada uma persona detalhada, que pode ser
consultada no Anexo A: Persona.

1.5 Resultados

Os resultados obtidos confirmaram que o desenvolvimento da nova aplicacéo,
apostada numa arquitetura modular e escalavel, alcangou os objetivos definidos,
por ter conseguido ultrapassar as limitacbes e fragilidades encontradas nas
aplicacdes de microsservicos para fins cientificos, ja existentes. A nova aplicacédo
desenvolvida estd preparada para funcionar na Cloud, mais especificamente na
plataforma Amazon AWS. Foram realizados testes de carga para avaliar o
desempenho e a escalabilidade da aplicacdo. Os resultados obtidos permitiram
retirar ilacdes acerca do funcionamento da aplicacdo num ambiente distribuido,
nomeadamente na capacidade de escalar consoante os niveis de carga recebidos,
garantindo, assim, a disponibilidade e confiabilidade da aplicag&o.
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1.6 Estruturacao do documento

O relatorio encontra-se organizado da seguinte forma:

Capitulo 1 - Introducdo (enquadramento, motivacdo, objetivo dos
trabalhos, cronograma, metodologia Waterfall, estrutura do relatério);

Capitulo 2 — Estado da Arte (padrdes arquiteturais: monolitico, SOA,
microsservigos, vantagens e desvantagens dos microsservicos, APl REST,
Framework de desenvolvimento Web, comparacao entre sistemas de gestao
de bases de dados, computacdo na Cloud e software containers);

Capitulo 3 — Especificacdo de requisitos de software (casos de uso,
requisitos funcionais, requisitos ndo funcionais, restricbes de negdcio,
restricGes técnicas, gestdo de riscos e code review);

Capitulo 4 — Opcdes arquiteturais e tecnoldgicas (digramas representativos
da arquitetura da aplicacdo, nomeadamente, diagramas de contexto,
containers e de componentes, e opcGes tecnolégicas tomadas);

Capitulo 5 — Implementacéo;
Capitulo 6 — Metodologia e Planeamento;

Capitulo 7 — Concluséo e Trabalhos Futuros.

No capitulo seguinte (Capitulo 2 - Conceitos e Estado da arte) serdo abordados
0s principais conceitos, como os estilos arquiteturais utilizados no desenvolvimento
de software, as fragilidades e limitagdes das aplicacfes baseadas em microsservigos
disponibilizadas a investigadores, as frameworks de desenvolvimento Web
existentes, e uma introducao a Cloud, Docker, e Kubernetes.
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Conceitos e Estado da arte

No presente capitulo sdo apresentadas e descritas as caracteristicas inerentes dos
padrdes de arquitetura de software para uma melhor compreensdo do padrdo
considerado para o desenvolvimento do projeto a desenvolver.

2.1 Estilos arquiteturais

A definicdo dos padroes de arquitetura, abaixo identificados, permitem reconhecer
a adequacdo do padrdo de microsservicos ao projeto, pela analise e avaliacdo da
arquitetura, seus beneficios, limitacdes e forma de comunicacgéo entre si, quer seja
pelo protocolo de Transferéncia de Hipertexto (HTTP), quer seja por mensagens.

2.1.1. Arquitetura monolitica

O padrdo monolitico foi, durante muitos anos, correspondendo as necessidades que
se impunham, no entanto, a ascensdo da complexidade dos sistemas, veio originar
uma dificuldade na gestdo dos mesmos, reportando-se algumas debilidades que
comprometem a sua capacidade de resposta.

A arquitetura monolitica alicercada a um unico bloco de cédigo que suporta todas
as funcionalidades e componentes dos sistemas, sem servicos independentes, torna
a sua operacionalidade, totalmente, dependente, provocando um efeito “domino”
altamente perigoso, que obriga a construcao e ao deployment de uma nova versao
de todo o sistema em caso de necessidade de introducdo de uma qualquer alteracao
ou adicdo de uma nova funcionalidade, como no caso de se pretender fazer um
deployment na Cloud.

2.1.2. Arquitetura Orientada aos Servigos (SOA)

A arquitetura orientada a servicos [5] € um padréo de arquitetura de software que
se apresentou como uma soluc¢do alternativa ao padrdo monolitico.

Este padrdo objetiva que funcionalidades implementadas pelas aplicacGes sejam
dispostas sob a forma de servicos, supervisionados por um Enterprise Service Bus
(ESB), com as interfaces a fornecerem um acoplamento flexivel.

2.1.3. Arquitetura microsservigos

A arquitetura baseada em microsservicos € uma arquitetura que se impde em
sistemas que pela sua complexidade se tornam mais vulneraveis a eventuais falhas
que poderdo comprometer todo o sistema.

Por intermédio de uma API os sistemas sdo suportados por pequenos Servicos
(microsservigos) que comunicam entre si, e que pela sua independéncia sdo capazes
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de se protegerem do contagio de problemas imprevistos, para continuarem a operar
sem que o utilizador se aperceba.

2.1.4. Principais caracteristicas
Os microsservigos distinguem-se, essencialmente, pelas seguintes caracteristicas:
e Fragmentacdo do sistema em pequenos Servicos;

e Foco nos recursos e na ldgica dos servigos (dai a serem distribuidos por
equipas multifuncionais que podem intervir sempre que julguem
necessario);

e Descentralizagdo de dados (cada servico tem uma Base de Dados
independente);

e Tolerancia a falhas (as falhas ndo interditam a continuidade da
operacionalidade do sistema);

e Transac0es distribuidas;
e Escalabilidade;
e Reprodutibilidade.

As operacOes que envolvem a composicdo de microsservicos devem acautelar
eventuais dificuldades em conseguirem garantir a consisténcia entre os diversos
Servigos.

Para suplantar este problema é necessario inserir estratégias de gestdo de transagdes
distribuidas e de implementacdo de padrGes de consisténcia eventual, que irdo
garantir que os dados serdo sincronizados e consistentes em todo o sistema.

2.1.5. Protocolos de comunicagao

Embora independentes uns dos outros, acarretando, por vezes, diferentes
tecnologias e linguagens, 0s microsservicos relacionam-se entre si, através de
comunicacdes asseguradas e protegidas por protocolos.

HTTP (Hyper Text Transfer Protocol)

O Protocolo de Transferéncia de Hipertexto [6] € aquele que é mais usado em
websites na Internet pela capacidade de realizagdo de uma comunicacao sincrona
entre o cliente que envia o pedido e o servidor que envia uma resposta.

Os sistemas desenvolvidos em arquiteturas de microsservicos aplicam este
protocolo para a comunicagdo entre os servicos, por, frequentemente, elegerem o
REST (Representational State Transfer), aquando da criacdo dos diferentes
Servicos.

AMQP (Advanced Message Queuing Protocol)

Este protocolo [7] estd direcionado para comunicacdes assincronas, onde as
comunicacdes ndo sdo realizadas de forma direta, sem desvios e intermediarios.

10
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As comunicac¢des por mensagem sdo reguladas por este protocolo dado que para
serem entregues aos destinatarios necessitam de intermediarios como o Spring
AMQP Framework e o Apache Kafka.

MQTT (Message Queuing Telemetry Transport)

O MQTT [8] é um protocolo de comunicagdo assincrona, leve e eficiente,
desenvolvido para a troca de mensagens, sob o padrdo publish/subscribe, entre
dispositivos na rede.

A sua ampla utilizacdo em aplicacdes de Internet of Things (IoT), embora néo
exclusiva, é justificada pela baixa sobrecarga de rede, capacidade de suportar
cenarios de comunicacdo de baixo consumo de energia, bem como o seu uso em
outras areas e cenarios de comunicacdao em tempo real, onde a troca de mensagens
leve e assincrona ¢ desejada.

gRPC (Google Remote Procedure Calls)

O gRPC [9] é uma framework de comunicacdo desenvolvido pela Google que
permite uma comunicacdo eficiente entre diferentes servicos via RPC (Remote
Procedure Call).

Utilizado em varias linguagens de programacdo, o gRPC oferece recursos
avancados, como streaming bidirecional e serializagéo eficiente de dados usando o
protocolo protobuf.

2.1.6. Formas de interagao

As interagOes protagonizadas pelos pequenos servigos pautam-se por uma
sincronizagdo assegurada, ndo apenas pelo protocolo de comunicacdo, mas,
igualmente, pela forma de interacdo [10], que define a metodologia a seguir durante
a execucdo das tarefas.

Coreografia

Os microsservicos executam as suas tarefas de forma auténoma, assincrona,
prescindindo de assisténcia, muito embora providenciem um servico que podera vir
a ser partilhado por outros pequenos servigos.

Rapidez, maior agilidade e reutilizacdo dos microsservi¢os sdo 0s ganhos mais
visiveis e garantidos na aplica¢do desta forma de comunicac&o.

Orquestracao

Comparavel a uma orguestra, pela necessidade de um suporte de orientacao, que
garanta a boa sincronizagdo do todo, esta forma de comunicagdo integra um
orquestrador que vai conduzir e orientar 0s pequenos servigos durante o desenrolar
das tarefas.

E, no entanto, relevante notar que a comunicacio com cada pegqueno Servico
acarreta uma demora de resposta por parte de cada um deles, criando uma laténcia
na rede que podera comprometer a disponibilidade do sistema, podendo mesmo vir
a agravar-se, ainda mais, aquando da utilizacdo de centenas de microsservigos, com
0s sistemas a tornarem-se quase numa arquitetura monolitica distribuida, de alto
acoplamento.

11
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2.1.7. Vantagens e desvantagens da arquitetura de
microsservi¢os

Os beneficios dos microsservigos passam pela interacdo entre os servigos, (apesar
de cada servi¢o poder possuir tecnologias diferentes, que podera o uso originar
diferentes linguagens de programacéo), pela sua resiliéncia (permite que cada
servico resista a falhas isoladamente), pela possibilidade de escalar apenas os
microsservigos pretendidos, e de intervir numa funcionalidade sem precisar que o
deployment abranja todo o sistema, como é o caso do padrdo monolitico.

Apesar do reconhecimento dos muitos beneficios dos microsservigos é importante
distinguir em que projetos se podem realmente enquadrar, de forma a evitar custos
de projeto, e desenvolvimento inconvenientes.

E de notar que a fragmentaco dos sistemas em pegquenos servicos, a operarem em
diferentes containers, originam um desaproveitamento dos recursos naturais,
nomeadamente no processamento, memoria e armazenamento, uma repeticdo de
ficheiros, bibliotecas e processos, laténcia na rede e dificuldades em assegurar a
integridade dos dados aquando da realizacdo de transacdes entre as bases de dados
dos microsservicos de forma distribuida (Two-phase commit [11]). Também
deverdo ser levados em conta gastos referentes a seguranca dos servicos, dado que
determinados estados armazenados, como transacfes bancarias, ndo podem estar
sujeitos a ataques/intrusdes por entidades maliciosas.

Tendo em conta as considerac¢des acima mencionadas, constata-se que a arquitetura
baseada em microsservigos revela vantagens por ser modular, flexivel a nivel
tecnoldgico, escalavel, resiliente e acessivel em manutencdo. No entanto, apresenta
fragilidades em termos de complexidade de comunicacao, transac¢des distribuidas,
laténcia, e dificuldade na realizacao de testes de detecdo de defeitos.

2.2 REST (Representational State Transfer)

A API REST [12] representa um estilo de arquitetura que enquadra os principios e
restricdes que devem assistir aquando da criacdo de sistemas com interfaces bem
definidas usados nos webservices.

2.2.1. Principios e restrigdes

e Arquitetura Cliente-servidor (as responsabilidades do cliente e do
servidor devem manter-se separadas, para permitir a evolucdo de cada um
deles);

e Protocolo Stateless (os pedidos devem ser independentes e ndo estarem
relacionados com pedidos anteriores);

e Arquitetura em camadas (N-tier) (Os sistemas sdo desenvolvidos em
camadas independentes e distribuidas por varias maquinas, que fortalecem
e garantem o seu desacoplamento);

e Interagdo uniforme (os sistemas possuem interfaces uniformes reguladas
por convengoes)
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e Utilizagdo de cache (quando as respostas aos pedidos dos clientes sdo
armazenaveis em cache, a cache podera encaixar os dados da resposta em
novos pedidos similares, de forma a evitar processamentos desnecessario,
contribuindo desta forma para 0 aumento do desempenho).

O cliente sempre que formula um pedido ao servidor devera assegurar-se de que 0
faz de uma forma explicita, completa e independente de eventuais pedidos
anteriores, para que quando o cliente efetuar um pedido REST e estabelecer uma
ligacdo TCP/IP com o servidor, enviando-lhe uma requisicdo HTTP GET a partir
do endereco indicado, 0 servidor possa enviar uma resposta HTTP ao pedido do
cliente de uma forma correta, que va de encontro ao seu pedido. O servidor assegura
0 atendimento ndo apenas de um cliente, mas sim de varios clientes,
independentemente de ambos estarem ou ndo em ambientes separados;

2.2.2. Métodos HTTP

O sistema REST compreende oito tipos de mensagens que Sdo seguidas e
interpretadas tanto pelo cliente como pelo servidor. As mensagens mais correntes
sdo as de leitura (HEAD, OPTIONS, GET) e as mensagens de gravacdo (POST,
PUT, DELETE). As operacfes CRUD (Create, Read, Update e Delete) sdo
executadas pelo REST considerando os métodos HTTP.

2.2.3. Arquitetura REST

Este estilo de arquitetura tem essencialmente como “ponto forte” a autonomia dos
diferentes componentes no desenvolvimento dos sistemas, que lhes permite
adaptarem-se, posteriormente, a novas e diferentes exigéncias (e.g. alteracdo da
linguagem de programacéo), quer sejam no backend quer sejam no frontend, sem,
contudo, se prejudicarem mutuamente. Os beneficios também se refletem pela
independéncia e adaptacdo dos sistemas REST relativamente aos tipos de
plataformas e linguagens de programacdo e tecnologias a adotar.

Os componentes podem ser independentes, com interfaces bem definidas e
padronizadas, permitindo, desta forma que os trabalhos possam ser desenvolvidos
em paralelo, com maior flexibilidade e agilidade, sem criar dependéncias rigidas
entre 0s respetivos componentes.

Em eventuais necessidades de alteracdes na linguagem de programacdo utilizada
num componente, a arquitetura REST faculta essa transicdo, dado que n&o
comprometera 0s outros componentes. Esta autonomia permitird uma
escalabilidade e uma manutencdo eficiente dos sistemas ao longo do tempo.

2.3 Framework Web

Existem, atualmente, no mercado diversas frameworks para a implementacéo de
webservices, desenvolvidas, especificamente para cada tipo de linguagem de
programacéo.

Seguidamente, serdo apresentadas, de forma mais detalhada, as frameworks mais
populares e adotadas pela industria para o desenvolvimento de aplicacfes web.

13



Capitulo 2

2.3.1. Spring Boot Model-View-Controller (MVC)

Desenvolvida para aplicacdes web, a Framework Spring MVC [12] é uma das
frameworks mais utilizadas, nomeadamente na linguagem de programacao Java
pela sua “leveza” e continua evolucdo. Este tipo de padrao (MVC) permite a
reutilizacdo dos codigos e a separacdo de conceitos em trés camadas interligadas,
onde o frontend € separado do backend.

Esta solucéo possibilita a execuc¢do do webservice REST (correspondente a I6gica
de negdcio do sistema desenvolvido) em qualquer plataforma, sob a forma de uma
aplicacdo autébnoma (é produzido um ficheiro jar com todas as dependéncias e o
servigco web Tomcat embutido).

Para a operacionalidade do Spring MVC recorre-se ao DispatcherServlet onde é
percetivel o fluxo percorrido desde o inicio do pedido do cliente até a obtencédo da
resposta dada pelo servidor através do HTTP.

Depois de apresentados e descritos 0s principais conceitos desta Framework, seréo
seguidamente apresentadas as suas principais caracteristicas.
Andlise
Framework criada pela Pivotal Software, e utilizada no desenvolvimento de
aplicacbes Web. Tal como o seu concorrente, o Microsoft ASP.NET Core, utiliza
0 padrdo MVC (Modelo, Vista, Controlador), para isolar o cddigo.
Desvantagens:

e Dificuldade e tempo desperdicado na atualizagéo de projetos antigos;

e Projetos com grande tamanho elevado;

e Controlo limitado da aplicacéo.
Vantagens:

¢ Reduz o tempo de desenvolvimento das aplicac6es. Evita a necessidade de
escrita de codigo desnecessario ou duplicado;

e Boa integracdo com outras Frameworks. Por exemplo, os testes, poderao ser
realizados recorrendo a Framework JUnit para testes, ou a Framework do
SpringBoot a SpringTest;

e Disponibilizacao de servicos;

e Boa integracdo com as linguagens Java e Groovy;

e Integracdo com os servidores Apache Tomcat e Jetty;

e Desnecessidade de configurar ficheiros de configuragdo XML;

e Multiplataforma.

2.3.2. Quarkus

Concebidas para aplicacdes web, o Quarkus [13] é uma framework utilizada no
desenvolvimento de aplicagcbes Java que, tem ganhado, muito recentemente,
popularidade na industria pela sua ascensdo no desenvolvimento de aplicacdes
desenhadas sob o padrdo de microsservicos para a Cloud.
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Popularizada pelo seu elevado nivel de eficiéncia, a framework Quarkus possui
funcionalidades que permitem, ndo s6, a minimizagdo do tempo de iniciacdo da
aplicacdo, como também a otimizacdo de recursos de processamento e memdria,
que contribuem para uma maior eficiéncia da aplicacao.

O Quarkus é, particularmente, vantajoso no ambito de desenvolvimento de
aplicacOes que seguem a metodologia &gil, onde ocorrem modificacGes frequentes
no cddigo da aplicacdo. Esta razao deve-se ao tempo de inicializacdo extremamente
reduzido e menor consumo de recursos proporcionados pelo Quarkus. Estas
caracteristicas tornam a utilizacdo do Quarkus especialmente adequada para
aplicacdes desenhadas para a Cloud ou que serdo executadas em containers.

Outra vantagem do Quarkus encontra-se no facto de possuir suporte nativo para a
execucao de aplica¢fes Java em modo nativo, que por sua vez, permite, ndo s, o
aumento de forma abismal do nivel de desempenho como também a reducdo do
tamanho da imagem da aplicacdo, quando comparado, por exemplo, com o Spring
Boot.

2.3.3. Django

Publicado no ano de 2005, Django [14] (denominac¢&o originaria do musico de jazz
Django Reinhardt) é uma Framework criada para o desenvolvimento de aplica¢fes
Web, escritas na linguagem Python, sob o padrdo MVC. Esta Framework utiliza o
principio “DRY” (don’t repeat yourself) que consiste na reutilizacdo de cddigo
existente, sem necessidade de o voltar a rescrever.

Abaixo séo apresentados alguns dos proveitos a retirar com a utilizacdo do Django:
e Framework gratuita e de codigo aberto;

o Extras estendem as suas capacidades que vdo permitir abranger tarefas
habitualmente operadas (autenticacao do utilizador, a gestdo dos contetdos,
mapas dos sites, feeds RSS entre outras);

e Protecdo contra futuros problemas de seguranca (SQL injection, Cross-site
Scripting, e clickjacking);

e Escalonamento rapido e flexivel,

e Assuapolivaléncia compreende desde a construcdo de sistemas de gestao de
contetdo a redes sociais e plataformas de computacéo cientifica.

2.3.4. Node.js

O Node.js [15] é uma plataforma de desenvolvimento de aplicacGes web, baseada
na linguagem Javascript, amplamente adotada pela industria. A sua popularidade
deve-se, principalmente, a sua capacidade de criar aplicacdes leves e escalaveis com
um elevado nivel de desempenho.

Uma das principais caracteristicas do Node.js € o seu modelo de programagéo
orientado a eventos, que permite tratar elevados niveis de carga de forma eficiente,
0 que torna esta framework especialmente util no desenvolvimento de aplicacGes
onde o tempo de resposta é fulcral, tal como videoconferéncias ou videojogos
online.
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O Node.js possui um vasto leque de bibliotecas que permitem a facil construcédo de
aplicacOes mais robustas. Suporta, igualmente, o desenvolvimento de aplicagdes
sob o padrdo arquitetural de microsservicos, aplicagdes desenhadas para a Cloud e
a criacdo de APIs do tipo REST.

2.3.5. Microsoft ASP.NET Core

A Framework .NET, .NET Core, Xamarin, ASP.NET e Web API [16], entre outros,
séo tecnologias .NET que por vezes se confundem. Para uma melhor compreensao
e distincdo de cada uma destas tecnologias sdo, seguidamente, descritas as suas
principais caracteristicas.

.NET

O .NET caracteriza todo o ambiente envolto no desenvolvimento de aplicacGes
construidas sobre tecnologias Microsoft, como as linguagens de programacao (e.g.
C#), runtimes, compiladores e outros.

Esta plataforma, estabelece um conjunto de APIs que as suas implementacGes
deverdo utilizar, com o objetivo de permitir a criagdo de bibliotecas que funcionem
em todas as tecnologias .NET (como acontece com o .NET Framework, .NET Core
e Xamarin). Esta restricdo garante a compatibilidade entre as diferentes
implementaces, visto que permite uma maior facilidade de partilha de codigo entre
programas desenvolvidas sob outras implementacdes da familia .NET.

O .NET oferece, ndo s, uma ampla biblioteca de standards para o desenvolvimento
de aplicacbes Web, mas também de um servidor Web denominado de Kestrel.
Fornece, igualmente, diversos recursos, como a autenticacdo, o padrdo MVC, a
ORM Entity Framework Core, a compressédo da resposta de pedidos efetuados, a
filtragem, e o roteamento, sempre com um desempenho muito elevado. A
documentacédo relativa as tecnologias .NET descritas, encontra-se disponivel no
website da Microsoft.

.NET Framework

O .NET Framework consiste numa implementacdo de um runtime que tem como
objetivo a conversao do codigo Command-line Interface (CIL) para cddigo nativo.
E importante salientar que esta Framework é exclusiva, apenas, para
desenvolvimento de aplicagdes Windows.

.NET Core

O .NET Core é uma nova implementacdo do .NET Framework. Contrariamente ao
NET Framework, o .NET Core é uma Framework de codigo aberto que tem como
objetivo permitir criar aplicacdes para os sistemas operativos Windows, macOS e
Linux. A principal desvantagem prende-se no facto desta Framework apenas
permitir o desenvolvimento de aplica¢Ges consola e aplicagdes Web.

Dada as vantagens do .NET Core, muitos creem que a .NET Framework seja,
eventualmente, no futuro, descontinuada.
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.NET MVC
O ASP.NET MVC ¢ uma funcionalidade disponibilizada pela Framework .NET
Core que permite a utilizacdo do padrdo MVC nos projetos de aplicacdes Web.
.NET Web API

A NET WebAPI ¢ uma funcionalidade disponibilizada pela Framework .NET Core
que permite o desenvolvimento de APIs REST de forma simples e mais célere.

Recentemente, as tecnologias .NET MVC e .NET Web API uniram-se para formar
0 ASP.NET Core que permite devolver vistas (frontend Views) e dados recorrendo
aos mesmos Controllers.

Xamarin

O Xamarin é uma plataforma cujo principal objetivo € a criacdo de aplicacGes para
0s sistemas operativos moveis iOS e Android.

Andlise

Apdbs apresentados e descritos os principais conceitos desta Framework, seréo
seguidamente apresentadas as suas principais caracteristicas.

Framework criada pela Microsoft Corporation, e utilizada no desenvolvimento de
aplicaces Web. Emprega o padrdo MVC (Modelo, Vista, Controlador), que
permite o isolamento do cddigo correspondente a cada uma das camadas.

Desvantagens:

e Restrito aos IDE (Integrated Development Environment) Visual Studio e
Visual Code, e as linguagens C#, VB.NET, C++, C e F#;

e O programador dever-se-4 encontrar familiarizado com HTML para gerir as
mesmas que sdo autocriadas pelo webservise;

e Pouca portabilidade.
Vantagens:

e Réapido, moderno, e necessita de poucos recursos (dado que o projeto é
compilado em c6digo nativo);

e Elevado nivel de seguranca;
e Facil integracdo com o Docker;
¢ Integracdo com os servidores IIS, Nginx e Apache Tomcat

e Alta integracdo com 0s outros servicos, dado que foi concebido para a
linguagem C# e para SQL Server.

e Webservice em contante atualizacdo, pela Microsoft;
e Documentacgéo excelente e em abundancia;
e EXisténcia de monotorizacao;

e Multiplataforma (Windows, macOS, Linux).
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2.3.6. React + Vite

O React [17] caracteriza-se como uma biblioteca JavaScript amplamente adotada
para o desenvolvimento de interfaces graficas dinamicas para plataformas web.

A sua abordagem baseada em componentes reutilizaveis, permite a criacdo de
interfaces complexas de forma mais eficiente, recorrendo a abstracdes que
possibilitam a construgdo de componentes encapsulados, semelhantes a tags
HTML, simplificando, assim, a estruturacdo e organizacdo do codigo. Esta
abstracdo dos componentes em blocos isolados aumenta a legibilidade e facilita a
manutencdo do codigo, além de promover a reutilizacdo de funcionalidades em
diferentes partes da aplicacéo.

E usual na indudstria combinar a utilizacio do React com a ferramenta Vite, uma
vez que esta ferramenta permite efetuar, de forma mais célere, o carregamento dos
modulos usados pelo React durante a fase de desenvolvimento da aplicacéo,
evitando, assim, a necessidade de recompilacdo da aplicacdo aquando de uma
alteracdo, facilitando, assim o processo de desenvolvimento e de testagem da
mesma.

2.4 Sistema de Gestao de Base de dados

Apresentadas as linguagens e frameworks web utilizadas no projeto, parte-se para
a apresentacdo dos sistemas de gestéo de bases de dados a selecionar para o projeto.

Para a selecdo do sistema de gestdo de bases de dados (SGBD) que melhor se
enquadrasse nas exigéncias relativas ao desempenho, seguranga, concorréncia,
preco, vantagens e desvantagens, entre outras, foram analisadas as caracteristicas
dos principais SGBD no mercado, nomeadamente o SQLite [18], MySQL[19],
Oracle[20], PostgreSQL [21] e 0 SQL SERVER [22].

Realizada a anéalise dos diferentes SGBD, foram obtidos os resultados que se
encontram sintetizados na Tabela 2-1.
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Tabela 2-1: Analise comparativa entre os diferentes tipos de sistemas de gestao de bases de dados

Caracteristica SQL.ite MySQL Oracle PostgreSQL | SQL Server
Preco Gratuito Gratuito Comercial | Gratuito Comercial
Complexidade Simples Simples Complexo | Medio Médio
Limite de Limitada Alta (256 Alta (128 Média (64 Muito alta
armazenamento (até 1TB) | TB) TB) TB) (524 PB)
Suporte a acessos | Nao Sim Sim Sim Sim
concorrentes
Multiplataforma | Sim Sim Parcial Sim Parcial

(Windows, (Windows,
Linux, Linux)
Solaris)
Apoio Médio Alto Alto Alto Alto
documental
Seguranca N&o sim sim sim sim
(autenticacéo)
Desempenho Alto Alto Alto Médio Alto
Popularidade Alta Alta Média Alta Alta

2.5 Comunica¢ao entre a légica e 0o SGBD

Foram analisas as possiveis abordagens de interacéo entre a logica do sistema e o
SGBD.

2.5.1. Comunicacao em ASP.NET Core

Desenvolvida pela Microsoft Corporation, a Entity Framework Core, é um tipo de
Object Relational Mapper Entity (ORM) desenvolvido, especificamente, para
realizar o mapeamento das entidades presentes na base de dados com as classes do
cddigo desenvolvidos ASP.NET recorrendo a uma abstracdo com o intuito de evitar
a utilizacdo de queries diretas ao SGBD. Inicialmente, esta ORM era parte integral
da Framework .NET, todavia a partir da versdo seis tornou-se independente da
Framework .NET.

2.5.2. Comunicacao em Spring Boot e Quarkus

Quando desenvolvida uma aplicacdo Spring Boot, existe a possibilidade de escolha
entre duas API distintas, a APl JDBC (Java Database Connectivity) ou a JPA (Java
Persistence API). A API JDBC permite uma interagdo de “baixo nivel” com o
SGBD, através de comandos SQL, 0 que permite aumentar o desempenho e manter
a compatibilidade do cdédigo do modelo de negécio com qualquer SGBD. O
mapeamento de cada tabela do SGBD para um objeto de uma determinada classe,
deve ser efetuado manualmente coluna-a-coluna, 0 que torna o processo mais
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“enfadonho” para o programador. Em contraste, a APl JPA permite 0 mapeamento
de cada uma das tabelas (entidades) para um objeto de uma classe representativa
dessa mesma tabela, o que permite um maior nivel de abstracéo, do SGBD por parte
do programador. Enquanto a AP1 JDBC foi desenhada para utilizacdo por qualquer
plataforma que suporte a linguagem Java, a AP1 JPA foi concebida especificamente
para o Java Enterprise e para a Framework Spring Boot.

Definicao da API JPA

O JPA é um conjunto de regras (um standard), que define classes e métodos (nédo
implementados), que permitem interagir com uma ORM.

A implementacdo desta APl deve ser tratada recorrendo a Framework de terceiros
que sigam as regras definidas pelo JPA, sendo as mais conhecidas o Hibernate (da
RedHat) e o EclipseLink (do Eclipse).

Objetivo da API JPA

A API foi concebida pela Oracle, e tem como objetivo reduzir, 0 mais possivel, a
escrita de cdédigo de interacdo com a base de dados, por parte do programador.
Assim, o programador interage com a base de dados, como se estivesse a atuar sob
objetos alocados localmente, evitando, assim, 0 uso de queries.

Definigao da API JDBC

O JDBC é uma API que permite estabelecer uma ligacéo entre uma aplicacdo Java
e uma ou mais bases de dados, através de cddigo SQL. Para o efeito, é necessario
recorrer a um driver especifico para cada tipo de base de dados, dado que sistemas
distintos recorrem a protocolos de comunicacao distintos.

Comparacao JDBC versus JPA

O JDBC é uma API que permite estabelecer uma ligacdo entre uma aplicacdo Java
e uma ou mais bases de dados, através de codigo SQL. Para o efeito, é necessario
recorrer a um driver especifico para cada tipo de base de dados, dado que sistemas
distintos recorrem a protocolos de comunicacéo distintos. Na Tabela 2-2 encontra-
se a analise comparativa entre as duas APIs.
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Tabela 2-2: Analise comparativa entre as APIs JDBC e JPA

Critério JDBC JPA Hibernante
Complexidade Simples Complexo
Manipulacéo de dados Simples Complexo
Mapeamento para classes Manual Automatico
Linguagem de obtencéo de SQL “puro” HSQL (SQL do JPA)
dados
Permite Caching Néo Sim
Concorréncia Sim Né&o
Desempenho Geral Elevado Baixo
Desempenho na leitura de Elevado Baixo
dados (read)

Desemper}ho na insercéo de Médio Médio
novos registos (insert)

Desem_penho na atualizacdo Elevado Médio
de registos (update)

Desempenho na remocao Baixo Médio
(delete) em cascata

Complexidade: o JPA é uma API com uma aprendizagem simples, em que 0
programador interage diretamente sobre os objetos mapeados, evitando, assim,
recorrer a sintaxe SQL, no entanto, perde o controlo rigoroso sobre base de dados,
que o JDBC oferece.

Desempenho: ao obter um objeto DTO, o programador, obtém também referéncias
para 0s objetos resultantes dos relacionamentos, o que implica um elevado
desperdicio de desempenho. Por outro lado, o JDBC obtém, apenas, os dados que
0 programador realmente pretende. O JPA tenta diminuir um pouco esta perda de
desempenho, colocando alguns resultados em cache, o que permite economizar
alguns recursos, apesar do desempenho ficar muito longe do JDBC.

Remocéao em Cascata: o JPA permite mais facilmente apagar registos em cascata
do que o JDBC. Todo o processo é efetuado automaticamente pelo JPA.

Concorréncia: No JPA, nenhum dos DTO, pode ser utilizado, para escrita e/ou
leitura, por vérias threads em simultaneo, ndo existindo, por isso, concorréncia.
Arquitetura JDBC versus JPA

O JDBC permite uma interacdo a baixo nivel entre a base de dados e a aplicacéo,
dando ao programador maior controlo sobre as pesquisas. Ao contrério do JDBC,
0 JPA, permite omitir a maioria das instrugdes SQL, fazendo mapeamento
automatico das tabelas para a aplicacao, facilitando o trabalho do programador. No
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entanto, o trabalho automatico pode custar perda de desempenho ao programador
caso este pretenda construir uma aplicagdo com um tamanho elevado.

O JPA omite as instru¢fes SQL e abstrai o programador de lidar com o JDBC, no
entanto utiliza-os internamente.

Conclusdo

Em suma, recomenda-se 0 uso do JPA, nos casos em que organizacao e a
arquitetura do codigo € fundamental, em detrimento do desempenho da
aplicacdo. Para o caso oposto, onde o desempenho é crucial e o controlo da
aplicacdo é menos importante, € recomendada a utilizacdo do JDBC.

2.5.3. Comunicacao em Node.js

O Sequelize caracteriza-se com uma ORM (Object-Relational Mapping)
desenvolvida, especificamente, para mapear os registos presentes na base de dados
em objetos JavaScript na plataforma Node.js. Esta abordagem elimina o trabalho
macador por parte do programador ao ter de escrever queries SQL, de forma
manual.

Esta ORM, suporta os SGBD mais conhecidos como 0 MySQL, PostgreSQL, SQL
Server entre outros.

2.6 Computacao em Cloud

A computacdo em Cloud, cuja denominacdo se deveu a adocao do logotipo em
forma de nuvem, comegou a ganhar destaque no inicio dos anos 2000, quando
empresas como a Amazon e a Google disponibilizaram servicos baseados na nuvem
(Cloud).

Presentemente, continua a afirmar-se como uma das grandes propulsoras da boa
performance e desenvolvimento empresarial, pela sua capacidade de
armazenamento, redes e processamentos mais robustos como a linguagem natural
e a inteligéncia artificial.

A omnipresenca €, efetivamente, a sua maior mais-valia pela capacidade de
disponibilizar ao utilizador, através de uma interface com base na web, uma total
liberdade de localizacdo, substituindo a sua infraestrutura de T1 do plano fisico para
o plano digital, e aceder a toda a informacdo em diferentes computadores, através
de um acesso remoto.

As aplicacdes desenvolvidas sob o padrdo de microsservicos, pela sua
independéncia e diversificacdo de tecnologias abarcam variados alojamentos. Os
servigos da Cloud mais difundidos na area industrial séo a AWS da Amazon [23],
0 Azure da Microsoft e a Oracle Cloud que suportam as bases de dados, o
middleware e o hardware, ficando os clientes incumbidos, apenas, de
disponibilizarem a aplicac&o, sem se aperceberem que a mesma podera se encontrar
repartida em pequenos servicos alojados em diferentes origens (e.g. uma aplicacao
pode conter um microsservigo na Microsoft Azure e outro microsservico da mesma
aplicacdo na Amazon AWS).

E, no entanto, importante salientar eventuais desafios que podem interferir no
desempenho e seguranca dos servicos alojados em Cloud e sistemas distribuidos,
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que poderao impedir ou dificultar o acesso dos utilizadores aos sistemas, como o
surgimento de falhas ndo consideradas, manutencgdes, lotagéo de solicitagdes e falta
de rede, que podem comprometer o tempo de resposta a um cliente. De forma a
colmatar este tipo de ocorréncias, as aplicacdes deverdo, antecipadamente,
conseguir prevé-las para estarem munidas de ferramentas capazes de as prevenir,
(e.g. repeticéo dos pedidos, reenvio das mensagens).

2.6.1. Modelos de Servigos de computag¢ao na Cloud

Existem trés opgdes de tipos de servicos:

Infrastructure as a Service (1aaS) — As organiza¢Ges pagam um servigo a
uma entidade externa que lhes concedem 0s recursos necessarios para
albergarem a sua aplicacdo nos seus datacenters, evitando, desta forma,
investimentos com novas aquisi¢des de hardware. Os exemplos de laaS
mais conhecidas no mercado sdo a Amazon AWS, a Microsoft Azure, e a
Google Cloud Platform.

Software as a Service (SaaS) - As entidades externas fornecedoras de
servicos alojam e gerem as aplicagbes de software e infraestruturas,
cuidando, igualmente, das manutencOes, atualizacbes de software e
aplicacdo de patches de seguranca. Os custos restringem-se unicamente a
utilizacdo efetivada e aquilo que necessita, podendo amplificar os servigos
a medida das suas necessidades. Os exemplos mais conhecidos de SaaS sao
o0 Office 365, da Microsoft, e a Google G Suite, da Google.

Platform as a Service (PaaS) — Servicos que fornecem ambientes onde é
possivel desenvolver, testar, fornecer e gerir aplicacbes de software. Os
programadores desenvolvem as aplicacfes web ou mdveis sem precisarem
de se preocupar com a gestdo ou configuracdo das infraestruturas,
armazenamento, rede e base de dados, por estes requisitos ja estarem
assegurados pelos servigos. Os exemplos que mais se destacam s&o 0 AWS
Elastic Beanstalk, a Microsoft Azure App Service, e a Google App Engine.

Function as a Service (FaaS) — Servicos da computacdo na Cloud que
permitem a criagdo, execucdo e gestdo de pacotes de aplicagdes como
funcbes, sem necessidade de manutencédo da infraestrutura, executados em
containers stateless. Os FaaS que mais se destacam sdo a AWS Lambda da
Amazon, a Google Cloud Functions da Google, a Azure Functions da
Microsoft, a Open FaaS e IBM Cloud Functions.

2.6.2. Caracteristicas da Cloud

A computacdo Cloud € composta por caracteristicas capitais que a definem:

Agrupamento de recursos — Os recursos sao partilhados, em tempo real,
por varios clientes de acordo com as necessidades de cada um deles
(armazenamento, processamento, servicos em banda larga);

Autoatendimento sob demanda — Consente que o cliente monitorize a
atividade do servidor e o armazenamento de rede alocado e controle as
habilidades de computacdo segundo as suas aspiracoes;
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Facilidade de manutencdo — N&o sdo exigidos aos servidores grandes
esforcos, os periodos de inatividade sdo, por vezes, baixos ou nulos, 0s
recursos sdo potencializados e otimizados pelas atualizagdes regulares;

Rapidez de escalabilidade e elasticidade — Cenérios de trabalho extenso,
que necessitam, num curto prazo de tempo, acomodar um elevado nimero
de servidores, sdo compensados pela rapidez de escalabilidade, que garante
0 desempenho e performance;

Econdmico — O cliente financia, apenas, os recursos que realmente utilizou,
havendo alguns recursos de ambito gratuito;

Seguranca — Para protecdo dos dados armazenados sdo geradas copias, que
asseguram a sua recuperacdo, como sejam arquivos inesperadamente
corrompidos;

Resiliéncia — O servigo tem capacidade de, aguando de uma interrupgéo, se
reiniciar e recuperar de eventuais danos, sem grandes demoras, gracas a sua
omnipresenca que permite 0 acesso remoto.

2.6.3. Tipos de computagao na Cloud

Os custos, a disponibilidade, o desempenho e expectativas sdo os principais agentes
considerados aquando da escolha de um dos trés tipos de computacdo Cloud
disponiveis.

Cloud publica — Tudo esta disponivel na web e compartilhado por varios
utilizadores, que embora separados, a usam em simultaneo. Os recursos
computacionais, como servidores, e armazenamento estdo disponiveis para
0s particulares e para as organizagdes. Todas as movimentacoes e insercdes
sdo da responsabilidade dos seus intervenientes, ficando o provider
encarregado da manutencgéo e gestao de todos 0s recursos;

Cloud privada — Focada em organizacOes regidas pela seguranga e
privacidade de dados e informacGes. As organizacdes restringem o acesso
aos funcionérios e outros de seu interesse, personalizam as fungdes e
sustenta as suas conveniéncias relacionadas com a sua atividade;

Cloud hibrida — Permite compartilhar dados e aplicacBes entre a cloud
publica e a Cloud privada. Dependendo das necessidades assim sera
definida a selecédo da Cloud.

2.6.4. Beneficios da Cloud
A computagdo em Cloud confere as organizac¢Ges inlmeros proveitos:

Infraestrutura — Uma infraestrutura partilhada impede a necessidade de
investimento em custos adicionais relacionados com a aquisicdo extra de
varios hardwares;

Redimensionamento — Possibilidade de melhoria dos processamentos,
autonomia na escolha do nimero de dados armazenados e gestdo dos
recursos de computacao;
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e Automacéao — Suspende a necessidade de investimentos extra na gestéo de
atualizacOes de software ou de compatibilidades de versdes com diferentes
sistemas operativos e bases de dados;

¢ Mobilidade — A Cloud pode ser acedida em qualquer parte, a qualquer hora
(omnipresenca), bastando para isso ter acesso a uma base web;

e Subscricdo — a renovacdo continua das subscricbes reduz os gastos
inerentes das primeiras subscri¢des.

2.6.5. Arquitetura da Cloud

Um dos principais focos, aquando do desenvolvimento de um sistema, é a definicéo
da arquitetura a implementar, por forma a impedir potenciais surgimentos de
cbdigos desorganizados (big ball of mud).

As primeiras arquiteturas, eram denominadas de arquiteturas unitérias e centravam-
se no cliente-servidor, onde um servidor central rececionava os pedidos dos clientes
e processava as respostas que eram enviadas a esses mesmos clientes. As
arquiteturas modulares cliente-servidor denominadas de arquitetura 3-tier ou n-tier
diferenciavam-se pela separacdo dos dados, logica e apresentagéo,
independentemente de a trés camadas estarem ou ndo em execucdo em maquinas
separadas.

A arquitetura da Cloud é composta por quatro camadas:
e Hardware — processador (CPU), memoria, disco e rede;
¢ Infraestrutura — computacgéo, virtualizacdo e armazenamento;
e Plataforma — armazenamento e bases de dados;

e Aplicaces — aplicacBes com a l6gica de negdcio e webservices.

2.7 Docker e software containers

2.7.1. Docker

Docker [23] é uma plataforma que permite a criacdo, deployment e execucao de
aplicacdes albergadas em containers que representam ambientes isolados que
permitem a hospedagem de aplicagdes, a fim de facilitar a sua portabilidade e
testagem. Recorrendo a esta plataforma, os componentes de um sistema podem ser
agrupados e integrados em varios containers de forma eficiente para garantir o
correto funcionamento do sistema.

Esta plataforma permite evitar possiveis conflitos de compatibilidade de versdes
entre programadores em cenarios onde, hipoteticamente, dois programadores
encontram-se a desenvolver uma aplicacdo Java. Um dos programadores utiliza o
macOS com PostgreSQL 15 e JDK 17, enquanto o outro utiliza o Windows com
PostgreSQL 14 e 0 JDK 1.8. Se ambos executassem a aplicacdo de forma nativa
nos seus respetivos computadores, poderiam surgir problemas e conflitos
significativos. No entanto, recorrendo ao Docker, € possivel evitar esta situacéo,
uma vez que esta plataforma proporciona um ambiente isolado e consistente para
cada programador, onde as dependéncias e respetivas configuracdes especificas do
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sistema operativo sdo encapsuladas em containers independentes, garantindo,
assim, a compatibilidade entre os ambientes de desenvolvimento.

A utilizacéo de bibliotecas do nucleo (kernel) do sistema operativo, em comum com
outros containers, permite que 0s containers sejam portateis e consequentemente
que o trabalho possa ser realizado em conjunto e em ambientes diferentes (e.g.
localmente no datacenter do cliente, num provedor de servi¢os externo ou na
Cloud).

Apesar de direcionados, essencialmente, para as arquiteturas de microsservicos, 0s
containers também podem ser utilizados para aplicacfes desenvolvidas sob uma
arquitetura monolitica. De salientar que, por vezes, 0s beneficios de inclusdo de
containers em arquiteturas de microsservi¢cos de baixa complexidade, ndo séo
deveras significativos, pelo que a sua exclusdo é assentida.

Os Docker containers, s&o compostos por:

e Docker Client (cria, gere e executa aplicacdes contidas nos containers);
e Docker Host (recebe e atende os pedidos, gere as imagens e 0s containers);

e Registry (armazena as imagens de sistemas operativos de forma isolada ou
com tecnologias/Framework ja previamente instaladas no sistema
operativo. As imagens dos sistemas operativos poderdo ser transferidas
diretamente do website Docker Hub, ou criadas atraves de um ficheiro
denominado de Dockerfile).

A Figura 2-1 permite uma mais facil identificacdo dos componentes que integram
0 Docker e interpretacdo de toda o funcionamento que os envolve.
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Figura 2-1: Funcionamento da plataforma Docker
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2.7.2. Docker versus maquina virtual

Frequentemente confundido na industria com as maquinas virtuais, o Docker
apresenta notdrias vantagens.

O Docker e as maquinas virtuais aproximam-se nos objetivos, mas afastam-se,
substancialmente, no desempenho, portabilidade, seguranca, memoria,
armazenamento e suporte a sistemas operativos. Enquanto os containers do Docker
partilham as bibliotecas do nucleo do sistema operativo do Host, as maquinas
virtuais possuem o seu sistema operativo isolado do sistema operativo da maquina
do Host. A Tabela 2-3 ilustra os principais contrastes verificados entre ambos.

Tabela 2-3: Comparagao entre Docker e Maquina Virtual

Tecnologia | Desempenho | Portabilidade Seguranca Memoéria Armazenamento SISten.]a
operativo
Quantidade | gaixo
. . Dependente do
Docker Elevado Muito alta Média moderada (Megabytes, em h arF:jware
de memoria | medie)
Quantidade
Magquina | Muito Baixa Muito alta | Muito Elevado Independente
Virtual | baixo elevadade | (Ggenvies em do hardware
memodria

Em suma o Docker € uma plataforma de desenvolvimento e execucéo de aplicacbes
em containeirs isolados do resto do sistema. Cada container dispde de todos 0s
recursos que precisa para funcionar de uma forma auténoma (self-contained). Por
esta razdo, o Docker da a ilusdo que cada aplicacdo esta a correr na sua propria
maquina virtual, no entanto, do ponto de vista técnico, esta terminologia ndo é
correta, dado que o Docker reutiliza os recursos do nucleo (kernel) da maquina do
host, contrariamente as maquinas virtuais. E, por isso, possivel terem-se, na mesma
maquina, diferentes aplicacGes a correr nos seus proprios containers Docker sem
que estas interferiram entre si.

O Docker e, essencialmente, utilizado, na area de desenvolvimento de aplicacfes
Web, uma vez que é possivel colocar as aplicacbes em qualquer servidor sem a
preocupacéo de instalacdo e gestéo de dependéncias, que poderiam, eventualmente,
provocar, entre outros, conflitos ou erros na execucédo das aplicacées.

A maior fragilidade do Docker prende-se no facto de os containers apenas
funcionarem sob 0 mesmo tipo de sistema operativo do Host, limitando, assim, as
maquinas Windows a containers Windows e Linux (o suporte ao Linux deve-se a
funcionalidade Windows Subsystem for Linux (WSL)), as méaquinas macOS
limitadas a containers Unix e o Linux a containers Linux.

2.7.3. Kubernetes

O sistema de orquestragdo de containers Kubernetes [24] permite simplificar e
automatizar a gestdo de aplicagfes constituidas por multiplos containers. Este
sistema disponibiliza as funcionalidades de escalabilidade, distribuicdo de carga
(load balancing) e de recuperacdo de falhas, que asseguram o correto
funcionamento e disponibilidade dos containers. Quando detetada uma falha ou um
problema num dos containers, o Kubernetes tem a responsabilidade de substitui-lo
por um container substituto de forma automatica, retirando a responsabilidade de
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realizacdo desta tarefa ao programador. Disponibiliza, também, outras
funcionalidades como o balanceamento e monitoriza¢do do indice de carga e 0
rollback de deployments, apesar de a sua principal tarefa ser a gestdo de “vida” dos
containers.

Vantagens do Kurbunetes

Como referido anteriormente, e a fim de evitar eventuais laténcias que se
traduziriam em periodos de inatividade, pela “queda” de containers, o Kubernetes
assegura a continuidade do bom funcionamento através de uma estrutura que
executa sistemas distribuidos de uma forma resiliente, trata do escalonamento,
recupera falhas, oferece padrdes de implementacdo, entre outros.

De seguida encontram-se identificados os principais proveitos que podem ser
retirados do Kubernetes:

o Capacidade de controlar e distribuir um container que possua um elevado
indice de carga;

e Liberdade na escolha do sistema de armazenamento que mais satisfaz os
requisitos dos containers;

e Podera ser automatizado para criacdo de novos containers, para remogao
dos containers existentes e adotar todos 0s seus recursos para a alocacéo de
um novo container;

e Poder-lhe-4 ser fornecido um cluster de nds que podera ser utilizado para
executar tarefas nos containers, com a indicacao, para isso, da quantidade
de processamento (CPU) e de memoria que serd necesséria para cada
container. Para um melhor uso dos recursos podera encaixar containers nos
seus nas;

e Substitui containers, reinicia-os quando falham e elimina-os sempre que
estes ndo correspondam;

e Gere informagOes confidenciais, como palavras-passe e tokens de
autenticacdo, atualiza e configura aplicacdes, sem necessidade de
reconstrucdo da imagem do container e sem divulgar o seu contetido durante
as configuragdes.

Seguidamente serdo analisados os principais tipos de deployment de aplicagdes.

Deployment tradicional

As aplicagdes sdo executadas em servidores fisicos, sem imposi¢do de limite de
recursos, 0 que compromete a boa gestéo e distribui¢ao dos recursos em servidores
usados por varias aplicacBes. Uma s6 aplicacdo pode acambarcar um elevado
namero de recursos, privando outras aplicacfes dos recursos necessarios e
consequentemente limitando o desempenho das mesmas. O investimento em novos
servidores fisicos poucas vezes € opcao, para colmatar o problema, por ndo estar
contemplado no orgamento das organizagdes.

Deployment virtualizado

As maquinas virtuais encontram-se em execu¢do numa Unica unidade de
processamento central (CPU) de um servidor fisico, onde aplicagdes estardo em
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funcionamento no seu proprio sistema operativo e hardware (virtual) de forma
isolada.

Container Deployment

Apesar de independentes, como as maquinas virtuais, 0s containers utilizam as
bibliotecas e recursos do sistema operativo do host, tornando-os assim mais leves
quando comparados com as maquinas virtuais. Os containers possuem 0 Seu
préprio sistema operativo, e partilham recursos de processamento, memoria, €
espaco com o servidor fisico. Por estarem separados da infraestrutura subjacente
sdo portateis e poderdo, assim, ser facilmente utilizados na Cloud.

Comparagao entre Deployments

Na Figura 2-2 encontra-se retratado o antes e o depois da introducéo do Kubernetes,
para um melhor entendimento e compreensdo da mais-valia da sua integracéo.

Bibliotecas Bibliotecas
Sistema operativo g Sistema operativo Q Bibliotecas Bibliotecas

Mdaquina Virtual Mdaquina Virtual Container Madquina Virtual
Hypervisor Container Runtime

Sistema operativo |:> Sistema operativo :‘ |:> Sistema operativo :;

Deployment tradicional Deployment virtualizado Deployment em containers

II

Figura 2-2: Comparacao entre os diferentes tipos de deployment de aplicagdes

Principais vantagens do uso de containers
Seguidamente sdo enumeradas as principais vantagens do uso de containers:

e Simplicidade e facilidade no desenvolvimento e implementacdo de
aplicagdes, por os containers permitirem a utilizacdo de imagens pre-
configuradas, ao contrério das imagens usadas nas maquinas virtuais onde
0 processo é mais moroso;

e Fases de desenvolvimento, implementacéao e integracdo continuas;

e Possibilidade de criacdo de imagens de containers das aplica¢fes aquando
da sua finalizacdo o que permite desacoplar as aplicacGes da infraestrutura.

e Consisténcia entre ambientes de desenvolvimento, teste e producéo, uma
vez que a mesma imagem funcionara da mesma forma em qualquer
maquina;

e Portabilidade, visto que o container podera ser executado localmente, ou
numa infraestrutura Cloud;

e Abstracédo do sistema operativo;
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e Microsservicos pouco acoplados, distribuidos e escaléveis;

e Isolamento dos recursos dos containers, o que permitird um previsivel
desempenho das aplicacgdes;

e Reutilizago de recursos.

2.7.4. Docker Swarm e compara¢ao com Kubernetes

O Docker Swarm é uma ferramenta disponibilizada pelo Docker que permite a
orquestracdo de containers Docker. Esta ferramenta permite a consolidacdo de
containers Docker numa estrutura denominada por cluster (conjunto de
containers), que permite simplificar a criacdo e gestdo de servicos distribuidos em
containers.

Na Tabela 2-4 sdo apontadas as caracteristicas mais relevantes entre o0 Kubernetes
e o Docker Swarm.

Tabela 2-4: Comparagao entre o Kurbunetes e o Docker Swarm

Tecnologia | Instalagcdo | Escalabilidade Cluster Carga Monitorizacao

Kubernetes | Exigente Automética Simples Manual Ferramentas integradas

Dl Acessivel Inexistente Complexa | Automatica | Ferramentas de terceiros

Swarm

2.7.5. Computacao na Cloud com a Amazon Web Services
(AWS)

A AWS ¢ uma plataforma de servicos de computacao na Cloud, detentora de uma
infraestrutura composta por uma alta escalabilidade e por uma rede de servidores
com um elevado nivel de seguranca e estabilidade. Lancada em 2006, pela Amazon,
é explorada por todo o tipo de clientes, desde as mais variadas organizacfes a
governos e particulares, independentemente da sua geografia, setor e tamanho
ficando estes, apenas, obrigados ao pagamento dos servigos que foram contratados.
O seu elevado numero de servigos e recursos, (computacdo, o armazenamento, base
de dados, machine learning e inteligéncia artificial, data leaks, analises e internet
das coisas (10T)), ndo envolve a necessidade de uma nova aprendizagem, dado que
ndo exige a rescricdo das aplicacdes ja existentes e permiti manter os modelos de
programacéo, idiomas e sistemas operativos vigentes, contribuindo, desta forma
para que as aplicacGes acedam, a Cloud, sem quaisquer dificuldades, de forma
rapida e sem custos expressivos.

2.7.6. Kubernetes versus AWS

Os contrastes mais visiveis entre 0 Kubernetes e a AWS focam-se na seguranca
integrada que compde 0 Kubernetes, que desenvolve uma rede privada propria com
a sua propria rede isolada e segura, independente de fornecedor e executada em
qualquer Cloud. As cargas de trabalho sdo portateis e suportam estratégias hibridas
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e multicloud, que podem ser executadas dentro da AWS (e.g. Amazon Elastic
Kubernetes (EKS)).

2.8 Testagem de servigos

Uma aplicagdo nunca podera ser considerada como concluida sem uma rigorosa
analise e avaliacdo, capaz de assegurar, com confianga e seguranca, a integridade
do seu bom funcionamento. Esse apuramento sera efetivado através de uma
testagem dos servicos, que determinara os niveis de desempenho da aplicacdo. Nas
subseccdes seguintes sdo reveladas algumas das técnicas e ferramentas disponiveis
para o apuramento de resultados.

2.8.1. Locust

O Locust [25] é uma ferramenta utilizada para a realizacdo de teste de carga, load
testing, para aplicacbes Web, codificada na linguagem Python, de facil utilizacéo,
disponivel para varias tecnologias, programavel através de scripts e escalonavel
(sustenta, em simultaneo, inimeros utilizadores). E, também, detentora de uma
interface grafica que disponibiliza, em tempo real, os resultados dos testes e, mesmo
durante a execucdo dos testes, autoriza alteracbes na carga de dados que,
eventualmente, se apresentem como necessarias.

Contrariamente a outras ferramentas para load testing, que ndo possuem capacidade
de gerar cargas realistas em websites mais abrangentes (e.g. paginas diferenciadas
para cada utilizador) e utilizam interfaces graficas ndo intuitivas ou ficheiros de
configuracdo necessarios para a realizagéo dos testes, o Locust obtém uma estrutura
Python que lhe permite definir, com seguranca, os comportamentos através do
cddigo Python.

Os proveitos com a utilizagdo desta ferramenta sdo, efetivamente, irrefutaveis,
contudo podem ser observadas algumas limitaces que deverdo ser levadas em
conta, como a falta de suporte nativo para assercoes (assertions) e a dificuldade de
criacdo de padrdes de ramp-up personalizaveis para cargas especificas, por falta de
experiéncia, o que acarreta um dispéndio de tempo muito maior.

Como alternativa ao Locust podem ser encontradas as ferramentas JMeter e o
Goose.

2.8.2. Pipeline de monitorizacao de dados

A monitorizagéo pipeline de dados assegura que os dados sdo submetidos a uma
observacédo, que vai assegurar uma maior confianca na qualidade e exatiddao dos
mesmos. Todavia, é importante salientar que a compreensdo semantica dos dados
desempenha um papel importante na realizagdo de uma monitorizacdo eficaz. A
compreensdo da estrutura dos dados possibilita estabelecer métricas adequadas,
definir regras de validacdo e detecdo de defeitos, o que contribui, desta forma, para
uma monitorizagdo mais consistente.

As organizagdes que possuem dados de diferentes fontes, sem uma observabilidade
continua poderiam colocar em risco a viabilidade dos dados e consequentemente o
sucesso dos objetivos (e.g. pipeline de dados na Cloud).
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A observabilidade de dados é composta, entre outros, por trés pilares,
dominantes, denominados de métricas, logs e trace.

e Meétricas:

o Sistemas e aplicagbes concebem informagGes sobre os
desempenhos;

o Permite verificar a integridade dos dados;

o O tipo de métrica a utilizar depende do tipo de observabilidade de
dados pretendida;

o Integra enormes quantidades de informacéo dispersas por inumeras
fontes (dificuldade em adquirir insights Gteis sem um sistema
adequado para organizar e interpretar métricas).

. Logs:
o Mantém informagéo sobre quase todos os sistemas;

o Alternativa as métricas por fornecerem informagdes mais
detalhadas;

o Sustentam enormes quantidades de informacdo (dificulta a boa
gestdo das informacdes, que pode ser ultrapassada utilizando uma
ferramenta para guardar, gerir e reunir os logs mais relevantes).

e Traces:
o Rastreios (avaliam a qualidade dos dados de aplicacdes especificas);
o Na&o oferece muito contexto;

o Fornecem informac&o sobre a aplicacdo de origem dos dados, mas
excluem a infraestrutura;

o Imagem completa sé é assegurada utilizando outras ferramentas
conjuntamente com os dados de rastreio.

A observabilidade quando auxiliada por ferramentas como o painel de
monitorizagao de pipeline de dados melhora, substancialmente, a qualidade da sua
observabilidade, refletindo-se numa seguranca maior nos dados obtidos, o que vai
ajudar as organizacOes a preverem e a prevenirem-se de imprevistos indesejaveis,
a otimizar os custos, a melhorar 0s negécios e a acompanhar permanentemente 0s
dados. Uma auditoria deve ser, também, considerada como garantia de que o
sistema esta a funcionar corretamente, sem erros.

2.8.3. OpenTelemetry

Desenvolvida, em maio de 2019, pela empresa Cloud Native Computing
Foundation (CNCF) responsavel pela criacdo do Kubernetes, a Open Telemetry
(OTel) é uma ferramenta de instrumentacdo que contém um conjunto de APIs e
SDKSs que permitem a recolha, a exportacéo e a geracao de traces, logs e métricas,
em aplicagbes com servigos distribuidos. A recolha dos dados de eventos realizados
nos microsservicos permite ao programador compreender melhor o seu
comportamento e desempenho.
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A OpenTelemetry é independente de linguagem ou de plataforma e opera sob uma
biblioteca que captura toda esta informacdo de uma forma unificada sob uma s6
especificacdo e envia-a para a localizacdo desejada (e.g. por exemplo para um
coletor ou para uma outra aplicacéo).

Esta ferramenta incorpora trés requisitos essenciais para uma boa monitorizacao,
nomeadamente o tracing, logs e métricas.

Como referido anteriormente, sdo denominadas de observaveis, as aplicacfes cuja
monitorizacao é realizada através de logs, traces e métricas.

Tipos de Telemetria (Telemetry)

A telemetria € uma técnica que tem como objetivo a anélise dos dados gerados pelas
aplicacdes (através de métricas, logs e traces). Esta técnica permite o diagnostico
de sistemas distribuidos de uma forma mais simples e célere.

Logs

Os logs sdo mensagens deixadas nas aplicagdes para serem lidas mais tarde, para
verificacdo do comportamento e desempenho da aplicacdo. A realizacdo desta
tarefa em sistemas distribuidos acaba, contudo, por ser macadora por acabar por
existir um vasto rasto de logs (ficam em cadeia) que vai impossibilitar a sua anélise
de forma clara.

Métricas

As métricas permitem uma visdo mais superficial (alto-nivel) do estado das
aplicacdes, relativamente ao seu bom funcionamento. Apesar disso, séo realmente
eficazes na revelacdo de eventuais alteragdes comportamentais das aplicacoes,
embora sé seja possivel identificar a aplicacdo que sofre a alteracdo do seu
comportamento (e.g. alto uso de processamento da CPU). Por falta de informacao
suficiente, também, ndo é possivel compreender a razdo de ndo se conseguir
identificar a raiz do problema, para que 0 mesmo possa ser colmatado.

A OpenTelemetry permite a realizacdo de tracings de forma distribuida, que em
conjunto com os logs e as métricas, ajudam a solucionar este problema.

Beneficios da OpenTelemetry

O mecanismo e o formato de recolha dos dados gerados pelas aplicacfes, raramente
sdo consistentes de uma aplicacdo para a outra, tornando-se numa angustia para 0s
programadores que tentam compreender a integridade da sua aplicacao,
nomeadamente o seu comportamento e desempenho.

A OpenTelemetry fornece um standard destinado a permitir a instrumentacéo de
aplicacdes nativas da Cloud, o que permite as organizacOes evitar perdas de tempo
desnecessarias na criagdo de mecanismos de recolha de dados das aplicacgdes.

Dada a sua proximidade com o Kubernetes, a OpenTelemetry esta a tornar-se a
norma da industria, uma vez que facilita as organizacbes a realizacdo das
implementaces de containers, dado que ndo precisam de criar a sua propria
plataforma de orquestracao.
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2.9 Aplicagoes baseadas em microsservi¢os para
estudo cientifico

Como, anteriormente, referido na secg¢do 1.1.2 - Enquadramento Central, foi
efetuado um estudo/investigacao de aplicacdes ja existentes e desenvolvidas como
exemplo de aplicacbes baseadas em microsservicos. As aplicacdes em analise, para
este projeto, incidiram sobre a Robot Shop da Instana [27], a Sock Shop da
Weaveworks e Container Solutions [28], o DeathStarBench da Universidade de
Cornell [29], a Tea Store da Universidade de Wirzburg [30], a Web Shop de Justus
Bogner [31] e por fim a Piggy Metric de Alexander Lukyanchikov [32].

A Tabela 2-5 apresenta de forma sumaria as aplicacdes em analise e a sua respetiva
hiperligacéo do seu projeto GitHub.

Tabela 2-5: Aplicagdes de microsservigos analisadas no projeto

Nome da aplicagao | Descricao e hiperligagao para o repositério GitHub

Robot Shop .

Loja online de venda de robots e artigos relacionados;

Comporta varios microsservigos (catalogo de produtos,
carrinho de compras, processamento de pedidos e
autenticacdo);

Disponivel como recurso didatico sobre sistemas
baseados em microsservicos;

Linguagens de programacgao: Node.js, Python e Go;
Bases de dados: MongoDB e MySQL;

Orquestragdao e gestdo de containers: Docker e
Kubernetes;

Mantida pela Ultima vez a 27 de maio de 2021.

https://github.com/instana/robot-shop

Sock Shop .

Loja online de venda de meias;

Comporta varios microsservicos (catalogo de meias,
carrinho de compras, processamento de pedidos e
autenticagdo);

Disponivel como recurso didatico sobre sistemas
baseados em microsservicos;

Linguagens de programacao: Java, Python e Ruby;
Bases de dados: MongoDB, MySQL e PostgreSQL;

Orquestragdo e gestdao de containers: Docker e
Kubernetes;

Mantida pela Ultima vez a 22 de janeiro de 2021.

https://github.com/microservices-demo/microservices-demo

DeathStarBench °

Rede social e website de reserva de hotéis;
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Suite de benchmark de referéncia para sistemas de
microsservigos;

Fornece uma plataforma para avaliar o desempenho, a
escalabilidade e a eficiéncia de sistemas baseados em
microsservigos;

Insere uma série de cendrios de teste que simulam
cargas de trabalho realistas e desafios comuns
encontrados na arquitetura de microsservicos;

Avalia e compara o desempenho de diferentes
implementa¢cdes e configuracbes de sistemas de
microsservigos;

Ainda ndo se encontra totalmente finalizada;
Linguagens de programagao: C++, Java, Python;
Bases de dados: Apache Cassandra;
Orquestragao e gestao de containers: Docker;

Mantida pela Ultima vez a 25 de janeiro de 2022.

https://github.com/delimitrou/DeathStarBench

Tea Store

Loja online de venda de ch3;

Comporta varios microsservigos (catalogo de chas,
carrinho de compras, processamento de pedidos,
pagamentos e autentica¢do de utilizadores);

Elucidativo sobre os conceitos e padrdoes de
desenvolvimento de sistemas distribuidos com
microsservigos;

Linguagens de programacao: Java e Javascript;
Bases de dados: MongoDB e MySQL;

Orquestragdo e gestao de containers: Docker e
Kubernetes;

Mantida pela ultima vez a 10 de novembro de 2020.

https://github.com/DescartesResearch/TeaStore

Web Shop

Loja online baseada em servigos;

Diferentes servigos sdo responsaveis por
funcionalidades especificas (gestdao de produtos,
carrinho de compras e processamento de pedidos);

Permite explorar os conceitos e beneficios da
arquitetura de microsservicos no contexto de uma loja
virtual;

Linguagens de programacao: Javascript;
Bases de dados: MongoDB;
Orquestragdo e gestdo de containers: nao incluida;

Mantida pela Ultima vez a 22 de janeiro de 2020.
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https://github.com/xJREB/service-based-web-shop-v1

e Aplicagdo de gestdo financeira;
e Utiliza as tecnologias Spring Boot e Spring Cloud;

e Inclui recursos que permitem a monitorizacdo de todo
o sistema.

Piggy Metric e Linguagens de programagao: Java;
e Bases de dados: MongoDB;
e Orquestracdo e gestao de containers: ndo incluida;

e Mantida pela Ultima vez a 23 de janeiro de 2018.

https://github.com/sqshaq/piggymetrics

O estudo minucioso destas aplicacbes permitiu denotar que as mesmas
apresentavam variadas fragilidades, ja demarcadas em vastos estudos online que
compararam estas conhecidas aplica¢cdes, como é o caso da DeathStarBench que se
encontra incompleta, uma vez que 0s servi¢os ndo interagem entre si e ainda por se
se encontrar em fase de desenvolvimento. Foi, também, analisado o artigo
Evaluating the Effectiveness of Proposed Service-based Maintainability
Metrics for Microservices de Marcel Szidlovszky [33] que elaborou um estudo
comparativo e pormenorizado das caracteristicas e avaliagdo qualitativa e
quantitativa das aplicagdes em andlise.

Para avaliar quantitativamente as aplicacdes Szidlovszky levou em conta o seu
tamanho e granularidade, o seu acoplamento, e a sua coesdo. Ja para avaliar
qualitativamente as aplicagdes Szidlovszky (apenas para as aplicagdes Sock Shop,
Tea Shop e Robot Shop) criou cenarios comuns de teste, nomeadamente 0s cenarios
“Adicionar método de pagamento”, “Adicionar categoria para um item”,
“Alteracao dos dados do utilizador” e “Adi¢do de nova moeda (currency)”.

Granularidade

Na experiéncia Szidlovszky verificou que, quanto a granularidade, a Piggy Metrics
foi a que mais se destacou, seguida da Sock Shop por apresentarem os melhores
resultados relativamente ao tamanho e abrangéncia de cada servico individual,
contrariamente a Tea Store que se evidenciou pela pior granularidade, por ter
funcionalidades mais amplas e menos modularizadas.

Servigcos com granularidade inadequada (muito grandes ou complexos) podem
tornar a manutencdo mais dificil na presenca de problemas, dado que uma alteracéo
ou retificacdo numa funcionalidade, em particular, pode implicar modificacdes
numa parte significativa do sistema. Por outro lado, servicos muito pequenos ou
demasiadamente fragmentados podem aumentar a complexidade de comunicacéo e
coordenagao entre 0S mesmos.
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Acoplamento

No que concerne ao acoplamento a Sock Shop foi aquela que apresentou o melhor
resultado, em contraste com a Tea Store que obteve o pior resultado. Szidlovszky
explica que o resultado obtido para a Tea Store se prende, fundamentalmente, com
o facto de esta aplicacdo possuir uma arquitetura interdependente, no entanto, ha
peritos que ndo levam em consideracdo esta situacdo neste tipo de avaliacéo.
Quando esta consideracdo ndo é levada em conta, para avaliar a aplicacdo quanto
ao seu acoplamento, a pior aplicacdo sera a Robot Shop a este nivel. Altos valores
de acoplamento originam dificuldades de manutencao.

Coesao

Relativamente a coesdo, o resultado obtido pelas aplica¢fes ficou muito préximo
do satisfatério, com a Sock Shop a destacar-se com o melhor resultado. O pior
resultado foi apresentado pela Tea Store. Uma alta coesdo permite uma melhor
manutencao.

Conclusao da avaliagao quantitativa

Apos analisar o estudo de Szidlovszky, verificou-se que quanto & avaliagdo
quantitativa as aplicacdes que se destacaram, por evidenciarem 0s melhores
resultados, foram a Sock Shop e a Robot Shop. As restantes aplicagdes encontram-
se com uma avaliacdo muito proxima, embora sempre com valores satisfatorios.
Por outro lado, nas trés métricas estabelecidas a Tea Store foi sempre aquela que
apresentou os piores resultados e quase sempre muito abaixo da média das restantes
aplicacoes.

Conclusao da avaliagdo qualitativa

Na avaliacdo qualitativa das trés aplicacdes, Szidlovszky verificou que aquela que
apresentou o melhor resultado para os quatro cenarios foi a Tea Store, embora esta
aplicacdo possua o maior esforco (effort). Szidlovszky constatou igualmente que a
distancia da avaliacdo ndo era muito distante entre a Robot Shop e Sock Shop, dado
que estas duas aplicacbes possuem arquiteturas semelhantes.

Nova aplicagdo a desenvolver

Verificaram-se algumas fragilidades habituais neste tipo de aplicacbes baseadas em
microsservigos, como sejam a utilizagdo de poucas linguagens de programacdo ou
frameworks web, um alto nivel de acoplamento entre microsservicos, 0 uso de um Unico
SGBD, e exclusividade da utilizacdo de comunicacao sincrona, e de execu¢do somente
local via Docker, sendo que caso se deseje coloca-la em funcionamento na Cloud, esta
tarefa terd de ser realizada manualmente (ndo possui uma Infraestrutura como Cédigo
1aC).

Depois de conhecidas as principais fragilidades das aplicacbes, baseadas em
microsservigos ja disponiveis foi, entdo, possivel desenvolver, com mais confianca e
seguranca, uma aplicacdo capaz de as colmatar.

Para proporcionar uma maior flexibilidade tecnoldgica, serdo incorporadas diversas
linguagens de programagcdo, frameworks e op¢des de SGBD e serd projetada para funcionar
como uma Infraestrutura como Servico (laaS) com recursos de monitoracdo. Serdo
adicionadas ferramentas de carga para fins de testagem e validacéo do sistema.
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Desta forma, a aplicacdo a conceber apresentar-se-a mais robusta, escalavel,
adaptavel e abrangente, capaz de superar os desafios e detentora de um conjunto de
recursos avancados que poderdo vir a ser explorados para fins cientificos e de
investigacao.

As comunicagles entre 0s microsservigos serdo efetuadas, ndo sd, através de
mensagens (e.g. publish-subscribe), mas também através de comunicacoes
sincronas e assincronas mediante pedidos Remote Procedure Call (RPC).

E importante frisar que a base de estudo nfo se limitou apenas a exploracio de
exemplos realistas, como as aplicagfes acima mencionadas e descritas na Tabela
2-5, mas também se focou em exemplos reais como o website KuantoKusta.

No capitulo seguinte (Capitulo 3 - Especificacdo de requisitos) serdo abordados
0s casos de uso, requisitos funcionais e ndo-funcionais, e as restricdes da aplicacéo
a desenvolver.
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Especificacao de requisitos

Evidenciados os principais conceitos e tecnologias envolvidas no desenvolvimento
de aplicacdes suportadas por arquiteturas em microsservicos, prossegue-se com a
apresentacdo do tema da aplicacdo a desenvolver.

Seréo desenvolvidos trés sistemas que estardo interligados e que comunicarao entre
si. Estes sistemas consistirdo num website de anuncios de artigos vendidos por
varias lojas (Publicitaki), numa loja e num banco. Este cenario assenta numa
abordagem de microsservicos e permite integrar tanto comunicagfes sincronas
(REST) como comunicacges assincronas (MQTT para transacdes bancarias).

E, no entanto, importante referir que a selecdo do tema teve por base um estudo
aprofundado sobre 0 seu enquadramento no contexto e adequagéo a uma aplicagéo
que seria desenvolvida sob uma arquitetura de microsservigos.

O trabalho de pesquisa junto de aplicacbes similares, ja existentes, mais
concretamente websites de e-commerce online (umas ficticias e outras reais),
permitiram fazer comparacdes e retirar ilagdes, que muito contribuiram para uma
melhor reflexdo e compreensdo de quais 0s requisitos que seriam essenciais e mais
adequados a recolher.

Desta forma, procedeu-se a escolha das caracteristicas e funcionalidades a
implementar no desenvolvimento dos sistemas com a identificacéo e especificacdo
dos casos de uso, requisitos funcionais, requisitos ndo funcionais e restri¢des a
serem considerados.

3.1 Casos de uso

Os casos de uso exprimem todas as interagdes dos atores com 0s sistemas, pelo que
uma boa definicao e descricdo de cada um é fundamental.

3.1.1. Atores

Neste projeto foram identificados os atores Cliente, Administrador do
Publicitaki, Dono da Loja e o Cliente do banco.

Seguidamente séo descritas as tarefas de cada ator nos trés sistemas.
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Cliente

e Acede ao Publicitaki gratuitamente, sem precisar de se registar para
visualizar artigos e lojas correspondentes, necessitando de se registar,
apenas, no caso de querer ter uma ficha pessoal, com acesso ao seu historico
e poder dar a sua opinido relativamente a sua satisfacao.

e Acede, também, a Loja gratuitamente, sem precisar de se registar para
visualizar os artigos e suas caracteristicas e consultar pregos, necessitando
de se registar, apenas, no caso de querer efetuar uma compra, consultar
encomendas, efetuar pagamentos ou publicar a sua opinido acerca de um
artigo;

Em suma, o ator Cliente interage com sistemas Publicitaki e a Loja. Utiliza o
website Publicitaki para encontrar as lojas que vendem os artigos desejados, que o
reencaminhara para o website da loja, que vende o respetivo artigo, onde podera
efetuar a sua compra.

Administrador do Publicitaki

Responsavel por toda a gestdo do website Publicitaki, nomeadamente o registo,
atualizacao e remocao de artigos.

Dono da Loja

Anuncia os seus artigos e da-se a conhecer registando-se no Publicitaki, pagando,
para isso, uma subscricdo. Na sua loja regista os artigos disponiveis para venda,
altera artigos, e consulta as suas vendas.

Cliente do Banco

Engloba todos os atores que realizam pagamentos, efetuam adicdo de fundos e
que consultam os movimentos da conta. Os atores, que séo clientes do banco, sdo
0 os Clientes da loja, que efetuam o pagamento da compra de artigos, e 0 Dono da
loja que efetua 0 pagamento da sua subscricdo, para poder publicitar os seus artigos
no Publicitaki, e por fim o Administrador do Publicitaki que recebe o pagamento
efetuado pelo dono da loja da sua subscricéo.

3.1.2. Sistemas

Os atores apresentados na subseccdo 3.1.1 - Atores, irdo interagir com os sistemas
denominados Publicitaki, Loja e Banco. Seguidamente sdo descritos, de forma
mais detalhada, estes trés sistemas.

Sistema Publicitaki

O sistema Publicitaki tem como objetivo ser um motor de pesquisa de comparacao
de precos de artigos publicitados e disponibilizados por Lojas. Este sistema
permite aos clientes procurar artigos e comparar os precos oferecidos pelas lojas,
ajudando-os a encontrar as melhores ofertas disponiveis.

Os clientes que pretendem adquirir novos artigos recorrem a este sistema para
encontrar a loja que oferece o melhor preco desse artigo e caso esse artigo seja
selecionado encaminha o cliente para o website dessa Loja (que no ambito do
projeto seré o sistema Loja).
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Sistema Loja

O sistema Loja € uma plataforma online especializada na venda de artigos, que atua
como um website de uma loja online. Neste website, os clientes encaminhados pelo
Publicitaki, podem consultar e adquirir uma vasta gama de artigos.

A Loja apresentara aos clientes uma interface intuitiva, onde podem facilmente
visualizar as informacdes relativas aos artigos disponibilizados de forma detalhada,
com a sua respetiva descricdo, imagem e preco. Além disso, os clientes podem
realizar pesquisas filtradas por categoria e utilizar filtros para encontrar exatamente
0 que desejam, proporcionando-lhes uma experiéncia de compra personalizada.

O processo da realizacdo do pagamento de encomendas na Loja é efetuado de
forma assincrona, entre a Loja e o sistema Banco. Durante esta interacdo, sdo
trocadas as informacdes necessarias para efetuar o pagamento de forma segura
existindo, sempre, a confirmacgédo por parte do banco a notificar a loja de que a
transacdo foi efetuada corretamente.

Sistema Banco

O sistema Banco permite realizar todas as transacdes bancarias, solicitadas pelos
sistemas Publicitaki e Loja, de forma assincrona. Este sistema, dispGe, ainda, de
uma interface gréafica simples para a uma facil consulta dos dados bancérios dos
seus clientes.

O sistema Banco desempenha um papel essencial uma vez que é responsavel por
processar todas as transacGes bancarias solicitadas pelos sistemas Publicitaki e
Loja, de forma assincrona. Este sistema possui uma interface grafica que possibilita
a consulta e gestao dos dados bancarios dos clientes.

Para uma melhor perce¢do das interacfes atribuidas a cada ator entre os sistemas
foi desenhado um diagrama exemplificativo, conforme demonstrado, pela Figura
3-1 presente na seccdo 3.1.3 - Diagrama de Casos de Uso - Nivel 0.
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3.1.3. Diagrama de Casos de Uso - Nivel 0

A Figura 3-1 representa os trés sistemas a desenvolver, o Publicitaki, a Loja e 0
Banco, que serdo suportados por uma arquitetura de microsservigos que garantira o
pleno funcionamento de cada um dos servicos, pela independéncia inerente de cada
um deles.

Administrador
do Publicitaki

Dono da Iom\ @
Loja Publicitaki ST

O Cliente ®

Servigo loja Servigo Kuantokusta

Banco

Figura 3-1: Nivel 0 do diagrama de casos de uso

3.1.4. Diagrama de Casos de Uso - Nivel 1 - Publicitaki

A Figura 3-2 representa o sistema “Publicitaki” onde o cliente desta plataforma
tera acesso aos artigos disponibilizados e publicitados pelas respetivas lojas, onde
poderd, eventualmente, vir a fazer as suas compras na respetiva Loja selecionada.
A Loja poderd anunciar 0s seus artigos e conseguir novos clientes que seréo
encaminhados, por este sistema, para o website da sua loja para poderem comprar
0S seus artigos.
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Publicitaki J
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Figura 3-2: Nivel 1 do diagrama de casos de uso do sistema "Publicitaki”

Os titulos dos casos de uso a seguir assinalados encontram-se evidenciados com a
sua descricdo completa no Anexo B: Casos de Uso — nivel 1 (Publicitaki):
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Cliente:

Efetua registo

Efetua autenticacdo;

Consulta lista de artigos;

Consulta artigo;

Segue um artigo (equivalente a adicionar artigo aos favoritos)

Publica opinides relativas a um determinado artigo.

Administrador:

Remove artigos;
Regista novos artigos;

Consulta notificacOes de registos de novos artigos.

Efetua registo;

Efetua autenticacao;

Paga subscrigéo;

Associa produto;

Solicita, ao Administrador, o registo novo produto;

Solicita, ao Administrador, a alteracdo das caracteristicas de um artigo.

Servico:

Encaminha o cliente para o website da loja;

Notifica 0 Administrador aquando da solicitacdo de registo ou alteracao de
um artigo.
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3.1.5. Diagrama de Casos de Uso - Nivel 1 - Loja

A Figura 3-3 representa o sistema Loja onde o cliente final tem a possibilidade de
consultar os artigos desejados e concretizar as suas compras. A Loja contactara com
0 sistema Banco para proceder a efetivacdo do pagamento dos clientes na compra

dos artigos.
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Figura 3-3: Nivel do diagrama de casos de uso do sistema "Loja"

Descricdo completa dos casos de uso encontram-se evidenciados no Anexo C:
Casos de uso - nivel 1 (Loja), sendo apenas apresentados 0s seus titulos a seguir:

Cliente:
o Efetua registo;

o Efetua autenticagéo;
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e Consulta lista de artigos;
e Consulta artigo;
e Publica opinides;

e Consulta pregos;

e Regista os artigos;
e Altera caracteristicas dos artigos;
e Atualiza preco associado ao artigo;
e Consulta as suas vendas.
Servico:

e Contacta o servico de pagamento do Banco.

3.1.6. Diagramas de Casos de Uso - Nivel 1 - Banco:

A Figura 3-4 representa o sistema Banco que permitira aos clientes procederem ao
pagamento das suas compras na loja, e a Loja de efetuar o pagamento pela utilizacao
dos servicos do Publicitaki.

Banco I

/..--"" T
(__ Efetuar registo _._>€“"“‘:
e |
zzincludass
5
!
:
— i
!

<Efetuar autenticaglo )y -------*
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/ l".i _"F
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) / Semmmees ey |
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_'_'_‘_‘—‘——-—«\ﬁeal|zar pagamente} : :
Cliente do banco T —— ! !
——_ e<includes> |

~ Efetuar adigio de"'> ________________ ' !

S fundos .

/" Consultar .
‘movimentos da conta/ <<includes>

— !

- - ]

i

i

i

—
'
'

Figura 3-4: Nivel 1 do diagrama de casos de uso do sistema "Banco”

Descricdo completa dos casos de uso encontram-se evidenciados no Anexo D:
Casos de uso — nivel 1 (Banco), sendo apenas apresentados os seus titulos a seguir:

Cliente do Banco:
o Efetua registo

e Efetua autenticacédo
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Realiza pagamentos;
Efetua adi¢do de fundos;

Consulta os movimentos da conta.

3.2 Requisitos Funcionais

Apds a analise dos casos de uso procedeu-se as especificacfes dos requisitos
funcionais. Nas subsecc¢des seguintes 3.2.1, 3.2.2, e 3.2.3 sdo apresentados 0s
requisitos funcionais levantados para os trés sistemas, Publicitaki, Loja e Banco.

3.2.1. Requisitos funcionais - Publicitaki

Para o sistema Publicitaki foram identificados os seguintes requisitos funcionais:

RF1 — O cliente e a loja efetuam o seu registo;
RF2 — O cliente consulta todos os artigos;
RF3 — O cliente consulta um artigo especifico;
RF4 — O cliente publica as suas opinides;

RF5 — O administrador consulta, insere, remove ou atualiza os artigos
registados;

RF6 — A loja efetua o pagamento da sua subscricao;
RF7 — API de contacto com o sistema externo do Banco;

RF8 — API de envio de notificacoes.

A descricdo completa de todos requisitos funcionais deste sistema encontra-se
evidenciada no Anexo E: Requisitos Funcionais (Publicitaki).

3.2.2. Requisitos funcionais - Loja

Para o sistema Loja foram identificados os seguintes requisitos funcionais:

RF9 — O cliente efetua uma encomenda;

RF10 — A loja consulta, insere, remove ou atualiza artigos registados no
sistema;

RF11 — A loja gere as vendas dos artigos disponiveis nas lojas;
RF12 — O cliente e a loja consultam as opinifes sobre os artigos comprados;

RF13 — O cliente consulta todos os artigos disponiveis para venda no
sistema;

RF14 — O cliente consulta um artigo especifico;
RF15 — O cliente regista-se na loja;

RF16 — O cliente edita dados pessoais;

47



Capitulo 3

e RF17 — O cliente consulta todas as encomendas realizadas, pendentes,
devolvidas e trocadas;

e RF18 - O cliente publica opinides sobre os artigos comprados;
e RF19 - API de envio de contacto com o sistema externo Banco.

A descricdo completa de todos os requisitos funcionais encontra-se evidenciada no
Anexo F: Requisitos Funcionais (Loja).

3.2.3. Requisitos funcionais - Banco
Para o sistema Banco foram identificados os seguintes requisitos funcionais:

e RF20 — O Banco consulta, insere, remove ou atualiza a conta do cliente
registada no sistema;

e RF21 - O Banco gere os pagamentos do cliente e da loja;

e RF22 - 0 Banco consulta os movimentos do cliente e da loja.
A descricdo completa de todos os requisitos funcionais encontra-se evidenciada no
Anexo G: Requisitos Funcionais (Banco).

Serdo igualmente efetuados testes funcionais, nomeadamente, testes unitarios e de
integracéo.

3.3 Requisitos nao-funcionais

Foram, também, identificados os requisitos ndo funcionais (ou atributos de
qualidade) que deveriam ser adotados nos trés sistemas. A interagdo dos sistemas
com os utilizadores é fundamental e primordial, pelo que é imperativo ndo esquecer
que a prioridade assenta na capacidade de resposta as necessidades dos utilizadores
que sdo quem atesta, avalia e aprova a viabilidade do sistema.

Desta forma, a escolha recaiu sobre os requisitos nao-funcionais que mais se
enquadravam nas suas pretensdes. Os requisitos ndo-funcionais identificados
foram os seguintes:

e RNF-1: Usabilidade (facilidade na compreensdo e manejo dos sistemas);

o Avaliagdo do requisito: Walkthrough cognitivo e heuristicas de
Jakob Nielsen;

e RNF-2: Seguranca (o sistema esta assegurado contra ameacas que possam
impedir a sua boa execucéo);

o Avaliagdo do requisito:
= (Cenario A) simulacdo de ataque de brute-force;
= (Cenério B) selecdo de 10 tipos de palavras-passe inseguras;
= (Cenario C) verificacdo dos timestamps dos pedidos REST.

e RNF-3: Desempenho (em caso de congestionamento de acesso ao website,
0 seu desempenho e tempo de espera ndo ficam comprometidos);
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o Avaliagdo do requisito:

= (Cenario A) retirar 0 acesso a Internet durante 15 segundos,
a fim de exceder o timeout do MQTT;

= (Cenario B) executar 10 pedidos aleatorios as bases de
dados e verificar se o tempo de resposta € inferior aquele
estabelecido;

Seguidamente sdo apresentados, de forma mais detalhada, os requisitos néo-
funcionais identificados. Na descricdo consta os atores envolvidos no requisito ndo-
funcional, a raz&o da sua escolha e uma hipotética ocorréncia da sua ativacdo (com
o estimulo, a fonte, o ambiente, o artefacto envolvido, a forma como o sistema
devera responder e a medida de resposta do estimulo).

3.3.1. RNF-1: Usabilidade

Para garantir a qualidade da interagdo dos utilizadores com o0s sistemas, as
componentes de frontend deverdo ser submetidas a testes de usabilidade (Tabela
3-1).

Para a aprovacdo dos testes de usabilidade, a interface, deverd passar com a
classificacdo de, pelo menos, 80% nas 10 heuristicas de Jakob Nielsen.

Tabela 3-1: Requisito nao-funcional "usabilidade"

Atores:
Cliente, Administrador do Publicitaki, Loja e cliente do banco ID: RNF-1

Atributo de qualidade:
Usabilidade

Razao da escolha do atributo:
Tornar os sistemas intuitivos e, assim, aumentar a celeridade da sua utilizacéo.

Historia do requisito ndo-funcional

Estimulo: pretende aceder aos sistemas e interagir com os mesmos de forma rapida sem
perdas de tempo a tentar compreendé-lo ou a ficar sem saber o0 que deve fazer;

Fonte do estimulo: Cliente, Administrador do Publicitaki, Loja e cliente do banco;
Ambiente: funcionamento normal;
Artefacto: os sistemas;

Resposta: A interface grafica da aplicacdo devera ser agradavel, facil de utilizar e
intuitiva.

Medida da resposta: Cada uma das dez heuristicas necessitara de obter uma pontuagdo
avaliada numa percentagem igual ou superior a 80%.
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Observac0es: Para validar os sistemas, 0 seu respetivo frontend serd submetido a um
teste de usabilidade de forma a verificar se estes respeitam as heuristicas de Jakob
Nielsen. Serd igualmente realizado um Walkthrough cognitivo.

Para uma melhor e mais esclarecedora definicdo das dez heuristicas, procede-se a
discriminacéo individual de cada uma delas.

Heuristica n. 2 1 - Visibilidade do sistema

Descricdo: Percecdo e interpretacdo do ambiente. O utilizador devera saber onde
se encontra, as tarefas que pode e deve realizar no sistema.

Heuristica n. 2 2 - Correspondéncia entre o sistema e o mundo real

Descricdo: A presenca de terminologia técnica devera ser sempre dispensada na
apresentacdo de mensagens ao utilizador. A intercomunicagéo (utilizador e sistema)
devera ser coerente e contextualizada com o “modelo mental” do utilizador.

Heuristica n. 2 3 - Liberdade e controlo do utilizador

Descrigcdo: O utilizador poderd controlar o sistema livremente, sem quaisquer
condicionantes limitativas e imposicdes. O sistema devera apresentar sugestoes
(quando o utilizador se sente desorientado ou em situa¢Ges inesperadas), e/ou
disponibilizar alternativas, ndo restringir movimentos, nem proibir saidas ndo
previstas.

Heuristica n. 2 4 - Consisténcia e padroes

Descricao: A consisténcia visual e de linguagem deverdo ser garantidas, bem como
0s padrdes de interacdo independentemente dos seus contextos. O tipo de
linguagem deveré enquadrar-se na do utilizador, os icones ndo poderao ser alterados
no decorrer de uma mesma acao e devera haver uma sintonia de tratamento em
situacOes similares para uma mais facil identificacdo e melhor interpretacdo do
sistema.

Heuristica n. 25 - Prevengao de Erros

Descricdo: AcOes criticas como alteracbes da palavras-passe e remocdo de
informacdo do sistema, deverdo ser sempre sinaladas e confirmadas antes da sua
realizacdo, e devera ser permitida a sua reposicdo. Jakob Nielsen ja dizia que:
“Melhor que uma boa mensagem de erro é um design cuidadoso que possa prevenir
esses erros”.

Heuristica n. 2 6 - Reconhecer ao invés de lembrar

Descricdo: O utilizador devera ser dispensado da obrigatoriedade de reter as
lembrancas das suas a¢des para as poder reconhecer. A interface devera conseguir
identificar as mais diversas situacdes e orientar o utilizador nas suas a¢oes.
Heuristica n. 2 7 - Flexibilidade e eficiéncia de uso

Descrigdo: O sistema deverd possibilitar aos utilizadores experientes a
possibilidade de realizarem as tarefas habituais de forma mais eficaz e célere. A
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interface do sistema deverd, igualmente, permitir a sua personalizagcdo de acordo
com os critérios do utilizador.

Heuristica n. 2 8 - Estética e design minimalista

Descricdo: A interface devera ter uma linguagem simples e corrente para ndo
confundir o utilizador e um aspeto visual leve e apelativo (e.g. evitar a utilizagdo
de cores excessivas), com uma coloracdo adequada para também ndo confundir o
utilizador.

Heuristica n. 2 9 - Ajudar utilizadores a reconhecer, diagnosticar e recuperar
erros

Descricdo: Todas as mensagens de erro deverdo ser reportadas ao utilizador numa
linguagem simples e acessivel, no entanto, os cddigos de erro identificados com
intuito de diagnosticar os problemas deveréo ser, sempre, evitados.

Heuristica n. 2 10 - Ajuda e documentacao

Descricédo: E aconselhavel que, para compreender funcionamento do sistema, ndo
sejam necessarias explica¢fes ou indicacdes adicionais. O sistema devera, tambem,
fornecer toda a documentacao necessaria para poder ajudar o utilizador a completar
as suas agoes.

Areas de foco

Como ja referido, os testes de usabilidade serdo aplicados as duas areas de foco. As
areas de foco consideradas serdo as paginas de interacdo com o0s sistemas
Publicitaki e Loja e.

Walkthrough Cognitivo

Reveladas as heuristicas de Jakob Nielsen para a avaliacdo da usabilidade,
prossegue-se a explicacdo de como serd orientada e efetuada a avaliagdo das duas
areas de foco.

Pretende-se com o Walkthrough Cognitivo analisar e avaliar, a usabilidade da
interface do sistema, com o intuito de conseguir encontrar incoeréncias e erros de
usabilidade, onde o utilizador executa a tarefa que Ihe é solicitada de forma natural,
sem que este necessite de pensar nela. Seguidamente € apresentado um exemplo do
tipo de questdes que serdo utilizadas aquando da realizacdo do Walkthrough
Cognitivo:

Area de foco - Publicitaki

Questdo 1: Quem sdo os utilizadores?

Questao 2: Na pdgina principal do Publicitaki, o dono da loja percebe facilmente, para
onde o botdo “Associar preco de artigo” o ira redirecionar?

Questdo 3: Na pagina de listagem de artigos, o cliente percebe que pode filtrar os
artigos pelo seu tipo ou caracteristicas?
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Questdo 4: O utilizador sabe como, nas pdginas de consulta de um artigo, regressar a
pagina anterior?

Questao 5: O dono da loja dispde de uma opgao para consultar a listagem dos seus
artigos registados no sistema?

Questdo 6: O utilizador (dono da loja e cliente) a qualquer momento pode terminar a
sua sessao?

Quando finalizado o Walkthrough Cognitivo, sera solicitado a um perito convidado
que avalie de zero a cem por cento, cada uma das trés areas de foco de acordo com
as dez heuristicas de Jakob Nielsen.

Se os sistemas alcancarem uma classificacdo média superior a oitenta por cento,
poder-se-a concluir que o0s sistemas cumprem o requisito ndo-funcional
“usabilidade”.

Os resultados obtidos durante o teste poderdo ser consultados no capitulo 5.1.5 -
Testes de usabilidade.

3.3.2. RNF-2A: Seguranga (Cenario A)

Para garantir a qualidade a confidencialidade e a privacidade dos dados dos
utilizadores, os sistemas, deverdo possuir, obrigatoriamente, um sistema de
autenticacéo (Tabela 3-2).

Para a aprovacao deste requisito, os dados dos utilizadores deverdo estar protegidos
de entidades externas e/ou maliciosas (apenas 0s proprios tém acesso) e as
operacdes criticas nesses sistemas deverao requerer autenticacgao.

"

Tabela 3-2: Requisito ndo-funcional "seguranca (cenario A)

Atores:
_ o ID: RNF-2A
Cliente, Loja e cliente do banco

Atributo de qualidade:
Seguranca (Confidencialidade)

Razéo da escolha do atributo:
Evitar que uma entidade ndo-autorizada tenha acesso as informacges registadas nos
sistemas

Historia do requisito ndo-funcional

Estimulo: os atores autenticam-se, no sistema para usufruirem das suas
funcionalidades;

Fonte do estimulo: Cliente, Administrador do Publicitaki, Loja e cliente do banco
Ambiente: funcionamento normal;
Artefacto: acesso ao sistema;

Resposta: o sistema devera restringir o acesso a entidades nao-autorizadas, garantindo
a privacidade dos dados de cada utilizador registado no sistema, ou seja, apenas
permitindo acesso aos atores registados;

Medida da resposta: O sistema devera apresentar uma pégina de autenticagdo onde
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os atores terdo de inserir o seu nome e palavra-passe. De seguida, devera avaliar as
credenciais e verificar se estas estdo ou ndo corretas. Caso estejam corretas, auténtica
0s atores, caso contrario avisa 0s atores de que as suas credenciais nao estao corretas.

Observagoes:
Os sistemas poderdo ficar vulneraveis a ataques de brute-force.

3.3.3. RNF-2B: Seguranc¢a (Cenario B)

O cenario B do requisito “seguranca” prevé que os sistemas, possuam um
mecanismo de verificacdo de “qualidade” das palavras-passe escolhidas pelos
utilizadores, ndo permitindo que escolham palavras-passe “inseguras” (Tabela
3-3). Serdo classificadas como seguras, as palavras-passe com oito ou mais
caracteres, 0s quais deverdo ter, pelo menos, uma letra, um nimero e um
caracter especial.

Resumidamente, os sistemas ndo deverdo permitir o registo de utilizadores que
escolham palavras-passe inseguras e deverdo informa-los da razdo pela qual a
palavra-passe escolhida ndo esta a ser autorizada. E importante referir que este
mecanismo poderd, eventualmente, diminuir a qualidade da usabilidade dos
sistemas, uma vez que o utilizador podera ter de “inventar” uma nova palavra-passe
Ou que este requisito de oito caracteres faca com que a palavra-passe seja dificil de
memorizar.

Tabela 3-3: Requisito nao-funcional "seguranca (cenario B)"

Atores:

. . . ID: RNF2-B
Cliente, Loja e Cliente do banco;

Atributo de qualidade:
Seguranga

Razéo da escolha do atributo:
Evitar que os atores escolham uma palavra-passe insegura aquando do seu registo no
sistema.

Histéria do requisito ndo-funcional

Estimulo: escolha de uma palavra-passe insegura;

Fonte do estimulo: Cliente, Loja e Cliente do banco;

Ambiente: fase de registo do ator no sistema (funcionamento normal);
Artefacto: campo palavra-passe do registo;

Resposta: palavra-passe insegura rejeitada e solicitada outra alternativa;

Medida da resposta: minimo 8 caracteres, um dos quais numérico e outro especial;

Observacoes:
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e Poderd existir a perda de usabilidade (o ator ter& de perder tempo a tentar
escolher outra palavra-passe);

e A palavra-passe escolhida pelo ator podera ser dificil de memorizar, dado que
as restrigdes propostas implicam o uso de uma palavra-passe comprida (esta
sensibilidade sera mitigada, através da opcéao de recuperacgdo da palavra-
passe).

3.3.4. RNF-2C: Seguranga (Cenario C)

O cenério C do requisito “seguranga” prevé que o sistema “Publicitaki” associe a
data e hora do registo ao artigo registado pela Loja, de forma automaética (Tabela
3-4). A data e hora deverao serdo obtidas pelo reldgio do sistema.

Tabela 3-4: Requisito ndo-funcional "seguranca (cenario C)"

Atores:

Loja ID: RNF2-C

Atributo de qualidade:
Seguranca (ndo-repudiacao)

Razéo da escolha do atributo:
Evitar que a Loja indique uma data e hora incorretas aquando da associa¢do do seu
artigo no sistema (Publicitaki).

Historia do requisito ndo-funcional

Estimulo: a Loja indica uma data e hora falsa aquando da associacdo do seu artigo no
sistema (Publicitaki);

Fonte do estimulo: a Loja;

Ambiente: quando efetua a associagéo do seu artigo no sistema (funcionamento
normal);

Artefacto: o artigo que foi atribuido o preco;

Resposta: o sistema devera colocar os campos da data e hora naguele momento,
automaticamente, quando for efetuada a associa¢éo do preco ao artigo;

Medida da resposta: Os campos de data e hora sdo preenchidos automaticamente sem
opcao da sua edicao.

Observagoes:
A data e hora sdo as do momento da associagéo do artigo no sistema.

3.3.5. RNF3-A: Desempenho (Cendrio A)

Para garantir o célere desempenho das transacdes bancarias efetuadas pelo servico
da loja, o sistema “Banco” devera ter um timeout com um valor méximo da sua

54



Especificacdo de requisitos

realizacdo (Tabela 3-5). Caso este timeout seja atingido a transacao ficara sem
efeito.

Tabela 3-5: Requisito ndo-funcional "desempenho (cendrio A)"

Atores:

. . ID: RNF-3A
Servicos da Loja e do Banco

Atributo de qualidade:
Desempenho

Razéo da escolha do atributo:
Evitar que os sistemas fiqguem a espera eternamente pela resposta.

Historia do requisito ndo-funcional

Estimulo: realizacdo de uma transferéncia bancaria por um dos atores (ou seja, €
colocada uma nova mensagem num toépico MQTT);

Fonte do estimulo: os sistemas mencionados;
Ambiente: funcionamento normal;
Artefacto: transferéncia bancaria (mensagem MQTT);

Resposta: A mensagem deverd ter um timeout maximo para a realizagdo das
transferéncias bancérias. Caso seja excedido este timeout a transagdo ficara sem efeito.

Medida da resposta: A transferéncia devera ser efetuada em menos de uma hora.

Observac0es: -

3.3.6. RNF3-B: Desempenho (Cenario B)

Para garantir o célere desempenho dos sistemas, as operagdes de leitura e escrita as
bases de dados deverdo ter um prazo maximo da sua realizacéo, de forma a evitar
atrasos em cadeia nos microsservigos interiores (Tabela 3-6). Para minimizar a
realizacdo destas operacdes, as bases de dados irdo adotar a abordagem Command
and Query Responsibility Segregation (CQRS).

Tabela 3-6: Requisito ndo-funcional "desempenho (cendrio B)"

Atores:

ID: RNF-3B
Todos os atores

Atributo de qualidade:
Desempenho
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Razéo da escolha do atributo:
Evitar atrasos no tempo de resposta dos sistemas.

Histéria do requisito ndo-funcional

Estimulo: realizacdo de uma operacdo de CRUD nas bases de dados (e.g. registo de
um novo utilizador ou de um novo artigo).

Fonte do estimulo: sistemas Publicitaki, Loja e Banco;
Ambiente: funcionamento normal;
Artefacto: pedido realizado as bases de dados;

Resposta: As operacdes de leitura e escrita & base de dados deverdo ter um prazo
minimo de realizagdo. Caso este prazo seja ultrapassado a operagao ficara sem efeito e
0 ator sera notificado do sucedido.

Medida da resposta: As operagdes de leitura terdo um prazo maximo de 400
milissegundos e as operagdes de escrita um prazo maximo de 900 milissegundos.

Observacoes:
Este requisito sera satisfeito recorrendo & abordagem CORS.

3.4 Restricoes

A classificacdo das restricbes de negdcio e técnicas foi, igualmente, considerada
por ajudar na identificacdo dos fatores que poderiam condicionar o alcance dos
objetivos e metas definidos, caso fossem desrespeitados.

3.4.1. Restricoes de Negocio

As restricdes de negdcio estabelecidas no projeto, pelos orientadores, foram as
seguintes:

e RNL1 - A aplicacdo seré desenvolvida em 10 meses;
e RN2 - As tecnologias serdo de carater gratuito;

e RN3 - Deverdo existir mecanismos de autenticacdo para todos os atores
registados no sistema.

As restricGes de negocio do projeto encontram-se evidenciadas, em maior detalhe,
no Anexo H: Restri¢des de Negaocio.
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3.4.2. Restri¢oes Técnicas

As restricdes técnicas estabelecidas no projeto, pelos orientadores, foram as
seguintes:

RT1 — As aplicagbes deverdo estar encapsuladas em containers com
sistemas UNIX (excluindo sistemas Windows);

RT2 - O sistema deverd funcionar em dispositivos mdveis e em
computadores Desktop;

RT3 — A arquitetura devera ser baseada em microsservicos;

RT4 — As palavras-passe deverdo ser seguro e deverdo, igualmente, estar
encriptadas;

RT5 —As aplicagdes deverdo estar encapsuladas em containers Docker e
deverdo também ser orquestradas recorrendo ao Amazon AWS;

RT6 — As aplicacbes deverdo obedecer ao padrdo de mensagens Publish-
subscribe. A tecnologia usada devera ser o MQTT;

As restri¢Oes técnicas do projeto encontram-se evidenciadas, em maior detalhe, no
Anexo |: Restri¢bes Técnicas.
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3.5 Peer Review

Para garantir uma maior confiabilidade dos trés sistemas foi determinada a
realizacdo de uma review. Por imposicdo do presente projeto, este sera
desenvolvido por uma Unica pessoa o que impossibilita a realizacdo de uma review
mais formal denominada de inspecdo de software de Michael Fagan. Foi, entdo,
decido realizar uma review informal denominada de peer review. Neste tipo de
review é solicitado a um ou mais colegas, externos ao projeto, com um mesmo nivel
de conhecimento técnico equiparado ao autor, a avaliacdo de um artefacto
desenvolvido, podendo este ser um documento ou uma porcao de codigo. Durante
a redacdo do presente documento estes colegas serdo apelidados de inspetores,
muito embora esta terminologia ndo seja a mais adequada, visto que poderdo apenas
poderem ser assim designados nos casos em que a review € uma inspecao.

O documento desta review, ilustrado pela Figura 3-5 contard com a descricdo do
artefacto a inspecionar, o tipo de review que sera realizado, a data, hora, e
localizagdo da sua realizacdo. No documento constard os nomes de todos 0s
participantes, nomeadamente o nome do autor/anotador/leitor/moderador e 0s
inspetores. Nesta review os defeitos serdo classificados de acordo com a sua
severidade, como graves (Major) ou leves (Minor). Serdo classificados como
graves os defeitos que possam causar uma avaria, e como leves aqueles que nédo
causardo uma avaria. Uma avaria ocorre quando o utilizador se apercebe de um
problema existente no sistema ou quando o sistema ndo responde de forma
adequada, ou seja, uma avaria acontece sempre que um problema se torna visivel
ao utilizador.

Peer Review

Dissertagao de Mestrado de Engenharia Informatica
Ano Letivo 2022/2023

Aplicagao baseada em microsservigos para fins cientificos

Artefacto a inspecionar: Cédigo ou Documento
Tipo de review: Peer Review

Data e hora: ?7/7/2023, 07:?0-17:??
Localizagao: DEI - FCTUC

Moderador: Tiago Simdes

o Participantes:
o Autor: Tiago Simdes
o Anotador: Tiago Simdes
o Leitor: Tiago Simbes
o Inspetores: Pessoa A e Pessoa B

e Resultados

o Esforgo preparatério: 1 hora

o Esforgo da Inspegdo: 1 hora e meia

o Esforgo da realizagdo das corregdes: X horas
o Namero de defeitos Minor: X defeitos

o Ndamero de defeitos Major: X defeitos

o Data de término: ?/?2/2023

. Lista de ados pelos P

# Localizacdo Descrigdo Severidade

1 Linhas X do Descrigao do defeito encontrado Minor ou Major
cédigo ou do
documento

Figura 3-5: Documento a utilizar na review
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Especificacdo de requisitos

Antes da realizacdo da review, sera dispensado um esforco preparatorio de uma
hora. Posteriormente, sera enviado aos inspetores a porc¢ao do codigo a inspecionar.
Esté previsto um esfor¢o de uma hora e meia na realizacdo da review. Apds a sua
concluséo, serdo efetivadas as correcoes dos defeitos apontados pelos inspetores.

3.6 Plano de Riscos

Depois de levantados os requisitos foi possivel enumerar 0s possiveis riscos que,
eventualmente, poderiam surgir. Os riscos onde a multiplicacdo da Probabilidade
com o Impacto (P * 1) forem superiores a 16 serdo aqueles que terdo uma agédo de
mitigagdo associada. A listagem completa dos riscos identificados encontra-se

apresentados na Tabela 3-7.

Tabela 3-7: Listagem dos ricos identificados

ID Probabilidade | Impacto | Declaragdo do risco Acéo
(Condicéo e Consequéncia)

RS-1 |4 4 Risco pessoal: Consequéncia: EM-1
A pouca familiarizacdo | Aumento do nimero
com o Docker e o de erros de
Amazon AWS. programacao (bugs)

e/ou demora no
tempo de execugéo
de tarefas,
comprometendo
assim os prazos
estipulados.

RS-2 |2 3 Risco tecnologico: Consequéncia: -
As diferentes versdes A aplicacéo podera
do Docker poderdo ndo funcionar
dificultar a fase de corretamente quando
deployment da colocada em
aplicacéo. funcionamento

RS-3 |3 5 Risco pessoal: Consequéncia: -
A inexperiéncia na Possivel atraso na
estimagdo das tarefas entrega final da
(na fase de aplicacéo.
planeamento) podera
fazer com que os
prazos ndo sejam bem
definidos.

RS-4 | 4 5 Risco pessoal: Consequéncia: EM-2
Comprometimento na Demora no tempo de
gestdo do tempo execucdo de tarefas,
originado por outras comprometendo
unidades curriculares. assim  0s  prazos

estipulados.
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Capitulo 3

EM-1 Estratégia de Minimizac¢ao [RS-1]

Para minimizar o impacto do risco RS-1 foi decidido recorrer aos tutoriais
disponiveis online para poder compreender melhor a utilizacdo do Docker e do
Kurbunetes. Caso surjam davidas, estas poderdo ser esclarecidas junto dos
orientadores.

EM-2 Estratégia de Minimizac¢ao [RS-4]

Para minimizar o impacto do risco RS-4 foi decidido estabelecer dias em concreto
para a realizacdo de cada trabalho de cada unidade curricular.

No capitulo seguinte (Capitulo 4 - Arquitetura ) serdo apresentados os diagramas
descritivos da arquitetura da aplicacdo e as opcdes tecnoldgicas, desde as
linguagens de programacdo até aos sistemas de gestdo de bases de dados
selecionados.
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Capitulo 4
Arquitetura do sistema

Depois de efetuadas as especificagdes dos requisitos de software dos trés sistemas,
foi possivel avancar para a fase de especificacdo da arquitetura dos sistemas e
escolha das tecnologias.

4.1 Arquitetura

Para uma boa compreensdo da arquitetura dos trés sistemas, e respeitando as
exigéncias estabelecidas na fase de levantamento dos requisitos, recorreu-se ao
modelo C4 de Simon Brown firmado em diagramas de Contexto, de Containers e
de Componentes.

Este modelo permite, retratar as atividades través da sua ramificagdo em varios
diagramas, para melhor interpretar e compreender a arquitetura desenvolvida.

4.1.1. Nivel 1 — Diagrama de Contexto

O diagrama de contexto, identificado na Figura 4-1, evidencia as arquiteturas gerais
dos trés sistemas (Publicitaki, Loja e Banco), nomeadamente o ambiente que o0s
envolve (no centro rodeados por um picotado) e os quatro atores que, a sua volta,
vao interagir com os sistemas.
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Legend

Dono da loja
[Person] Cliente
[Person]

de a0 Pub

procura artigos

regista
o8 saus artigos Loja

[Software System]

Vande os seus proprios artigos

Banco Sistema externo de e-mail

[Software System)] utiliza, [Software System]

Permite que os sistemas enviem emails

utiliza

Realiza transagdes financeiras

Publicitaki
[Software System]

Anuncia os artigos das lojas

utiliza’

Sistema
[Softwars System)

Administrador do Cliente do banco

Publicitaki

[Parson)

Figura 4-1: Diagrama de Contexto

A legenda, presente neste e em todos os diagramas, tem o proposito de identificar
as cores e diferentes tonalidades inseridas nos diagramas. No presente diagrama
pode-se observar a azul-escuro os atores, a cinzento-claro os sistemas externos e
num azul intermédio o sistema de software a desenvolver.

A utilizagdo do sistema externo de e-mail, nos trés sistemas, foi fundamental para
0 envio de notificacdes de confirmacéo de registos, de promogdes e de opinides.

E importante salientar que todas as comunicacdes efetuadas entre os sistemas serdo
comunicagdes RESTful, exceto a comunicacéo entre os sistemas Publicitaki e Loja
com o Banco, onde as comunicacbes serdo efetuadas de forma assincrona
recorrendo ao modelo publish-subscribe, e a comunicagdo do microsservi¢o de
gestdo de registos de utilizadores da Loja que utiliza a comunicac¢édo gRPC.

4.1.2. Nivel 2 — Diagrama de Containers (Banco)

O diagrama de containers, representado pela Figura 4-2, identifica o container que
vai compor o sistema Banco e a sua fragmentacdo em trés pequenos Servigos
independentes, (APl Servigo Gestdo Registos, APl Servigo Gestdo Transagdes e
API Servico Gestdo Notificagbes), cada um com a sua propria Base de Dados.
Podem, igualmente, ser observadas as interacdes do ator com o container, a
interacdo deste como os trés microsservicos, bem como a interacdo dos
microsservigos entre si e a relacdo com o sistema externo.
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Arquitetura do sistema

[Banco] Diagrama containers

Cliente do banco

[Parson

visita

Aplicagdo Single Page

[Container: Java JSF]

Realiza pedides

[JSONMTTPS) Disponibiliza as funcionalidades do Banco prrerl

através de padidos REST efetuados através do

Reallza padidos
[4SONMTTPS]

N
|
|
|
|
|
|
|
|

API Servigo
Gestdo Registos Transagbes Gestéo Notificacdes Sistema externo de e-mail
[Container: SpringBoat MVC] [Container: SpringBoot MVC] . [Container: SpringBoot MVC] mﬂ\,, [Software System]

Disponibiliza as funcionalidades
da gestio dos
cliantes do banco

Disponibiliza todas as
funcionalidades relaiivas
a0 anvio de notificagdes

‘Brmite ails

Livescreve dados
[ORM Hibemate (JPA)] [ORM Hibernate (JPA)]

Legend

Pessoa

Base de dados relacional Base de dados relacional Base de dados relacional

[Container: Oracle MySQL] [Container: Oracie MySQL]

[Container: Oracle MySQL]

Contbm os registos dos clientes do banco Contém os registos das ransagdes efeluadas Contém os registos das notificagbes. Sistema

Containet

T

G W

ervico Gestao de Registos
1

orvigol

rvigo Gestao de Notificagoes
rigo]

Componente

————————————————————————————————————————————————————————————————————— | Pessoa externa

Sistema Banco Sistema externo

I
I
|

[Sistema] J

PR

Figura 4-2: Diagrama de containers do sistema "Banco”

Uma analise mais detalhada ao diagrama permite verificar que o cliente acede as
funcionalidades do sistema através do container Aplicacdo Single Page que
disponibiliza essas mesmas funcionalidades atraves de pedidos REST efetuados
através do navegador web. Seguidamente, e de acordo com o pedido do cliente, o
container vai interagir com o microsservico que se enquadra nesse mesmo pedido,
para a realizacéo, entdo, do pedido.

Para o envio de notificages o Servico Gestdo Notificagdes conta com o sistema
externo de e-mail que se encarrega de enviar/receber os seus comunicados e 0s dos
clientes (e.g. registos dos clientes).

Na Tabela 4-1 s&o apresentadas as especificidades de cada um dos microsservicgos
que compde o container Aplicacdo Single Page:
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Capitulo 4

Tabela 4-1: Descrigao dos microsservigos presentes no sistema "Banco”

ID Nome Descricéo

Microsservico

MS-01 API Servi¢co Gestdo Disponibiliza as funcionalidades de gestdo dos
Registos clientes do Banco

MS-02 API Servico Gestdo Disponibiliza todas as funcionalidades relativas a
Transages transaces e adi¢do de fundos

MS-03 API Servico Gestdo Disponibiliza todas as funcionalidades relativas ao
Notificacbes envio de notificacOes e para isso recorre a um

sistema externo de e-mail.
4.1.3. Nivel 2 — Diagrama de Containers (Loja)

O diagrama de containers, representado pela Figura 4-3, identifica o container que
vai compor o sistema Loja e a sua fragmentacdo em quatro pequenos Servicos
independentes, (APl Servico Gestdo Artigos, APl Servico Gestdo Registos, API
Servigo Gestdo Pagamentos e API Servigo Gestdo Notificagdes), cada um com a
sua propria Base de Dados. Podem, igualmente, ser observadas as interacdes dos
atores (Dono da loja e Cliente) com o container, a interacdo deste como 0s quatro
microsservigos, bem como a interagdo dos microsservicos entre si e a relagdo destes
com o sistema externo e com o sistema Banco.
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Arquitetura do sistema

[Loja] Diagrama containers

Dono da loja
Person] Cliente

[Person]

Aplicacéo Single Page
[Container: Java JSF]

Resliza pedidos
1SONHTTPS] Disponibiiza as funcionalidades do Loja através
de padidos REST eletuados através do
navegadar web

H I 1
Base de dados relacional HE ! Base de dados relacional
(Container: Oracie MySQL] N B‘Tgﬂ::ﬂ?‘“ ':Ys.ng ! (Container: Oracle MySQL]

Gontamn o registos dos arigos, vandas, rocas, [
opinices 8 promogden

| |
I Conséen os ragistos dos pagamentos sfatuados [EENN]
Contém o registos dos cliantes & FAQs. " e e i

Servigo Gestao de Artigos
[Service]

i
| Sistema Loja
i s

istema)

Banco
{Software System]

Figura 4-3: Diagrama de containers do sistema "Loja"

Uma andlise mais detalhada ao diagrama permite verificar que o Dono da Loja e 0
Cliente acedem as funcionalidades do sistema através do container Aplicacéo
Single Page que disponibiliza essas mesmas funcionalidades através de pedidos
REST efetuados através do navegador web. Seguidamente, e de acordo com 0s
pedidos do Dono da Loja e do Cliente, o container vai interagir com o0s
microsservigos que se enquadram nesses mesmos pedidos, para a realizacao, ent&o,
dos pedidos.

O Servico Gestdo Artigos usa o Servico Gestdo Pagamentos para disponibilizar os
pagamentos, que por sua vez utiliza o sistema Banco que processa os pedidos.

O Servigo Gestdo Pagamentos usa 0 Servigo Gestdo Notificagdes que conta com o
sistema externo de e-mail que se encarrega de enviar/receber os seus comunicados
e os dos clientes (e.g. registos dos Donos das Lojas e dos Clientes).
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Capitulo 4

Na Tabela 4-2 sdo apresentadas as especificidades de cada um dos microsservicos
que compde o container Aplicagédo Single Page:

Tabela 4-2: Descricao dos microsservigos presentes no sistema "Loja"

ID Nome Descricao
Microsservico
MS-01 API Servigco Gestdo Artigos Disponibiliza todas as funcionalidades
relativas a gestdo de artigos, vendas, trocas,
opinides e promogdes
MS-02 API Servico Gestdo Registos Disponibiliza as funcionalidades de gestdo dos
clientes e FAQs registados no sistema
MS-03 API Servigo Gestdo Disponibiliza todas as funcionalidades
Pagamentos relativas aos pagamentos
MS-04 API Servigo Gestdo Disponibiliza todas as funcionalidades
NotificacOes relativas ao envio de notificacGes e para isso
recorre a um sistema externo de e-mail.
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Arquitetura do sistema

4.1.4. Nivel 2 — Diagrama de Containers (Publicitaki)

O diagrama de containers, acima representado pela Figura 4-4, identifica o
container que vai compor o sistema Publicitaki e a sua fragmentacdo em quatro
pequenos servicos independentes, (APl Servigo Gestdo Artigos, APl Servico
Gestdo Registos, APl Servico Gestdo Pagamentos e API Servico Gestao
Notificaces), cada um com a sua propria Base de Dados. Podem, igualmente, ser
observadas as interagdes dos atores (Administrador do Publicitaki, Cliente e Dono
da loja) com o container, a interacdo deste como 0s quatro microsservicos, bem
como a interacdo dos microsservigcos entre si e a relacdo destes com o sistema
externo.

[Publicitaki] Diagrama containers

Administrador do D“"f::"llﬁil
Publicitaki

Aplicagéo Single Page
[Container: Java JSF]

Flesilza packdos-
SONHTTPS]

Gestdo Pagamentos | Sistema externo de e-mail
[Container: SpringBoot MVC] | 2 s [Saftware System]
mmm:—_:. | Disponibiliza [ ————
308 pagamenios

[Container: Oracle MySQL]

|
[ Consém o registas dos pagamenios efwtuados
B TeSpaVAS 0rmAS © PAgAMBAID.

[Container: Oracle MySQOL

Contém os regisics dos clianies @ das iojas

i
| Servigo Gestao de Pagamento

|
1

1| | Servigo Gestdo de Registos
1|1 1servgel

Figura 4-4: Diagrama de containers do sistema "Publicitaki"

Uma anélise mais detalhada ao diagrama permite verificar que o Administrador do
Publicitaki, Cliente e Dono da Loja acedem as funcionalidades do sistema através
do container Aplicagdo Single Page que disponibiliza essas mesmas
funcionalidades através de pedidos REST efetuados através do navegador web.
Seguidamente, e de acordo com os pedidos do Administrador do Publicitaki,
Cliente e Dono da Loja, o container vai interagir com 0S microsservigos que se
enquadram nesses mesmos pedidos, para a realizacdo, entdo, dos pedidos.

O Servico Gestdo Artigos usa o Servigo Gestdo Pagamentos para disponibilizar os
pagamentos, que por sua vez utiliza o sistema Banco que processa os pedidos.

O Servico Gestdo Pagamentos usa o0 Servigo Gestdo Notificacdes que conta com o
sistema externo de e-mail que se encarrega de enviar/receber os seus comunicados
e os dos clientes (e.g. registos dos Donos das Lojas e dos Clientes).
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Na Tabela 4-3 sdo apresentadas as especificidades de cada um dos microsservicos

que compde o container Aplicagédo Single Page:

Tabela 4-3: Descricao dos microsservigos presentes no sistema "Publicitaki”

ID Microsservico | Nome Descricao
MS-01 API Servigo Gestdo Artigos Disponibiliza todas as funcionalidades
relativas a gestdo de artigos.
MS-02 API Servigo Gestdo Registos | Disponibiliza as funcionalidades de gestdo das
lojas e clientes inscritos no sistema.
MS-03 API Servigo Gestédo Disponibiliza todas as funcionalidades
Pagamentos relativas aos pagamentos e para isso recorre ao
sistema Banco.
MS-04 API Servigo Gestdo Disponibiliza todas as funcionalidades
Notificacbes relativas ao envio de notificagdes e para isso
recorre ao sistema externo de e-mail.

68




Arquitetura do sistema

4.1.5. Nivel 3 — Diagrama de Componentes (Banco)

No diagrama de componentes, representado pela Figura 4-5, séo salientadas as
especificidades do container Aplicacdo Single-Page e suas funcionalidades
decompostas em trés controllers. A cada controller é atribuido um componente
independente que ira realizar o respetivo pedido.

[Banco] Diagrama componentes

Cliente do banco
Porson)

Sistema externo de e-mail
[Software System)

|
|
|
|
1
|
|
|
1
|
|
|
1
1
|
|
|
|
|
|
|
|
|
1
|
|
|
|
1
|
|
|

| Servigo Gestao Transagoes
| [Servico]

Sistoma extorno.

Figura 4-5: Diagrama de componentes do sistema "Banco”

Os pedidos HTTPS recolhidos pelo container Aplicacdo Single-Page sao
organizados pelo componente APl Gateway (APl RESTful) que vai servir de ponte
de ligacdo com os componentes Autenticacdo e Seguranga e com os controllers
Servico Registos, Servico Transagdes e Servico Notificacoes.
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Deste modo, os pedidos dos clientes do Banco sdo encaminhados para o
componente Autenticacdo, que os reencaminhard para 0 componente Seguranca
para uma avaliacdo desses mesmos pedidos, nomeadamente se o token é ou ndo
valido. S&o, depois, encaminhados para os controllers Servigo Registos, Servico
TransacBes e Servico Notificagbes que, através dos respetivos componentes,
realizam os pedidos recorrendo aos Servicos Persisténcia (ORM), responsaveis pela
gestdo dos dados dos sistemas através da comunicacdo com a BD.

O Controller Servico Registos realiza os pedidos através do componente Gestdo
Clientes que efetua as operacbes CRUD relativas as informagdes de registo dos
clientes do Banco.

O Controller Servigo Transacdes realiza os pedidos através do componente Gestéo
Transacdes que efetua as opera¢fes CRUD relativas as transacOes realizadas pelos
clientes.

O Controller Servico NotificacGes realiza os pedidos atraves do componente
Gestdo Notificacbes que efetua as operagdes CRUD relativas as notificacdes
enviadas via e-mail aos clientes. Para o envio dos e-mails este componente necessita
de recorrer ao sistema externo de e-mails.

Na Tabela 4-4 séo apresentadas as especificidades de cada um dos componentes
que compde o diagrama.

Tabela 4-4: Descri¢do dos componentes presentes no sistema "Banco"

ID Componente Nome Descricéo

CP-01 API Gateway Organiza os pedidos dos clientes e serve de ponte
de ligacdo com os componentes Autenticagdo e
Seguranca e com os Controllers Servico Registos,
Servigo Transagdes e Servico Notificacdes.

CP-02 Componente Processa 0s registos e autenticacdes dos clientes. No
Autenticacéo processo de autenticagao recorre ao componente
Seguranca para assegurar a validade dos tokens dos
utilizadores e limite maximo de tentativas de
introducdo das credenciais.

CP-03 Componente Garante a seguranca das operagfes executadas no
Seguranca sistema (validade dos tokens e nimero de tentativas
de autenticagdo).

CP-04 Controller Fornece as funcionalidades de gestdo dos registos
Servico Registos | dos clientes do Banco.

CP-05 Controller Fornece as funcionalidades de gestdo das transa¢Ges
Servico dos clientes do Banco.
Transagoes

CP-06 Controller Fornece as funcionalidades de gestdo das
Servico notificagcdes. O componente Gestdo de Notificacdes
Notificacdes que realiza os pedidos necessita de recorrer a um

servico externo de envio de e-mails.
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4.1.6. Nivel 3 — Diagrama de Componentes (Loja)

No diagrama de componentes, representado pela Figura 4-6, sdo salientadas as
especificidades do container Aplicacdo Single-Page e suas funcionalidades
decompostas em quatro Controllers que, através de componentes independentes,
irdo realizar os respetivos pedidos.

[Loja] Diagrama componentes

= - P
‘Base de dados relacional ,
o ca agrten e wrgen varin, v | [RS— N Base de dados relacional Base de dados relacional
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Sropesr v b o e e

Servico Gestio de Artigos Servico Gesto de Registos Servio Gestio Pagamentos Servico Gestio de Notificacses

-
-
Contare
||

Figura 4-6: Diagrama de componentes do sistema "Loja"

Os pedidos HTTPS recolhidos pelo container Aplicacdo Single-Page séo
organizados pelo componente APl Gateway (APl RESTful) que vai servir de ponte
de ligacdo com os componentes Autenticacdo e Seguranca e com 0s controllers
Servigo Artigos, Servico Registos, Servico Pagamentos e Servigo Notificagoes.

Deste modo, os pedidos dos clientes da Loja s&o encaminhados para 0 componente
Autenticacdo, que os reencaminhard para 0 componente Seguranga para uma
avaliacdo desses mesmos pedidos, nomeadamente se o token é ou ndo valido. Séo,
depois, encaminhados para os controllers Servico Artigos, Servico Registos,
Servico Pagamentos e Servico Notificacbes que, através dos respetivos
componentes, realizam os pedidos, recorrendo aos Servicos Persisténcia (ORM),
responsaveis pela gestao dos dados dos sistemas através da comunicacédo com a BD.

O Controller Servico Artigos é fragmentado em dois componentes, 0 componente
Gestdo de Artigos e o componente Gestdo de Opinides.

O componente Gestdo de Artigos é quem efetua as operagdes CRUD relativas aos
artigos e obtém o numero de vendas, trocas, opinides e promocOes. Para as
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operacdes CRUD relativas as opinides dos artigos o componente Gestao de Artigos
recorre a0 componente Gestéo de Opinides.

O controller Servico Registos é fragmentado em dois componentes, 0 componente
Gestdo Clientes e o componente Gestdo FAQs. O controller Servigo Registos
realiza os pedidos atraves do Gateway que vai servir de elo de ligagdo com os
componentes Gestéo Clientes e Gestdo de FAQs da loja.

O componente Gestdo Clientes € quem efetua as operacdes CRUD relativas as
informacGes dos clientes.

O componente Gestdo FAQs é quem efetua as operacfes CRUD relativas as FAQs
da Loja.

O Controller Servigo Pagamentos realiza os pedidos através do componente
Gestdo Pagamentos que efetua as operagdes CRUD relativas aos pagamentos
realizados pelos clientes.

O Controller Servigo NotificacBes realiza os pedidos através do componente
Gestdo Notificacdes que efetua as operagdes CRUD relativas as notificacdes
enviadas via e-mail aos clientes. Para o envio dos e-mails este componente necessita
de recorrer ao sistema externo de e-mails.

Para as operacfes CRUD relativas as notificacbes, o componente Gestdo
Pagamentos recorre ao componente Gestdo Notificagdes.

O Servico Gestdo Artigos usa o0 Servico Gestdo Pagamentos para efetuar os
pagamentos, que por sua vez usa 0 sistema Banco que realiza as transacgdes
financeiras.

Na Tabela 4-5 sdo apresentadas as especificidades de cada um dos componentes
que compde o diagrama:
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Tabela 4-5: Descrigao dos componentes presentes no sistema "Loja"

ID Componente Nome Descricao
CP-01 API Gateway Organiza os pedidos dos clientes e serve de
ponte de ligacdo com os componentes
Autenticacéo e Seguranca e com os Controllers
Servico Artigos, Servico Registos, Servico
Pagamentos e Servico Notificagfes.
CP-02 Componente Processa os registos e autenticag6es dos clientes.
Autenticacao No processo de autenticagdo recorre ao
componente Seguranca para assegurar a validade
dos tokens dos utilizadores e limite maximo de
tentativas de introducgdo das credenciais.
CP-03 Componente Garante a seguranca das operacfes executadas
Seguranca no sistema (validade dos tokens e nimero de
tentativas de autenticacéo).
CP-04 Controller Servigo Fornece as funcionalidades de gestéo dos artigos
Artigos da Loja.
CP-05 Controller Servico Fornece as funcionalidades de gestdo dos
Registos registos dos clientes da Loja.
CP-06 Controller Servico Fornece as funcionalidades de gestdo dos
Pagamentos pagamentos realizados pelos clientes da Loja e
para isso recorre ao sistema Banco.
CP-07 Controller Servico Fornece as funcionalidades de gestdo das

Notificacdes

notificagdes. O componente Gestdo de
Notificagcdes que realiza os pedidos necessita de
recorrer a um servigo externo de envio de e-
mails.
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4.1.7. Nivel 3 — Diagrama de Componentes (Publicitaki)

No diagrama de componentes, acima representado, sdo salientadas as
especificidades do container Aplicacdo Single-Page e suas funcionalidades
decompostas em quatro controllers que, através de componentes independentes,
irdo realizar os respetivos pedidos.

[Publicitaki] Diagrama

componentes

PR — e—-

Aplicacao Single-page

v
Comanar: O WyB0L
i s 0 50 s gt | PeRCEERSEDRRR Base do dados relacional Base de dados relacional
EE amenespu o | == ICentaar Orace MySQLI Israiner Orac MySQL)
[ A N - o ; Corma o et 1 sapurma wnntis ot o0 e e s
v % s v O < et e e e e s,

Servico Gestio de Artigos Servico Gestio de Registos Servigo Gestio Pagamentos Servigo Gestio de Notificacdes

WWE

Sistoma Loja .

Figura 4-7: Diagrama de componentes do sistema "Publicitaki"

Os pedidos HTTPS recolhidos pelo container Aplicacdo Single-Page séo
organizados pelo componente APl Gateway (API RESTfull) que vai servir de ponte
de ligagdo com os componentes Autenticacdo e Seguranga e com 0s controllers
Servico Artigos, Servico Registos, Servico Pagamentos e Servigco Notificagcdes. O
Gateway tem, igualmente, a responsabilidade de processar os pedidos de
transferéncias bancarias (pedidos efetuados pelos sistemas Loja e Publicitaki de
forma automatica) que sdo rececionados no topico Kafka.

Deste modo, os pedidos dos clientes do Publicitaki sdo encaminhados para o
componente Autenticacdo, que os reencaminhard para o componente Seguranca
para uma avaliagcdo desses mesmos pedidos, nomeadamente se o token € ou ndo
valido. Séo, depois, encaminhados para os controllers Servico Artigos, Servico
Registos, Servigo Pagamentos e Servi¢o Notificagdes que, através dos respetivos
componentes, realizam os pedidos, recorrendo aos Servigos Persisténcia (ORM),
responsaveis pela gestdo dos dados dos sistemas através da comunicacdo com a BD.
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O controller Servico Artigos e fragmentado em dois componentes, 0 componente
Gestdo de Artigos e 0 componente Gestdo de Opinides.

O componente Gestdo de Artigos é quem efetua as operagdes CRUD relativas aos
artigos, obtém as opinides dos clientes, atualiza os precos e associa 0s artigos as
lojas. Para as operagdes CRUD relativas as opiniGes dos artigos o componente
Gestéo de Artigos contacta 0 componente Gestdo de Opinides.

O controller Servico Registos é fragmentado em dois componentes, 0 componente
Gestao Clientes e 0 componente Gestdo das Lojas. O controller Servigo Registos
realiza os pedidos atraveés do Gateway que vai servir de elo de ligagdo com os
componentes Gestdo Clientes e Gestdo das lojas.

O componente Gestdo Clientes efetua as operacdes CRUD relativas as informacgdes
dos clientes e 0 componente Gestdo das Lojas efetua as operagcdes CRUD relativas
as informagdes das lojas.

O controller Servico Pagamentos realiza os pedidos através do componente
Gestdo Pagamentos que efetua as operagdes CRUD relativas aos pagamentos
realizados pelos clientes.

O controller Servico NotificacOes realiza os pedidos através do componente
Gestdo Notificagdes que efetua as operacdes CRUD relativas as notificacGes
enviadas via e-mail aos clientes. Para o envio dos e-mails este componente necessita
de recorrer ao sistema externo de e-mails.

Para as operacbes CRUD relativas as notificacbes o componente Gestdo
Pagamentos recorre ao componente Gestdo Notificagdes.

O Servico Gestdo Artigos usa o Servigco Gestdo Pagamentos que por sua vez usa 0
sistema Banco que realiza as transacdes financeiras.

Na Tabela 4-6 séo apresentadas as especificidades de cada um dos componentes
que compde o diagrama:
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Tabela 4-6: Descrigao dos componentes presentes no sistema "Publicitaki"

ID Componente Nome Descricéo
CP-01 API Gateway Organiza os pedidos dos clientes e serve de
ponte de ligacdo com 0s componentes
Autenticacdo e Seguranga e com 0s
controllers Servico Artigos, Servigo
Registos, Servigo Pagamentos e Servico
Notificagdes.
CP-02 Componente Processa os registos e autenticacfes dos
Autenticacéo clientes. No processo de autenticacdo
recorre ao componente Seguranca para
assegurar a validade dos tokens dos
utilizadores e limite m&ximo de tentativas
de introducdo das credenciais.
CP-03 Componente Garante a seguranca das operacées
Seguranca executadas no sistema (validade dos tokens
e nimero de tentativas de autenticacdo).
CP-04 Controller Fornece as funcionalidades de gestdo dos
Servigo Artigos | artigos do Publicitaki.
CP-05 Controller Fornece as funcionalidades de gestdo dos
Servico Registos | registos dos clientes.
CP-06 Controller Fornece as funcionalidades de gestdo dos
Servico pagamentos realizados pelos clientes e
Pagamentos para isso recorre ao sistema Banco.
CP-07 Controller Fornece as funcionalidades de gestdo das
Servico notificagdes. O componente Gestdo de
NotificacOes Notificagdes que realiza os pedidos
necessita de recorrer a um servigo externo
de envio de e-mails.

4.2 Opgoes tecnoldgicas

Depois de desenhada a arquitetura do sistema, é, entdo, possivel prosseguir para a
decisdo das tecnologias a utilizar.

4.2.1. Frameworks web

Ao analisar a arquitetura desenhada e as tecnologias disponiveis para o
desenvolvimento de aplicagOes Web (subseccéo 2.3 - Framework Web) foi, entéo,
possivel escolher as que mais se adequavam ao projeto.

Desta forma, determinaram-se quais as frameworks que mais se adequam as
camadas de backend e frontend das aplicagdes web. Baseado nesse estudo, foram
escolhidas as seguintes frameworks e linguagens de programacao:
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e Backend:
o Spring Boot (Java)
o Quarkus (Java)
o Django (Python)
o Node.js (Typescript)
e Frontend:
o ASP.NET Core MVC (C#)
o React + Vite (Typescript)

A escolha destas tecnologias sustentou-se na intencao de utilizar as frameworks
mais populares e ativamente adotadas pela industria. Foram escolhidas uma vez que
se pretende demonstrar varias aplicacGes, escritas em linguagens de programacao e
frameworks distintas, a comunicar entre si, simulando, assim, 0 comportamento real
de um sistema constituido por varios microsservigos.

Em suma esta tecnologias foram selecionadas dado o seu baixo nivel de
complexidade, e elevada popularidade e apoio documental.

4.2.2. Sistema de Gestdao de Base de dados

Depois de um meticuloso e aprofundado estudo efetuado das solucdes disponiveis
(subseccédo 2.5 - Comunicacéo entre a logica e 0 SGBD), optou-se pelos SGBD,
MySQL e PostgreSQL., dadas as suas irrefutaveis popularidades e baixo consumo
de recursos.

4.2.3. Comunicagao entre o SGBD e a logica

Foi, igualmente, decidido que a comunicacéo entre 0 SGBD e as camadas de l0gica,
na Framework Spring Boot, serd efetuada recorrendo a API JPA com a utilizacéo
da implementacéo Hibernate. Para a framework .NET Core a escolha recaiu no uso
da ORM Entity Framework, e para a framework Node.js foi selecionada a ORM
Sequelize.

4.2.4. Protocolos de comunicagao

Como referido no inicio do capitulo, foi selecionado o estilo arquitetural RESTful
para a maioria das comunicacOes efetuadas pelos microsservigos integrantes dos
sistemas. No entanto, as comunicagdes entre os sistemas Publicitaki e Loja com o
Banco serdo realizadas de forma assincrona, utilizando o modelo publish-
subscribe. Para tal, foi selecionado o protocolo MQTT devido a sua simplicidade,
uma vez que os sistemas a desenvolver sdo apenas uma prova de conceito para fins
cientificos, ndo sendo necessario utilizar um protocolo mais complexo como o
Kafka. Também foi utilizada a framework gRPC no microsservi¢o do sistema Loja.
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4.3 Tecnologias e ferramentas

Na Tabela 4-7: Tecnologias e ferramentas utilizadas encontram-se discriminadas as
ferramentas que serdo utilizadas para a implementacdo da solucdo proposta.

Tabela 4-7: Tecnologias e ferramentas utilizadas

VEomelome e Verséao Descricéo
ferramenta
MySQL 8.0.31 Base de dados
Sistemas de gestao
de bases de dados PostgreSQL 15.1 Base de dados
(SGBD) MySQL 8.0.31 Sistema de design e gestdo de
WorkBench bases de dados MySQL
125 IDE utilizado durante das
Oracle NetBeans mp(_jelo§ de negocio que
i utilizardo a linguagem Java e a
Ambientes de Framework Spring Boot
desenvolvimento
(IDE) 2022 IDE utilizado durante das
. . modelos de negdcio que
Visual Studio A
utilizardo a linguagem C# e a
Framework .NET Core
3.01 Framework web utilizada no
Spring Boot desenvolvimento das aplicacdes
Spring Boot
2.1.19 Framework web utilizada no
Quarkus desenvolvimento das aplicacdes
Quarkus
Framework e 4.8.1 Framework web utilizada no
maquinas virtuals | NET Framework desenvolvimento das aplicagdes
ASP.NET
(Oracle) Maéquina virtual Java
Java JOK 1.8.0_351-b10
Python / Django | 3.11/4.1 AplicacBes Django
Node.js 18 AplicacBes Node.js
Gestdo e 20.10.13 Plataforma de desenvolvimento
desenvolvimento Docker de aplicagbes
das aplicacgdes
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Implementacao da aplicacao

Definidos os requisitos, arquitetura e tecnologias foi, entdo, possivel avancar para
a fase da implementacéo dos trés sistemas.

Este capitulo abordara os topicos relativos a fase de deployment da aplicacéo, os
testes de carga realizados, e os resultados obtidos na avaliagdo heuristica e na
software-review.

5.1 Deployment

Conjuntamente com os orientadores, foi deliberada a cria¢do de criar duas versdes
de deployment para os trés sistemas, designadamente a versdo de deployment para
Docker e para Amazon AWS (como laaS).

O proposito da utilizacdo de duas versdes de deployment e de ndo apenas uma
(somente a versdo AWS), prende-se mormente com 0s seguintes fatores:

e Portabilidade: a existéncia de uma versdo Docker permite, ndo s6, a facil
alteracdo do sistema operativo do container, mas também garante uma
maior flexibilidade da alteracdo da plataforma de deployment na Cloud,
como a migracdo de Amazon AWS para Microsoft Azure.

e Testagem: a versdo Docker permite uma maior facilidade no processo de
testagem, uma vez que a correcdo de defeitos podera ser realizada
localmente evitando, desta forma, delongas e recursos no seu re-
deployment. Esta abordagem permite, igualmente, quando necessario, a
facil alteracdo das versdes de dependéncias, como o caso da Amazon AWS,
em que variadas vezes, ndo dispde de versdes atualizadas das suas
tecnologias, como a framework ASP. NET Core, que, a data da redacédo da
presente tese (maio de 2023), permanecia na versdo seis enquanto era
ultrapassada pela versdo sete ja langada pela Microsoft em novembro de
2022,

e Custos: a versdo Docker permite evitar gastos adicionais quando é
necessaria a correcdo de cédigo, visto que, qualquer re-eployment na
Amazon AWS, aumenta o numero de pedidos registados (tipos Amazon
Simple Storage Service, Amazon Relational Database Service, entre outros)
que aumenta a fatura mensal final.

Consequentemente, qualquer modificacdo do cddigo e posterior testagem devera
ser sempre realizada no ambiente Docker, e quando finalizado, ser entdo feito o seu
deployment para a Amazon AWS, evitando assim custos e tempo desnecessarios.
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5.1.1. Versao Docker

A versdo Docker de deployment dos trés sistemas, foi estruturada ou decomposta
em trés pastas denominadas Publicitaki, Loja e Banco, representativas dos
respetivos sistemas. Cada sistema contém na sua pasta, ndo s6, as subpastas com o
cédigo dos seus respetivos microsservicos internos, mas também um ficheiro
“docker-compose” que permite a execugdo destes mesmos microsservigos. A
Figura 5-1 ilustra, de forma sintetizada, a estrutura de deployment dos trés sistemas
da verséo Docker.

Publicitaki Loja Banco
Microsservico apresentagdo . Microsservico apresentagdo z Microsservico apresentagdo
React (frontend) 1 (frontend) W S (frontend)
4 Microsservico utilizadores ¢ Microsservigo utilizadores & Microsservigo clientes
— node - g -
- : Microsservigo produtos —/ django Microsservigo produtos ) & Microsservigo notificagées
b/ node Microsservico notificagdes —/ gi Microsservigo notificagbes = -
docker

== docker == docker

Figura 5-1: Estrutura do deployment da versao Docker

Funcionamento

Para colocar em funcionamento a versao Docker, o utilizador devera instalar na sua
maquina o  software  Docker Desktop a partir do  website
https://www.docker.com/products/docker-desktop. Seguidamente, devera entrar
em cada uma das pastas representativas dos sistemas e inicia-los, recorrendo ao
seguinte comando:

docker-compose up -d

Codigo 1 - Docker compose up no modo detached

Ao executar o comando anterior, 0 Docker iniciard 0s microsservigcos necessarios
para iniciar o respetivo sistema, ficando cada microsservico exposto a maquina
local (localhost) através de encaminhamento de portos (port-forwarding). Para
aceder a camada de apresentacdo do respetivo sistema, o utilizador devera aceder
ao microsservico denominado por ‘“apresentacdo/frontend” através do seu
navegador (browser), no URL apresentada pelo Codigo 2:

localhost:<porto-encaminhado-do-microsservigo-frontend>

Codigo 2 - Hiperligagao do website do sistema

Depois de efetuada a iniciacdo dos microsservigos, € possivel aceder a sua pagina
web (através do URL do frontend) para interagir com o sistema, efetuar testes a API
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atraves dos seus endpoints (recorrendo as plataformas Postman ou Insomnia), testes
de carga, injecdo de falhas, entre outras operaces.

Por convencéo foi decidido nomear os containers dos trés sistemas da seguinte
forma:

e Containers com aplicagdes: <nome_sistema-nome_aplicacdo>, por
exemplo “pub-users” representa o container responsavel pela gestdo de
utilizadores do sistema Publicitaki;

e Containers com bases de dados: <nome_sistema-nome_aplicagcdo-db>,
por exemplo “pub-users-db” representa o container que contém a base de
dados dos utilizadores e que comunica pelo container “pub-users” do
sistema Publicitaki.

Docker-compose do Publicitaki

Os ficheiros docker-compose permitem ao programador uma maior facilidade na
defini¢do e controlo da sua aplicacdo constituida por diversos containers. Neste
ficheiro definem-se os servicos, redes e volumes necessarios para executar e
interligar os containers constituintes da aplicacao.

A Figura 5-2 ilustra um excerto do cédigo do ficheiro docker-compose utilizado
na construcdo do sistema Publicitaki.

Figura 5-2: Excerto do ficheiro Docker-compose do sistema Publicitaki
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A Figura 5-2 esboca a constituicdo do sistema Publicitaki suportado pelos
microsservigos pub-notifications-db (correspondente a base de dados do
microsservico responsavel por gerir as notificagdes), pub-notifications
(microsservico de gestdo de notificacdes), pub-users-db (base de dados do
microsservigo de gestdo os utilizadores), e, parcialmente, 0 microsservigo pub-
users (microsservico de gestdo os utilizadores). Ainda que nao presentes na figura
foram igualmente incluidos no sistema o0s microsservigos pub-products, pub-
products-db e pub-frontend. O ficheiro foi escrito de acordo com a versédo 3 do
Docker-compose.

Seguidamente, encontra-se descrito, com maior detalhe, o cdédigo dos servigcos
presentes no ficheiro Docker-compose do Publicitaki, representados parcialmente
pela Figura 5-2:

e Pub-notifications-db: container denominado por pub_notifications_db
(para uma mais facil identificacdo na rede), baseado na imagem com a
versdo mais recente do SGBD Mongo, configurado para que sempre que
ocorra um erro volte a reiniciar, possui, ainda, um volume dedicado para
persistir a informacéo contida na base de dados e expGe o seu porto 27017,
através de port-forwarding, para o localhost no porto 7000;

e Pub-notifications: container denominado por pub_notifications, contém
uma aplicacdo Node.js e é construido a partir do Dockerfile que se encontra
na diretoria que contém o cddigo deste microsservico. Este ficheiro
Dockerfile define a utilizacdo de uma imagem baseada na versao Alpine do
Node 18, instala as dependéncias através do comando npm, copia o cédigo
da aplicacdo para o container, e expde o porto 3000. O container expde,
igualmente, o porto 3000 através de port-forwarding para o localhost no
porto 7001. A variavel de ambiente MONGODB_URI permite a
comunicacdo com o container que contém a base de dados deste
MICrosservico no endpoint mongodb://pub-notifications-
db:27017/notification-db;

e Pub-users-db: container denominado por pub_users_db, baseado na
imagem com a versao 15.2 do SGBD PostgreSQL. Através de variaveis de
ambiente, com os nomes reservados POSTGRES, é possivel definir o nome
da base de dados, utilizador, palavra-passe e ativar ou desativar o0 modo
SSL. O container conta com um volume dedicada para persistir a
informacdo contida na base de dados e expbe 0 seu porto 5432, através de
port-forwarding, para o localhost no porto 7002;

e Pub-users: container denominado por pub_users contém uma aplicacao
Node.js que é construida a partir do Dockerfile que se encontra na diretoria
que contém o cddigo deste microsservico. Este ficheiro Dockerfile define a
utilizacdo de uma imagem baseada na versdo Alpine do Node 18, instala as
dependéncias através do comando npm, copia cdédigo da aplicacdo para o
container, e expde o porto 3000. O container encontra-se configurado para
sempre que ocorra uma avaria volte a reiniciar. O container expde,
igualmente, o porto 3000 através de port-forwarding para o localhost no
porto 7003. A varidvel de ambiente POSTGRES_URI permite a
comunicacdo com privilégios de administrador, ao container “pub-users-
db” que contém a base de dados deste microsservico no endpoint
postgres://admin:admin@pub-users-db:5432/users-db;
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e Pub-products-db: container denominado por pub_products_db, baseado
na imagem com a versdo 8.0.32 do SGBD MySQL. Através de variaveis
de ambiente, com os nomes reservados MYSQL, é possivel definir o nome
da base de dados, utilizador root e palavra-passe. O container possui um
volume destinado a persistir a informagéo contida na base de dados e expde
0 porto 3306 do MySQL, através de port-forwarding, para o localhost no
porto 7004;

e Pub-products: container denominado por pub_products, contém uma
aplicacdo Quarkus, e é construido a partir do Dockerfile que se encontra na
diretoria que contém o cddigo deste microsservico. O Dockerfile utilizado
neste microsservico é fornecido pela Redhat em projetos Quarkus e define
a utilizacdo de uma imagem baseada na versdo 8 do Red Hat Universal
Base Image (UBI) que utiliza a versdo 11 do OpenJDK, copia o0 codigo
para 0 container, expde o porto 8080 e utiliza variaveis de ambiente que
permitem a correta iniciagdo do container. O container expde o porto 8080
atraves de port-forwarding para o localhost no porto 7005. Foi criado um
volume para permitir a persisténcia das dependéncias do Maven evitando
assim voltar a descarregé-Ilas da Internet;

e Pub-frontend: container denominado por pub_frontend é responsavel
pela componente de interacdo do utilizador com a aplicagéo, construido
a partir do Dockerfile que se encontra na diretoria que contém o codigo deste
microsservigo. O Dockerfile utilizado neste microsservico baseia-se numa
imagem com a versdo 18 do Node.js, copia cddigo o container, expbe o
porto 3000 e instala as dependéncias do Node através do comando npm. O
container contém uma aplicacdo React + Vite que expbe o porto 3000
através de port-forwarding para o localhost no porto 7007.

Os ficheiros docker-compose dos sistemas Loja e Banco foram, igualmente,
descritos e encontram-se detalhados no Anexo J:.

Insergcao de dados

Apds a inicializacao dos trés sistemas, € essencial fornecer-lhes conjuntos de dados
para viabilizar uma testagem mais adequada dos mesmos. Desta forma, é proposta
a realizacdo dos seguintes procedimentos:

¢ Registar contas no Banco:

o Meétodo 1: aceder a um cliente REST como o Insomnia ou o
Postman (ou através de um comando curl). Realizar um pedido
REST do tipo POST ao endereco http://localhost:6001/accounts,
fornecendo um objeto JSON com os dados de registo de uma nova
conta, que incluem, o balan¢o inicial (balance), nome
(holderName), email (holderEmail), e flag de validacao (valid), que
indica se a conta esta ou ndo ativa. Caso o pedido seja aceite, devera
devolver uma resposta 201 (created) “A new account for
{holderName} was opened on the bank”.

o Meétodo 2: aceder & péagina principal do Banco no endereco
http://localhost:6003 (endpoint da camada de apresentacdo do
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sistema Banco). Posteriormente, na barra de navegacao superior,
selecionar a opgdo Contas (caso seja apresentada a pagina de
autenticagdo, introduzir o nome admin e a palavra-passe admin).
Seguidamente clicar no botdo de criagdo de uma nova conta,
preencher os dados da nova conta e por fim clicar no botdo de
confirmagéo;

e Registar produtos na Loja:

o Meétodo 1: aceder a um cliente REST como o Insomnia ou o

Postman (ou atraves de um comando curl) e realizar,
sequencialmente, os trés pedidos REST do tipo POST:

= Registar uma categoria: realizar um pedido ao enderego
http://localhost:5005/categories e submeter objeto JSON
com o nome da categoria (name) e descri¢do da categoria
(description). Dois hipotéticos exemplos poderiam ser
“Playstation” ou “TV”’;

» Registar uma marca: realizar um pedido ao endereco
http://localhost:5005/brands e submeter objeto JSON com o
nome da marca (name) e descri¢cdo da marca (description).
Dois hipotéticos exemplos poderiam ser “Sony” ou
“Toshiba”;

» Registar o produto: realizar um pedido ao endereco
http://localhost:5005/products e submeter objeto JSON com
os dados do produto, nomeadamente o seu nome (hame),
preco (price), descricdo (description), imagem associada
(image) e sua categoria (category) e marca (brand) (com os
identificadores que foram definidos nos pedidos anteriores).

o Meétodo 2: os passos mencionados no método anterior podem ser

efetuados recorrendo ao navegador com a interface grafica
providenciada pelo Django;

e Registar produtos no Publicitaki:

o Aceder ao endereco http://localhost:7007 através do navegador

(browser) e clicar na opgao Login da barra de navegacao. Na pagina
de autenticacdo entrar como administrador e utilizar o nome admin,
a palavra-passe admin e o perfil (role) administrator. Na pagina da
conta “administrador” selecionar a op¢do de registo de um novo
artigo. Preencher os campos necessarios para o registo do artigo e
clicar no botdo de confirmacéo.

e Registar a lista de paises na Loja:

o Todos os clientes registados na loja deverdo ter um pais de origem

atribuido. Assim, torna-se necessario adicionar a0 microsservico
store-users da loja uma lista com os paises que a loja trabalha. Este
servico apenas atende somente pedidos gRPC. Para facilitar esta
tarefa foi criado um projeto escrito na linguagem C# que quando
executado cria esta lista de paises. Este cddigo sO deve ser executado
uma s vez, caso contrario os paises ficardo duplicados.
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o Todos os clientes registados na loja deverdo ter atribuido um pais de
origem, pelo que é fundamental fornecer ao microsservico store-
users da loja uma lista dos paises. Este servico foi exclusivamente
projetado para atender pedidos gRPC. Com o intuito de facilitar esta
tarefa, foi desenvolvido um pequeno projeto na linguagem C#, que,
quando executado, cria essa lista de paises. E importante salientar
que o cédigo devera ser executado somente uma vez, caso contrario,
ocorrera duplicacao de paises.

E, igualmente, importante salientar que, no contexto da Loja, aquando do registo
de um cliente, o formulario de registo, solicita 0 nimero da sua conta bancéria. Este
namero de conta devera ser o identificador (id) da sua conta no sistema Banco.
Caso este numero seja invalido, as suas encomendas permanecerdo em estado
pendente. E possivel alterar o nimero da conta bancaria do cliente na sua pagina
da Loja.

Testagem de endpoints

Conforme mencionado anteriormente, para iniciar a versdo Docker dos trés
sistemas, € necessario executar o comando docker-compose up. Apés a
inicializacdo, torna-se possivel testar a APl dos microsservigos dos trés sistemas.
Seguidamente, sdo apresentados alguns exemplos de testes aos endpoints destes
microsservigos recorrendo ao Insomnia, uma aplicacdo de cliente REST que
permite a testagem e analise de APIs.

O primeiro exemplo consiste num pedido REST do tipo GET ao recurso accounts
do microsservico bank-clients do sistema banco e é acedido por através de port-
forwarding no porto 6001 do localhost. Este microsservico é responsavel pela
gestdo das contas dos clientes e das suas respetivas transacfes. Conforme ilustrado
pela Figura 5-3, a resposta desse pedido resulta uma lista em formato JSON, que
contém todas as contas registadas no banco.

v localhost:6001/accounts 160 ms 6.8 KB

Body = Auth =

@,
mber Perkins",
xdorsey@example.net",

1000.0,
"Michael Combs",
: "ericfranco@example.org",

@,
hristine Smith",
: "kingjoshua@example.org",

Figura 5-3: Pedido GET ao recurso accounts do microsservigo bank-clients do sistema banco

Cada conta é identificada por um identificador automatico do cliente (id), e possui
0 seu balanco (balance), e informacdes acerca do cliente como nome (holderName),
e-mail (holderEmail) e uma flag "valid" que indica se a conta do cliente ainda se
encontra ativa no banco.
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Todas as aplicagdes desenvolvidas em Spring Boot incluiem, obrigatoriamente, a
biblioteca Swagger. Esta biblioteca oferece uma interface interativa e automatica
para a documentagdo de APIs REST desenvolvidas com o Spring Boot. Ao aceder
através de um  navegador  (browser) a pagina no URL
http://localhost:6001/swagger-ui/#/, € possivel visualizar a pagina criada por esta
biblioteca que permite uma testagem mais simples e célere da API, conforme
demonstrado pela Figura 5-4.

® Iocalhost L]

account-controller Account Controller v
faccounts index
faccounts create
/accounts update
/accounts/{id} indax
m /accounts/{id} delete
faccounts/{id}/deposit depost

/accounts/{id}/withdraw witharaw

Figura 5-4: Pagina Swagger UI do microsservigo bank-clients

O exemplo seguinte consiste igualmente num pedido REST do tipo POST ao
recurso products/videogames do microsservico pub-products do sistema
Publicitaki e é acedido por através de port-forwarding no porto 7005 do localhost.
Este microsservico é responsavel pela gestdo dos artigos registados no Publicitaki.

O pedido apresentado na Figura 5-5, permite o registo de um artigo do tipo
videojogo no Publicitaki, sendo necessario fornecer o seu nome (name), marca
(brand), descricdo (description), plataforma (plataform), ano de publicacdo
(release-year) bem como o ficheiro de imagem do artigo (file) e a sua respetiva
extenséo (file-extension).
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= http://localhost:7005/products/videogames| - 204 No Content 741 ms 0B

Multipart 7 - Auth = Query {eaders Jocs Preview «

) eturned for re
name FINAL FANTASY Vil
brand Square Enix
description FINAL FANTASY VIl = REUNION seg!
file B 7161-crisi_1663195225.jpeg
file-extension Jpeg
platform Xbox

release-date 2022

Figura 5-5: Pedido GET ao recurso products/videogames do microsservigo pub-products do sistema
Publicitaki

Verifica-se que o pedido apresentado na Figura 5-5 devolve uma resposta com o
cédigo 204 (no content) que indica que o artigo foi guardado no sistema com
Sucesso.

No ambito deste projeto, foi estabelecido que todos os pedidos REST que
recorram a utilizacdo de ficheiros, em particular ficheiros de imagem,
representativos de imagens de artigos, serdo tratados através do protocolo

Multipart.

O altimo exemplo de um pedido REST consiste num pedido do tipo DELETE ao
recurso stores/{id-da-loja} do microsservi¢o pub-users do sistema Publicitaki e é
acedido por atraves de port-forwarding no porto 7003 do localhost. Este
microsservico € responsavel pela gestdo dos utilizadores registados no Publicitaki,
que poderdo ser clientes (customers) ou lojas (stores).

» http://localhost:7003/stores/17 204 No Content 14 ms

Body = Auth « Query 2aders Docs Preview = CELES

No body returned for res

Figura 5-6: Pedido GET ao recurso stores/{store-id} do microsservico pub-products do sistema
Publicitaki

O pedido ilustrado pela Figura 5-6 remove a loja possui o dado identificador, que,
neste caso, foi o identificador nimero 17, devolvendo uma resposta com o c6digo
204 (no content) a indicar que a loja foi removida com sucesso do sistema.
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5.1.2. Versao Amazon AWS

Concluido o desenvolvimento da versdo Docker, foi concebida uma versao de
deployment para uma Infraestrutura como Servico (laaS). Esta decisdo deveu-se,
em grande parte, a um dos principais desafios enfrentados pelo Docker, a falta
de tolerancia a falhas.

Amazon AWS

Para contornar a omissdo de tolerancia a falhas, op¢des como Docker Swarm ou
Kubernetes poderiam ser utilizadas. No entanto, esta abordagem revelar-se-ia
trabalhosa e dispendiosa, uma vez que a implementacdo de um cluster que
recorresse a este tipo de ferramentas exigiria um investimento consideravel,
chegando a um custo mensal de aproximadamente cem euros apenas para a
instancia Master, sem considerar 0s n6s de computacao adicionais.

Desta forma, a escolha recaiu sobre a Amazon AWS, pela sua ampla gama de
beneficios e vantagens oferecidas. A AWS apresenta uma infraestrutura escalavel
e altamente disponivel, juntamente com recursos avancados de orquestracdo e
gestdo de containers. Além disso, a plataforma proporciona opc¢des flexiveis de
escalabilidade, monitorizacéo e seguranca, o que a torna uma escolha adequada para
atender aos requisitos de implantacdo estabelecidos para os trés sistemas.

Terraform

Definida a laaS a utilizar, prosseguiu-se com a selecdo da ferramenta de
Infraestrutura como Cédigo (laC) mais apropriada ao projeto tendo sido
consideradas as ferramentas CloudFormation e Terraform. Ap6s uma meticulosa
analise das caracteristicas e capacidades oferecidas por ambas as ferramentas,
optou-se pelo uso da ferramenta Terraform como a escolha que mais se enquadrava
ao ambito do projeto.

A preferéncia pelo Terraform relativamente ao CloudFormation fundamentou-se
em dois critérios principais. Em primeiro lugar, porque o Terraform é conhecido
pela sua abordagem agnostica relativa aos fornecedores de servicgos da Cloud, o que
significa que pode ser utilizado ndo apenas com a Amazon Web Services (AWS),
mas também com outros provedores, como Microsoft Azure e Google Cloud
Platform. Essa flexibilidade proporciona uma vantagem significativa em termos de
portabilidade e possibilita a adocdo de uma abordagem multicloud, caso assim seja
necessario. Em segundo lugar, porque o Terraform se destaca pela sua vasta
documentacdo disponibilizada online, o que permite uma mais facil e célere
aprendizagem.

Estes fatores foram determinantes na escolha do Terraform em detrimento do
CloudFormation. A capacidade do Terraform em trabalhar com diferentes
fornecedores de servicos Cloud, aliada a sua comunidade ativa e recursos online
acessiveis, proporciona uma base solida para a implementacdo eficaz da laC,
tornando-o, também por isso, na ferramenta mais apropriada para atender as
necessidades do projeto, por ser capaz de garantir flexibilidade, suporte e
facilidade de utilizacao.
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Infraestrutura como Cdédigo (laC)

As ferramentas de 1aC como o Terraform [54] permitem ao programador construir
e configurar as infraestruturas albergadas na Cloud de forma declarativa. Invés de
realizar manualmente a configuracdo de cada componente da infraestrutura, o
programador tem a prerrogativa de definir a configuragdo da mesma num ficheiro,
que, por conseguinte, é executado pela ferramenta de Infraestrutura como Codigo
(1aC) com o intuito de prover e administrar a infraestrutura na Cloud.

Seguidamente encontra-se descrita em maior detalhe a estrutura aplicada no
desenvolvimento dos scripts Terraform usados para o deployment dos trés sistemas
para a plataforma Amazon AWS.

Cdédigo Terraform

Na fase de codificacdo dos scripts do Terraform, optou-se por adotar uma estratégia
analoga aquela empregada na versdo Docker, onde existe um ficheiro Docker-
compose responsavel pela criacdo de cada sistema. Desta forma, cada sistema
possui um script Terraform responsavel pela sua criagdo, existindo um total de trés
scripts.

A versdo AWS foi estruturada de forma que a atribuir uma pasta especifica para
cada um dos trés sistemas, cujos nomes coincidem com 0s das respetivas pastas.
Cada pasta possui um script principal denominado de main.tf, responsavel pelo
deployment do sistema e um outro script secundario denominado de variables.tf,
que permite a definicdo de varidveis que sdo solicitadas ao utilizador aquando da
execucdo do script principal, nomeadamente parametros como a nome e palavra-
passe usados nas bases de dados. A pasta do sistema conta ainda com uma subpasta
interna intitula executables que contém os ficheiros executaveis dos microsservicos
do sistema em causa (e.g., executaveis jar para as aplicacfes Java).

Para explicar a semantica utilizada na linguagem do Terraform foi selecionado
como exemplo o script do sistema Banco.
a) Provider AWS

A primeira porcdo de cédigo em anélise encontra-se ilustrada na Figura 5-7.

terraform {

required_providers {
aws = {
source = "hashicorp/aws"

version = "~> 3.70.0"

provider "aws" {

region = "eu-north-1"
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Figura 5-7: Excerto inicial do cédigo Terraform referente aos providers

O bloco de cddigo da Figura 5-7 estabelece as dependéncias necessarias para a
correta execucdo do cddigo Terraform. A instrucdo required_providers, define a
exigéncia da utilizacdo de um provider especifico para a plataforma AWS, neste
caso, o fornecido pela HashiCorp, cuja fonte é definida como "hashicorp/aws". E,
igualmente, expressa a indicacao de utilizacao da versdo 3.70.0 desse provider.

A instrucdo provider aws, permite a configuragdo do provider aws, sendo que a
regido selecionada no @mbito do projeto foi a regido eu-north-1 em Estocolmo,
Suécia. Esta restricdo particular implica que tanto as operacfes como 0S recursos
pertinentes ao referido provider serdo implementados e executados,
exclusivamente, na regido geografica especificamente mencionada.

A selecdo desta regido foi motivada, primordialmente, por se destacar pelos seus
custos relativamente mais baixos quando comparados com as restantes regifes
disponiveis. A escolha também teve em conta a localizacdo geogréafica uma vez
que a Suécia tal como os outros membros da unido europeia partilham as mesmas
normas no que concerne ao tratamento de dados.

b) Amazon S3

A segunda porcdo de codigo apresentado na Figura 5-8, cria, primeiramente, um
bucket Amazon S3 privado. Os buckets da Amazon S3 permitem o armazenamento
e gestdo de dados submetidos para a plataforma AWS na Cloud, como cédigo
executavel (e.g., ficheiros jar), imagens, videos, ficheiros estaticos entre outros
tipos de recursos, com o intuito de simplificar a sua utilizagcdo aquando da criacao
de ambientes de desenvolvimento (Development Environments).

Depois de criado o bucket do banco, sdo Ihe adicionados trés objetos que contém
os ficheiros das aplicagbes a utilizar pelos microsservicos do banco, frontend,
clients e notifications.
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resource "aws_s3_bucket" "s3_bucket_fctuc_bank" {
bucket = "fctuc-bank-bucket"
acl = "private"

}

resource "aws_s3_bucket_object" "s3_bucket_object_fctuc_bank_frontend" {
bucket = aws_s3 bucket.s3_bucket_fctuc_bank.id
key = "beanstalk/fctuc-bank-frontend"

source = "executables/Archive.zip"

}

resource "aws_s3_bucket_object" "s3_bucket_object_fctuc_bank_clients" {

bucket = aws_s3_bucket.s3_bucket_fctuc_bank.id

key = "beanstalk/fctuc-bank-clients"

source = "executables/clients-0.0.1-SNAPSHOT jar"
}

resource "aws_s3_bucket_object" "s3_bucket_object_fctuc_bank_noatifications" {
bucket = aws_s3_bucket.s3_bucket_fctuc_bank.id
key = "beanstalk/fctuc-bank-notifications"

source = "executables/notifications-0.0.1-SNAPSHOT .jar"

}

Figura 5-8: Excerto do codigo Terraform relativo aos buckets utilizados pelos microsservigos do
Banco

c¢) Amazon Security Groups

Os grupos de seguranca na AWS assemelham-se a uma firewall, porém adaptada a
Cloud que permite controlar o acesso e filtrar o trafego aos recursos da AWS, como
instancias Amazon EC2 e bases de dados Amazon RDS. Por outras palavras, 0s
grupos de segurangca da AWS oferecem um mecanismo flexivel e efetivo para
garantir a seguranca e o controlo de acesso aos recursos na AWS.

O terceiro excerto de codigo apresentado na Figura 5-9, tem como objetivo a
criagdo de dois grupos de seguranga, sendo um para as instancias EC2 dos
ambientes de desenvolvimento (onde se encontram em execugao 0S MiCrosservicos)
e 0 outro para a base de dados. O grupo de seguranca das instancias EC2,
denominado de ec2_security_group, visa garantir o acesso aos portos TCP, 80 do
HTTP (para permitir a realizacdo de pedidos REST por parte dos clientes) e 22 do

91



Capitulo 5

SSH (para permitir o acesso aos microsservicos atraves da consola). Ja o grupo de
seguranga rds_mysql_security_group permite o acesso da base de dados através da
abertura do porto 3306 do MySQL.

resource "aws_security_group" "ec2_security_group" {

name_prefix = "ec2-"
ingress {

from_port =80

to_port =80

protocol = "tcp"

cidr_blocks =["0.0.0.0/0"]
}
ingress {

from_port =22

to_port =22

protocol = "tcp"

cidr_blocks = ["0.0.0.0/0"]

}
}

resource "aws_security_group

rds_mysql_security_group" {

name_prefix = "rds-mysql-"
ingress {
from_port = 3306
to_port =3306
protocol = "tcp"
cidr_blocks =["0.0.0.0/0"]
}
}

Figura 5-9: Excerto do c6digo Terraform relativo aos grupos de seguranga utilizados pelos
microsservi¢os do Banco

d) Bases de dados Amazon RDS

Existem duas possiveis abordagens a considerar na criacdo de uma base de dados
na plataforma AWS. A primeira consiste em criar um ambiente de desenvolvimento
baseado, por exemplo, numa imagem do Docker e submeter um ficheiro Dockerfile
que ira gerar um container com o SGBD desejado, como o0 MySQL. A segunda
abordagem envolve a criacdo de uma base de dados gerida completamente pela
AWS, conhecida como Amazon RDS.

A principal vantagem na utilizagdo da Amazon RDS reside no facto da AWS
assumir integralmente a responsabilidade da gestdo da base de dados,
nomeadamente a gestdo da infraestrutura, atualizagdes e a realizacdo de backups
automaticos de forma regular, libertando, assim, o programador da realizacdo
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manual destas tarefas. Justamente por esta razdo, optou-se por eleger esta
abordagem para o presente projeto.

O quarto excerto de codigo apresentado na Figura 5-10, permite criar uma base de
dados gerida pela Amazon RDS com a versdo 8.0.32 do SGBD MySQL.

Observa-se, igualmente, que a base de dados se apoia numa imagem t3 micro que
se baseia num container com poucos recursos atribuidos de processamento e
memoria. A sua selecdo prende-se com a sua inclusdo na componente Free Tier
oferecida pela Amazon AWS.

Um outro aspeto a considerar € o nome do utilizador e palavra-passe da base de
dados sdo determinados a partir de variaveis definidas no ficheiro variables.tf. Esta
técnica permite ao utilizador definir o valor das variaveis, aquando da execucao do
script.

Por fim que € possivel gerir 0 acesso a base de dados recorrendo & instrucdo
vpc_security_group que permite definir quais os portos e enderecos de IP
autorizados a aceder & base de dados. Na Figura 5-9 verifica-se a atribui¢do do
grupo de seguranga, através do identificador rds_security_group, criado para esta
base de dados na Figura 5-10.

resource "aws_db_instance" "rds_fctuc_bank" {
engine = "mysql"
engine_version ="8.0.32"
instance_class = "db.t3.micro"
allocated_storage =20
storage_type ="gp2"
identifier = "fctuc-bank-db"
name = "bank_clients"
username = var.bank_db_username
password = var.bank_db_password
parameter_group_name = "default.mysql8.0"

skip_final_snapshot = true

vpc_security_group_ids = [aws_security_group.rds_mysql_security_group.id]

}

Figura 5-10: Excerto do cé6digo Terraform relativo a criagdo da base de dados RDS do Banco

e) Ambientes de desenvolvimento Amazon Elastic Beanstalk

Os ambientes de desenvolvimento do Elastic Beanstalk da AWS oferecem aos
programadores uma abordagem simplificada para a gestdo do deployment de
aplicacdes para a Cloud na AWS. Esta plataforma é responsavel pela automatizacéo
de todas as tarefas relacionadas com a gestao e configuracao dos recursos atribuidos
a aplicacdo, abrangendo a monitorizacéo e a alocacdo do nimero de instancias EC2
e de distribuidores de carga denominados por load balancers.

93



Capitulo 5

Toda a informacdo relativa ao nimero de instancias ou de réplicas é gerida no
ambiente de desenvolvimento Elastic Beanstalk.

Num eventual cenario de um aumento significativo de carga, o load balancer inicia,
automaticamente, uma nova instancia da aplicacdo. Estas réplicas, que se
assemelham a containers Docker, s&o classificadas como instancias EC2.

Aquando da criagdo de um ambiente de desenvolvimento, é possivel selecionar a
Framework (e.g. ambientes .NET, Java, Node, etc.) que melhor se enquadra na
aplicacdo a submeter, bem como a verséo dessa mesma framework. Apds a selecgéo,
o Elastic Beanstalk prepara um ambiente para albergar a aplicagéo.

A gestdo de diferentes versdes da aplicacdo, permitindo a alternancia de
deployments é uma das primazias do Elastic Beanstalk (& possivel ter a aplicacéo
em funcionamento com a versdo 2.0 e reverté-la para a versao anterior 1.0).

Deste modo, o ultimo excerto de codigo do script do Banco, representado na Figura
5-11, contém um bloco inicial que cria um ambiente de desenvolvimento Elastic
Beanstalk para o microsservico de gestdo de clientes do banco, bank clients,
atraves da instrucdo aws_elastic_beanstalk_application.

O segundo bloco de codigo, aws_elastic_beanstalk_application_version, permite
definir a versdo da aplicacdo, que, neste caso, sera a versao 1.0.0 e associar o bucket
com o0 objeto criado na Figura 5-8 que contém executavel da aplicacdo do
microsservigo bank_clients.

O terceiro e ultimo bloco de codigo, aws_elastic_beanstalk application, é
responsavel por definir a configuragdo do ambiente de desenvolvimento,
nomeadamente a framework a utilizar, recorrendo, para tal, a instrucao
solution_stack _name que no cddigo apresentado foi selecionada uma maquina com
0 sistema operativo Amazon Linux com a versdo 11 do Java JDK. Recorrendo a
instrucdo setting € possivel configurar as variaveis de ambiente da aplicacdo, como
0 endpoint da base de dados, o tipo de instancia, ou 0 grupo de seguranca.

resource "aws_elastic_beanstalk_application" "beanstalk_fctuc_bank_clients" {
name = "fctuc-bank-clients"
description = "Bank clients' micro-service"
}
resource "aws_elastic_beanstalk_application_version" "beanstalk_fctuc_bank_clients_version" {
application = aws_elastic_beanstalk_application.beanstalk_fctuc_bank_clients.name
bucket = aws_s3_bucket.s3_bucket_fctuc_bank.id
key = aws_s3_bucket_object.s3_bucket_object_fctuc_bank_clients.id

name = "fctuc-bank-clients-1.0.0"

}

resource "aws_elastic_beanstalk_environment" "beanstalk_fctuc_bank_clients_env" {

name = "fctuc-bank-clients-dev"
application = aws_elastic_beanstalk_application.beanstalk_fctuc_bank_clients.name
solution_stack_name = "64bit Amazon Linux 2 v3.4.7 running Corretto 11"

version_label = aws_elastic_beanstalk_application_version.beanstalk_fctuc_bank_clients_version.name

setting {

namespace = "aws:elasticbeanstalk:application:environment"
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}

name ="BANK_CLIENTS_DATABASE_URL"

value =aws_db_instance.rds_fctuc_bank.endpoint

}

setting {

namespace = "aws:elasticbeanstalk:application:environment”
name ="BANK_CLIENTS_DATABASE_USERNAME"
value = aws_db_instance.rds_fctuc_bank.username

}

setting {

namespace = "aws:elasticbeanstalk:application:environment"
name ="BANK_CLIENTS_DATABASE_PASSWORD"
value = aws_db_instance.rds_fctuc_bank.password

}

setting {

namespace = "aws:elasticbeanstalk:application:environment"
name ="BANK_CLIENTS_DATABASE_NAME"

value =aws_db_instance.rds_fctuc_bank.name

}

setting {
name ="SERVER_PORT"
namespace = "aws:elasticbeanstalk:application:environment"
value ="5000"
}
setting {
namespace = "aws:ec2:instances"
name = "InstanceTypes"

value ="t3.micro"

}

setting {
namespace = "aws:autoscaling:launchconfiguration"
name = "lamInstanceProfile"

value = "aws-elasticbeanstalk-ec2-role"

}

setting {

namespace = "aws:autoscaling:launchconfiguration”
name = "SecurityGroups"
value = aws_security_group.ec2_security_group.name

}

Implementagao da aplicagao

Figura 5-11: Excerto do cédigo Terraform relativo a criagdo do ambiente de desenvolvimento

Elastic Beanstalk do microsservico bank-clients do Banco

f) Fase de deployment
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Finalizada a apresentacdo da sintaxe do Terraform, torna-se, assim, possivel
prosseguir para a fase de execucéo.

Para efetuar o deployment dos trés sistemas para a plataforma AWS, é imperativo
assegurar, em primeiro lugar, que as dependéncias do Terraform se encontram
presentes nas pastas dos respetivos sistemas. Na eventualidade da sua inexisténcia,
dever-se-a executar em cada uma das trés pastas, que contém o script main.tf, o
comando:

terraform init

O passo seguinte sera executar o comando do efetivo deployment dos trés sistemas
para a AWS através do comando:

terraform apply -y

Depois de executado o comando anterior para os trés sistemas, o Terraform ira
realizar o deployment dos mesmos para a plataforma AWS. E, contudo, importante
referir que esta operacdo revelar-se-4 um pouco morosa podendo levar entre cinco
e dez minutos. Concluido o deployment, os trés sistemas estardo prontos para
atender os pedido dos clientes.

Para evitar custos desnecessarios, dever-se-a remover o deployment dos sistemas
recorrendo, para tal, ao comando:

terraform destroy -y

Para facilitar a realizacdo de todas estas tarefas foram adicionados ao repositério
GitHub do projeto dois scripts, um destinado a realizacdo do deployment dos trés
sistemas e outro a sua remocao.

5.1.3. Funcionamento dos sistemas

Concluida a apresentacdo da estrutura da fase de deployment da versdo Amazon
AWS dos sistemas, €, entdo, possivel prosseguir para a fase de apresentacdo do
funcionamento dos trés sistemas. Pela sua extensao descritiva apresenta-se somente
0 sistema Banco, encontrando-se o funcionamento dos sistemas Loja e Publicitaki
detalhado no Anexo K:.

Sistema Banco

Como mencionado no Capitulo 3, o sistema Banco € usado pelos sistemas Loja e
Publicitaki com o intuito de permitir a realizacdo de transacdes bancérias,
nomeadamente, pagamento de encomendas pelo cliente e pagamento de subscri¢des
por parte do dono da loja no Publicitaki.

Os outros dois sistemas comunicam diretamente com o0s endpoints dos
microsservigos, e para facilitar o processo de testagem foi desenvolvida uma
interface gréafica.

Para aceder a pagina Banco o utilizador devera indicar o endereco do endpoint do
microsservico bank-frontend, no seu navegador web. Ao aceder a péagina o
utilizador visualizara uma pagina idéntica aquela exibida na Figura 5-12.
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eoe < © & localhost °®

3 ’
fi Banco de Coimbra  Home Conlas

Banco de Coimbra

O unico banco que d4 juros a 10%!

Ver contas

@ 2023 - Sistema banco (Frontend)

Figura 5-12: Pagina principal do sistema Banco

Nesta pagina, o utilizador, devera autenticar-se no sistema como administrador para
consultar e gerir as contas dos clientes. Para tal devera clicar “Iniciar sessao” e
inserir as suas credenciais de acesso, nomeadamente 0 nome a palavra-passe,
conforme ilustrado na Figura 5-13.

eve < © & localhost ®

o &
::»a;) Banco de Coimbra  Home Con(as

Entrar na plataforma

@)

~

Nome

admin

Palavra-passe

.....
Regressar & pagina principa

® 2023 - Sistema banco (Frontend)

Figura 5-13: Pagina de autenticagdo do administrador no sistema Banco
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Efetuada a autenticacéo o utilizador, podera aceder a pagina responsavel pela gestao
das contas bancarias, clicando no separador “contas” presente na barra de
navegacao, onde serd encaminhado para a pagina apresentada na Figura 5-14.

eove @ < locathost @
o A )
4» Banco de Coimbra Home Contas REIUUCIET: PRGEIEIES )

3C’ﬁ:§onﬁ] Depositar via MQTT (Async)

NaGmero de conta Nome Enderego de e-mail Montante (em euros €)
2 Tiago Simbes tiagosimoes4@sapo.pt 5000 Editar | Detalhes | Apagar
9 Amber Perkins example.net 1000 Editar | Detalhes | Apagar

10 Michael Combs 1000 Editar | Detalhes | Apagar
1" Christine Smith 1000 Editar | Detalhes | Apagar
12 Maria Gilbert 1000 Editar | [ | Apagar
13 Joshua Manning 1000 Editar | Detalhes | Apagar
14 Devin Peters 1000 Editar | Detalhes | Apagar
15 Amy Davis 1000 Editar | Detalhes | Apagar
16 Gary Wilson 1000 Editar | Detalhes | Apagar
17 Diana Moore 1000 Editar | Detalhes | Apagar
18 Joseph Chavez josejames@example.com 1000 Editar | Detalhes | Apagar
19 Gary Rose wcooper@example.com 1000 Editar | Detalhes | Apagar

Figura 5-14: Pagina de gestdo de contas bancarias do sistema Banco

Nesta pagina o utilizador, podera e visualizar as conta existentes, editar, visualizar
ou apagar uma determinada conta. Podera ainda registar uma nova conta clicando
no botdo “criar conta” e ainda adicionar fundos a uma conta existente, clicando no
botdo “depositar via MQTT”.

Ao clicar no botdo “depositar via MQTT” o utilizador € encaminhado para a pagina
de depositos, conforme apresentado na Figura 5-15.
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eoe © £ localhost @
> & )
249 Bancode Coimbra Home Contas REGUIEIEEEELIECTIEERLG)
=

Conta

Titular da contal 2: Tiago Simdes e

Montante (em euros €)

1000
Regressar 2

sar 3 pagina principal

Figura 5-15: Pagina de depdsitos do sistema Banco

Nesta pagina o utilizador seleciona a conta para a qual pretende efetuar o depdsito
(titular da conta) (selecionando, na lista drop-down, a conta que prende escolher),
e a respetiva quantia (montante). Preenchidos os campos o utilizador deveréa efetuar
a deposito clicando no botdo “depositar”.

Relativamente a arquitetura, a comunicacéo entre 0 Banco e os restantes sistemas é
efetuado sob o padré@o de comunicacdo assincrono publish-subscribe recorrendo
ao HiveMQTT.

E importante salientar que a pagina do Banco ndo comunica diretamente com o
microsservigo de backend (denominado de bank-clients) para efetuar a transacéo.
Em vez disso, a comunicacdo ocorre via MQTT, sendo que o0 microsservi¢o bank-
clients se encontra em constante monitorizacdo pela rececdo de mensagens
classificadas como transagdes bancérias. Assim que uma mensagem MQTT é
detetada na fila, o evento € reconhecido e a transacéo é realizada.

Efetuada o depdsito, o utilizador € encaminho novamente para a pagina de gestao
de contas da Figura 5-14. E importante referir que o montante da conta para a qual
foi feito o deposito ainda aparecera com 0 mesmo valor uma vez que a operagao
anterior foi realizada de forma assincrona, sendo necessario refrescar a pagina
segundos mais tarde até ser efetuado o deposito.

5.1.4. Testes de carga

Finalizada a explicagdo do funcionamento dos sistemas, é possivel partir-se para o
tema seguinte relativo a fase de realizacdo dos testes de carga.

Para a realizacdo dos testes de carga foi necessario, tal como mencionado no
capitulo anterior, Capitulo 2.8.1, a ferramenta de testagem Locust.
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Outras opcBes, como o JMeter, foram consideradas, no entanto, optou-se pela
ferramenta Locust devido a sua reduzida curva de aprendizagem e a facilidade de
escrita dos scripts de teste, uma vez que a ferramenta recorre a linguagem Python.

Sintaxe do Locust

Para utilizar o Locust, dever-se-a primeiramente, realizar a instalacdo do Python e,
posteriormente, a instalagcdo do Locust através do comando pip locust. Depois de
instalado, dever-se-a criar um ficheiro Python e importar o mddulo Locust.

O ficheiro Python devera conter uma classe que estenda a classe HttpUser do
modulo Locust, contendo um meétodo com a anotacdo @task para cada pedido
REST que se pretende testar.

A Figura 5-16 evidencia um simples ficheiro de teste Locust cuja tarefa € a de
realizar um pedido GET para obter todos os clientes, outro pedido GET para obter
um cliente pelo seu identificador, e um pedido POST para registar um novo cliente.

import random

from locust import HttpUser, task, between

class MyUser(HttpUser):

wait_time = between(1, 2)

@task
def get_all_customers(self):

self.client.get("/customers")

@task
def get_customer_by_id(self):
customer_id = random.randint(1, 100)

self.client.get(f"/customers/{customer_id}", name="Customer Details")

@task

def create_customer(self):
data = {
"name": "John Doe",
"email": "johndoe@example.com",
"password": "password123"

}

self.client.post("/customers", json=data)

Figura 5-16: Exemplo de um ficheiro de teste de carga Locust

Para iniciar o teste deve-se correr o seguinte comando:

locust —-f <ficheiro-de-teste>.py
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Ao executar o comando é possivel aceder ao servico de testagem do Locust abrindo
0 navegador no endereco http://localhost:8089 como apresentado na Figura 5-17.

QLocusT = | EEy

0 users

Start new load test

Number of users
100

Spawn rate

0

http://localhost:8080

Figura 5-17: Pagina web do servico Locust

Nesta consola define-se 0 nimero maximo de utilizadores (number of users - peak
concorrency), o nimero de utilizadores a incrementar por segundo (spawn rate —
users per second), o endpoint da aplicacéo a testar (host) e 0 tempo de execucéo.
No teste apresentado na Figura 5-17 constata-se o pico do numero de utilizadores
foi cem e a taxa de incremento foi de dez utilizadores por segundo durante quinze
minutos.

Depois de selecionados os parametros, clica-se no botdo Start swarming para dar
inicio ao teste. Depois de finalizado o teste pode-se gerar um relatério com o
sumario do teste.

Experiéncia

Para a realizacdo da testagem foi necessario definir os critérios e cenarios a utilizar,
tendo a escolha sido definida do seguinte modo:

e Critério de testagem: realizacdo de pedidos REST, dos tipos GET, POST
e DELETE;

e Duracao de cada execucdo: 15 minutos;
e NUmero de pedidos (de clientes REST) por microsservico:
o Cenario n.° 1 — carga baixa: 10 pedidos (aumento de 1 em 1);

o Cenario n.° 2 — carga moderada: 100 pedidos (aumento de 10 em
10);
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o Cenario n.° 3 — carga elevada: 1000 pedidos (aumento de 10 em
10);

e Microsservicos submetidos ao processo de testagem: todos 0s
microsservigos dos trés sistemas;

e NUmero de scripts de testagem: um script atribuido por cada
MICrosservico;

e Distribuidor de carga (load balancer):
o Numero minimo de instancias: uma instancia;
o Numero maximo de instancia: quatro instancias;

E importante realcar que, durante o processo de testagem de carga, 0 nimero de
pedidos REST aumentou de forma gradual, conforme especificado para cada
cenario, sendo incrementado de acordo com as quantidades acima mencionadas.

A sele¢do dos valores minimo e maximo de instancias do load balancer deve-se,
fundamentalmente, a necessidade de contencdo de custos, a fim de evitar gastos
inesperados e excessivos decorrentes da alocagdo descontrolada de instancias EC2.

Resultados

Apbs a execucdo do script de testagem de cada microsservico, obteve-se um
ficheiro HTML que contém a descri¢do sumaria dos resultados da experiéncia. Este
ficheiro contém detalhadamente os pedidos REST realizados e o respetivo numero
de pedidos, o tempo de resposta minimo, médio, e maximo, tamanho do pedido em
bytes e a taxa de avarias por segundo.

No presente documento serdo destacados os resultados de maior relevancia,
situando-se o0s restantes no repositorio GitHub do projeto.

Durante o processo de testagem, observou-se que em situacdes de baixa carga
(cenario n° 1), o distribuidor de carga recorreu somente a uma instancia EC2 para
atender os pedidos, revelando-se adequado com base nos tempos de resposta
obtidos.

Ao realizar os cenarios de carga moderada, constatou-se que o load balancer do
Elastic Beanstalk (load balancer) inicia, primeiramente, uma Unica instancia da
aplicacdo, no entanto, a medida que o nimero de pedidos aumenta e essa Unica
instancia ndo consegue processar os pedidos em tempo (til, o load balancer inicia
automaticamente uma nova instancia da aplicacdo. Na generalidade, o nimero de
instancias criadas durante o cenario de carga moderada situou-se entre duas e trés
instancias.

Esta ocorréncia €, ainda, mais evidente no cenario de carga elevada, onde,
geralmente, até ao final da experiéncia, sdo utilizadas quatro instancias EC2,
atingindo, assim, o limite maximo estabelecido de instancias. Na maioria dos
microsservigos testados no cenario de carga elevada foram langcadas quatro
instancias EC2.

O gréfico da Figura 5-18 retrata, parcialmente, a evolucdo do tempo médio de
resposta no atendimento dos pedidos gerados pelo Locust para 0 microsservico
“pub-products” sob carga moderada. Observa-se que é atingido um pico no tempo
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de resposta de 1300 milissegundos no intervalo entre 2:57:53 PM e 2:58:23 PM.
Nesse intervalo, torna-se evidente que a Unica instancia EC2 existente, da aplicacéo,
nao é capaz de lidar com os pedidos do Locust de forma eficiente. No entanto,
apos esse periodo, ocorre uma queda abrupta no tempo de resposta para 150
milissegundos, que pode ser explicado pelo facto de o load balancer ter iniciado,
momentos antes, uma nova instancia EC2 para partilhar a carga da aplicacéo.

50th percentile 95th percentile

Response Times (ms)

1,500

0
2:54:23 PM 2:54:53 PM 2:55:23 PM 2:55:53 PM 2:56:23 PM 2:56:53 PM 2:57:23 PM 2:57:53 PM 2:58:23 PM 2:58:53 PM

Figura 5-18: Representacdo grafica parcial dos tempos de resposta, em milissegundos, do
microsservigo "pub-products” do Publicitaki, no cenario de carga moderada.

Durante a realizacéo da experiéncia, verificou-se, igualmente, que o load balancer
tem, ndo s, a capacidade de atribuicdo de novas instancias para atender ao
aumento do trafego como para situacdes em que o trafego diminui. Foi efetuada
uma testagem adicional com o intuito de avaliar a diminui¢do do trafego do
numero de clientes, e constatou-se que 0 nimero de instancias diminuiu
proporcionalmente. Esta situacdo ocorre pelo facto de o load balancer detetar a
reducdo na demanda de pedidos, o que o leva a tomar a deciséo de destruir as
instancias que s&o consideradas desnecessérias.

Conclusao

Ap0s a realizagdo dos testes de carga, é possivel inferir que a plataforma Amazon
AWS oferece um servico eficaz de distribuicdo de carga (load balacing), que se
adapta as necessidades requisitadas na fase de deployment de aplicacbes web.

Uma das principais vantagens da utilizacdo de uma infraestrutura como servigo
(laaS) é, sem duvida, a presenca de um servico de distribuicdo de carga que se
destaca pela sua notavel capacidade de criar instancias adicionais de forma eficiente
quando h& um aumento significativo no trafego recebido por uma aplicacdo web.
Isto é, sobretudo, relevante em cenarios particulares, como a época de Natal, altura
em que as lojas online enfrentam um trafego, habitualmente, elevado. Ao adotar
uma plataforma Amazon AWS para o deployment de uma aplicagéo web, o sistema
é capaz de lidar com o aumento exponencial dos pedidos dos clientes, garantindo
que 0 seu servico ndo fique sobrecarregado.

E, igualmente, importante referir que o distribuidor de carga também atua de forma
eficiente em cenarios opostos, quando existe um trdfego baixo de clientes. Nesses
casos, o distribuidor de carga deteta a baixa demanda e reduz o nimero de instancias
atribuidas a aplicacdo, diminuindo, assim, custos desnecessarios.
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Em suma, a plataforma Amazon AWS fornece um servico de distribuicdo de carga
eficiente, que se adapta de forma dinamica as exigéncias do trafego recebido pelas
aplicagdes, seja aumentando ou diminuindo o nimero de instancias da mesma, com
0 intuito de otimizar o desempenho e minimizar custos desnecessarios.

5.1.5. Testes de usabilidade

Para avaliar o atributo de qualidade de usabilidade, foi selecionado um utilizador
convidado que possui competéncias basicas na area de informatica. Este
participante foi escolhido, intencionalmente, por representar um tipico utilizador,
capaz de realizar tarefas comuns, como compras online. No entanto, é importante
salientar que o participante ndo possui experiéncia especifica na area de engenharia
informatica.

Assim, seguidamente, sdo apresentados os resultados obtidos no Walkthrough
Cognitivo:

Area de foco 1 - Publicitaki
Questao 1: Quem sdo os utilizadores?

Resposta: Sao o administrador, o cliente e a loja

Questdo 2: Na pagina principal do Publicitaki, o dono da loja percebe facilmente, para
onde o botdo “Associar preco de artigo” o ird redirecionar?

Resposta: Sim, o dono da loja percebe que serd encaminhado para a pdgina onde define
o pre¢o de um artigo que vende na sua loja.

Questdo 3: Na pagina de listagem de artigos, o cliente percebe que pode filtrar os
artigos pelo seu tipo ou caracteristicas?

Resposta: Sim, o utilizador percebe que pode usar os separadores da barra superior,
para selecionar a categoria do artigo e pode clicar num artigo especifico para visualizar
os seus detalhes.

Questdo 4: O utilizador sabe como, nas paginas de consulta de um artigo, regressar a
pagina anterior?

Resposta: Sim, o utilizador percebe que pode utilizar o botdao com a seta esquerda do
seu navegador para regressar a pagina anterior ou clicar no botao no fundo da pagina
Return to previous page.

Questdo 5: O dono da loja dispde de uma opgdo para consultar a listagem dos seus
artigos registados no sistema?

Resposta: Sim, o utilizador percebe que pode clicar no separador All products para
poder visualizar todos os artigos registados no Publicitaki.

Questdo 6: O utilizador (dono da loja e cliente) a qualquer momento pode terminar a
sua sessao?
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Resposta: Sim, o utilizador, no canto superior direito, podera clicar em Log out.

Area de foco 2 - Loja
Questao 1: Quem sdo os utilizadores?

Resposta: S3o o cliente da loja

Questao 2: O utilizador sabe que pode adicionar associar varios artigos a uma sé
encomenda?

Resposta: Sim, é possivel realizar esta tarefa adicionando os artigos desejados ao
carrinho de compras.

Questdo 3: O utilizador apercebe-se que ao terminar a sessdo ndo perde os artigos
anteriormente adicionados ao carrinho?

Resposta: Sim, ao terminar a sessao e, posteriormente, voltar a autenticar-se, o
utilizador percebe que os seus artigos ainda se encontram no carrinho.

Questdo 4: O utilizador percebe que pode remover artigos do seu carrinho?

Resposta: Sim, o utilizador percebe que pode remover artigos clicando no botao
vermelho de remocado de artigos, e que pode, igualmente, alterar o numero de
quantidades desse artigo.

Questdo 5: O utilizador entende o que significa o estado pendente de uma encomenda?

Resposta: Sim, o utilizador percebe que o pagamento ainda n3o foi efetuado.

Questao 6: O utilizador percebe que pode publicar uma opiniao?

Resposta: Sim, o utilizador percebe que pode publicar uma opinido relativa a um artigo
e também visualizar outras opinides efetuadas por outros utilizadores.

E importante referir que o sistema Banco ndo foi submetido ao teste de usabilidade
uma vez que apenas sera utilizado como ferramenta de testagem e nédo seré utilizado
por utilizadores finais.

Apbs a finalizacdo do Walkthrough Cognitivo, foi solicitado a um perito que
avaliasse os sistemas Loja e Publicitaki recorrendo as heuristicas de Jakob Nielsen
tendo sido atribuidos 0s seguintes resultados:

Heuristica Percentagem atribuida por perito
Heuristica n. 2 1 - Visibilidade do sistema 80%
Heuristica n. 2 2 - Correspondéncia entre o 80%
sistema e o mundo real
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Heuristica n. 2 3 - Liberdade e controlo do 70%
utilizador

Heuristica n. 2 4 - Consisténcia e padroes 80%
Heuristica n. 25 - Prevengdo de Erros 80%
Heuristica n. 2 6 - Reconhecer ao invés de 80%
lembrar

Heuristica n. 2 7 - Flexibilidade e eficiéncia de 75%
uso

Heuristica n. 2 8 - Estética e design 80%
minimalista

Heuristica n. 29 - Ajudar utilizadores a 65%
reconhecer, diagnosticar e recuperar erros

Heuristica n. 2 10 - Ajuda e documentagao 90%

Tendo em consideracdo os resultados apresentados, torna-se possivel afirmar que
0s sistemas passaram nos testes de usabilidade.

5.1.6. Peer review

Tal como referido no Capitulo 3.5, foi efetuada uma software review aos
componentes mais criticos ao correto funcionamento dos sistemas.

Assim, foram selecionados 0s seguintes componentes:

e Ficheiro AccountService.java, pertencente ao microsservi¢co bank-clients,
do Banco;

e Ficheiro Views.py, pertencente ao microsservico store-products, da Loja;

e Ficheiro StoreProducts.tsx, pertencente ao microsservigo do Publicitaki;

Os resultados da review podem ser consultados nos documentos anexados ao
presente relatério.

5.1.7. Riscos

Durante a execucdo do projeto, foi elaborado um plano de riscos com o intuito de
identificar e mitigar possiveis ocorréncias inesperadas que pudessem
comprometer negativamente o seu desenvolvimento. No entanto, é importante
salientar que, ao longo do projeto, nenhum dos riscos identificados se concretizou.

Concluida a apresentacao da implementacdo dos sistemas, prossegue-se para o
capitulo seguinte, Capitulo 6, referente as fases de planeamento do projeto.
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Capitulo 6
Metodologia e Planeamento

O presente capitulo apresenta a decomposi¢do das tarefas realizadas nas quatro
fases do projeto e a metodologia aplicada e a razdo da sua escolha.

6.1 Cronograma

O projeto tinha como plano inicial a continuidade de uma aplicacédo ja concebida.
No entanto, ndo foi possivel a sua concretizacdo, pelas razbes apontadas no
subcapitulo 1.3 Objetivos . Desta forma, foi necessario introduzir alguns ajustes a
proposta inicialmente estabelecida.
Proposta inicial
1° Semestre:
e T1 - Conhecimento da aplicacdo existente (1 més);
e T2 - Avaliacdo do estado da arte e definicdo de uma nova aplicagdo (1 més);
o T3 - Definicdo dos Requisitos e arquitetura do sistema (1 més);
e T4 — Desenvolvimento dos microsservigos (1 més);

e T5 - Redacdo do relatorio intermediario (1 més).

2° Semestre:
e T6 — Implementacéo da aplicacéo (2 meses)

e T7 — Testagem e avaliagdo do desempenho do sistema, testes com o
utilizador (1 més)

e T8 - Reunido e disponibilizacdo de dados (1 més)

e T9 - Redacdo do relatorio final (1 més)

Proposta concretizada

Por ainda se encontrar em fase de conclusdo ndo foi possivel avangar com a
proposta inicial, tendo sido deliberado a criacdo de uma aplicacdo nova de raiz.

Pela necessidade de alteracdes ao escopo foi decidido passar a tarefa quatro
(“Desenvolvimento dos microsservigos”) para o segundo semestre. Também a
tarefa um (“Conhecimento da aplicacéo existente”) foi alterada e anexada a tarefa
dois (“Avaliacao do estado da arte e definicdo de uma nova aplicacdo”™).

Assim foi necessario reformular as fases de desenvolvimento do projeto, tendo sido
decidido decomp6-lo em quatro fases:
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1° Semestre:
e Fase 1 - Avaliacdo do estado da arte e defini¢cdo de uma nova aplicacao;

e Fase 2 - Definicdo dos requisitos e arquitetura do sistema;

2° Semestre:
e Fase 3 - Desenvolvimento e implementacao da aplicacao;

e Fase 4 - Avaliagéo e testagem.

As fases um e dois foram desenvolvidas durante o primeiro semestre e as fases trés
e quatro no segundo semestre.

Fase 1 — Avaliagao do estado da arte e definicdo de uma nova aplicagao

A primeira fase corresponde a todas as tarefas referentes a analise do estado da arte
e da definicdo do tema da aplicacdo a desenvolver. Na Tabela 6-1 encontram-se
apresentadas as tarefas realizadas nesta fase.

Tabela 6-1: Tarefas realizadas durante a fase n.° um com as suas respetivas datas de inicio e término

Fase 1 - Avaliagdo do estado da arte e defini¢do da nova aplicagdo

T1 - Estudo do padrdo arquitetural de microservigos 100% 9/8/22 9/15/22
T2 - Aprendizagem do Docker 100% 9/15/22 9/22/22
T3 - Aprendizagem das tecnologias da Cloud 100% 9/22/22 9/27/22
T4 - Andlise do microservigo Sock Shop 100% 9/27/22 10/1/22
T5 - Andlise do microservigo Robot Shop 100% 10/1/22 10/5/22
T6 - Andlise do microservigo Tea Store 100% 10/5/22 10/6/22
T7 - Andlise do microservigo Web Shop (versdo 1) 100% 10/6/22 10/7/22
T8 - Andlise do microservigo Piggy Metric 100% 10/7/22 10/8/22
T9 - Andlise do microservigo DeathStarBench 100% 10/8/22 10/12/22
T10 - Definigdo da nova aplicagdo 100% 10/12/22 10/16/22

Como ilustrado na tabela, esta fase iniciou-se com o estudo comparativo entre 0s
principais padrdes arquiteturais de software existentes, como o padréo arquitetural
monolitico, a arquitetura orientada a servigos, e 0s microsservicos (tarefa um).

Depois de analisadas as principais caracteristicas destes padrfes arquiteturais de
software, procedeu-se a aprendizagem do Docker e das principais tecnologias
Cloud usadas na fase de deployment de microsservigos (tarefas dois e trés,
respetivamente).

Prosseguiu-se, depois, para o estudo e andlise de algumas aplicacbes
exemplificativas de microsservigos ja desenvolvidas (tarefas quatro a nove) o que
muito contribuiu para uma ideia mais clara do funcionamento deste tipo de
aplicacbes e conhecimento dos seus principais pontos fortes e respetivas
debilidades (tarefas quatro a nove).
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Com base nos elementos recolhidos foi, entdo, possivel definir, com clareza, o tema
a desenvolver no presente projeto (tarefa dez).
Fase 2 — Defini¢cdo dos Requisitos e Arquitetura do sistema

A segunda fase corresponde a todas as tarefas referentes a definigdo dos casos de
uso, ao levantamento dos requisitos e a documentacdo da arquitetura da aplicacdo
a desenvolver. Na Tabela 6-2 encontram-se discriminadas todas as tarefas
realizadas nesta fase.

Tabela 6-2: Tarefas realizadas durante a fase n.° dois com as suas respetivas datas de inicio e término

Fase 2 - Defini¢do dos Requisitos e Arquitetura do sistema

T11 - Escolha da metodologia e das tecnologias 100% 10/13/22 10/15/22
T12 - Documentagao da fase anterior 100% 10/15/22 10/22/22
T13 - Defini¢do dos casos de uso 100% 10/22/22 11/5/22
T14 - Levantamento dos requisitos funcionais 100% 11/5/22 11/17/22
T15 - Levantamento dos requisitos ndo-funcionais e das restrigdes 100% 11/17/22 11/24/22
T16 - Definicdo da arquitetura do sistema (C4) 100% 11/24/22 12/2/22
T17 - Redagéo do relatério intermédio 100% 12/2/22 1/11/23

Ap0s a definicdo do tema da aplicacdo a desenvolver iniciou-se a segunda fase do
projeto. A primeira tarefa a realizar nesta fase foi a escolha da metodologia de
desenvolvimento de software e das tecnologias (Framework e linguagens de
programacéo) a utilizar na fase trés de implementagdo dos microsservicos (tarefa
onze).

Depois de delineadas as escolhas realizadas na tarefa onze procedeu-se a
documentacdo/redacdo das tarefas realizadas na fase um, nomeadamente a
comparagdo entre os padrbes arquiteturais, a explicacdo do funcionamento do
Docker e das tecnologias usadas na Cloud, e da analise comparativa entre as
aplicacdes de exemplo de microsservigos (tarefa doze).

De seguida prosseguiu-se para a definicdo dos diagramas UML de casos de uso dos
trés sistemas contidos na aplicacdo a desenvolver (consultar subcapitulo 3.1 Casos
de Uso) (tarefa treze).

Definidos os casos de uso, procedeu-se ao levantamento e documentacdo dos
requisitos funcionais da aplicacdo com as suas respetivas descri¢ces individuais
(consultar o subcapitulo 3.2 Requisitos Funcionais) (tarefa catorze).

Concluido o levantamento dos requisitos funcionais da aplicacdo realizou-se ndo sé
0 levantamento dos requisitos ndo-funcionais da aplicacdo, mas também a
enumeracao das restri¢des técnicas e de negdcio impostas pelo projeto. Nesta tarefa
foi também delineada a forma como o requisito ndo-funcional da usabilidade da
interface grafica da aplicacéo sera avaliada (consultar subcapitulos 3.3 Requisitos
nao-funcionais e 3.4 Restrigdes) (tarefa quinze).

Depois de definidos os casos de uso e 0s requisitos funcionais e ndo-funcionais da
aplicacdo e as suas respetivas restricdes, foi assim possivel prosseguir para a
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definicdo da arquitetura da aplicacdo (consultar o subcapitulo 4.1 Arquitetura)
(tarefa dezasseis). Nesta tarefa, a arquitetura da aplicagdo foi detalhada
individualmente para os trés sistemas, recorrendo aos diagramas C4 de Simon
Brown.

A presente fase, foi fechada com a realizagcdo da tarefa de redacdo do presente
documento remente a primeira parte do projeto do primeiro semestre.

Fase 3 — Desenvolvimento e implementagao da aplicacdao

A terceira fase remete a todas as tarefas referentes & implementacdo dos trés
sistemas da aplicacdo. Na Tabela 6-3 encontram-se expostas as tarefas a realizar
nesta fase, no segundo semestre.

Tabela 6-3: Tarefas a realizar, futuramente, durante a fase n.° trés

Fase 3 - Desenvolvimento e implementag¢do
T18 - Definigdo dos recursos da API REST
T19 - Implementag¢do do microsservico "Gestdo de Registos" do Banco
T20 - Implementag¢do do microsservigo "Gestdo de Transagdes" do Banco
T21 - Implementag¢do do microsservico "Gestdo de Notificagdes" do Banco
T22 - Implementag¢do do microsservigo "Gestado de Artigos" da Loja
T23 - Implementag¢do do microsservico "Gestdo de Registos" da Loja
T24 - Implementagdo do microsservigo "Gestdo de Pagamentos" da Loja
T25 - Implementag¢do do microsservico "Gestdo de Notificagdes" da Loja
T26 - Implementag¢do do microsservigo "Gestdo de Artigos" do Publicitaki
T27 - Implementagdo do microsservico "Gestdo de Registos" do Publicitaki
T28 - Implementag¢do do microsservigo "Gestdo de Pagamentos" do Publicitaki
T29 - Implementagdo do microsservico "Gestdo de Notificagdes" do Publicitaki

A terceira fase (2° semestre) terd inicio com a tarefa referente a definicdo dos
recursos URI da API REST dos trés sistemas da aplicacdo (tarefa dezoito).

De seguida proceder-se-a a implementacdo dos microsservigcos do sistema Banco
(tarefas dezanove a vinte e um), do sistema Loja (tarefas vinte e dois a vinte e
cinco), e do sistema Publicitaki (tarefas vinte e seis a vinte e nove).

Quando terminada a implementacdo dos microsservicos dos trés sistemas sera dada
como concluida a fase trés.
Fase 4 — Avaliacdo e testagem da aplicagdo

A guarta e ultima fase remete a todas as tarefas referentes a avaliacdo, testagem e
monitorizacdo dos trés sistemas da aplicacdo. Na Tabela 6-4 encontram-se
expostas as tarefas a realizar nesta fase, no segundo semestre.
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Tabela 6-4: Tarefas a realizar, futuramente, durante a fase n.? quatro

Phase 4 - Avaliagdo e testagem
T30 - Testagem do sistema Banco
T31 - Testagem do sistema Loja
T32 - Testagem do sistema Publicitaki
T33 - Escrita do relatdrio cientifico

T34 - Redagdo do relatdrio final

A guarta fase (2° semestre) contara com as tarefas referentes a testagem, avaliacéo
e monitorizagdo dos microsservigos desenvolvidos na fase anterior (tarefas trinta a
trinta e trés) e sera fechada com a redacdo de um relatério cientifico (com os
resultados da experiéncia) e com o relatorio final do projeto. A testagem envolvera
a realizacdo de testes unitéarios e de integracdo dos trés sistemas. Ja a avaliacdo
consistira, ndo s, na realizacdo de uma peer-review aos modelos de dados de cada
sistema, mas também na realizacdo de um teste ao requisito ndo-funcional
“usabilidade”.

Prazos realizados nas fases um e dois

A fase um teve inicio a 8 de setembro e foi concluida a 16 de outubro. Nesta fase,
a realizacdo das tarefas referentes a andlise e investigacdo as aplica¢bes de
microsservigos exemplificativas, foram aquelas que exigiram um dispéndio de
tempo maior.

A fase dois teve inicio a 13 de outubro e foi concluida a 11 de janeiro. J& nesta fase,
arealizacdo das tarefas referentes a especificacdo dos casos de uso, ao levantamento
de requisitos, a definicdo da arquitetura e a redacédo do relatdrio intermeédio, foram
aquelas que exigiram um dispéndio de tempo maior.

Previsdo da realizacao das fases trés e quatro

Neste momento, esta previsto a fase trés ter um prazo de realizacao de dois meses
e a fase quatro ter um prazo de trés meses.

A tarefa referente a defini¢do dos URI, terd um prazo de conclusdo de uma semana,
e as tarefas referentes a implementacdo dos sistemas, a um prazo préximo de sete
semanas.

As tarefas da fase quatro referentes a testagem dos sistemas, terdo um prazo de
quatro semanas, a escrita do relatdrio terd um prazo de quatro semanas e a redacao
do relatdrio final terd um prazo de duas semanas.

Concretizagdo das fases trés e quatro

Todas as previsdes para o cumprimento dos objetivos delineadas no final do
primeiro semestre foram cumpridas.

Estas tarefas incluiram, durante o més de fevereiro, a defini¢éo dos recursos da API
REST dos trés sistemas, a aprendizagem da framework ASP.NET Core, € a
implementacéo do sistema Banco.
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No més seguinte, procedeu-se ao desenvolvimento do sistema Loja, a aprendizagem
do protocolo gRPC, das frameworks Django, Quarkus e Node.js, e a aprendizagem
das bases de dados ndo-relacionais NoSQL (nomeadamente a MongoDB);

Durante o més de abril foi realizado o desenvolvimento do sistema Publicitaki e
respetiva testagem dos trés sistemas.

O més de maio implicou o desenvolvimento da versdo de deployment para Docker
e a aprendizagem do funcionamento da Amazon AWS. Também foi realizada uma
investigacdo as ferramentas Infrastructure as Code (laC) Terraform e
CloudFormation, e, posteriormente efetuada a aprendizagem da sintaxe do
Terraform. Apo6s a realizacao destas tarefas, foi implementa a verséo de deployment
dos trés sistemas para a Amazon AWS.

No decorrer dos meses de junho e julho foi realizada a aprendizagem da ferramenta
de testagem de carga Locust, efetuados os testes de carga aos trés sistemas
recorrendo ao Locust, e organizados os ficheiros de deployment das versdes Docker
e Amazon AWS. Foram, também, criados os repositorios GitHub das versGes
Docker e Amazon AWS do projeto, e redigido o relatério final.

6.2 Metodologia Waterfall

Para que um projeto resulte € primordial que os requisitos sejam levantados de uma
forma, ndo apenas, realista, mas também real, para que a definicdo de qual a
metodologia de desenvolvimento a ser seguida seja a mais apropriada. Sistemas
reais e similares de websites de e-commerce como o KuantoKusta foram essenciais
para permitir com maior facilidade e clareza o levantamento dos requisitos, o que
contribuiu para a decisdo final de aplicacdo da metodologia Waterfall para o
desenvolvimento do projeto. Orientado e supervisionado pelos orientadores
Doutores Filipe Araudjo e Jorge Cardoso, o projeto foi, entdo, desenvolvido com
base na metodologia Waterfall, que assenta no rigor e disciplina, como forma de
evitar e/ou minimizar quaisquer riscos que possam Vir a acarretar custos inerentes
a uma hipotética alteracdo aquando do desenvolvimento do projeto. Ao seguir a
metodologia Waterfall (Figura 6-1) é imperativo que, logo de inicio, sejam bem
definidas, clarificadas e estabelecidas as exigéncias e liberdades que devem ser
trilhadas ao longo de todo o trabalho, nomeadamente quais as fases a desenvolver
e sua ordem, a identificacdo de todos os requisitos que devem ser cumpridos, as
limitacOes a alteracGes ao processo, e alteracfes ao design na fase inicial, assim
como a promocao de organizacao das entidades envolvidas.
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Andlise de requisitos

Design do sistema

Manutengdo

Figura 6-1: Metodologia Waterfall

Firmado nestas premissas foi estabelecido a realizacao de reunifes quinzenais de
acompanhamento, orientacdo e avaliagdo das tarefas desenvolvidas e delineamento
das tarefas para as semanas seguintes.
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Conclusao

O trabalho, documentado no presente relatdrio, visou o desenvolvimento de uma
aplicacdo de microsservigos direcionada para a comunidade cientifica, como
resposta a procura de aplicages que possam servir de base a experiéncias que sejam
realistas, de dimensé&o adequada e de baixo custo.

Neste capitulo sdo apresentadas, as conclusbes decorrentes do trabalho
desenvolvido e perspetivas futuras para o avango do conhecimento e inovacao,
através de uma sintese da descricdo de cada atividade percorrida, desde o
levantamento de requisitos até a implementacdo e conclusdo do projeto. Seréo,
também, sugeridas solu¢des para o aperfeicoamento e expansao do trabalho futuro.

7.1 Apreciagao final

O projeto foi bastante enriquecedor e gratificante, tanto no aspeto técnico como no
pessoal. A nivel técnico, foi enriquecedor pela qualidade do software desenvolvido,
com a implementacdo de uma arquitetura altamente escalavel preparada para
deployment na Cloud e a inclusdo de diversas tecnologias. A nivel pessoal foi
gratificante porque foram adquiridos novos conhecimentos e competéncias de
planeamento e organizacdo de trabalho que muito contribuiram para a boa
progressao e conclusédo do projeto.

O trabalho foi sendo desenvolvido de forma ordenada e sequencial, respeitando,
sempre, as atividades designadas como forma de alcancar, mais rapidamente, 0s
objetivos tracados, como o levantamento e a analise dos requisitos, a arquitetura,
tecnologia e testes, até ao seu término com a entrega do relatorio.

Antes de dar inicio ao trabalho, propriamente dito, foram identificados e analisados
os diferentes estilos arquiteturais, por forma a compreender as caracteristicas,
beneficios e maleficios de cada um deles e suas inter-relagdes.

O trabalho iniciou-se com a analise e compreensdo do modelo vigente e
identificacdo dos problemas que o envolvem e persistem (falta de escalabilidade,
dificuldade na detecéo, localizacéo e resolucdo de falhas, a limitacdo de tecnologias
e funcionalidades, funcionam localmente sem suporte para a Cloud, sem
ferramentas para a realizacdo de testes de carga, falta de flexibilidade e
adaptabilidade (e.g. adaptacdo consoante o trafego recebido)), por forma a tirar as
ilacBes necessarias dos pos e contras a ter em consideracdo, para ndo cometer 0s
mesmos erros no novo modelo a ser implementado.

Na especificacdo de requisitos foram identificados os atores e delineados 0s casos
de uso através de diagramas de contexto para uma melhor compreensao de como o
sistema se iria apresentar. Também foram detalhados os requisitos funcionais e 0s
requisitos nao-funcionais e restricdes que sdo uma importante ajuda para prevenir
eventuais problemas de futuro.
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Para a definicdo da arquitetura recorreu-se ao modelo C4 de Simon Brown,
utilizando diagramas de contexto, containers e componentes para uma mais facil
compreensdo das interagdes entre os intervenientes envolvidos. Foram, igualmente,
caracterizadas varias opcoes tecnoldgicas, bem como as tecnologias e ferramentas.

Na fase de implementacdo da aplicacdo, foi decidido criar duas versdes de
deployment: uma para funcionar localmente, recorrendo ao Docker, e outra para
funcionar na Cloud, para a plataforma Amazon AWS. A opc¢do de ter multiplas
opcOes de deployment permite uma maior flexibilidade e adaptabilidade do sistema
as necessidades e preferéncias dos utilizadores.

Constatou-se com o deployment da aplicacdo na Cloud e os subsequentes testes de
carga, que a aplicacdo demonstra ser capaz de escalar de acordo com a carga, além
de ser altamente eficiente em termos de desempenho e apresentar custos de
operacdo na Cloud reduzidos. Em cenarios com alto volume de pedidos
provenientes de varios clientes, a infraestrutura da AWS € capaz de ativar e
desativar instancias conforme necessario, maximizando, assim, 0S recursos e
garantindo uma alocacdo eficiente dos mesmos para a aplicacdo. Recorrer a
imagens de baixo custo, designadas de micro, permitiu aproveitar melhor a
capacidade disponivel, evitando a alocacdo desnecessaria de recursos em instancias
mais potentes. A possibilidade de dimensionar os recursos atribuidos a aplicacéo
de forma dindmica na Cloud permite um melhor ajuste aos picos de trafego e
garante a disponibilidade e o desempenho adequados da aplicacao.

Foi elaborado um cronograma representativo das tarefas definidas (levantamento
de requisitos, design da arquitetura, implementacdo da aplicacdo e realizacdo de
testes), com o prazo de concretizacdo estabelecido para cada uma delas. Foi,
também, adotada a metodologia Waterfall para que o trabalho seguisse uma
orientacdo ordenada e sequencial. Relativamente a gestdo do tempo, o levantamento
de requisitos, design da arquitetura, implementacdo da aplicacao, testes e concluséo
do relatério foram cumpridos dentro do prazo estipulado.

7.2 Trabalho futuro

O trabalho retne as condicbes para poder, no futuro, vir a ser explorado e
aperfeicoado por outros investigadores. Os principais pontos a serem considerados
incluem a realizacdo de testes de carga mais aprofundados (avaliar a capacidade
da aplicagdo em lidar com volumes ainda maiores de pedidos), melhorias na
seguranca (analise de vulnerabilidades), o aprofundamento da monitorizacéo
(com vista a permitir encontrar possiveis pontos de melhoria em termos de tempo
de resposta, escalabilidade e eficiéncia), a expansdo da cobertura de testes e a
exploracdo da injecéo de falhas.

A injecdo de falhas pode ser uma abordagem interessante para testar a resiliéncia
do sistema, permitindo a simulagdo controlada de falhas e a validacéo da capacidade
de recuperacdo e tolerancia a falhas dos microsservicos, tornando a aplicacdo mais
confidvel com vista a enfrentar desafios reais do ambiente de producdo.

A nova aplicagdo de microsservicos para fins cientificos poderd tornar-se um
modelo para o desenvolvimento futuro de aplicacbes mais eficientes no
desempenho, flexiveis e adequadas as necessidades da comunidade cientifica,
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devido as suas caracteristicas inovadoras, como a modularidade, escalabilidade,
arquitetura avangada e novas tecnologias.
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Profissdo: Investigadora de sistemas de informacdo e computacdao no Centro de Estudo
Tecnolégico de Coimbra

Competéncias: investigadora responsavel por varios projetos em ciéncia da computacdo, com
varios livros e artigos publicados sobre o panorama, presente e futuro, das arquiteturas de
sistemas distribuidos e escalabilidade.

Projetos: Coordena uma equipa que investiga a eficiéncia e o desempenho de diferentes
arquiteturas de microsservicos em ambientes distribuidos.

Desafios: Descobrir uma ferramenta que seja capaz de se adaptar e responder as exigéncias
de benchmarking (testes e medi¢cdes de comparacdo, em varias linguagens de programacao,
diferentes tipos de comunicacdo (sincrona e assincrona)), e que permita, uma reproducao dos
resultados em cendrios e contextos distintos, para que as experiéncias realizadas possam
garantir credibilidade e fiabilidade, ndo obstante a escolha das linguagens de programacao
ou critérios de comunica¢do avangados.

Beneficios da nova aplicacdo: Realizacdo de experiéncias de comparacdo, em diferentes
cenarios de escalabilidade e reprodutibilidade, disponibilidade para executar microsservigos
em variadas linguagens de programacao e operar com diferentes tipos de comunicacdo. Pode,
também, executar testes e conquistar métricas significativas sobre o desempenho e eficiéncia
dos microsservigos num contexto cientifico e para além disso, dispde de autonomia para
ajustar a aplicacdo as exigéncias da investigacdo.
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Anexo B:Casos de Uso — nivel 1 (Publicitaki)

Descricao detalhada dos casos de uso do sistema Publicitaki:

UC1 - Efetuar registo

Permite ao cliente registar-se no sistema com os seus dados pessoais. A criagdo
da conta é obrigatdria para o cliente se poder autenticar no sistema.

UC2 - Efetuar autenticagdo

Permite ao cliente entrar com a sua conta no sistema inserindo as suas
credenciais. A criacdo da conta, referente ao UC1, é obrigatdria para o cliente se
poder autenticar no sistema.

UC3 - Consultar lista artigos

Permite ao cliente consultar a lista de artigos que pretende visualizar tendo
opcionalmente a opgao de os poder filtrar pela sua categoria (e.g.
eletrodomésticos, telemdveis, roupa, ...) ou por uma loja em especifico.

UC4 - Consultar artigo

Permite ao cliente consultar os precos de um artigo especifico, podendo
opcionalmente consultar as suas caracteristicas, todo o seu histérico de precos, e
receber notificagGes de quedas de prec¢o (o recebimento das notificagdes implica
a autenticagdo do cliente no sistema). O cliente também tera a opcao de
consultar o artigo na loja que selecionou, sendo que o sistema devera
encaminha-lo para o website da loja que o cliente escolheu (UC16).

UCS - Publicar opinides

Permite ao cliente submeter um registo de satisfacdo/reclamacdo relativa a
funcionalidade do Publicitaki.

UC6 - Remover artigo

Permite ao administrador remover artigos sempre que encontrar alguma
irregularidade, devendo o servico do Publicitaki notificar a loja dessa ocorréncia,
tal como descrito pelo UC17.

UC7 - Registar artigo

Permite ao administrador registar novos artigos a pedido das lojas.

UC8 - Consultar notificagdes
de registo de novos artigos

Permite ao administrador consultar notificagdes das lojas a pedir o registo de
novos artigos.

UC9 - Efetuar autenticagdo

Permite ao administrador efetuar autenticacdo para poder efetuar os casos de
usoUC®6,7e8.

UC10 - Efetuar registo

Permite a Loja registar-se no sistema com os seus dados. A criacdo da conta é
obrigatdria para a Loja se poder autenticar no sistema.

UC11 - Efetuar autenticagao

Permite a Loja entrar com a sua conta no sistema inserindo as suas credenciais. A
criacdo da conta, referente ao UC10, é obrigatdria para a Loja se poder
autenticar no sistema.

UC12 - Pagar subscricao

Permite a Loja realizar o pagamento da sua subscricdo no sistema a fim de poder
efetuar o caso de uso UC13.

UC13 - Associar artigo

Permite a Loja associar o prego de um artigo que vende na sua loja. Este artigo
devera ja estar registado anteriormente pelo administrador (no caso de uso UC
7).

UC14 - Solicitar registo novo

Permite a Loja solicitar ao administrador o registo de novos artigos, nao
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artigo

existentes no sistema.

UC15 - Alterar caracteristicas
artigo existente

Permite ao Loja alterar o prego e as caracteristicas dos seus artigos registados no
sistema.

UC16 - Encaminhar cliente
para website da loja

Permite ao servigo do sistema encaminhar o cliente para o website da loja que
possui o artigo que escolheu no UC4.

UC17 - Notificar as lojas via
email

Permite ao servico do sistema notificar as lojas, via email, de que um artigo foi
removido do sistema pelo administrado quando executado o UC6.

UC18 - Contactar banco para
efetuar débito

Permite ao servico do sistema contactar o sistema representativo do Banco para
poder efetuar o débito da subscricdo da Loja (referente ao UC12).

UC19 - Notificar cliente de
mudanca de preco do artigo
via email

Permite ao servigo do sistema, aquando da ocorréncia do UC15, notificar os
clientes que se encontram a seguir um determinado artigo de que o preco desse
artigo foi alterado.
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Anexo C: Casos de uso - nivel 1 (Loja)

Descricao detalhada dos casos de uso do sistema Loja:

UC1 - Inserir descontos
semanais

Permite a Loja atribuir, ao cliente registado no sistema, descontos semanais nos
artigos que pretende.

UC2 - Registar artigo

Permite a Loja registar, no sistema, um novo artigo.

UC3 - Alterar artigo existente

Permite a Loja alterar as caracteristicas, como a descri¢do e preco do artigo no
sistema.

UC4 - Consultar vendas

Permite a Loja consultar o nimero de vendas de cada um dos artigos registados
no sistema.

UCS - Gerir FAQs

Permite a Loja inserir, atualizar ou remover as questdes e respetivas respostas
para as perguntas mais comuns dos clientes.

UC6 - Efetuar registo

Permite ao cliente registar-se no sistema com os seus dados pessoais. A criagdo
da conta é obrigatdria para o cliente se poder autenticar no sistema.

UC7 - Efetuar autenticacao

Permite ao cliente autenticar-se no sistema com as suas credenciais. A
autenticacdo serd necessaria para o cliente poder comprar artigos e poder
efetuar também os casos de uso UC 10 e 11.

UC8 - Consultar lista de artigos

Permite ao cliente consultar a lista de artigos para visualizar o artigo desejado.
Opcionalmente, podera filtrar os artigos por categoria.

UC9 - Consultar artigo

Permite ao cliente consultar um artigo especifico, podendo opcionalmente
consultar as suas caracteristicas. O cliente tem também a op¢do de compra-lo,
necessitando, para isso de estar autenticado no sistema (UC 7). O processamento
do pagamento pelo cliente sera da responsabilidade do servico do sistema (UC
15).

UC10 - Consultar FAQs

Permite ao cliente consultar as perguntas e respostas mais frequentemente
colocadas. As FAQs apresentadas sao aquelas que foram registadas no sistema
pela Loja (UC5).

UC11 - Publicar opinides

Permite ao cliente publicar opinides relativas a um artigo comprado no sistema.
Para poder executar este caso de uso o cliente devera ter feito, anteriormente, a
sua autenticacdo no sistema (UC 7).

UC12 - Consultar descontos

Permite ao cliente consultar os descontos que lhe foram atribuidos pelo sistema
(Uc13).

UC13 - Atribuir descontos a
clientes

Permite ao servigo do sistema atribuir os descontos semanais que foram
registados pela Loja (UC1) aos clientes (UC12).

UC14 - Atualizar artigo no
Publicitaki

Permite ao servico do sistema alterar o preco do artigo no sistema externo
“Publicitaki” quando ocorre o caso de uso UC3.

UC15 - Contactar servigo

Permite ao servigo do sistema contactar com o sistema externo “Banco” para
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pagamento do banco

poder proceder ao pagamento do artigo por parte do cliente.
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Anexo D: Casos de uso — nivel 1 (Banco)

Descricdo detalhada dos casos de uso do sistema Banco:

UC1 - Efetuar registo Permite ao cliente do banco registar-se no sistema com os seus dados pessoais. A
criacdo da conta é obrigatdria para o cliente se poder autenticar no sistema.

UC2 - Efetuar autenticacao Permite ao cliente do banco autenticar-se no sistema com as suas credenciais. A
autenticagdo serd necessaria para o cliente poder realizar pagamentos (UC 3),
adicionar fundos a sua conta (UC 4), e consultar os movimentos da sua conta (UC

5).
UC3 - Realizar pagamento Permite ao cliente do banco efetuar um pagamento.
UC4 - Efetuar adicdo de Permite ao cliente do banco adicionar fundos (créditos) na sua conta.

fundos

UCS5 - Consultar movimentos Permite ao cliente do banco consultar todas as transa¢des e movimentos
da conta efetuados na sua conta, tendo a opgao de os poder filtrar por data.
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Anexo E: Requisitos Funcionais (Publicitaki)

RFO1 - Efetuar registo

Descri¢cdo operacional:

Permite aos atores registarem-se no sistema Publicitaki

Atores envolvidos:
Loja e Cliente

ID: RF1
Sistema Publicitaki

Consideragdes operacionais

Resposta

Descri¢do geral da
funcionalidade

Esta funcionalidade permite aos atores criarem um registo/uma conta no
sistema, permitindo-lhes, posteriormente, autenticarem-se para poderem aceder
a todas as suas funcionalidades. As funcionalidades menos criticas ndo requerem
o registo do ator.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O cliente gostaria de guardar nos favoritos os artigos para comprar mais tarde ou
para aguardar uma baixa de precos, receber notificagcdes de quaisquer
atualizacdes dos artigos das lojas e centralizar toda esta informacdo na sua conta.

A Loja gostaria de fazer, no sistema, uma gestdo dos artigos da sua loja de forma
centralizada e organizada por categorias.

Dados de entrada (inputs)
fornecidos

Cliente:
Tipo de cliente, nome, palavra-passe, e-mail, sexo, idade e preferéncias
(categorias de artigos, marcas e lojas).

Loja:
Tipo de cliente, nome da loja, palavra-passe, e-mail, categorias de artigos que
vende.

Descrever contexto
operacional

O ator, através do seu browser, acede a pagina principal do website
(representativo do sistema). Na pagina principal, o ator seleciona a op¢ao de
criagcdo de um novo registo e é encaminhado para a pagina de registo. Na pagina
de registo, é-lhe apresentado um formuldrio com os parametros mencionados
nos inputs. Se todos os campos foram corretamente preenchidos com valores
validos, o ator é encaminhado para uma pagina a informa-lo de que se encontra
registado no sistema e redireciona-o para a pagina principal. Na pagina principal
o ator fica automaticamente autenticado.

Resposta do sistema

A pagina principal deverd ter uma opgao para encaminhar o ator para uma pagina
de registo. Na pagina de registo um formulario de preenchimento dos
parametros serd apresentado ao ator. Apds o preenchimento, o ator confirma o
registo, e o sistema guarda a conta do ator.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O sistema ira guardar na sua base de dados a informagao submetida pelo ator e
notificard o mesmo do sucesso da submissdo do registo.
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Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output é usado ndo so para registo, mas também para permitir ao ator usufruir
das funcionalidades mais criticas do sistema.
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RFO02 - Consultar todos os artigos

Descrigao operacional:

Permite ao ator consultar todos os artigos disponiveis para venda no sistema.

Atores envolvidos: ID: RF2

Cliente Sistema Publicitaki
ConsideragOes operacionais Resposta

Descricdo geral da Esta funcionalidade permite ao ator consultar todos os artigos que estao para
funcionalidade venda em todas as lojas registadas no sistema.

O que o(s) ator(es) gostaria(m) | O ator gostaria de consultar os artigos por categoria, data de publicacdo, preco,
de poder fazer no futuro loja, e marca para escolher aquele que oferece as melhores condi¢des aquilo que
procura para entdo efetuar a compra.

Dados de entrada (inputs) Categoria do artigo, marca, data de publicacdo, garantia, preco, loja
fornecidos

Descrever contexto O ator, através do seu browser, acede a pdagina principal do website
operacional (representativo do sistema). Na pagina principal, o ator indica o tipo de artigo

gue pretende pesquisar. Depois de indicado o artigo que se deseja pesquisar, o
sistema encaminha o ator para uma pégina com a listagem de todos os artigos
que se possam enquadrar no tipo de artigo indicado. Nesta pdgina o ator pode,
opcionalmente, filtrar nesta lista os parametros mencionados nos inputs. O ator
posteriormente seleciona o artigo que pretende e é encaminhado para a pagina
desse artigo.

Resposta do sistema A pdgina principal deverd ter uma opgdo para encaminhar o ator para uma pagina
de consulta de artigos. Na pdagina de consulta de artigos o sistema devera
apresentar uma lista com os artigos que se enquadram no tipo de artigos que o
ator indicou. Quando o ator seleciona o artigo que pretende visualizar, o sistema
encaminha-o para a pdgina desse artigo.

Dados de saida (outputs) O output produzido serd a lista de artigos que se enquadram no tipo de artigo
produzidos como resultado da | selecionado, tendo em conta as op¢des de filtragem indicadas.
operagdo no sistema.

Quem utilizara os outputs O output é usado pelo ator que através da lista dos artigos selecionara o artigo
produzidos e para que serdo desejado.
utilizados
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RFO03 - Consultar um artigo em especifico

Descrigao operacional:

Permite ao ator consultar um artigo especifico.

Atores envolvidos:
Cliente

ID: RF3
Sistema Publicitaki

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator consultar um artigo especifico que esta para
venda em todas as lojas registadas no sistema.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de verificar as lojas onde o artigo estd mais barato, quais as lojas
gue o tém, guarda-lo nos favoritos para, eventualmente, comprar quando o
preco estiver mais baixo, consultar em maior detalhe as suas caracteristicas, o
seu histdrico de pregos e receber via e-mail notificagées de descida de preco.

Dados de entrada (inputs)
fornecidos

Identificador do artigo selecionado

Descrever contexto
operacional

Depois de selecionado o artigo que pretende visualizar a partir da lista referente
ao RF2, o sistema encaminha o ator para a pagina do artigo. Nesta pagina o ator
podera consultar as caracteristicas do artigo (nome, marca, garantia,
especificagdes), o seu histdrico de pregos, e as lojas que o tém disponivel com os
respetivos precos. O ator posteriormente seleciona a loja onde pretende comprar
o artigo e é encaminhado para a pagina desse artigo na respetiva loja.

Resposta do sistema

O sistema devera apresentar a pagina do artigo com as suas respetivas
caracteristicas (home, marca, garantia, especificacdes), o histérico de precos, e as
lojas que o tém disponivel com os respetivos pregos. Quando o ator seleciona a
loja onde pretende comprar o artigo, o sistema encaminha-o para a pagina desse
artigo na respetiva loja.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd o artigo selecionado.

Quem utilizara os outputs
produzidos e para que serao
utilizados

O output é usado pelo ator para poder escolher a loja onde pretende comprar o
artigo.

138




RFO04 - Publicitar opinioes

Descrigao operacional:

Permite ao ator publicar opinides sobre o sistema.

Atores envolvidos: ID: RF4

Cliente Sistema Publicitaki
ConsideragOes operacionais Resposta

Descricdo geral da Esta funcionalidade permite ao ator expressar as suas opinioes sobre a sua
funcionalidade operacionalidade e diversidade de produtos para venda.

O que o(s) ator(es) gostaria(m) | O ator gostaria de expressar as suas opiniées sobre a sua operacionalidade e

de poder fazer no futuro diversidade de produtos para venda, para melhoria do sistema, eventualmente
introducdo de novas funcionalidades e andlise e avaliacdo por parte dos outros
clientes.

Dados de entrada (inputs) Titulo da opinido, a descricdo, nimero de estrelas (1 a 5) com a respetiva data e

fornecidos hora.

Descrever contexto Durante a utilizagdo do sistema o ator vai detetando algumas falhas comparando

operacional as mesmas com opinides ja publicadas. Seguidamente o ator vai a pagina de

publicacdo e publica a sua opinido.

O administrador do sistema analisa a opinido rececionada e avalia se devera ou
nao avangar com o pedido, enviando uma notificagdo para o cliente a informa-lo
da sua decisdo.

Resposta do sistema O sistema devera apresentar uma pagina de publicagdo de opinides com um
formuldrio por preencher com os inputs mencionados acima. Depois de
submetida a opinido pelo ator, o sistema regista-a para poder ser posteriormente
analisada pelo administrador.

Dados de saida (outputs) O output produzido serd a opinido do ator.
produzidos como resultado da
operagao no sistema.

Quem utilizara os outputs O output usado sera gravado na base de dados e sera utilizado para analise por
produzidos e para que serdo parte do administrador e dos clientes.
utilizados
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RFO5 - Gerir artigos

Descrigao operacional:

Permite aos atores consultar, inserir, remover ou atualizar artigos registados no sistema.

Atores envolvidos:
Loja e Administrador

ID: RF5
Sistema Publicitaki

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite aos atores inserir, remover ou atualizar artigos das
lojas registados no sistema.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

Administrador:

O ator gostaria de poder consultar a lista de todos os artigos registados no
sistema e quando notificado pelas lojas inserir novos artigos e/ou remové-los e
atualiza-los.

Loja:

O ator gostaria de poder consultar a lista de todos os seus artigos registados no
sistema, atualizar os respetivos precos, e notificar o administrador para inserir
novos artigos e/ou remové-los.

Dados de entrada (inputs)
fornecidos

Administrador:
Insercdo/Alteragio de artigo: id, fotografia, nome, especificacdes e marca
Remocgao: identificador do artigo

Loja:
Insercdo/Alteragio de artigo: preco
Remogao: identificador do artigo

Descrever contexto
operacional

A loja gostaria de poder registar o seu artigo no sistema, no entanto, este ainda
ndo se encontra criado, por isso, a loja seleciona a opcdo de aviso que faz com
que o sistema notifique o administrador para este criar o novo artigo. O
administrador regista o novo artigo no sistema com os inputs mencionados e na
conta da loja aparece uma notificacdo a dizer que o artigo ja foi introduzido no
sistema. A loja insere no artigo o prego de venda.

Resposta do sistema

O sistema quando avisado pela loja de que um artigo ndo existe devera notificar o
administrador para o registar no sistema. O sistema devera também permitir que
a loja associe o prego ao artigo.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd o artigo criado pelo administrador e o prego associado
pela loja.

Quem utilizara os outputs
produzidos e para que serao
utilizados

O output usado sera gravado na base de dados e serd utilizado para consulta por
parte dos clientes.
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RFO06 - Efetuar pagamento de subscri¢do

Descrigao operacional:

Permite ao ator efetuar o pagamento da utilizacdo do sistema.

Atores envolvidos:
Loja

ID: RF6
Sistema Publicitaki

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator realizar o pagamento da utilizagdo da
plataforma para poder anunciar os artigos da sua loja.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de efetuar o pagamento das suas publicacdes no sistema através
de débito direto.

Dados de entrada (inputs)
fornecidos

Numero do IBAN da loja, quantia a pagar, Nimero do IBAN do Publicitaki

Descrever contexto
operacional

O ator autenticado na sua conta efetua os pagamentos dentro do proprio sistema
fornecendo para isso os seus dados bancarios. O sistema depois contacta o
sistema externo “Banco” para efetuar o débito. O sistema depois de receber o
pagamento envia uma notificacao a confirmar o pagamento.

Resposta do sistema

O sistema apresenta um formulario para preenchimento das coordenadas
bancarias. Depois de o ator preencher os dados bancarios, o sistema fica
automaticamente autorizado a proceder aos débitos do ator. O sistema depois de
receber o pagamento envia uma notificacdo na drea da sua conta no sistema, a
confirmar o pagamento.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd a efetivacdo do pagamento.

Quem utilizara os outputs
produzidos e para que serao
utilizados

O output usado sera utilizado para efetuar o pagamento da subscricdo.
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Anexo F: Requisitos Funcionais (Loja)

RF09 - Cliente efetua uma encomenda

Descri¢cdo operacional:

Permite ao ator efetuar uma encomenda.

Atores envolvidos:
Cliente e servigo da loja

ID: RF9
Sistema Loja

Consideragdes operacionais

Resposta

Descri¢do geral da
funcionalidade

Esta funcionalidade permite ao ator comprar os artigos que pretende na Loja.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de poder encomendar os artigos que pretende comprar na Loja.

Dados de entrada (inputs)
fornecidos

Artigos selecionados para compra e respetivas quantidades.

Descrever contexto
operacional

A loja regista os artigos disponiveis para compra no sistema Loja. O cliente
consulta a lista de artigos disponiveis e adiciona ao carrinho aqueles que
pretende comprar. Depois de selecionados, procede com o efetivacdo da compra.

Resposta do sistema

Depois de efetuada a encomenda, o sistema envia uma mensagem para o Banco
para efetuar o pagamento da encomenda, e fica a aguardar pela confirmacao,
colocando a encomenda no estado pendente. Depois de recebida a confirmacdo
por parte do Banco, o sistema Loja coloca a encomenda no estado finalizada.

Dados de saida (outputs)
produzidos como resultado da
operagdo no sistema.

O output produzido serd a alteracdo do estado da encomenda de pendente para
finalizada.

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output usado serd gravado na base de dados e sera utilizado para visualizagao
do cliente que efetuou a encomenda.
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RF10 - Gerir artigos

Descrigao operacional:

Permite ao ator consultar, inserir, remover ou atualizar artigos registados no sistema.

Atores envolvidos:
Loja

ID: RF10
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator inserir, remover ou atualizar artigos na sua
loja.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de poder consultar a lista de todos os seus artigos registados no
sistema, inserir, e atualizar as suas caracteristicas e pregos.

Dados de entrada (inputs)
fornecidos

Inser¢do/Alteracdo de artigo: nome, marca, categoria, fotografia, caracteristicas
Remogao: identificador do artigo

Descrever contexto
operacional

A loja regista o novo artigo no sistema com os inputs mencionados ficando
automaticamente disponivel no sistema para venda aos clientes.

Resposta do sistema

O sistema devera apresentar um formuldrio com os inputs mencionados. Depois
deverd informar o ator de que o registo do artigo foi bem-sucedido.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd o artigo criado pelo ator.

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output usado sera gravado na base de dados e serd utilizado para consulta por
parte dos clientes.
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RF11 - Gerir Vendas

Descrigao operacional:

Permite ao ator gerir as vendas dos artigos disponiveis na loja.

Atores envolvidos:
Loja

ID: RF5
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator gerir as vendas dos artigos disponiveis na
loja.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de poder gerir as suas vendas desde a rece¢dao das encomendas
até a sua entrega. Também gostaria de gerir eventuais devolugdes ou trocas.
Ainsercdo dos artigos na loja, atribuicdo de preco, descontos e formas de
pagamento e escolha dos locais e formas de entrega seriam igualmente geridas
pelo ator.

Dados de entrada (inputs)
fornecidos

Numero de cliente, nUmero da encomenda, data da encomenda, nome e marca
do artigo

Descrever contexto
operacional

O ator gostaria de poder acompanhar as suas vendas de inicio ao fim. O sistema
envia uma notificacao da entrada de uma nova encomenda com a identificagdo
do cliente, artigo encomendado, nimero da encomenda e data. O ator, depois de
informado pelo Banco do pagamento da encomenda, entra na pagina
encomendas e seleciona a encomenda pelo nimero que lhe foi atribuido pelo
sistema e prepara-a para envio. O ator regista no sistema o envio e notifica o
cliente do seu envio. Depois de confirmada a entrega pelo transportador o ator
envia uma notificacdo ao cliente para este registar no sistema a sua opinido sobre
o artigo comprado.

Resposta do sistema

O sistema sempre que receciona uma encomenda devera atribuir-lhe, sempre,
um numero de encomenda que vai associar ao nimero de cliente.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd toda a gestdo relacionada com as vendas dos artigos.

Quem utilizara os outputs
produzidos e para que serao
utilizados

O output usado sera gravado na base de dados e serd utilizado para venda dos
artigos.
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RF12 - Consultar opinides

Descrigao operacional:

Permite ao ator consultar opiniGes sobre os artigos comprados.

Atores envolvidos:
Cliente, Loja

ID: RF4
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite aos atores consultarem as opinides dos clientes
sobre os artigos comprados

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

Cliente: o ator gostaria de consultar as opinides dos outros clientes por data e
artigo

Loja: o ator gostaria de consultar as opinides de todos os clientes por nimero de
cliente, datas e artigos

Dados de entrada (inputs)
fornecidos

Titulo da opinido, a descricdo, nimero de estrelas (1 a 5) com a respetiva data e
hora da publicacao.

Descrever contexto
operacional

Antes de efetuar uma encomenda o ator vai a pagina de consulta de opinides e
consulta as opinides dos outros clientes sobre o artigo selecionado e decide se
deve ou ndo avangar com a efetivagao da encomenda.

Resposta do sistema

O sistema devera apresentar uma pdagina de consultas de opinides com uma lista
de opinides dadas por varios clientes, organizada por ordem de chegada, com os
inputs acima mencionados de cada cliente

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd a consulta das opiniGes dadas pelos clientes.

Quem utilizara os outputs
produzidos e para que serao
utilizados

O output usado servird para analise e avaliacdo do artigo selecionado.
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RF13 - Consultar todos os artigos

Descrigao operacional:

Permite ao ator consultar todos os artigos disponiveis para venda no sistema.

Atores envolvidos:
Cliente

ID: RF14
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator consultar todos os artigos que estdo para
venda na loja.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de consultar os artigos por categoria, data de publicagao, preco, e
marca para escolher aquele que mais lhe agrada, para, eventualmente, efetuar
uma compra.

Dados de entrada (inputs)
fornecidos

Categoria do artigo, marca, data de publicacdo, garantia e preco.

Descrever contexto
operacional

Na pagina principal, o ator indica o tipo de artigo que pretende pesquisar. Depois
de indicado o artigo que se deseja pesquisar, o sistema encaminha o ator para
uma pagina com a listagem de todos os artigos que se possam enquadrar no tipo
de artigo indicado. Nesta pdgina o ator pode, opcionalmente, filtrar nesta lista os
parametros mencionados nos inputs. O ator posteriormente seleciona o artigo
que pretende e é encaminhado para a pagina desse artigo.

Resposta do sistema

A pagina principal deverd ter uma opgdo para encaminhar o ator para uma pagina
de consulta de artigos. Na pdagina de consulta de artigos o sistema devera
apresentar uma lista com os artigos que se enquadram no tipo de artigos que o
ator indicou. Quando o ator seleciona o artigo que pretende visualizar, o sistema
encaminha-o para a pagina desse artigo.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd a lista de artigos que se enquadram no tipo de artigo
selecionado, tendo em conta as op¢des de filtragem indicadas.

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output é usado pelo ator que através da lista dos artigos selecionara o artigo
desejado.
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RF14 e 15 - Consultar um artigo em especifico

Descrigao operacional:

Permite ao ator consultar um artigo especifico.

Atores envolvidos:
Cliente

ID: RF3
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator consultar um artigo especifico que esta para
venda.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de verificar qual o artigo que estd mais barato, guarda-lo nos
favoritos para, eventualmente, comprar quando o preco estiver mais baixo,
consultar em maior detalhe as suas caracteristicas e preco e receber via e-mail
notificagdes de descida de preco.

Dados de entrada (inputs)
fornecidos

Identificador do artigo selecionado

Descrever contexto
operacional

Depois de selecionado o artigo que pretende visualizar a partir da lista referente
ao RF14, o sistema encaminha o ator para a pagina do artigo. Nesta pdgina o ator
podera consultar as caracteristicas do artigo (nome, marca, garantia,
especificagdes), e o prego.

Resposta do sistema

O sistema devera apresentar a pagina do artigo com as suas respetivas
caracteristicas (home, marca, garantia, especificagdes) e o respetivo precgo.
Quando o ator seleciona a op¢do comprar, o sistema encaminha-o para a pagina
de pagamento.

Dados de saida (outputs)
produzidos como resultado da
operagdo no sistema.

O output produzido sera o artigo selecionado.

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output é usado pelo ator para poder escolher o artigo que pretende comprar.
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RF16 - Efetuar registo

Descrigao operacional:

Permite aos atores registar-se na loja

Atores envolvidos:
Cliente

ID: RF1
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator criar um registo/uma conta no sistema,
permitindo-lhe, posteriormente, autenticar-se para poder aceder a todas as suas
funcionalidades. As funcionalidades menos criticas ndo requerem o registo do
ator.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O cliente gostaria de guardar nos favoritos os artigos para comprar mais tarde ou
para aguardar uma baixa de precos, receber notificagcdes de quaisquer
atualizagdes dos artigos das lojas e centralizar toda esta informacgdo na sua conta.

Dados de entrada (inputs)
fornecidos

Cliente:
nome, palavra-passe, e-mail, sexo, idade, morada, telemével e preferéncias
(categorias de artigos, marcas e lojas).

Descrever contexto
operacional

O ator, através do seu browser, acede a pagina principal do website
(representativo do sistema). Na pagina principal, o ator seleciona a op¢do de
criagdo de um novo registo e é encaminhado para a pagina de registo. Na pagina
de registo, é-lhe apresentado um formuldrio com os parametros mencionados
nos inputs. Se todos os campos foram corretamente preenchidos com valores
validos, o ator é encaminhado para uma pagina a informa-lo de que se encontra
registado no sistema e redireciona-o para a pagina principal. Na pagina principal
o ator fica automaticamente autenticado.

Resposta do sistema

A pdgina principal deverd ter uma opgdo para encaminhar o ator para uma pagina
de registo. Na pagina de registo um formulario de preenchimento dos
parametros sera apresentado ao ator. Apds o preenchimento, o ator confirma o
registo, e o sistema guarda a conta do ator.

Dados de saida (outputs)
produzidos como resultado da
operagdo no sistema.

O sistema ird guardar na sua base de dados a informacdo submetida pelo ator e
notificard o mesmo do sucesso da submissdo do registo.

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output é usado ndo so para registo, mas também para permitir ao ator usufruir
das funcionalidades mais criticas do sistema.
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RF17 - Editar dados pessoais

Descrigdao operacional:

Permite ao ator editar os seus dados pessoais

Atores envolvidos:
Cliente

ID: RF1
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator editar os seus dados pessoais, como a
morada, numero de telemdvel, e-mail, preferéncias, dados bancdrios, palavra-
passe.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O cliente gostaria de editar os seus dados pessoais sempre que o desejasse e
receber uma notificagdo com a confirmacao das edicdes.

Dados de entrada (inputs)
fornecidos

Cliente:
nome, palavra-passe, e-mail, sexo, idade, morada, telemével, dados bancarios e
preferéncias (categorias de artigos, marcas).

Descrever contexto
operacional

Na pagina da sua conta o ator seleciona a opgao Editar e é encaminhado para a
pagina Editar. Na pagina Editar, é-lhe apresentado um formulario com os
parametros mencionados nos inputs. O ator preenche os campos que deseja
editar e é encaminhado para uma pdgina que o informa de que os parametros
editados foram bem-sucedidos e redireciona-o para a pagina da sua conta. Na
pagina da conta do ator os dados ja se encontram editados.

Resposta do sistema

A pagina da conta do ator devera ter a opc¢ao Editar para encaminhar o ator para
a pagina de Editar. Na pagina Editar aparece o formuldrio anteriormente
preenchido, onde o ator devera editar os parametros que assim entender. Apds
editar os Parametros o ator confirma a edi¢do e o sistema guarda os parametros
editados

Dados de saida (outputs)
produzidos como resultado da
operagdo no sistema.

O sistema ird guardar na sua base de dados a edicao de dados submetida pelo
ator e notificara o mesmo do sucesso da submissao dos parametros editados.

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output é usado para a edigdo de alguns dos parametros mencionados no input
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RF18 - Consultar encomendas

Descrigao operacional:

Permite ao ator consultar todas as encomendas realizadas, pendentes, devolvidas e trocadas.

Atores envolvidos:
Cliente

ID: RF2
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator consultar na sua conta todas as encomendas
realizadas, pendentes, devolvidas e trocadas.

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de consultar, pelas datas, as encomendas, as devolucses e as
trocas ja encerradas, bem como as encomendas, as devolucdes e as trocas ainda
pendentes.

Dados de entrada (inputs)
fornecidos

Encomendas, devolugdes e trocas ja encerradas datadas
Encomendas, devolugdes e trocas pendentes datadas

Descrever contexto
operacional

Na pagina da sua conta o ator seleciona a opgao encomendas e é encaminhado
para a pagina encomendas. Na pagina encomendas, sdo-lhe apresentadas as
opcoes de escolha de consulta de encomendas, devolucdes e trocas ja encerradas
por data e também as opg¢Ges de consulta de encomendas, devolugdes e trocas
pendentes por data. O ator escolhe a opgao desejada e faz a sua consulta.
Terminada a consulta o ator pode voltar para a pdagina da sua conta ou voltar
para a pagina principal.

Resposta do sistema

A pdgina da conta do ator devera ter a opgao de consulta de encomendas para
encaminhar o ator para a pagina de consultar encomendas. Na pdagina de
consulta de encomendas o sistema devera apresentar op¢des de escolha de
consulta de encomendas, devolugdes e trocas ja encerradas por data e também
as opgdes de consulta de encomendas, devolugdes e trocas pendentes por data.
Quando o ator seleciona uma das op¢Ges que pretende consultar, o sistema
encaminha-o para a pagina dessa opgao.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serdo as consultas, por datas, das encomendas, devolugdes e
trocas ja terminadas e as consultas, por datas, das encomendas, devolugées e
trocas pendentes

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output é usado pelo ator através das opgdes de consultas, por datas, das
encomendas, devolugdes e trocas terminadas e pendentes.
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RF19 - Publicar opinides

Descrigao operacional:

Permite ao ator publicar opinides sobre os artigos comprados.

Atores envolvidos:
Cliente

ID: RF4
Sistema Loja

ConsideragOes operacionais

Resposta

Descricdo geral da
funcionalidade

Esta funcionalidade permite ao ator expressar as suas opinides sobre os artigos
comprados

O que o(s) ator(es) gostaria(m)
de poder fazer no futuro

O ator gostaria de expressar as suas opinides sobre os artigos ja comprados,
como a qualidade, caracteristicas, preco, a demora na rececao, a fidelidade a
fotografia, se reececionou com algum defeito e se precisou de trocar ou devolver
por alguma insatisfacdo

Dados de entrada (inputs)
fornecidos

Titulo da opinido, a descricdo, nimero de estrelas (1 a 5) com a respetiva data e
hora da publicacao.

Descrever contexto
operacional

Depois de realizadas as encomendas o sitema envia notificacdes para o ator dar
as suas opinides relativamente aos artigos comprados. O ator vai a pagina de
publicacdo e publica a sua opinido que fica disponivel para todos os clientes
verem. A loja serd notificada pelo sistema de que o ator publicou a sua opinido e
qguando ela ndo é favoravel a loja notifica o ator, por e-mail e SMS.

Resposta do sistema

O sistema devera apresentar uma pagina de publica¢cdo de opinides com um
formuldrio por preencher com os inputs mencionados acima. Depois de
submetida a opinido pelo ator, o sistema regista-a e notifica a loja.

Dados de saida (outputs)
produzidos como resultado da
operagao no sistema.

O output produzido serd a opinido do ator.

Quem utilizara os outputs
produzidos e para que serdo
utilizados

O output usado serd gravado na base de dados para ser visualizado pelos clientes
e analisado pela loja.
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Anexo G:Requisitos Funcionais (Banco)

RF20 - Gerir a conta do cliente

Descri¢cdo operacional:

Permite ao ator consultar, inserir, remover ou atualizar a conta do cliente registada no sistema.

Atores envolvidos: ID: RF5

Banco Sistema Banco
Consideragdes operacionais Resposta

Descri¢do geral da Esta funcionalidade permite ao ator inserir, remover ou atualizar a conta do
funcionalidade cliente registada no sistema. Também permite enviar ao cliente da loja as

referéncias para pagamento da encomenda.

O que o(s) ator(es) gostaria(m) | O ator gostaria de poder consultar a conta do cliente da loja que esta registada
de poder fazer no futuro no sistema, bem como inserir novos dados desse cliente, atualiza-los ou encerrar
a conta. Também gostaria de poder enviar ao cliente da loja as referéncias para
pagamento da encomenda.

Dados de entrada (inputs) Cartdo de cidadao, fotografia, nome, idade, sexo, IBAN do cliente da loja,
fornecidos montante a debitar ao cliente da loja e IBAN da loja para creditar o valor na sua
conta.

O numero da encomenda também é disponibilizado para o ator enviar
referéncias de pagamento no caso do cliente da loja querer pagar por

multibanco.

Descrever contexto O ator recebe os pardmetros descritos no input e debita o montante. O Banco

operacional notifica o cliente de que ja recebeu o montante. O cliente(loja) envia uma
notificagao por e-mail e SMS para o seu cliente onde confirma a rece¢do do
pagamento.

Resposta do sistema O sistema notifica o cliente do sucesso da operagdo de pagamento enviando um
e-mail e SMS

Dados de saida (outputs) O output produzido serd a gestdo da conta do cliente.

produzidos como resultado da

operagao no sistema.

Quem utilizara os outputs O output usado sera gravado na base de dados e serd utilizado para futuros

produzidos e para que serdo pagamentos.

utilizados
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Anexo H: Restricoes de Negdcio

RN1 - Duracao do desenvolvimento

Descrigao ID: RN1

A aplicagdo devera ser desenvolvida num periodo maximo de 10 meses, com entrega prevista em
junho de 2023.

RN2 - Tecnologias de caracter gratuito

Descricao ID: RN2

As tecnologias usadas ndo devem atingir os limites que superem a sua gratuitidade.

RN3 - Mecanismo de autenticag¢ao

Descri¢ao ID: RN3

Cada ator terd a sua conta para poder aceder aos sistemas dentro do que o seu “role” permite.
Cada ator possuira o seu role no sistema (cliente, administrador ou dono de loja) o que o
restringird apenas as suas funcionalidades no sistema.
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Anexo |: Restricoes Técnicas

RT1 - Sistemas operativos

Descri¢ao ID: RT1

As aplicagdes deverdo estar encapsuladas em containers com sistemas operativos UNIX.

RT2 - Plataformas

Descrigao ID: RT2

A aplicacdo devera funcionar corretamente em dispositivos mdveis e em computadores Desktop.

RT3 - Arquitetura

Descri¢ao ID: RT3

A arquitetura dos sistemas a desenvolver serad baseada em microsservigos.

RT4 - Protegdo de palavras-passe

Descricao ID: RT4

Palavras-passe dos utilizadores deverdo ser seguras e deverdao também estar encriptadas.

RT5 - Tecnologias envolvidas

Descrigao ID: RTS

As aplicacOes deverdo estar encapsuladas em containers Docker e deverao ser orquestradas
recorrendo ao Amazon AWS.

RT6 - Padriao de comunicagao

Descri¢ao ID: RT6

As aplicacoes deverdao obedecer ao padrao de mensagens publish-subscribe.
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Anexo J: Docker-compose

Docker-compose da Loja

Descrito o ficheiro docker-compose do Publicitaki, prossegue-se para a explicacdo do docker-
compose da Loja.

A Figura J-1 contém um excerto do cédigo do ficheiro docker-compose utilizado na construgéo
do sistema Loja.

Figura J-1: Excerto do ficheiro Docker-compose do sistema Loja

Uma andlise a Figura J-1 permite identificar quais os microsservicos que compde o sistema
Loja como sejam o store-notifications-db (correspondente a base de dados do microsservico
responsavel por gerir as notificacdes), store-notifications (microsservico de gestdo de
notificagOes), e parcialmente store-users-db (base de dados do microsservigco de gestdo dos
utilizadores). Os microsservigos store-users (microsservico de gestdo dos utilizadores e que
comunica via gRPC), store-products (responsavel pela gestdo dos artigos e das encomendas),
store-products-db (base de dados do microsservigo store-products) e store-frontend
(responsavel pela camada visual da aplicacdo) também fazem parte do sistema Loja. Tal como
o ficheiro do Publicitaki, o ficheiro da Loja foi escrito de acordo com a versao trés do Docker-
compose.
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Seguidamente, encontra-se descrito, com maior detalhe, os servicos presentes no ficheiro
docker-compose da Loja, representados parcialmente pela Figura J-1:

Store-notifications-db: container denominado por store_notifications_db, baseado na
imagem com a versdo 15.2 do SGBD PostgreSQL. Através das variaveis de ambiente
reservadas pelo PostgresSQL é possivel configurar o nome e palavra-passe do utilizador
e nome da base de dados, e expor o seu porto 5432, através de port-forwarding, para o
localhost no porto 5000. O container possui um volume dedicado a fim de permitir a
persisténcia da informagéo contida na base de dados.

Store-notifications: container denominado por store_notifications, contém uma
aplicagdo Django, e é construido a partir do Dockerfile que se encontra na diretoria que
contém o cddigo deste microsservigo. Este ficheiro Dockerfile define a utilizagdo de
uma imagem baseada na versdao Alpine do Python 3.11.2, instala as dependéncias
definidas no ficheiro requirements.txt recorrendo ao comando pip, instala o cliente do
PostgreSQL, e copia codigo da aplicacdo para o container. O container expde,
igualmente, o porto 8000 através de port-forwarding para o localhost no porto 5001.
As variaveis de ambiente permitem a comunicagdo com o container que contém a base
de dados deste microsservigo (0 container store-notifications-db). Existe no docker-
compose um comando que permite, através da Shell, a criacdo e a realizacdo das
migracdes para que possam ser aplicadas a base de dados.

Store-users-db: container denominado de store_users_db, baseado na imagem com a
versdo 15.2 do SGBD PostgreSQL. Através de variaveis de ambiente, com 0s nomes
reservados POSTGRES, é possivel definir o nome da base de dados, utilizador, palavra-
passe e ativar ou desativar o modo SSL. O container conta com um volume dedicada
para persistir a informacéo contida na base de dados e expde 0 seu porto 5432, através
de port-forwarding, para o localhost no porto 5002;

Store-users: container denominado de store_users, que contém uma aplicacdo Maven
preparada para atender pedidos gRPC, e que é construido a partir do Dockerfile que se
encontra na diretoria que contém o cddigo deste microsservico. Este ficheiro Dockerfile
define a utilizacdo de uma imagem baseada na versdo 11 do OpenJDK, copia o codigo
da aplicacdo para o container, e expde o porto 50051 (porto por defeito do gRPC). O
container encontra-se configurado para sempre que ocorra uma avaria volte a reiniciar.
O container expde o porto 50051 através de port-forwarding para o localhost no porto
5003.

Store-products-db: container denominado de store_products_db, baseado na imagem
com a versdo 8.0.32 do SGBD MySQL. Através de varidveis de ambiente, com 0s
nomes reservados MYSQL, é possivel definir o nome da base de dados, utilizador root
e palavra-passe. O container possui um volume destinado a persistir a informagao
contida na base de dados e expde o porto 3306 do MySQL, através de port-forwarding,
para o localhost no porto 5004;

Store-products: container denominado de store_products, contém uma aplicacdo
Django, e € construido a partir do Dockerfile que se encontra na diretoria que contém
0 cbdigo deste microsservico. O Dockerfile utilizado neste microsservico baseia-se
numa imagem com a versao 3.11 do Python, copia cddigo para o container, instala as
dependéncias necessarias (como o Django) recorrendo ao comando pip e expde o porto
8000. O container expde o porto 8000 através de port-forwarding para o localhost no
porto 5005.
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e Store-frontend: container denominado por store frontend é responsavel pela
componente de interacdo do utilizador com a aplicacdo, construido a partir do
Dockerfile que se encontra na diretoria que contém o codigo deste microsservico. O
Dockerfile utilizado neste microsservigo baseia-se numa imagem com a versao 7 da
framework .NET, copia o codigo para o container, e expde o porto 80. O container
contem uma aplicacdo ASP.NET Core MVC que expde o porto 80 através de port-
forwarding para o localhost no porto 5006.

Docker-compose do Banco

Especificados os ficheiros docker-compose do Publicitaki e da Loja, prossegue-se para a
explica¢do do Docker-compose da Banco.

A Figura J-2 contém um excerto do codigo do ficheiro Docker-compose utilizado na
construcdo do sistema Banco.

1 1234

ank_clients

6000

./bank_db:/var/1

Figura J-2: Excerto do ficheiro Docker-compose do sistema Banco

A anélise a Figura J-2 permite verificar, parcialmente, a constituicdo do sistema Banco pelos
microsservigos bank-db (correspondente a base de dados do banco), bank-notifications
(microsservico de gestéo de notificagdes), e bank-clients (microsservigo de gestdo de clientes
e transacbes do banco). O microsservico bank-frontend (responsavel pela camada visual da
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aplicacdo) também faz parte do sistema Banco. Tal como o ficheiro da Loja, o ficheiro do Banco
foi escrito de acordo com a verséo trés do docker-compose.

Seguidamente, encontra-se descrito, em maior detalhe, os servicgos presentes no ficheiro docker-
compose do Banco, representados parcialmente pela Figura J-2Figura 5-2:

Bank-db: container denominado por bank_db, baseado na imagem com a verséo 8.0.32
do SGBD MySQL. Atraves das varidveis de ambiente reservadas pelo MySQL é
possivel configurar o nome e palavra-passe do utilizador e nome da base de dados, e
expde o seu porto 3306, através de port-forwarding, para o localhost no porto 6000. O
container possui um volume dedicado a fim de permitir a persisténcia da informacao
contida na base de dados.

Bank-notifications: container denominado por bank notifications, contém uma
aplicacdo Spring Boot, e é construido a partir do Dockerfile que se encontra na diretoria
que contém o codigo deste microsservigo. Este ficheiro Dockerfile define a utilizagdo
de uma imagem baseada na versdo 11 do OpenJDK, e copia o codigo da aplicacdo para
o container. O container expde, igualmente, o porto 8080 através de port-forwarding
para o localhost no porto 6002.

Bank-clients: container denominado de bank_users, que contém uma aplicagéo Spring
Boot, depende dos containers bank-db e bank-notifications antes de ser iniciado, e é
construido a partir do Dockerfile que se encontra na diretoria que contém o codigo deste
microsservicgo. Este ficheiro Dockerfile define a utilizacdo de uma imagem baseada na
versdo 11 do OpenJDK, copia o codigo da aplicacdo para o container, e expde 0 porto
8080. O container encontra-se configurado para que sempre que ocorra uma avaria volte
a reiniciar. O container expde o porto 8080 através de port-forwarding para o localhost
no porto 6001.

Bank-frontend: container denominado por bank frontend € responsavel pela
componente de interacdo do utilizador com a aplicacdo, construido a partir do
Dockerfile que se encontra na diretoria que contém o codigo deste microsservico. O
Dockerfile utilizado neste microsservico baseia-se numa imagem com a versao 6 da
framework .NET, copia c6digo o container, e expde o porto 80. O container contém
uma aplicacdo ASP.NET Core MVC que exp0e o porto 80 através de port-forwarding
para o localhost no porto 6003.
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Anexo K: Funcionamento dos sistemas

Sistema Loja
Efetuada a apresentacdo do Banco, prossegue-se para a presentacao do sistema Loja.

Para aceder a pagina Loja, o utilizador, no seu navegador, devera inserir o endereco do endpoint
do microsservigo store-frontend. Ao aceder a pagina, o utilizador, visualizard uma pagina
idéntica aquela exibida na Figura K-1.

e e @ A A localhost -]

n Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart'® Login

Welcome to Penguin Store

The place where you can find the best prices,

Figura K-1: Pagina principal do sistema Loja

Este sistema simula um website de uma Loja de eletrodomésticos, onde o cliente da loja podera
comprar diversos tipos de artigos desde televisdes a videojogos.

Analisando a barra de navegacdo € possivel observar-se a existéncia de separadores
correspondentes ao tipo de artigos que a loja oferece. No lado direito da barra verifica-se a
existéncia de dois separadores, correspondentes ao carrinho (cart) e a pagina da conta do
cliente, que neste caso ainda ndo esta autenticado no sistema (login).

Para visualizar a lista de artigos, o utilizador, devera selecionar o tipo de artigo que deseja na
barra de navegacdo. Ao selecionar o tipo de artigo desejado, o utilizador € encaminhado para a
pagina de selecdo de categorias dos artigos do tipo de artigo selecionado, conforme ilustrado
pelas figuras Figura K-2 e Figura K-3, das respetivas categorias Gaming e TVs and Cameras.

Nestas paginas o utilizador poderad selecionar a categoria do tipo de artigo que pretende
visualizar.

160



eve < © n localhost [ +

n Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart® Login

Gaming

Select your gaming platform:

PlayStation Xbox Nintendo

L ys

© 2023 - Penguin Store - Privacy Images from: Vecteezy.com, Freepik.com (pch.vector)

Figura K-2: Pagina da categoria dos artigos Gaming

eve < © @ n localhost @ +

ﬂ Penguin Store Homepage TVsand cameras Household Computers Gaming Cart® Login

TVs, cameras and phones

Select the category:

Televisions Cameras Phones

© 2023 - Penguin Store - Privacy Images from: Vecteezy.com, Freepik.com (pch.vector)

Figura K-3: Pagina da categoria dos artigos TVs and Cameras

Para exemplificar o funcionamento do website foi escolhido o tipo de artigo Gaming. Ao
escolher a plataforma desejada, por exemplo PlayStation, o utilizador sera encaminhado para a
pagina com a listagem de todos os artigos do tipo videojogos (Gaming) da plataforma
PlayStation, conforme apresentado na Figura K-4.
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eve < © A locathost @ +

n Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart'® Login

Name Price Brand

Resident Evil 4 - Remake 58.99€ SONY
PlayStation 5 549.99€ SONY
TY the Tasmanian Tiger™ 19.99€ SONY

Figura K-4: Pagina de listagem de artigos Gaming da plataforma PlayStation

Nesta pagina, o utilizador pode consultar a lista detalha de todos os artigos disponiveis para
compra na Loja da categoria Gaming, e respetivos pre¢os. Quando o utilizador quer consultar
em maior detalhe um determinado artigo presente na lista devera clicar no botdo View que o
encaminhara para pagina de detalhes do artigo, tal como ilustrado na Figura K-5.

n Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart® Login

TY the
Tasmanian
Tiger™

19.99€
Quantity: 4

Description

G'day, Mate. Explore the wilds of Australia with TY the Tasmanian Tiger, the charming Aussie platformer, STONE THE
CROWS! Are you ready to explore the wilds of the Australian Outback in this remastered version of the classic game, TY the
Tasmanian Tiger? Join TY on a RIPPER of an adventure to free his family from the DREAMING and stop the nefarious evil
genius BOSS CASS from removing mammals from the top of the food chain. To help you on your quest, you've got a BEAUT
arsenal of boomerangs, sharp teeth, and the help of a few friends!

Brand: SONY

About brand: Empresa de TVs, consolas, musica, etc

Opinions

+ Post an opinion

Number of stars Title Description

Jogo muito divertido Comprei este hoje e estou a adorar!

Figura K-5: Pagina de detalhes de um artigo da Loja
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Na péagina de detalhes do artigo, o utilizador, podera visualizar toda a informacédo relativa ao
artigo em questdo, como sejam o titulo, fotografia, descri¢do, marca e preco, e efetuar a compra
adicionando o artigo ao carrinho e selecionando o nimero de unidades desejadas.

Nesta pagina, o utilizador pode, também, consultar todas as opinides publicadas por outros
clientes acerca do artigo, e publicar a sua opiniéo, clicando no botéo intitulado de Post an
opinion. As opinides sobre os artigos séo classificadas por estrelas, refletindo uma estrela um
elevado grau de insatisfacdo e cinco estrelas um elevado grau de satisfacéo.

Seguidamente, procede-se & analise do processo de registo e autenticacdo na pagina da Loja.
Para o registo na Loja, o cliente devera clicar no separador login presente na barra de navegacao,
que o encaminhara para a pagina representada na Figura K-6.

e o > © @ A localhost @ +

n Penguin Store  Homepage TVs and cameras Household Computers Gaming Cart® Login

Login
®)
~

»

\

E-mall

Password

You don't have an account? Click on ‘Register' to register yourself in our store &

Figura K-6: Pagina de autenticagao da Loja

Nesta pagina, o utilizador podera entrar na Loja com uma conta ja existente, ou registar-se na
Loja clicando no botdo de registo Register, que o0 encaminhara para a pagina ilustrada na Figura
K-7.

Para criar a sua conta de cliente, o utilizador, devera preencher o formulario apresentado,
nomeadamente, 0 seu nome, endereco de email, palavra-passe, telefone, morada, nimero de
conta bancaria e selecionar o seu pais. Depois de preenchidos todos os campos, o utilizador
devera clicar no botdo Register para finalizar a criacdo da sua conta de cliente da Loja.

E importante referir que o nimero de conta bancéria corresponde ao identificador do cliente no
sistema Banco. No exemplo apresentado na Figura K-7 verifica-se que o nimero de conta
bancéria selecionado foi o nimero dois, uma vez que a conta bancéria do cliente Tiago Simdes
possui esse identificador no sistema Banco, conforme ilustrado anteriormente na Figura 5-14.
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< © @ A localhost ® +

n Penguin Store Homepage TVs and cameras Household Computers Gaming Cart® Login

Registration

69

Name
Tiago Simdes
E-mail
tiagosimoes@student.dei.uc.pt
Password
.........
Phone
912223344
Address
Rua nimero 1 Coimbra

Your card number
(‘id" in the bank)

2

Your country

Portugal

oo | o]

Figura K-7: Pagina de registo da conta do cliente na Loja

Finalizado o registo, a barra de navegacéo apresenta o separador do cliente intitulado de Hello
Tiago Simdes!, que quando clicado redireciona o utilizador para a sua pagina de gestdo da sua
conta na Loja, conforme ilustrado na Figura K-8.

eve < @ A localhost (-] +

[ Penguin Store Homepage TVsand cameras Household Computers Gaming Cart® Hello Tiago Simdes! Logout

Welcome to Penguin Store

The place where you can find the best prices.

® 2023 - Penguin Store - Privacy Images from: Vecteezy.com, Freepik.com (pch.vector)

Figura K-8: Pagina principal com o cliente Tiago Simdes autenticado

Concluida a autenticacdo do utilizador, prossegue-se para a consulta da sua pagina de gestdo da
sua conta de cliente, onde podera visualizar as suas encomendas (my orders), os seus dados (my
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account), alterar os seus dados (edit my account) e apagar a sua conta do sistema (delete my
account), conforme ilustrado na Figura K-9.

eoe < © @ n locathost (-] -

£ Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart ® Hello Tiago Simdes! Logout

Edit my account

Figura K-9: Pagina de gestdo da conta de cliente da Loja

Para efetuar uma encomenda de artigos na Loja, o utilizador devera estar autenticado com a sua
conta de cliente para aceder a pagina do artigo que pretende comprar.

Depois de adicionar ao cesto os artigos que pretende comprar o utilizador devera aceder ao seu
carrinho de compras. Para isso, deverd, na barra de navegacao, selecionar o separador Cart, que
0 encaminhara para a pagina onde podera visualizar o seu carrinho de compras e verificar se
todos os artigos e precos dos mesmos foram corretamente atribuidos.

Conforme representado na Figura K-10 a pagina dispGe de trés paineis, onde o primeiro
denominado Cart ilustra os artigos adicionados ao carrinho, a respetiva quantidade e custo de
cada um deles, e o valor total final da respetiva compra. O segundo painel apresenta os dados
de envio e faturacdo da encomenda (delivery address), como a morada, € 0 nimero de conta do
cliente. O terceiro painel (lado direito) apresenta um botdo que permite ao utilizador remover o
artigo do seu carrinho.

Para efetuar a encomenda o utilizador devera clicar no botdo de compra Checkout.

De referir que sempre que o utilizador termina a sessdo no website da Loja o seu carrinho é
guardado pelo sistema. Quando volta a autenticar-se o seu carrinho é novamente restaurado.
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< O @

A localhost

n Penguin Store  Homepage TVsand cameras Household Computers Gaming

(-] +

Cart'® Hello Tiago Simdes! Logout

Cart Products
Product Price (€) Quantity Total
PlayStation 5 54999€ 1 54999€ PlayStation 5
549,99 €
TY the Tasmanian Tiger™ 19,99 € 2 39.98¢€ \/ S
ﬂ Quantity: 1
Delivery address
TY the Tasmanian Tiger™
Name Tiago Simbes 19,99 ¢
Quantity: 2
Address Rua nimero 1 Coimbra
Card number (IBAN) 2

E-mail address

tiagosimoes@student.dei.uc.pt

© 2023 _ Penguip Store - Privacy Images from: Vecteezyv.com. Ereepik com (och vector)

Efetivada a encomenda é exibida uma mensagem ao utilizador a informa-lo de que a compra

Figura K-10: P4gina do carrinho de compras do cliente da Loja

foi efetuada com sucesso, tal como ilustrado na Figura K-11.

eee < ©

A localhost

n Penguin Store  Homepage TVsand cameras Household Computers Gaming

Purchase sucessful!

Products

(-] +

Cart'® Hello Tiago Simdes! Logout

Product Price (€) Quantity Total
PlayStation 5 549,99 € 1 549.99€ V PlayStation 5
~ 549,99 €
TY the Tasmanian Tiger™ 19,99 € 2 39.98¢€ Quantity: 1
Total 589.97¢
TY the Tasmanian Tiger™
Delivery address 1ag0e
Quantity: 2
Name Tiago Simdes
Address Rua nimero 1 Coimbra

Card number (IBAN)
E-mail address

Date of purchase

2
tiagosimoes@student.dei.uc.pt

06/20/2023 14:24:38

© 2023 - Penguin Store - Privacy Images from: Vecteezy.com, Freepik.com (pch.vector)

Figura K-11: Pagina do carrinho de compras do cliente da Loja, apds efetivada a encomenda

E possivel consultar o estado da encomenda, a partir da pagina de gestdo da conta do cliente,
na pagina de encomendas. A pagina de encomendas encontra-se apresentada na Figura K-12,
O utilizador tem a opcao de visualizar em maior detalhe a encomenda clicando no botdo Check,
que o encaminhara para a pagina da Figura K-13.
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E possivel consultar o estado da encomenda, a partir da pagina de gestdo da conta do cliente,
na pagina de encomendas (Figura K-12). O utilizador tem a opcéo de visualizar em maior
detalhe a encomenda clicando no bot&o Check, (Figura K-13).

eoe < © A localhost @ +
n Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart'® Hello Tiago Simdes! Logout
My orders
Number Status Cost (€) Address Creation date Update date Check order
33 payment pending 589,97 Rua nimero 1Coimbra  June 20,2023 1:12PM  June 20, 2023 2:24 PM
€
Store - Privacy Images from: Vecteezy.com, Freepik.com (pch.vector)

Figura K-12: Pagina de encomendas do cliente

ecoe < © @ A localhost ® +
) Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart® Hello Tiago Simes! Logout
Order 33

Order Number 33

Order Status payment pending

Order Address Rua nGmero 1 Coimbra

Order creation June 20, 2023 1112 PM

Order last update June 20, 2023 2:24 PM

Order Total Cost 589,97 €

Products Purchased

Product Price Quantity Subtotal

HV PlayStation 5 19,99 € 1 549.99¢

3 TY the Tasmanian Tiger™ 9,99 € 2 39.98€

Figura K-13: P4gina de detalhes de uma encomenda

E possivel verificar que a encomenda se encontra num estado pendente, uma vez que a Loja
realiza a operacdo de cobranca de forma assincrona. Ou seja, a Loja envia, via MQTT, uma
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mensagem representativa da transacdo bancaria que serd, posteriormente, recebida pelo
microsservigo de backend do sistema Banco. Aquando da rece¢do da mensagem da transagéo
bancaria pelo microsservigo do Banco, este efetua o débito na conta do cliente e, se for bem-
sucedida, envia de volta a Loja uma mensagem de confirmacéo da realizacdo da transacdo. Até
que a confirmacdo chegue & Loja marcara a encomenda como pendente (payment pending) e
quando a recebe atualiza o seu estado para pagamento recebido (payment received), tal como
apresentado na Figura K-14.

eve 9 o A localhost - .

n Penguin Store  Homepage TVsand cameras Household Computers Gaming Cart'® Hello Tiago Simdes! Logout

My orders
Number Status Cost (€) Address Creation date Update date Check order
33 payment received 589,97 Rua nimero 1Coimbra  June 20,2023 :112PM  June 20, 2023 2:24 PM m
€

Figura K-14: Pagina de encomendas do cliente com o estado atualizado de pagamento recebido

Sistema Publicitaki
Concluida a apresentacdo da Loja, prossegue-se a apresentacdo do sistema Publicitaki.

Para aceder a pagina Publicitaki, o utilizador aceder ao endpoint do microsservi¢o pub-
frontend, atraves do seu navegador web. Ao aceder a pagina, o utilizador visualizard uma pagina
idéntica aquela exibida na Figura K-15.
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ece © localhost @

@ Publicitaki  Home Allproducts Home appliances Compute

Welcome to Publicitaki

Our website specializes on tracking prices for products.
There are 200 store who publish products on our website

Click to check products!

® 2023 - Publicitaki Terms of service

Figura K-15: Pagina principal do sistema Publicitaki

A partir da pagina principal o utilizador podera selecionar a categoria dos artigos vendidos pelas
lojas, selecionando a categoria pretendida a partir da barra de navegacao.

Como referido no Capitulo 3, no Publicitaki existem trés utilizadores distintos, o cliente que ira
efetuar a compra na loja, a loja e 0 administrador do website.

Assim, inicia-se a apresentacao das tarefas do administrador.

O administrador, tal como os restantes utilizadores, devera autenticar-se com as suas
credenciais para aceder as suas funcionalidades, selecionando o separador Login da barra de
navegacdo, que o ird encaminhar para a pagina de autenticacdo comum para todos os
utilizadores (Figura K-16).
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< @O @ localhost

“ Publicitaki Home All products Home appliances Computers Video-games ~

Login

Email address

Your email address
Password

Your password
User Type

Admin

o L e

© 2023 - Publicitaki

Register Login

Terms of service

Figura K-16: Pagina de autenticagao dos utilizadores no Publicitaki

Na pagina de autenticacdo da Figura K-16 o utilizador, devera inserir o seu endereco de email,
palavra-passe e selecionar o seu perfil de utilizador. Os perfis de utilizador correspondem ao
tipo de utilizador, que podera ser cliente (customer), loja (store) ou administrador

(administrator).

Ao efetuar a autenticacdo como administrador, o utilizador podera consultar a pagina de gestéo
da sua conta, clicando para tal, no separador Hello admin, que o encaminhara para a pagina

apresentada na Figura K-17.
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eve < © localhost [} +

@ Publicitaki Home Allproducts Home appliances Computers Video-games ~ Hello admin  Logout

Check Notifications Manage Products
View your notifications from customers and stores. Add, edit or delete your products.

Go to Notifications Manage Products

© 2023 - Publicitaki Terms of service

Figura K-17: P4gina da conta do administrador do Publicitaki

Nesta pagina o administrador podera gerir os artigos publicitados no Publicitaki (opcdo Manage
Products) e consultar as notificagdes de registo de insercdo ou alteragdo de artigos que sdo
requisitados pelas lojas para registo no website por parte do administrador (op¢do Check
Notifications).

Ao clicar na opgdo Manage Products, o administrador é encaminhado para a pagina de gestéo
dos artigos publicado, conforme ilustrado na Figura K-18.

eoe < @ localhost [-] +

@) Publicitaki Home Allproducts Home appliances Computers Video-games = Hello admin Logout

Add product

ID Photo Photo name Name Brand Description Action

1 [ 2wse0-9720-  oLEDTY SONY  OLED TV with super calors DELETE
4ebB-82ea-
0ab6ae771622webp

15 - e2780eb6-ccie-  QLED TV LG - QLED TV with great colors and contrast DELETE

) 4198-9ee3- Life's

c361cebd26abwebp Good

16 edba04b2-70b1- Resident Evil 4 - Capcom A sobrevivéncia é apenas o inicio. Passaram seis anos desde o desastre biolégico de Raccoon DELETE
Aacd-9890- Remake City. O agente Leon S. Kennedy, um dos poucos sobreviventes do incidente, foi enviado para
98982ff03dc0.jpeg salvar a filha raptada do presidente.

abc9a7da-0689- FINAL FANTASY Square CRISIS CORE -FINAL FANTASY VIl- REUNION segue a histdria de Zack Fair, um jovem guerreiro DELETE
47b8-bal6- il Enix admirado pelo rapaz destinado a salvar o mundo
dafe8a08099d.jpeg

ff431113-2015- The Legend of Nintende New game of 2023 DELETE
4646-854e- Zelda: Tears of
2ed43b5407da jpeg the Kingdom

EME%-L
BOBAAE

25 59cb13a5-a2d9- Grand Theft Rockstar What does the American dream mean today? For Niko Bellic fresh off the boat from Europe, it is DELETE
4917-9963- Auto IV games the hope he can escape from his past. For his cousin, Roman, it is the vision that together they
ec968cfbag22jpeg can find fortune in Liberty City, gateway to the land of o

Figura K-18: Pagina de gestdo de artigos
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Esta pagina permite ao administrador gerir os artigos que se encontram publicitados no
Publicitaki, sendo que as lojas apenas poderdo associar 0 seu preco se o artigo ja tiver sido
registado pelo administrador anteriormente, caso contrario, as lojas deverdo enviar para o
administrador uma notificacdo de registo de um novo artigo através da sua conta no Publicitaki.

Para registar um novo artigo para ser publicitado no Publicitaki, o administrador devera clicar
no botdo Add product, encaminhando-o para a pagina ilustrada na Figura K-19.

eoe © localhost (] +

& Fublicitaki Home Al products  Home applianc te - games ‘ ot

New Product
Product Type:

Normal

Name:
Brand:

Description:

Photo:

Choose File no file selected

® 2023 - Publicitaki Terms of service

Figura K-19: Pagina de registo de artigos

Para registar um artigo, o administrador devera, primeiramente, selecionar a categoria do artigo
(Product Type) tendo a opcdo de registar um artigo, computador (computer), videojogo
(videogame), eletrodomeéstico (home appliance) ou um artigo genérico que nao corresponda as
anteriores categorias. Selecionada a categoria, o administrador deverd preencher o nome,
marca, descricdo e fotografia do artigo. Poderd ser necessario preencher outros parametros
dependendo da categoria do artigo selecionada.

Depois de efetuado o preenchimento, o administrador devera clicar em Submit para registar o
artigo no Publicitaki.

Seguidamente serdo apresentadas as tarefas da loja no Publicitaki.

Tal como o administrador, a loja também se deve autenticar no sistema para efetuar as suas
tarefas. Caso ndo possua uma conta no Publicitaki, a loja devera clicar no separador de registo
(Register) presente na barra de navegacdo, que encaminhard o utilizador para a pagina
apresentada na Figura K-20.
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< @ @ localhost =} t

@ Publicitaki Home Al products o appliance tars Register Logir

eO

Email:

Enter you email addres:

Password:

Are you a customer or a store?

Store v

Store Domain

Bank Account:

=3

® 2023 - Publicitaki Terms of service

Figura K-20: Pagina de registo de conta com perfil Loja selecionado

A pagina permite a criacdo de contas cliente (customer) e loja, bastando para isso que o
utilizador insira o seu nome, email, palavra-passe e que selecione o perfil da sua conta (cliente
ou loja). Se for selecionado o perfil loja sera necessério preencher os campos de localizacéo,
dominio e numero de conta bancéria da loja (correspondente ao nimero de conta da loja no
sistema Banco).

Finalizado o registo da conta do utilizador loja, este ficara, automaticamente, autenticado,
podendo aceder a pagina de gestdo da sua conta na barra de navegacgéo, que o encaminhara para
a pagina ilustrada na Figura K-21.
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eve < © localhost ®
@ Publicitaki

Welcome lojaabc@abc.pt

o ‘ ——
S V

Account Settings My Products Pay a Subscription

Change your account information, such as your View your registered products. Pay monthly fee.
email or passwor d.

Request New Product Registration

Request a new product to be registered by the
administrator.

Figura K-21: P4gina da conta da Loja no Publicitaki

Conforme demonstrado na Figura K-21 a loja podera alterar os dados da sua conta (inclusive
apagar a sua conta), visualizar os artigos para os quais atribuiu o seu prego ou atribuir novos
precos a determinados artigos registados pelo administrador, pagar a sua subscricéo (para poder
atribuir precos aos seus artigos) e requisitar um registo de um novo artigo no Publicitaki por
parte do administrador. Ao clicar na opgao de gestdo de artigos (View my products) o utilizador
é encaminhado para a pagina de gestdo de artigos onde pode atribuir um preco a um artigo,

conforme apresentado na Figura K-22.
eve < © @ localhost @
@ Publicitaki Home Allproducts Home appliances Computers Video-games * Hello lojaabc@abc.pt  Logout

My Products

On this page you can view the product that you already added a price to.
You can click on "Add price" to add a price to a product.

There are no products for store lojaabc@abe.pt withiD=3

© 2023 - Publicitaki Terms of service

Figura K-22: Pagina de gestao de artigos da loja no Publicitaki
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Ao analisar a Figura K-22 verifica-se que a loja, neste momento, ainda nao atribui precos a
quaisquer artigos. Para atribuir o preco a um artigo, o utilizador devera clicar no botdo Add
Price, que o0 encaminhara para a pagina da Figura K-23.

ece < © @ B localhost @ & 7Y the Tasmania +

@ Publicitaki Home Allproducts Home appliances  Computer

Add Price to Product
Select a Product:

TY the Tasmanian Tiger™ HD

Price in EURO (€):

19.99

e L’

© 2023 - Publicitaki Terms of service

Figura K-23: Pagina de atribuicdo de preco a artigo

Como ilustrado na Figura K-23, para atribuir o preco a um artigo, o utilizador devera selecionar
0 seu artigo clicando na lista drop-down que Ihe apresenta a listagem de todos os artigos

publicados na loja para definir o seu preco.
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eve < © @ localhost ¢ @ &Y the Tasmania

Publicitaki
“ Publicitaki Home Al products Home appliance lecathost Hello lojaabc@abc.pt  Logout

My Products

On this page you can view the product that you already added a price to.
You can click on "Add price" to add a price to a product.

Add price
Price  Action

Photo Name Brand Description
T TYthe Sony  G'day, Mate. Explore the wilds of Australia with TY the ian Tiger, the ing Aussie plat . STONE THE 19.99¢€ Remove
. Tasmanian CROWS! Are you ready to explore the wilds of the Australian Outback in this remastered version of the classic game, TY price
B Tiger™ HD the Tasmanian Ti

Terms of service

© 2023 - Publicitaki

Figura K-24: Pagina de gestao de artigos da conta da loja, depois de atribuido o novo prego, no Publicitaki

Ap0s a atribuicdo do prego ao artigo, por parte da loja, sera possivel aos clientes visualizarem
na pagina de listagem de artigos a publicitacdo do artigo por parte da loja (loja lojaabc).

+

< @O @ localhost (]
. Publicitaki Home All products Home appliances Computers Video-games ~ Hello loja2@loja2.pt Logout

TY the Tasmanian Tiger™ HD

Description: G'day, Mate. Explore the wilds of Australia with TY the Tasmanian Tiger, the charming Aussie platformer. STONE THE CROWS! Are you ready to explore the wilds of
the Australian Outback in this remastered version of the classic game, TY the Tasmanian Ti

Prices (€)

D Store Price

Opinions

User Rating Title

There are no opinions for this product yet.

Figura K-25: Pagina de listagem de artigos

llustradas as tarefas da loja no Publicitaki, prossegue-se para a apresentacdo das tarefas do
cliente.
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Ao contrério dos restantes utilizadores, o utilizador cliente ndo é obrigado a registar-se no
website, no entanto, devera registar-se para poder seguir um artigo ou publicar uma opinido do
mesmo. Sem estar autenticado o cliente, apenas pode visualizar os precos dos artigos nas
respetivas lojas e ser redirecionado para essas mesmas lojas e consultar opinides publicadas por
utilizadores autenticados.

Assumindo que o cliente se registou e, posteriormente, se autenticou no sistema, ao aceder a
pagina de conta de cliente, sera apresentada ao utilizador cliente, a pagina ilustrada na Figura
K-26.

< @ localhost (] +

o Publicitaki Home All products Home appliances Computers Video-games ~ Hello tiagosimoes@student.dei.uc.pt Logout

Welcome tiagosimoes@student.dei.uc.pt

o
5> o

Account Settings Followed Products Opinions
Change your account information, such as your View the products that you are currently following. View all your product opinions
email or password.
View Followed Products View my product opinions
Go to Settings
© 2023 - Publicitaki Terms of service

Figura K-26: Pagina do cliente no Publicitaki

Na pagina do cliente, o utilizador podera realizar as operagdes de gestdo da sua conta (account
settings), nomeadamente, editar ou apagar a sua conta, seguir artigos (follow products), e
consultar as opinides que publicou anteriormente.

Depois de autenticado no sistema, o utilizador cliente ao aceder a pagina de um determinado
artigo, terd a sua disposicdo funcionalidades exclusivas para clientes autenticados,
nomeadamente as opgOes de seguir ou publicar uma opinido sobre um determinado artigo, como
demonstrado na Figura K-27.
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< @ @ focalhost -] +

“ Publicitaki Home All products Home appliances Computers Video-games ~ Hello tiagosimoes@student.dei.uc.pt Logout

TY the Tasmanian Tiger™ HD

Brand: Sony

Description: G'day, Mate. Explore the wilds of Australia with TY the Tasmanian Tiger, the charming Aussie platformer. STONE THE CROWS! Are you ready to explore the wilds of
the Australian Outback in this remastered version of the classic game, TY the Tasmanian Ti

Follow product;

Prices (€)

D Store Price

50 Loja ABC 19.99€ Check out store

Opinions

Figura K-27: Pagina de detalhes de um artigo, com o cliente autenticado

Caso o utilizador deseje seguir um artigo devera clicar no botdo follow, e automaticamente
podera a seguir esse artigo. O utilizador podera consultar na sua conta os artigos que se encontra
a seguir e, caso deseje deixar de os seguir, tal como demonstrado na Figura K-28.

eve < © @ localhost ® 4

@ Publicitaki Home Allproducts Home appliances Computers Video-games ~ Hello tiagosimoes@student.dei.uc.pt Logout

Followed products

Product
Name Image Brand Description Action

TY the
Tasmanian
Tiger™ HD

Sony G'day, Mate. Explore the wilds of Australia with TY the Tasmanian Tiger, the charming Aussie platformer. STONE THE CROWS! m
Are you ready to explore the wilds of the ian Outback in this version of the classic game, TY the Tasmanian Ti

© 2023 - Publicitaki Terms of service

Figura K-28: Pagina de seguimento de artigos da conta do cliente

Como ilustrado, anteriormente, na Figura K-27 o utilizador tem a op¢éo de publicar uma
opinido relativa a um artigo, preenchendo uma pagina onde Ihe é solicitado a atribuicdo de uma
avaliacdo, titulo e descricdo da opinido (Figura K-29).
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eve < © @ localhost @ T

@ Publicitaki  Home Al products Home appliances Computers Video-games * Hello tiagosimoes@student.dei.uc.pt Logout

Add opinion to Product
Rating:

4 Stars

Title:

Uma aventura divertida na Australia

Description:

Melhor jogo de sempre!|

© 2023 - Publicitaki Terms of service

Figura K-29: Formuldrio de publicacdo de opinido de um artigo por parte do cliente

Depois de publicada a opinido, esta sera apresentada na pagina do artigo para que possa ser
consultada por outros clientes no Publicitaki, como apresentado na Figura K-30.

< > @ @ localhost (] ER

@ Publicitaki Home All products Home appliances Computers Video-games ~ Hello tiagosimoes@student.dei.uc.pt Logout

TY the Tasmanian Tiger™ HD

Brand: Sony

Description: G'day, Mate. Explore the wilds of Australia with TY the Tasmanian Tiger, the charming Aussie platformer. STONE THE CROWS! Are you ready to explore the wilds
of the Australian Outback in this remastered version of the classic game, TY the Tasmanian Ti

Follow product:

Prices (€)

] Store Price

Opinions

Add opinion

Title

Uma aventura divertida na Australia Cheok opiion

Figura K-30: Pagina de detalhes do artigo com a publicacdo da opinido pelo cliente
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